


Muy buen dia a todos!

Hoy me gustaria contaros una historia que me ocurrié hace un tiempo (que podria ser o no
real). Esta historia comienza cuando un Jueves, mientras navegaba como de costumbre por
Facebook un nuevo alumno de HDC llamado Antonio me abre un chat privado y me dice lo
siguiente.

Hola Rolo, ; podrias
descargarte este
program (N °

i Oue es?
Es telegram, para que
podamos COmLIMICannss.

Voy a verio.

i

Entonces me descargo el archivo, pero con un poco de desconfianza y...
“Espera, no nos interesan tus historias, jsolo queremos aprender nuevas cosas!”

Tranquilo Manolo, no te impacientes, te adelanto que el archivo que me mandé es un
backdoor hecho con Novalite, asi que puedes crear un backdoor y seguirnos el paso,
puedes estar seguro que hoy también vas a aprender.

Sigamos con la historia, como ya os he dicho sospeché del ejecutable, por eso me decidi a
analizarlo. Las técnicas que vamos a utilizar son parte de una rama de la informéatica a la
que llamamos informatica forense, esta técnica consiste en analizar los diferentes tipos de
datos que hay en una maquina, y la manipulacién de estos, también incluye otras técnicas
como la recuperacion de datos perdidos que veremos en un futuro.

Es aconsejable hacer uso de una maquina virtual para este tipo de anélisis.

Ya tenemos nuestro ejecutable descargado, y como hemos sospechado, esta en nuestra
maquina virtual con Windows.



-

Telegram.exe

Vamos a empezar analizando a través de técnicas que no necesiten abrir el archivo, lo
primero que vamos a hacer es comparar el hash, si recordais los hashes, ademas de para
“esconder” las contrasefas, servian para verificar la veracidad de un archivo. Normalmente
las aplicaciones oficiales al descargarlas te muestra en la web un hash MD5 o SHA-1, en
este caso no es asi, pero descargaremos la aplicacién y compararemos los hashes.

Podemos obtener el hash MD5 de un ejecutable en esta web: http://onlinemd5.com/

Filename: tsetup.1.1.2 exe
File size: 20,962 488 Bytes

Checksum type: * MD5 SHA1 SHA-256

File checksum: 78EC38CBEN54686165289E2CB8FACA58 Telegram oficial
Compare with: F26E21ACT59C96BEBSFO13F73C077433 Aplicacion falsa *

Vemos que los hashes no coinciden, por lo tanto, no es la aplicaciéon que nuestro amigo nos
habia prometido.

“Vale, pero eso no quiere decir que sea un malware, podria ser cualquier cosa.”

Bueno Manolo, no quiere decir que sea un malware, pero tiene muchas probabilidades, si
descubres que la aplicacién no es lo que deberia ser, quiere decir que nuestro amigo esta

usando ingenieria social para hacernos abrir algo que en otro caso no abririamos. En todo
caso, vamos a seguir hacia delante.

Algo que nos ayudara a saber si un archivo es un malware o no es analizar el archivo con
un antivirus, hay paginas webs que se encargan de analizarlo con muchos antivirus
diferentes, nosotros lo haremos con esta: https://www.virustotal.com/es/



https://www.virustotal.com/es/
http://onlinemd5.com/

Pl total

SHAZ256: 4fef6dcB89f9ebad2dcbbeff155a6f8ee3c2aefl605208bc724a4d2700e1d0832

Mombre: Telegram.exe :
—
Detecciones: 42 /59 .r 0 0

Fecha de analisis:  2017-05-18 22:57:08 UTC ( hace 1 minuto )

Como vemos 42 de 59 antivirus lo han detectado, esto creo que acrecienta nuestras
sospechas.

Como dato extra os comento que VT (VirusTotal) vende las muestras que se suben de
malware a otras empresas encargadas de hacer antivirus para que estas lo analicen, por lo
tanto no es aconsejable subir un malware que hayamos hecho nosotros para ver si es
indetectable, en su lugar podemos usar otras paginas como http://stopvir.us/ o
http://pscan.xyz/.

Sigamos analizando nuestro archivo, hay otra cosa muy interesante que podemos hacer
antes de abrirlo para ver que hace. Vamos a ver qué DLLs usa y a que funciones llama,
para esto vamos a usar PEview, que podemos descargarlo de aqui:
http://wjradburn.com/software/

PEview es un software que se usa para analizar archivos PE, que son ejecutable
portables, del inglés (Portable Executable).

Una vez descargado lo abrimos y aceptamos la licencia.


http://wjradburn.com/software/
http://pscan.xyz/
http://stopvir.us/

PEview License

PEview Version 0,9.8.0
Copyright © 1997-2007 Wayne J. Radburn. All rights reserved.

The author licenses PEview free of charge to you on the following terms only.
You may use it for non-commerdal educational purposes and may
also copy and distribute it without charging for this software,

If you do not Accept these terms, then do not use, copy, or distribute PEview.
Select Uninstall to remove the registry settings for PEview.

The author provides and licenses this software “as is™ without warranty
of any kind, either expressed or implied, induding but not limited to
the implied warranties of merchantability and fitness for a particular purpose,

The author shall not be liable for any direct, indirect, incidental, consequential,
spedial, punative, or similar damages due to the loss of data or any other reason,
even if advised of the possibility of such damages. In no event shall any daimant be
entiled to damages exceeding the license fee paid to the author for this software.
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La primera vez que lo abrimos nos pedira que seleccionemos un archivo, para las proximas
veces podemos elegir el archivo en la pestafa: file >> open.

Una vez abierto el programa nos encontraremos algo como esto.

File View Go Help

Q009 |FHu 4| n==

= Telegram exe

~IMAGE_DOS_HEADER

~MS-DOS Stub Program

- IMAGE_NT_HEADERS
IMAGE_SECTION_HEADER CODE
IMAGE_SECTION_HEADER DATA

~IMAGE_SECTION _HEADER BSS

- IMAGE_SECTION_HEADER .idata
IMAGE_SECTION_HEADER tls
IMAGE_SECTION_HEADER rdata
IMAGE_SECTION_HEADER reloc

~IMAGE_SECTION HEADER .rsrc

-~ SECTION CODE
SECTION DATA
SECTION BSS

- SECTION .idata

-~ SECTION tls

- SECTION .rdata

- SECTION reloc

- SECTION rsrc

PFile
00000000
00000002
00000004
00000006
00000008
0000000A
0000000C
0000000E
00000010
00000012
00000014
00000016
00000018
0000001A
0000001C
0000001E
00000020
00000022
00000024
00000026
00000028
00000024
0000002C
0000002E
00000030
00000032
00000034
00000036
00000038
0000003A
0000003C

Data
5AD
0050
0002
0000
0004
000F
FFFF
0000
0088
0000
0000
0000
0040
001A
0000
0000
0000
0000
0000
0000
0000
0000
0000
0000
0000
0000
0000
0000
0000
0000
00000100

Description Value
Signature IMAGE_DOS_SIGNATURE MZ
Bytes on Last Page of File

Pages in File

Relocations

Size of Header in Paragraphs
Minimum Extra Paragraphs
Maximum Extra Paragraphs
Initial (relative) S

Initial SP

Checksum

Initial IP

Initial (relative) CS

Offset to Relocation Table
Overlay Number

Reserved

Reserved

Reserved

Reserved

OEM Identifier

OEM Information

Reserved

Reserved

Reserved

Reserved

Reserved

Reserved

Reserved

Reserved

Reserved

Reserved

Offset to New EXE Header

Podemos ver que a la izquierda tenemos las diferentes secciones, y a la derecha la
informacion respectiva. De momento podemos ver que hay muchas secciones diferentes,
pero a nosotros nos interesa la seccién .idata, aqui es donde los archivos ejecutables
guardan las llamadas al sistema en Windows, vamos a abrirlo y veamos que hay.



Veamos que es cada una:

- SECTION idata
- IMPORT Directory Table

L IMPORT Address Table

IMPORT Hints/Mames & DLL Mames

IMPORT Directory Table: Es la tabla de directorios, para que nos entendamos es una tabla
que muestra todos los directorios a los que llamara nuestro ejecutable. Veamos qué

contenido tiene.

pFile Data Description Value
00005A00 00000000  Import Name Table RVA
00005404 00000000  Time Date Stamp
00005A08 00000000 Forwarder Chain
0ooosA0c 0000920C  Name RVA kernel32.dll
00005A10 000090DC  Import Address Table RWVA
00005414 00000000  Import Mame Table RVA
00005A18 00000000  Time Date Stamp
00005A1C 00000000 Forwarder Chain
00005A20 000093AA  Name RWVA user32.dll
00005A24 00009138 Import Address Table RWVA
00005A28 00000000  Import Name Table RVA
0oo05A2C 00000000 Time Date Stamp
00005A30 00000000 Forwarder Chain
00005A34 000093EZ  Name RVA advapid2.dll
00005A38 000091458  Import Address Table RWVA
00005A3C 00000000  Import Mame Table RVA
00005440 00000000 Time Date Stamp
00005A44 00000000  Forwarder Chain
00005448 00009422 Mame RVA oleaut32.dil
00005A4C 00009158 Import Address Table RWVA
00005A50 00000000  Import Name Table RVA
00005454 00000000 Time Date Stamp
00005A58 00000000 Forwarder Chain
00005A5C 0000946A Name RVA kernel32.dll
00005A60 00009166  Import Address Table RWA
00005464 00000000  Import Mame Table RVA
00005468 00000000 Time Date Stamp
00005A6C 00000000 Forwarder Chain
00005A70 000094B6 MName RWA advapi3i2.dll
00005A74 0000917C  Import Address Table RVA
00005A7E 00000000  Import Name Table RVA
00005A7C 00000000 Time Date Stamp
00005A80 00000000 Forwarder Chain
00005A84 000094F4  Name RVA kermnel32.dll



“Pero yo no se que hace cada .dll, ademas hay varios que se han llamado varias
veces.”

Bueno ahora veremos con mas detalle para que sirve cada dll, y el hecho de que haya
algunos que se llaman varias veces es debido a que el programa usa mas de una funcion
de ese dll. De momento vayamos a la siguiente seccion.

IMPORT Address Table: Esta es la tabla de direcciones, muestra cada una de las
funciones a las que llama el programa, y las ordena respectivamente con cada dll. Veamos

que nos encontramos aqui.

pFile Data Description Value
00005B34 00000000  End of Imports kernel32.dll
00005B35 000093B6 Hint/Mame RVA 0000 GetKeyboardType
00005B3C 000093C8 Hint/Name RVA 0000 MessageBoxA
00005B40 00009306 Hint/Mame RVA 0000 CharlMextA
00005844 00000000 End of Imports userd2 dll
00005B438 000093F0  Hint/Name RVA 0000 RegQuenyWalueExA
00005B4C 00009404  Hint/Mame RVA 0000 RegOpenkeyExA
00005B50 00009414  Hint/Mame RVA 0000 RegClosekey
00005B54 00000000  End of Imports advapii2.dll
00005B58 00009430 Hint/Mame RVA 0000 SysFreeString
QooosBsC 00009440 HintfMame RVA 0000 SysReAllocStringlen
00005B60 00009456  Hint/Mame RVA 0000 SysAllocStringlen
00005B64 00000000  End of Imports oleaut32.dll
00005B6S 00009478 Hint/Mame RVA 0000 TlsSetValue
00005B6C 00009486 Hint/Mame RVA 0000 TlsGetValue
00005BT0 00009494  Hint/Mame RVA 0000 LocalAlloc
00005B74 000094A2  Hint/Name RVA 0000 GetModuleHandleA
00005B73 00000000  End of Imports kernel32.dll
0ooosBevC 000094C4  Hint/Name RVA 0000 RegSetValueExA
00005B30 000094D6  Hint/Mame RVA 0000 RegCreatekeyA
00005B84 000094E6  Hint/MName RVA 0000 RegClosekey
00005B88 00000000  End of Imports advapii2.dll
0oo0sBaC 00009502 Hint/Mame RVA 0000 IstrempiA
00005850 0000950E  Hint/Mame RVA 0000 WriteProcessMemory
00005B94 00009524  Hint/Mame RVA 0000 WaitForSingleObject
00005B98 0000953A  Hint/Mame RVA 0000 VirtualProtect
0oo0sBacCc 0000954C  Hint/Name RVA 0000 VirtualFree
00005BA0 00009554  Hint/Name RVA 0000 VirtualAllocEx
00005BA4 0000956C  Hint/Name RVA 0000 VirtualAlloc
00005BAS 0000957C  Hint/Name RVA 0000 Sleep
00005BAC 00009584  Hint/Mame RVA 0000 SizeofResource
00005BB0 00009596  Hint/Name RVA 0000 ReadProcessMemory
00005BB4 000095AA  Hint/Mame RVA 0000 LockResource

Veamos algunas de ellas y comentemoslas:



kernell32.dll

- ExitProcess: Se utiliza para finalizar un proceso.
- WriteFile: Se utiliza para escribir un fichero.

- DeleteFileA: Elimina un fichero.

- CopyFileA: Copia un fichero.

- CreateProcessA: Inicia un proceso.

advapi32.dll

- RegCreateKeyA: Crea una llave en el registro.

- RegSetValueExA: Da valor y tipo a una llave del registro.

Si se observa bien, estos procesos que hemos comentado son algunos de los que usamos
nosotros cuando estabamos creando nuestro backdoor. El ejecutable llama a muchas mas
funciones que no hemos visto, seria aconsejable ver como funcionan, si se buscan los
nombres en Google se encontrara la documentacioén oficial de Windows que explica cada
una de estas funciones (esta en inglés).

IMPORT Hints/Names & DLL Names: Muestra los nombres de las funciones y los DLLs
que ya habiamos visto.

Para continuar con nuestro analisis vamos a tener que abrir nuestro ejecutable, por lo que si
no habéis iniciado ya una maquina virtual, es el momento ideal.

Lo que vamos a hacer es ver los cambios que se producen en el registro cuando abrimos el
ejecutable, para esto vamos a usar ProcessMonitor, que es una aplicacion que entre otras
funciones permite monitorear la actividad de procesos y del registro de Windows, podemos
descargarlo desde aqui:
https://technet.microsoft.com/en-us/sysinternals/processmonitor.aspx

Al descargar y abrir la aplicacidn vamos a aceptar el acuerdo de licencia.


https://technet.microsoft.com/en-us/sysinternals/processmonitor.aspx

File

Edit

You can also use the faccepteula command-ine switch to accept the EULA.

Process Monitor License Agreement

apply to any Sysinternals
updates,

supplements,

1t‘f.‘l"SII\ITERI"\I.P«LEI: SOFTWARE LICENSE TERMS

These license terms are an agreement between Sysinternals (a wholly
owned subsidiary of Microsoft Corporation) and you. Flease read them.
They apply to the software you are downloading from Systinternals.com,
which includes the media on which you received it, if any. The terms also

Internet-based services, and

W
Y nos encontraremos algo como esto.
£ Process Monitor - Sysinternals: www.sysinternals.com — a ot
Event Filter Tools Options Help
FH RBE|(CAD B M5
Process Name PID Operation Result Dietail
SUCCESS Offset: 2.254.848, .

.. 'ru Explorer EXE
.. ra Explorer. EXE
. ru Explorer EXE
.. 'ru Explorer EXE
.. 1 Bxplorer EXE
. ra BExplorer EXE
.. ¢ Searchindexer....
.. ra Bxplorer EXE
.. 'ru Explorer EXE
.. Explorer. EXE
.. ru BExplorer EXE
.. 'ru Explorer EXE
.. 1 Bxplorer EXE
. ra BExplorer EXE
.. 'ru Explorer EXE
. g Searchindexer....
.. 'ru Explorer EXE
= v}:-_&;SearchInde:-;er....
. g=Searchindexer. .

4300 [Bh.ReadFile
4300 Bh.ReadFile
4300 Bh.ReadFile
4300 ﬂHegQuewKey
4300 ﬂﬂeg@uer}rh{ey
4300 &% RegQuenykey
3960 [Eh.ReadFile
4300 #%RegOpenkey
4300 #%RegqOpenkey
4300 ﬂﬂeg@uew}{w
4300 #¥%RegQuenrKey
4300 ﬂHegQuewK&y
4300 ﬂﬂeg@penl(ey
4300 #%ReqOpenkey
4300 Bh.ReadFils
3960 [2h.ReadFile
4300 [Bh.ReadFile

CAWindows explorer exe
“Windows explorer exe
C\Windows \eplorer exe
CaWindows explorer.exe
C:AWindowsexplorer.exe
HKC LM Software ' Classes
HKC UM SoftwareClasses
HECLMSoftwareClasses
C:\Windows'System 32 \mssrch dil

HKC UM SoftwareClasses\CLSIDNBEAD ..
HKCRCLSIDN{56A04C50-BS08-4F85-..
HKC LM Software Classes

HKC U Software Classes

HKC LM SoftwareClasses

HKC UM Software'Classes \CLSIDNBEAD...
HKCRCLSID{56ADACHD-BI08-4F85-...
C:\Windows* System 324U Animation dll
CAWindowsSystem32mssrch dil
C\Windows' System 324U Animation dll

3960 [EhFileSystemContral C:
3960 (b File SystemCortrol C:

SUCCESS Offset: 2 238 464,
SUCCESS Offzet: 2.066.432, ..
SUCCESS Offset: 2.095.104, ..
SUCCESS Offzet: 2.140.160, ..
SUCCESS Query: Name

SUCCESS GQuery: HandleTag...
SUCCESS Querny: HandleTag...
SUCCESS Offset: 2.375.168, ..

MAME NOT FOUMND Desired Access: R
MAME NOT FOUMD Desired Access: R..

SUCCESS Query: Mame
SUCCESS GQuery: HandleTag...
SUCCESS Query: HandleTag...

MAME NOT FOUMD Desired Access: R..
MAME NOT FOUMND Desired Access: R..

SUCCESS Offset: 215.552, Le.

SUCCESS Offset: 2.153.408, ..

SUCCESS Offeet: 135.072. Le.

SUCCESS Cortrol: FSCTL_R...

SUCCESS Cortrol: FSCTL_R... »
>

Showing 165.433 of 472,683 events (34%)

Backed by virtual memory

Veamos que muestra cada una de las pestafias que hay:

Time: El momento en el que se hizo la operacion.



- Process Name: El nombre de la operacion que ha realizado la operacién.
- PID: EI PID del proceso que ha realizado la operacion.

- Operation: Operacion realizada, las casillas que he marcado sirven cada una para
monitorizar un tipo de proceso diferente.

1. Monitoriza cambios en el registro.

2. Monitoriza acciones en los ficheros.

3. Monitoriza la actividad de red. (Esto también se puede hacer con el comando
netstat que dimos en la clase 56, pueden probar)

4. Monitoria procesos y threads.

- Path: Ruta de la operacién.

- Result: Resultado.

- Detail: Detalles extras.
Ademas podemos afadir filtros, para que nos resulte mas facil encontrar lo que buscamos,
para eso tenemos que pulsar las teclas Ctr+L. Vamos a empezar viendo qué hace nuestro
programa con el registro, para eso vamos a crear un filtro y vamos a seleccionar la pestana
correspondiente.
El filtro que vamos a elegir debe ser Process Name y lo vamos a igualar al nombre de

nuestro ejecutable. Ademas crearemos otro filtro, haciendo que action sea igual a
RegSetValue, que si recordamos de arriba era la forma de afadir un valor al registro.

B ' Process Monitor Filter >

Display enfries matching these conditions:

Process Mame ~ | lis o m ~ | then |Indude =~
C— — —
Reset Remave
Column Relation Value Action B
v is Telegram .exe Include
o Procmon exe Exclude
63 Process ... is Procexp exe Exclude
@ Process M... is Autoruns.exe Exclude
@ Process M... is Procmon&4 exe Exclude
_@ Process M.. is Procexpbd exe Exclude
€8 Process N is Swetem Feclide ¥

[8]4 Cancel Apply



Ya podemos iniciar el programa para ver los cambios que hace en el registro.

3:36:1.. B Telegram.exz 3126... @ RegSetValue HECLMSOFTWARE \Microsoft\Windows Cument Version ntemet Settings'ZoneMap'\ProxyBypass SUCCESS Type: REG_DWO...
3:36:1... B Telegram.exs 3126... ﬂﬂegsa\"alua HKCUMSOFTWARE \Microsoft\Windows“Current Version\Intemet Settings“ZoneMap'Intranet Name SUCCESS Type: REG_DWO...
3:36:1... W Telegram.exs 3126... ﬁﬁegSeWalua HKCUNSOFTWARE \Microsoft \Windows“Current Version\Intemet Settings'Zone Map \UNCAsIntranet SUCCESS Type: REG_DWO...
3361 WTelegmmexe 3126 @fReqSetValue  HKCUNSOFTWARE\Microsoft\Windows\Cument Version\Intemet Settings' ZoneMap'AutoDetect SUCCESS Type: REG_DWO

3361, WTelegramexe  3126.. @fReqSetVaue  HKCUNSOFTWARE\Microsoft\Windows\CumentVersionIntemet Settings'ZoneMap'\ProxyBypass SUCCESS Type: REG_DWO...
3:36:1.. W-Telegram.exz 3126... @%RegSetValue HKCLUMSOFTWARE \Microsoft\Windows Cument Version\ntemet Settings'ZoneMap\IntranetName SUCCESS Type: REG_DWO...
3:36:1... W Telegram.exe 3126... ﬂﬂegsa\’alua HKCUMSOFTWARE \WMicrosoft\Windows Current Version\Intemet Settings*Zone Map \UNCAsIntranet SUCCESS Type: REG_DWO...
3:36:1... W Telegram.exs 3126... ﬁﬁegSeWalua HKCUMSOFTWARE \Microsoft \Windows“Curment Version\Intemet Settings'Zone Map \Auto Detect SUCCESS Type: REG_DWO...

Vemos que solo se han afiadido claves al registro en esta ruta
“HKCU/Software/Microsoft/Windows/CurrentVersion/InternetSettings/ZoneMap” Estas
claves modificadas del registro permiten a un ejecutable conocer los datos de la zona a
pesar de que se usen medidas de proteccion. A pesar de esto, parece que no se ha
modificado nada mas, quitemos el filtro de RegSetValue y monitoricemos los procesos y
threads de Telegram.exe, vamos a afadir también un filtro que se llame “Process Create”,
veamos codmo quedan nuestros filtros y los resultados.

Display entries matching these conditions:

Operation |l ~ || Process Create w | then |Indude
Reset Add Remove
Column Relation Walue Action (2
L# Process N... is Telegram exe Include
[ &3 Operation is RegSetValue nclude
| b G Operation s Process Create Include
Time ... Process Name PID Operation Path Result Detail |
3362 W Telegram exs 3126... &7 Process Create C:'-Users‘-ﬁppDma‘-F!oammg'-Server.exe - SUCCESS PID: 122736, Command line:

Esto parece interesante , afiade al inicio de Windows una aplicacion llamada Server.exe,
parece que cada paso que damos nos da una pista mas de que lo que nos paso nuestro
amigo es algo malicioso, volvamos a revisar las modificaciones en el registro, pero en este
caso de Server.exe.

Time ... Process Name PID  Operation Path Resut Detail
3:362.. W Serverexe 1227... #¥RegSetvValue HKCINSOFTWARE\Microsoft \Windows\CumentVersion Run\Server SUCCESS Type: REG_SZ. Length: 84, Data: C:\Users' pData’\Roaming\Server.exs
3:362... W Serverexe 1227... @%RegSetValue HKC L Seftware'Classes'\Virtual Store \MACHINENSOFTWARE\WO WE432Node \Microsoft \Active Setup'nstall... SUCCESS Type: REG_SZ, Length: 88, Data: "C:\User \AppData‘\Roaming'\Server exe"

Ahora si podemos ver como este ejecutable se afiade al registro para iniciarse a si mismo,
en este caso podriamos analizarlo con PEview, pero vamos a seguir hacia delante, si ahora
intentan observar la actividad de red veran que no hay nada, por lo tanto volvamos a ver
qué procesos crea Server.exe.



[SHIRBE TAG E A5 AB LR

Time .

3:36:2
3:52.0.
4:185.
4240
42517

Process Name PID Operstion
HiServer exe 1227 §#Process Create
- Serverexe 3016... 4 Process Create

Serverexe 1620... &% Process Create
Serverexe 3305... &% Process Create

- Server exe 3687... &7 Process Create

Path
W INDOWSNSysWOW64\svchost exe
AWINDOWS\SysWOW64\swchost exe
W INDOWSNSysWOWB4\svchost exe
W INDOWSSysWOW 64 \svchost exe
\WINDOWS\SysWOW64\svchost exe

noooo

Result
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS

Detai

PID: 10416, Command line: “svchost exs” "C:\Users'vol_\4ppData'Roaming\Serv.
PID: 310200, Command line: "svchost exs" "C:\Users'rol_\AppData'\RoamingSer.
PID: 240208, Command line: "svchost exs" "C:\Users'rol_\AppData'\Roaming Ser.
PID: 330872, Command line: "svchost exs" "C:\Users\voll_\AppData'\Roaming)Ser.
PID: 371448, Command line: "svchost exe” "C:\Users'rol_\AppData'\Roaming Ser.

Podemos observar que crea un tercer proceso “svchost.exe’, éste es un proceso del
sistema de Windows, por lo que el ejecutable esta intentando suplantar su identidad como
método para ocultarse, veamos ahora la actividad de red que tiene el proceso svchost.exe,
lo haremos creando dos filtros de “operation” para ver las conexiones, TCP Connect y UDP

Connect.

Time ... Process Name PID  Operation
3360 W suchostexe 1028 &4 TCP Connect
3362 Wovchostexe 10416 4l TCF Connect
340:4 . T swchostexe 2284 24 TCP Connect
3482 T schostexe 484 #4TCP Connect
3520.. Wovchostexe  3102.. dlyTCF Connect
3:55:1 . - svchost exe 2284 44 TCP Connect
3:55:4... T svchostexe 2284 &4 TCP Connect
3:55:4... W svchostexe 2284 &4 TCF Connect

Resutt
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS
SUCCESS

Detail

Length: 0, mss: 1452, sackopt: 1, tsopt: 0, wsopt: 1, revwin: 16616, revwinscale: 8,
Length: 0, mss: 1480, sackopt: 1, tsopt: 0, wsopt: 1, revwin: 525800, revwinscale: 8.
Length: 0, mss: 1440, sackopt: 1, tsopt: 0, wsopt: 1, revwin: 18616, revwinscale: 8,
Length: 0, mss: 1452, sackopt: 1, tsopt: 0, wsopt: 1, rcvwin: 16618, revwinscale: 8,
Length: 0, mss: 1480, sackopt: 1, tsopt: 0, wsopt: 1, revwin: 525800, revwinscale: 8.
Length: 0, mss: 1440, sackopt: 1, tsopt: 0, wsopt: 1, revwin: 18616, revwinscale: 8,
Length: 0, mss: 1440, sackopt: 1, tsopt: 0, wsopt: 1, revwin: 16616, rovwinscale: 8,
Length: 0, mss: 1440, sackopt: 1, tsopt: 0, wsopt: 1, rcvwin: 16616, rovwinscale: 8,

Esta informacion también se podria obtener con un comando en consola, seria aconsejable
intentar obtenerlo para ver si recordais bien los comandos. Ahora que tenemos la IP vamos
a abrir nuestro Wireshark y vamos a ver como se comunican. Para ello vamos a usar el filtro
“ip.addr == x.x.x.x".

| [ip.addr == 192.168.1.42

Mo.

Wooa W R

18
11
12
14
15
16
17

Time Source Destination
@ . peaaae 192.168.1.42 192.168.
8.842956 192.168.1.35 192.168.
1.3985838 152.168.1.35 192.168

1.398862 192.168.1.42 192.168.
1.431781 192.168.1.35 192.168

2.645528 192.168.1.35 192.168.
2.667951 192.168.1.42 192.168

2.788562 192.168.1.35 192.168.
3.6808289 192.168.1.42 192.168

3.848932 192.168.1.35 192.168.
3.763315 152.168.1.35 192.168.
3.769364 192.168.1.42 192.168.
3.889666 192.168.1.35 192.168.
5.346229 152.168.1.35 192.168.
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S
.42
.42
.35
.42
.42
=35
.42
S
.42
.42
.35
.42
.42

Protocol
APEE
TEP
TCP
TCP
TCP
SR
TCP
TCP
TCP
TEP
TCP
TCP
TR
TCP

Length
65
68
]
(]
1]
62

123
68
65
68
66

396
68
86

Info

49184 -+ 1588
1588 = 49184
1588 -+ 49184
49184 -+ 1588
1588 = 49184
1588 = 49184
49184 + 15838
1588 = 49184
49184 + 1588
1588 = 49184
1588 -+ 49184
49184 -+ 1588
1588 » 49184
1588 = 49154

[PSH, ACK] Seq=1 Ack=1 Win=64287 Len=11
[ACK] Seg=1 Ack=12 Win=63112 Len=8

[PSH, ACK] Seq=1 Ack=12 Win=63112 Len=6
[PSH, ACK] Seq=12 Ack=7 Win=64281 Len=6
[ACK] Seq=7 Ack=18 Win=63186 Len=@

[PSH, ACK] Seq=7 Ack=18 Win=63186 Len=8
[PSH, ACK] Seq=18 Ack=15 Win=64133 Len=69
[ACK] Seq=15 Ack=87 Win=63837 Len=8

[PSH, ACK] Seq=87 Ack=15 Win=64133 Len=11
[ACK] Seq=15 Ack=98 Win=63026 Len=0

[PSH, ACK] Seq=15 Ack=98 Win=63826 Len=12
[PSH, ACK] Seq=98 Ack=27 Win=64181 Len=342
[ACK] Seq=27 Ack=448 Win-64248 Len-8

[PSH, ACK] Seq=27 Ack=448 Win=64248 Len=32

El escaneo consiste en una gran cantidad de paquetes TCP, suponemos que estos son los
que envian informacion de la victima al atacante, si nos fijamos bien hay una clase de
paquete que se envia del cliente al servidor que incluye la palabra “CONNECTED?".



Frame 1: 65 bytes on wire (520 bits), 65 bytes captured (528 bits) on interface 8

Ethernet II, Src: CadmusCo fa:d8:3b (B3:88:27:fa:d8:3b), Dst: Pegatron @d:e3:ae (7@:54:d2:8d:e3:ae)
Internet Protocol Version 4, Src:j192.168.1.42, Dst: 192.168.1.35

Transmission Control Protocol, Src Port: 49184 (49184), Dst Port: 1588 (1588), Seq: 1, Ack: 1, Len: 11
Data (11 bytes)

70 54 d2 @d e3 ac @8 8@ 27 Ta dB8 3b 63 @0 45 @0 o ] —— bR ) P
@8 33 81 fc 49 @0 20 @6 00 ©0 cP a3 81 2a cd ad sl seadn e
@1 23 cA 20 @6 34 78 14 b5 fa 35 3d 83 of 58 18 . .4p. ..5=..P.
fa cf 83 c3 @0 80 43 4T 4de 4e 45 43 54 45 44 3F f...... CO NNECTED?
Ba

Veamos esta cadena de paquetes >> “Click derecho - Follow - TCP Stream”.

CONNECTED?

PING

PONG

drives

drives|C:\| |NTFS|3|D:\| ||5|E:\|VBOX_Desktop|vBoxSharedFolderFs|4|

CONNECTED?

Ifiles|C:h

1files|Directory| |$Recycle.Bin|Directory| |Archivos de programa|Directory||Documents and Settings|Directory||PerfLogs]|
Directory||Program Files|Directory||Program Files (x86)|Directory||ProgramData|Directory||Recovery|Directory]||System Volume
Information|Directory| |Users|Directory| |Windows|Hidden/System File/Archive|1823.1@ MB|pagefile.sys]|

1files|C:\Program Files (x86)\

1files|Directory||.|Directory||..|Directory||Common Files|Directory||Internet Explorer|Directory||MSBuild|Directory||Nueva
carpeta|Directory| |Reference Assemblies|Directory||Uninstall Information|Directory||Windows Defender|Directory||Windows Mail|
Directory||Windows Media Player|Directory||Windows NT|Directory||wWindows Photo Viewer|Directory||Windows Portable Devices|
Directory| |Windows Sidebar|Directory||WinPcap|Hidden/System File/Archive|®8.17 KB|desktop.ini|

SHELL | DESACTIVAR

Después de preguntar si esta conectado se envian dos paquetes “PING - PONG”, para
comprobar que siguen conectados y a partir de ahi se enviarian los comandos:

- drives: Pide que se listen las unidades de memoria.
- Ifiles: Pide que se listen los ficheros.
- SHELL|DESACTIVAR: Finaliza la serie de comandos.

Ahora que sabemos esto podemos crear un nuevo filtro en Wireshark para ver cada vez que
el atacante se conecta a nosotros, este seria “ip.addr == x.x.x.x && tcp contains
"CONNECTED?".



| M |ip.addr == 192,168, 1,42 && tcp contains "CONNECTED?”

No. Time Source Destination Protocol  Length Info
1 @.066000 192.168.1.42 192.168.1.35 TCP 65 49184 =+ 1588 [PSH, ACK] Seg=1 Ack=1 Win=64287 Len=11

IV 11 3.688289 192.168.1.42 192.168.1.35 TCP 65 49184 + 1588 [PSH, ACK] 5Seq=37 Ack=15 Win=64193 Len=11
37 9.600828 192.168.1.42 192.168.1.35 TCP 65 49185 + 1588 [PSH, ACK] Seq=1857 Ack=23 Win=64213 Len=11
43 12.68e181 192.168.1.42 192.168.1.35 TER 65 49185 + 1588 [PSH, ACK] Seq=1874 Ack=34 Win=64287 Len=11
54 14.999974 192.168.1.42 192.168.1.35 TCP 65 49185 + 1588 [PSH, ACK] Seq=1565 Ack=62 Win=64179 Len=11
61 13.881189 192.168.1.42 192.168.1.35 TCP 65 49185 » 1588 [PSH, ACK] Seq=2139 Ack=88 Win=64153 Len=11
64 21.888336 192.168.1.42 192.168.1.35 TCP 65 49185 -+ 1588 [PSH, ACK] Seq=2150 Ack=88 Win=64153 Len=11
74 24.888070 102.168.1.42 192.168.1.35 TCP 65 49185 + 1588 [PSH, ACK] Seq=2167 Ack=94 Win=64147 Len=11
79 27.880150 192.168.1.42 192.168.1.35 TCP 65 49185 = 1588 [PSH, ACK] Seq=252@ Ack=186 Win=64135 Len=11
88 38.e81883 192.168.1.42 192.168.1.35 TCP 65 49185 = 1588 [PSH, ACK] Seq=3@55 Ack=184 Win=64057 Len=11
95 33.881213 192.168.1.42 192.168.1.35 TCP 65 49185 =+ 1588 [PSH, ACK] Seq=3872 Ack=198 Win=64851 Len=11
97 36.808123 192.168.1.42 192.168.1.35 TCP 65 49185 =+ 1588 [PSH, ACK] Seq=3883 Ack=198 Win=64851 Len=11
114 39.@8@1924 192.168.1.42 192.168.1.35 TCP 65 49185 + 1588 [PSH, ACK] Seq=3894 Ack=244 Win=63997 Len=11
123 42.814211 192.168.1.42 192.168.1.35 HEE 65 49185 + 1588 [PSH, ACK] Seq=3111 Ack=258 Win=63991 Len=11

Por ahora vamos a acabar de analizar el malware por aqui, pero vamos a hacer una
recopilacién de los datos que hemos obtenido:

1° Hash diferente de la aplicacion oficial.

2° 42/59 antivirus lo detectan como malware.

3° Puede modificar procesos, archivos y claves de registro.

4° Se anade al registro e intenta suplantar un proceso propio del OS de Windows.
5° Manda comandos y recibe informacién sobre nuestra maquina.

Creo que queda a la vista que el ejecutable con el que estdbamos tratando es un malware,
vamos a ver si nuestro amigo Antonio puede explicarnos a qué se debe esto.

Solo queria entrar en tu
ordenador y sentirme un
poco mas hacker.

- Lo siento.

Ezpero que no vuelva a

De momento esta clase acaba aqui. espero que les haya gustado, de momento pueden
intentar seguir explorando las entrafias de este Troyano.

Saludos.



iHappy Hacking?

Pueden seguirme en Twitter: @RoaddHDC

Si quieren hablar con otros seguidores por Telegram: @hackingde0

Para obtener actualizaciones rapidas por el canal de Telegram: @hackingd0
La pagina de Facebook: www.facebook.com/roaddhdc

Contactarse por cualquier duda a: r0add@hotmail.com

Si creen que el hacking también es arte: https://www.instagram.com/secureart/
Para donaciones, pueden hacerlo en bitcoin en la direccién siguiente:
1HqpPJbbWJ9H2hAZTmpXnVuoLKkP7RFSvw

También recomiendo que se unan al foro: undercOde.org/foro

Este tutorial puede ser copiado y/o compartido en cualquier medio siempre aclarando
que es de mi autoria y de mis propios conocimientos.

Rolo.


mailto:r0add@hotmail.com

