omalware et Siaricad Ik e

DESINFECCION POR ROOTKIT + ROGUE

Tipo de infeccion: Falso antivirus + Rootkit

Nombre de los ejecutables instalados:

Nombre del virus Nombre del proceso Tipo
Malware Defense Mdefense.exe Rogue
Setdebugx Settdebugx.exe Malware
H8SRT... H8SRTovfuohojmb.dll Rootkit
krl32mainweq krl32mainweq.dll TrojanDNS Changer
MEMSWEEP2 4.temp Trojan/Backdoor

Acciones del virus:

e Desactivar toda proteccién instalada en el ordenador.

e Instalacién de falso antivirus.

e Instalacién de Rootkit.

e Instalacién de Troyano camuflado por la accién del Rootkit

Lo ideal ante este tipo de casos seria:

e Cortar laconexién ainternet lo antes posible para interrumpir que se descarguen ficheros atu
ordenador o al menos evitar que el atacante pueda seguir manipulando tu ordenador.

e No reiniciar el ordenador.

e Intentar NO conectar el ordenador comprometido a Internet para descargar las herramientas que te
hagan falta, ten en cuenta que esta infeccion esta activa incluso en modo seguro.

e Desactivar Restaurar Sistema.

e Eliminar los procesos creados por el virus en el Administrador de tareas.

e Comenzar a eliminar manualmente y con diferentes herramientas todo lo relacionado con el virus.

Herramientas para la eliminacion de los diferentes virus instalados:

Nombre de la utilidad: Enlace de descarga:
Ccleaner http://www.ccleaner.com/download
RegSeeker http://www.hoverdesk.net/freeware.htm
Gmer http://www.gmer.net/
SpyDLLRemover http://www.rootkitanalytics.com/tools/spy-dll-remover.php
Svchost Process Analizer http://www.neuber.com/free/svchost-analyzer/
Malwarebytes Antimalware http://www.malwarebytes.org/mbam.php
Spybot Search&Destroy http://www.safer-networking.org/es/spybotsd/index.html
Dr.Web Anti-Virus http://download.drweb.com/demoreaq/
Hijackthis http://free.antivirus.com/hijackthis/



http://www.ccleaner.com/download
http://www.hoverdesk.net/freeware.htm
http://www.gmer.net/
http://www.rootkitanalytics.com/tools/spy-dll-remover.php
http://www.neuber.com/free/svchost-analyzer/
http://www.malwarebytes.org/mbam.php
http://www.safer-networking.org/es/spybotsd/index.html
http://download.drweb.com/demoreq/
http://free.antivirus.com/hijackthis/

Las herramientas “SpyDLLRemover” y “Svchost Process Analizer” se utlizaran solo para comprobar que
estamos hablando de la misma infeccion, alguna variante del mismo o similar:

Anélisis con SpyDLLRemover:

About
&) Spy Scanner | £ Process Viewer | ) DLL Tracer Threat Levels: [l Dangerous B Suspicious Need Analysis
Start Scan Yerify DLL Online DLL Properties Export...
1 Name Threat Info Company Description ProcessID | File Size | File Date File Path o]
\ H85RTavfuchojmb.dl  Check Online 36K 31-12-2009  i?\globalrootisystemrootisystem32ihBsttoy
| g] lameacm, acm Check Online hitp: /v, mp3dev....  Lame MP3 codec engine 384K 12-01-2004  c:\archivos de programalcodec pack de elisc
| ﬂ msdmo.dil Check Online 14K 19-08-2004¢  ciiwindowsisystem32imsdmo.dil = [
} E avielib.dll Check Online 112K 20-09-2000 ci\archivos de programalcodec pack de elisc
‘ i avimszh.dil Check Online 68K 20-09-2000 ci\archivos de programalcodec pack de elisc 4
B ﬂ medvd_32.dl Check Online MainConcept MainConcept DY Codec 277K 15-04-2002  cilarchivos de programalcodec pack de elisc— |
. rarext.dl Check Online 123K 21-07-2007  ciiarchivos de programalwinrarirarext.dl
\ E UnlockerCom.dll Check Online - 8K 07-09-2006 c:\archivos de programalunlockeriunlockerc
i a hpzsnt0d.dl Check Online HP 180K 11-03-2003  ciiwindowsisystem32\hpzsnt0d.di v
(%] (¥ |

—

E
Sl-mwmg all the processes having the selected DLL Remove DLL Remave DLL from ALL Kill Process
% Process Name PID | Company Description DLL Address | DLL Load... Memory | File Size | Date File Path |
_J Explorer EXE 1712 Microsoft Corpora... Explorador de Windows 010000000 1 10,256K  1,012K 19-08-2004 CA\WINDOWS\Explarer EXE

:Isvchost exe 324 Microsoft Corpora... Generic Host Process for ... 0x10000000 1 956 K 14K 19-08-2004 CAWINDOWS\system32\svchost.ef:

1 [Fsvchost exe 2008 Microsoft Corpora... Generic Host Process for ... 0x10000000 1 784K 14K 19-08-2004 C:AWINDOWS\system32\svchost.e
} [Tsvchast.exe 1336  Microsoft Corpora.., Generic Host Process for ... 0x10000000 1 1,648 K 14K 19-08-2004  C:\WINDOWS!system3z2\svchost.el
‘ [™svchost.exe 1256 Microsoft Corpora..,  Generic Host Process for ... 0x10000000 1 1,440K 14K 19-08-2004  C:AWINDOWS|system32|svchost.el
|| Fsvehost.exe 1204 Microsoft Corpora.., Generic Host Process for ... 0x10000000 1 64,785 K 14K 19-08-2004  C:AWINDOWS|System32isvchost. e

‘:‘]svchost.exe 1108 Microsoft Corpora.., Generic Host Process for ... 0x10000000 1 1,752K 14K 19-08-2004 C:AWINDOWS\system32isvchost. e

[Psvchost.exe 1008 Microsoft Corpora...  Generic Host Process for ... 0x00c70000 1 2,460K 14K 19-08-2004  C:AWINDOWS\system32isvchost.e
- — T - | B

Con esta herramienta podras comprobar el archivo sospechoso, la fecha de creacion y la ruta donde se aloja.
Nos dala opcidn de eliminar el archivo infectado resaltado en laimagen en gris, pero corremos el riesgo que
al eliminar “H8SRTovfuohojmb.dll” dafiemos algunos de los procesos “Svchost” legitimos del sistema en los
cuales se hainyectado.

***  Sjlo haces es bajo tu responsabilidad. Si no ha variado mucho el cédigo del virus, siguiendo
el tutorial queda desactivado, asi que bajo mi punto de vista no tendria que ser eliminado con esta
herramienta. rE



Analisis con Svchost Process Analizer:

B Svchost Process Analyzer - www.neuber.com =&

@ Svchost details

Click on one of the 8 svchost processes in the above list to see all containing services of this svchost process in the bottom list.

Following svchost processes are running on your computer:

s 2 I |Gow | Sewiees| [
A svchost.exe 1108 < Acceso denegado, Run program as &dministrato... < No Microsoft file > 0

/\ svchost exe 2008 < Acceso denegado, Run program as Administrato... < No Microsoft file > 0

). svchost.exe 1336 CAWINDOWS\system324svchost exe LocalService 4 =
4. svchost.exe 1204  C:AWINDOWSASystem32\svchost.exe netsves 28

J. svchost.exe 1008 C:AWINDOWS\system324svchost exe DcomLaunch 2

J svchost.exe 1256 C:AWINDOWShsystem32\svchost exe NetworkService 1

. svchost.exe 324 CAWINDOWS\system32\svchost.exe imgsve 1 [i]
The selected process contains the following services:

 Display Name | Service Name | File | Status

Svehostanatyzer =

< Acceso denegado, Run program as Administrator! >

/A\ means atypical. Check it with Security Task Manager. e [ﬁ
@ means it belongs to Windows (a Microsoft file) Details About

Comenzemos:

Una vez el ordenador infectado, no podremos hacer uso de ninguna opcién en el escritorio. Solo mostrara
acceso al falso antivirus y el resto del escritorio permanecera inaccesible.

Presionaremos la secuencia de teclas (Ctrl+Alt+Supr) y para acceder al “Administrador de tareas”,
buscamos los siguientes procesos y los eliminamos:

e mdefense.exe
e settdebugx.exe

Son los dos unicos procesos “visibles” de la infeccion y forman parte del falso antivirus (Rogue), el resto
permanece oculto por la accién del Rootkit.

Unavez terminados los procesos podremos observar que el falso antivirus desaparece y nos deja actuar
sobre cualquier parte del escritorio y ejecutar algun que otro programa, aunque los procesos de las
principales herramientas de desinfeccion estan bloqueados.

Borrar la carpeta creada por “Malware Defense” en:

C:\Archivos de programa\Malware Defense

Eliminaremos las entradas creadas en el “MSConfig”, asi iremos borrando todos los restos:

Inicio = Ejecutar - Escribir en la ventana: msconfig



En la nueva ventana, navegaremos hasta la pestafia “Inicio” y desmarcan las dos entradas relacionadas con
“mdefense.exe” y “settdebugx.exe”. Ahora clickamos sobre Aplicar, Aceptar y en la nueva ventana que
aparezca clickamos sobre: Salir sin reiniciar.

Configuracion del sistema

Debe reiniciar el equipo para que surtan efecto algunos cambios
efectuados por Configuracion del sistema.

Salir sin reiniciar ] | Reiniciar

A parte de desmarcar los casilleros pertencientes al virus, borramos las entradas creadas en el Msconfig.
Podemos utilizar Ccleaner o borrarlas manualmente desde el registro. Entrar al “Editor del registro”:
Inicio = Ejecutar - escribir regedit en la ventana y aceptar.

Buscay elimina las entradas relacionadas con “MDefense.exe” y “Settdebugx.exe” en las siguientes rutas:

e HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run
e HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

Una vez delante del editor del registro pulsa las teclas (Ctrl+b) y aparecerd una pantalla de busqueda,

introduce los nombres de los procesos y borra todo lo relacionado con ellos.
Rutas a borrar (eliminar la carpeta con todo el contenido) :

e HKEY_LOCAL_MACHINE\SOFTWAREWIicrosoft\Shared Tools\MSConfig\startupreg\Malware Defense

MNombre Tipo Datos

E‘_’J(Predeterminado) REG_SZ (valor no establecida)

;f*_ij]command REG_5Z "C:\Archivos de programaiMalware Defenseimdefense.exe” -noscan
[ab]hkey REG_SZ HKCU

[ab]inimapping REG_SZ 0

?:i‘_’;]item REG_SZ mdefense

@’]key REG_SZ SOFTWAREMicrosoftiwindows\Current¥ersion|Run

e HKEY_LOCAL_MACHINE\SOFTWAREWIicrosoft\Shared Tools\MSConfig\startupreg\settdebugx.exe

Mombre Tipo Datos

E’i](Predeterminado) REG_S5Z (valor no establecido)

:EE] command REG_SZ CADOCUME~110scar\ CONFIG~11 Tempisettdebugx.exe
abjhkey REG_SZ HKCU

Eﬂinimapping REG_SZ 0

ab]item REG_5Z settdebugx

Eﬂkey REG_SZ SOFTWAREMicrosoftiwindows\Current¥ersion\Run

Una vez terminado de borrar todo lo relacionado a los procesos visibles, pasaremos Ccleaner al sistema de
archivos y al registro, borrando todo lo que encuentre.
(Si lo tienes instalado se ejecutara con normalidad, no es bloqueado...)



Ahora necesitamos reiniciar el pc pero en “Modo a prueba de fallos”, esto se hace para que el pc cargue solo
los controladores y servicios basicos. Entraremos al “Msconfig”, vamos hasta la pestaina “BOOT.INI” y
marcamos el casillero “/SAFEBOOT”, por defecto se activara la casilla “Minimo”. Click sobre Aplicar,
Aceptar;

& Utilidad de configuracion del sistema

| General | SYSTEM.INI | WIN.INI | BOOT.INI | Seryicios | Inicio | Herramientas

[boot loader]
timeout=30

4 | i | >

[ Comprobar todas las rutas de inicio ]

Opciones de inicio

(@) Minimo () Red () Reparacidn Tiempo de espera: | 30 seg.
() Minimo (interfaz interactiva)
] nOGUIBOOT
[]/BOOTLOG
[] /BASEVIDEO
[Tis0s [Opciones avanzadas, .. j
Aceptar l {Cancelar } { Aplicar 1 [ Ayuda

Nos aparecera una ventana donde nos dara la opcion de reiniciar o no, ahora le decimos que Sl queremos
reiniciar y esperamos a que lo haga. Veras que carga Windows y nos muestra una ventana informativa donde
nos dice que estamos ejecutando Windows en modo a prueba de fallos, aceptamos y esperamos que cargue
el escritorio.

Ahoratoca echar mano de algunas herramientas para poder eliminar el rootkit instalado en el sistema. El
problema es que no podras hacer uso de ninguna herramienta de desinfeccién a no ser que renombres el
nombre del ejecutable SIN modificar su extensién (.exe). Una de las herramientas que mas utilizaremos es
“Gmer antirootkit”, pero si intentamos ejecutarla se nos dira que no se puede por que se han modificado los
permisos sobre la cuenta del administrador. El nombre del ejecutable del Gmer es “Gmer.exe”, lo que
haremos es renombrarlo como “er.exe” y ahora si se ejecutara;

) GMer_antirootkit B |EI| il |

. Archivo  Edicion  Ver Favoritos Herram > o ‘

@Atrés v J " .? | /T ! Bisqueda
| Direccidn | E:\GMer_antirootkit 8r |

— Documento de texto

['; | GMER_AntiRootKit, bxt
= 1 KB




Una vez ejecutado, hara un leve escaneo y nos mostrara la siguiente pantalla:

5 elx

Rootkit/Malware I 33> I

Type l Name I Yalue l WV System
Code 82826420 ZwEnumerateKey :
Code 829BAG43 ZwFlushinstructionCache b Sections
Code 824147DE lofCallDriver W IAT/EAT
Code 829DA646 lofCompleteRequest v Devices
Device YFileSystemiNtfs YNtfs 82BEC1FS v
Device \FileSystem'Fastfat \Fat 8281B1F8 v Modules
AttachedD... \Driver\Tcpip \Devicehlp epfwtdi.sys [ESET Personal Firewall T... [V Processes
AttachedD... \Driver\Tcpip \Device\Tcp epfwtdi.sys [ESET Personal Firewall T... v
AttachedD... \Driver\Tcpip \Device\Udp epfwtdi.sys [ESET Personal Firewall T... v Thieads
AttachedD... \Driver\Tcpip \Device\Rawlp epfwtdi.sys [ESET Personal Firewall T... ¥ Libraries
Service CAWINDOWShsystem32\drivers\HBSR T guwbmtiet. sps (% hidde...  [SYSTEM]HBSRTd.sys BB e aicas
GMER _] V' Registry
' WARNING 111 IV Files
.

GMER has found system modification, which might have been caused by ROOTKIT activity.

Dou you want ko fully scan your system ?

| Si | Mo

v 4DS

-
_ G |
|

Scan

Copy

Save ...

oK I Cancel

El mensaje de advertencia nos dice que Gmer ha encontrado una modificacion en el sistema y podria ser
causado por la accion de un Rootkit. Nos da la opcidn de realizar un escaneo completo del disco. De
momento le decimos que NO, y eliminamos el servicio creado por el Rootkit, marcado en rojo :

Service 2 C:\WINDOWS\system32\drivers\H8SRTgxwbrntjet.sys = [***hidden***] > [SYSTEM] H8SRTd.sys

Clickamos con el derecho del raton en el texto y aparecera un desplegable, clickar sobre “Delete Service”.
Ahora Sl haremos un escaneo completo, clickar sobre el botéon “Scan” y dejarlo haciendo (dependiendo del
procesador, memoriay cantidad de archivos tardara mas o menos tiempo).

Una vez terminado nos mostrara en pantalla todo lo que haya encontrado y nos daré la opcidon de guardarlo
en un log (esto puede ser til, pues al presentarse en un foro con un problema les servird de ayuda a
solucionarlo).

Ya guardado el log del analisis, nos centramos en el Gmer y podras comprobar que de todas las rutas donde
se encuentran los rastros del rootkit, al clickar con el boton derecho del raton para poder eliminarlo no deja
elegir “ninguna” opcién.



Options >

Ahout ...

En la primera pantalla nada més iniciar Gmer, podras ver que solo tenemos dos pestafias en el menu
superior/izquierda. La primera pestaina "Rootkit/Malware” es donde haremos los escaneos en el sistema y la
segunda “> > >” desplegara varias pestafias nuevas donde podremos ver/escanear también en el registro,
sistema de archivos, médulos cargados, procesos en ejecucion (con opcion de terminar “x” proceso) y
alguna cosa mas que por ahora no tocaremos. Fijense que la pestaiia para los analisis “Rootkit/Malware” ha
quedado en sexto lugar después de clickar sobre “> > >”,

Primero veremos unas capturas de las rutas y subcarpetas donde se alojan los diferentes archivos del
Rootkit y luego miraremos la forma de eliminarlas:

** Justo debajo de las dos ventanas de datos, podras ver las rutas completas donde esté alojado :
HKEY_LOCAL_MACHINE\SYSTEM\ControlSet003\Services\H8SRTd.sys

=1
-

Processesl Modulesl Services | Files  Registy lHoolkit/Malware] Autostart] CMD I

_|:1| ﬁ]
(0 Fippdisk || Name [ Type | Data [ Ewport.. |
[+ Flttdar group REG_SZ i -

file system
Q Fs ‘Fiec imagepath REG_EXPAND_SZ ‘systemroot\system
: Q Ftdisk 9] start REG_DWORD 000000001 (1)
g gzﬁeenum [S_’_J_{] type: REG_DWORD 000000001 (1)
-3 HBSRTd.sys
@ modules

{1 i2omgmt
-] i2omp
-] ie042prt
(23 Imapi

nport

oFilterDriver _'_]

< | D | Bl

HKEY_LOCAL_MACHINEASYSTEMAControlSet003\Services\HBSRTd.sys

0K I Cancel




mG |
Processesl Modulesl Sewicesl Files ~ Registry IRoolkit/MaIwarel Autostart] CMD I
(] Flpydisk Z' Name | Type | Data
# (] FitMgr @thﬂbbr REG_SZ ‘\?globalroot\systemroot\system?
{3 Fs_Rec E"JHBSRTC REG_SZ ‘\\Pglobalroot\systemroot\system?
CJ Phdisk [B]HESRTd  REG_SZ \globalootisystemmootisystem.

dameenum h8srtserf REG_SZ ‘“\?\globalroothsystemrootsystem?

Gpc J
7
HBSRTd.sps HBSRTsrer REG_SZ  \\?globalroothsystemroothsystem?

&3 modules

helpsve J
HidServ

HidUsb

hkmsve
hpn

HT TP

[-E-H

DDDDDE'DDD

1+

3
1

(SRt )

DD
» T
—
A
5

i2omgmt
(] i2omp
#-{] i8042prt
(2 Imapi
{1 ImapiService
£ (] inetaces
(] ini910u
# ] Inport
(1 Intellde
#- (] IpBFw

i-. {7 IoFilterDriver X
o ol | 5]

HKEY_LOCAL_MACHINEANSYSTEMAControlSet0034Services\HBSRAT d.sys\modules

[k

-

Processesl Modulesl Sewicesl Files ~ Registiy IHootkit/MalwareI Autostartl CMD I
(0 Flpydisk alls
(] FitMgr globalroot\systemrootisystem32YHBSR T prurteoafw. dil
@& Fs_.Hec globalroothsystemroot\system32YHBS R Tngvnsyfrsl dll
& 8 Ftdisk globalroothsystemroothsystem32\drivers\HES R T guwbrntjet. sys
: = g:rzeenum valobalroothsystemroothsystem32\HBS R T ovfuohojmb. dil
g (] HESRTd.sys globalrootisystemroot\system32YHBS R Ttmgibnmpx. dat
23 modules
[+ D helpsve J
# (] HidServ
# (] HidUsb
(] hkmsve
- hpn
- HTTP
#-(Z HTTPFilter
(1 i2omgmt
(] i2omp
(] ie042prt
(3 Imapi
(1 ImapiService
# (] inetaces
& (] ini910u
& Inport
(1 Intelide
) 2 IpBFw
# {71 IoFilterDriver bl
Ki| | E= | H
HKEY_LOCAL_MACHINEASYSTEMA\ControlSetD03\Services\H8SRTd.sys\modules




REE

] - || x|
Pmcessesl Modulesl Sewicesl Files  Registry | RootkitiMaIwareI Autostart] CMD I
= SOFTWARE || Name | Type | Data
= (1 3w 1 |38y afig REG_SZ 216 _Ewot..|
+w (C) ACE Compression Software build REG_SZ bbr
i (1 Adobe @¥]cmddelay REG_DWORD 000015180 (86400)
o g :'I‘:;il - ) shd REG_DWORD  (0x00000003 (9)
+‘ 2 BitTorent slrm REG_DWORD  0x00000001 (1)
+ ] COThsY (2] subid REG_SZ hew
@3 CCleaner type REG_SZ no
# (] Classes
#-(_] Clients
#- (] DiviiNetworks
#-(] Elisoft
#-(] ESET
#-(_] Fraunhofer
#-( Gemplus
#-(] GNU
#-(] Google
=143 H8SRT
(3 connections
1 disallowed
[0 injector
[ versions
#-(_] Hewlett-Packard
# (1 honestech _|
-7 ID&VLab sl
< | e | i
HKEY_LOCAL_MACHINENSOFTWAREANHBSRT
| oK I Cancel I
-
Processesl Modulesl Servicesl Files  Registry lHootkit/MaIwareI Autostartl CMD I
= SOFTWARE _A_I Narme | Type | Data 4| Export
#-( 3ivx b @Eo_mfﬁbofm ;é#e- 0 I
(L] ACE Compression Software (2] daft eve 0 Eave.
+ g A:°b§ %] download_mbam-setup.exe 0
A 25] drwebbscd.exe 0
&[] Alcohol Soft : .
o : emergencyutil.exe 0
#-(] BitToment
0 Co7RSY 28] FAMEH32 exe 0
B8] FCH32 exe 0
{Z1 CCleaner by
% (1] Classes hxpohcnes,exe 0
#(] Clients ﬂash_disinfector.exe 0
& DivXNetworks 28] fsaua.exe 0
#-(] Elisoft #8] fsav32 exe 0
w (] ESET (58] fsdfwd. exe 0
#-(_] Fraunhofer 28] fsgk32.exe 0
# g Gemplus fsgk32$l.exe 0
# GNU fsquidll.exe 0
#-(] Google (28] FSM32 EXE 0
=3 HeSRT [R¥]FSMA32 EXE 0
{2 connections 8] FSMBI2EXE 0
‘- disallowed fsp - 0
(1 injector i
o] fsgh. 0
2 ron e :
#-(] Hewlett-Packard : : <
#-(] honestech susexe :
#(1 IDAVLab fic]gmer.exe. 0

<

l

s

<

HKEY_LOCAL_MACHINENSOFTWARESHESRT \disallowed

s

o |

Cancel

En la ruta de la captura superior, podras ver todos los ejecutables de las herramientas de desinfecciéon que
bloquea para hacer mejor su estancia en tu ordenador...



Ahora vamos hasta la pestaia “Registry”:

B GMER 1.0.15.14972 | (S e S
F‘rocessesl Modules] Services I Files  Registry ] Roolkitz‘Ma!warel Autostartl CMD I

=) My Computer Name | Type I Data Exnort
+-(] HKEY_CURRENT_USER gRols l

Sl | HKEY._LOCAL_MACHINE

HKEY_LOCAL_MACHINE

oK I Cancel

Para navegar y poder modificar las diferentes claves del resgistro (ya que no nos deja eliminarlas), veremos
gue la pantalla se divide en dos secciones, en la ventana izquierda veremos las diferentes ramas del registro
y al llegar a la ruta del archivo que deseamos eliminar y clickarle con el ratén, nos mostrara en la ventana
derecha los valores del archivo. Esto es lo que tendremos que modificar, bien cambiandole la extension al
archivo o renombrandolo como valor “0”.

En mi caso renombré las extensiones de los archivos.

Empezaremos modificando los valores del registro para inutilizar/hacer inservibles los ficheros creados por
el Rootkit.

Navegar hasta:
HKEY_LOCAL_MACHINE\SYSTEM\ControlSet003\Services\H8SRTd.sys

Al clickar sobre la carpeta “modules” veras que en la ventana de la derecha muestra la ruta de unos cuantos
archivos, haz click con el boton derecho del ratdn sobre el primero y veras que se abre una pequefia
ventanita que dice “Modify”, clickale y se abrira una nueva ventana donde tendras que modificar el valor del
archivo como hemos mencionado un poco mas arriba.

De los tres casilleros de la ventana con datos, veras que solo deja modificar en el Ultimo, eso es lo que hay
gue modificar.

** En esta imagen ya estan modificados los archivos, fijate en la extension de cada uno de ellos...



B =T

F’tocessesl Modulesl Services | Files  Reaistry IF{ootkite’Malware Autostartl CMD I
(] Flpydisk Al hta
#- (] Fltdar Pvglobalrootysystemroothsystem32YHAS R T prurteoafw. did
- Fs_.Fiec P\alobalroot\systemrootisystem325HEBS R T ngvnsyfrsl. did Save ... |
0 Fudisk P\globalroot\systemroot\system32hdrivers\H8SR T guwbrntjet. ss
+ (1 gameenum Mglobalroothsystemrootisystem32YHESRA T ovfuohajmb. did

+ (1 Gpe ‘
i
5 (] H8SRTd sy Mglobalroothsystemroot\system32YHBSR T tfmgibnmps. _at

~.iag modules
#-1 helpsve J
#-(] HidServ
#-(] HidUsb
-] hkmsve
-1 hpn
& HTTP
#-(_ HTTPFilter
[ i2omgmt
&1 i2omp
+ (] i8042prt
{1 Imapi
~{1 ImapiService
#-(] inetaces
- inig10u
& Inport
0 Intellde
(1 IpBFw

{71 |oFilterDriver hd
4 | ;I_l ] | o

HKEY_LOCAL_MACHINEASYSTEMAControlSet003\S ervices\HBSR Td.sys\modules

| 0K I Cancel

Cuando termines de modificar las rutas, al volver hacia la ventana de la izquierda para buscar otra ruta a
modificar, nos mostrard un pequefio aviso conforme hemos modificado ciertos valores de los ficheros,
aceptamos y a por las siguientes rutas.

Tendras que repetir los pasos de arriba en todas y cada una de las rutas expuestas a continuacion, y si ves
algunaruta nueva que no esté en laimagen también tendra que ser renombrada:

* HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services
* HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Services
* HKEY_LOCAL_MACHINE\SYSTEM\ControlSet003\Services



Aqui unas cuantas capturas mas de las rutas a modificar:

= GMER 1.1 -5 x|

Plocessesl Modulesl Sewicesl Files  Registry lRoolkit/MaIwateI Autostaltl CMD I
-] Eventlog ||l 1..] Data I
[#-(Z3 EventSystem [R. 0

(] Fastfat | R... hsystemroothsystem324drivers’_H8SRTawl00ket.sy_ Save ... I

(1] FastlUserSwitchingCompatibility | B.. 0x00000000 (0)

3 Fde
& Fips | B... 0x00000000 (0)
(3 Flpydisk
-3 Fittar
(3 Fs_Rec J
(3 Fdisk
[+ Q gameenum
#-(1 Gpe
=3 HaSRTd.sys
@ modules
#- (3 helpsve
-3 HidServ
(3 HidUsb
-3 hkmsve
-3 hpn
-3 HTTP
#-(C3 HTTPFilter
3 i2omgmt
-] i2omp
-] ie042prt
3 Imapi

7 ImapiService 0
«| | »

HKEY_LOCAL_MACHINEASYSTEMAControlSet0034Services\HBSRTd.sys

Export ...

. i
Processesl Modulesl Services | Files  Redisty IFlootkiVMaIwareI Autostartl CMD I
=-{_1 SOFTWARE || Name | Type | Data
-0 3ivx [ab] « REG_SZ _h8stsert:_hBsitbr
+-{_1) ACE Compression Software
-] Adobe
- ahead
- Alcohal Soft
- BitTorrent
@7 co7nsy
(1 CCleaner
-] Classes
- Clients
- DivNetworks
(7 Elisoft
@ ESET
- Fraunhofer
#-( Gemplus
#-( GNU
#-(] Google
=-{Z3 H8SRT
- {1 connections
[0 disallowed
2 injector
-~ [ versions
- Hewlett-Packard
-3 honestech
- IDAVLab

#- Intel l.l < | _'..I

HKEY_LOCAL_MACHINENSOFTWAREAHBSRT \injector

oK | Cancel




Una vez modificadas todas las rutas, aceptaremos los cambios realizados y haremos un nuevo escaneo en la

pestafia <Rootkit/Malware>. Recuerda que
servicio que creaba y mostrado en rojo en

primero realiza un breve escaneo y ya no tendria que mostrar el
el primer escaneo del Gmer.

Service > C:\WINDOWS\system32\drivers\H8SRTgxwbrntjet.sys = [***hidden***] > [SYSTEM] H8SRTd.sys

Hacemos un escaneo completo y cuando termine mostrara en pantalla lo que haya encontrado. Si
modificaste las extensiones a las entradas creadas, mostrara la modificacién en el log:

= -3 x|
Processes | Modules | Services | Files | Registry Rootkit/Malware I Autostart | CMD |
l Value = | IV System

USBFDO-2 825601F8 .
evice\LanmanD atagramReceiver 8286E1F8 T
evice\LanmanRedirector 8286E1F2 IV IAT/EAT
tControl 82BEBE1FE v Devices
:\Scsivadn1i98]1 82A7C500

8282E1F8 p Modules
828571F8 V Processes

ControlSet\Services\sptd\Cfg@s1 771343423

ContralSet\Serviceshsptd\ Cig@s2 285507792 V' Thieads
ControlSethServiceshsptd\Cfg@h0 1 ¥ Libraries
ControlSet\Serviceshsptd\Cfgh0D73C233C1EDE1 4. .. 5
ControlSet\Services\sptd\Cfg\OD7IC293CT1EDE14...  C:\archivos de programatélcohal Soft\dlcohol 1204 WV Services
ControlSet\Services\sptdiCfgh0D79C293C1EDE14... O V¥ Redgistiy
ControlSethServiceshsptd\Cfgh0D73C233C1EDE14...  0xDE 0x45 0=C3 0x02 ... .
ControlSet\Services\sptd\Cfgh0D73C233C1EDE14... IV Files
ControlSet\ServiceshsptdiCfah0D79C293CT1EDET4...  0x20 0x01 0x00 0=00 ...
SetDDMServices\HBSR T d.sys@start 0
SetDD3MServices\HBSRT d.sys@type 0
SetD03\Services\HBSR T d.sys@imagepath \spstemroothsystem32hdrivers\_HBSR T gw000tet.sy_
SetDD3MServices\HBSR T d.sys@aroup 0

SetD03MServices\HBSR T d.sys\modules
SetD0MServices\HBSRT d.sys\modules@HESRTd
SetDD3MServices\HBSRT d.sys\modules@H8SRTc
SetDD3MServices\HBSR T d.sys\modules@HB8SR T srr
SetD03MServices\HBSRA T d.sys\modules@hBsrtserf
SetDD3MServices\HEBSR T d.sys\modules@h8srtbbr
Setl03\Serviceshsptd\Cfgh0D79C293C1EDE14184...

\W?halobalroothsystemroothsystem32hdrivers\HESR T grwbmtjet.ss
‘\W?halobalroot\systemroothsystem32YHBS R T ngvnsyfrxl. did 4| V ADS
\\?halobalroot\systemroothsystem32YHBS R T tmgibnmpx._at
‘\W?halobalroothsystemroothsystem32YHBS R T ovfuohojmb.did ™ Show a
\W?halobalroothsystemroothsystem32\HBSR T prurteoafw. did

- ] Scan I

<

| na Copy |

| oK I Cancel |

Si las modificaste con valor “0”, nos mostrara ese valor en vez de la ruta con la extension modificada.

Ya terminadas las modificaciones, pasamos de nuevo Ccleaner borrando lo que encuentre en el sistema de

archivos y en el registro.
Reiniciamos el pc sin modificar el cambio

en el Msconfig, para que vuelva a iniciar en modo a prueba de

fallos. Una vez cargue el escritorio ejecutamos Regseeker, y clickamos sobre <Clean the registry>, borramos

todo lo relacionado con “H8SRT...”.

Nos mostrara algunas rutas donde se alojan varios archivos, eliminamos las entradas, cerramos y volvemos
a pasar Ccleaner borrando lo que encuentre.



s RegSeeker

REE

ek eifitn oo

HKEY_CURRENT_USER
[ Softwareihgsrt

iﬁ‘ RegSeeker
‘J‘ Version 1.55

HKEY_LOCAL_MACHINE
[ SOFTWAREHESRThinjector

@*

Find in registry ..,

S hasrtserf;h8srtbbr
Installed applications

& Languages ...

I'_IKE?_LDCAL_MACHINE
| SYSTEM\ControlSet003\Services\HESRTd. sys

Startup entries

| Histories ...
Favorites ...

§ Tweaks
Clean the Reqistry
Backups

* Print

s About ..,

- Quik RegSeeker

v Backup before deletion " Select (1) °5; Action Total: 3

0 Stop |

0%

Entramos al Msconfig y en la pestafia <BOOT.INI> dejamos marcada la entrada “/SAFEBOOT” pero clickamos
sobre la opcion “Red” (se desmarcard Minimo), esto lo hacemos para que podamos tener acceso a internet y
poder actualizar las bases de datos de las herramientas que a continuacién utilizaremos. Una vez cambiado

aceptamos y que reinicie...

Ahora instalamos “Malwarebytes Antimalware”. Sin renombrar la extension del programa, tendria que dejar

instalarlo sin problemas. Antes de nada actualizar el programa...
Lo dejamos que haga un escaneo completo y nos arrojara la siguiente infeccién:

v

”'Malwarebytes' Anti-Malware

-Joled

Malwarebuytes’

| Escaner 1 Proteccion | Actualizar | Cuarentena | Registos | Listaalgnorar | Preferencias | (€12

Resultados del Examen

Aqui tiene la lista de malware que Malwarebytes' Anti-Malware ha encontrado en su sistema.
Cierre todos los programas antes de eliminar ya que durante la eliminacion puede que algunos

mrmmr s ma am mbere iram s Ao Ferea s i mamme s -

Proveedor
Trojan.DNSChanger File

Categoria ' Elementos 0.
C:AWINDOWS \system324krl32mainweq.dll

Accion Tom...
Nao action taken.

[ Quitar lo Seleccionado ]

[ Ignorar ] [ Guardar Informe ] [ Ment Principal

]

J |

[ Comprar S alir




Eliminamos el archivo infectado y si podemos en modo seguro hacemos un escaneo con el antivirus que
tengamos (dependiendo del antivirus puede ser que encuentre algun archivo infectado o no).

Acabado el escaneo con antivirus si pudimos hacerlo, instalamos Spybot Search&Destroy y actualizamos
también. Hacemos un escaneo completo y reparamos todas las entradas encontradas (no tengo captura de
esto, pero eran tres o cuatro entradas, no mas).

Entramos al editor del registro y eliminamos la carpeta siguiente (en el pie de foto pueden ver la ruta):

#% Editor del Registro B |D| x|

Archivo Edicion Ver Favoritos Ayuda

[ Currentversion _ﬂ _Mombre Tipo | Datos
-] App Manageme @](Predeterminado) REG_SZ {valor no establecido)
+-(] App Paths Re)Findrlags REG_DWORD  0x0000000e (14)
= (1 Applets (3] astey REG_S5Z Mi PCYHKEY _LOCAL_MACHINEISYSTEMICurrentControlSetiEnumiRoat\LEGACY_MEMSWEEP2
g *;e_artts 8] view REG_BINARY  2c 00 00 00 00 00 00 00 01 00 00 00 Ff F Ff £F FF FF FF FF FF FF FF FF FF FF FF FF 20 00 00 00 5F 00 ...
+ =l
0 sysTray
(] Tour
+-(_] Control Panel :_I
i = s | 3

?Mi PC'I,HKEY_USERS\S-IQS-Zf -1177238915-2049760794-8395221 15-1003 SoftwareiMicrosof t)Windows\ CurrentVersion AppletsiRegedit 4

Cerramos el Regedit y volvemos a ejecutar la herramienta “Gmer” para eliminar del registro todo lo
relacionado con las entradas creadas en la ruta “MEMSWEEP2”.
Abierto el Gmer vamos a la pestafia Registry y modificamos el contenido de todas las entradas creadas, con

valor “0” de la siguientes rutas:

* HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services
* HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Services
* HKEY_LOCAL_MACHINE\SYSTEM\ControlSet003\Services

Aqui unas capturas de las entradas aun sin modificar;

= Ll | B
RGO

Processesl Modulesl Sewicesl Files  Reaistry I Flootkit#Malwarel Autostattl CwMD I
2 Ibrtfde o~

Name I Type I Data
Export ...
(1 Idap 4] Secuity REG_BIN.. 010014809000000 ——J

#-(_] LicenseService
-0 LmHosts
- (] MEMSWEEF?2
£ Security
-] Messenger
- mirory3
{2 mnmdd
- mnmsrve ™
& | | EX0 £ | )

HKEY_LOCAL_MACHINEANSYSTEMACurrentControlSet\Servicesh\MEMSWEEP2\Security

0K Cancel




: —-—
- =Joks
Processesl Modulesl Servicesl Files  Registy FlootkiUMaIware] Autostartl CMD I
1 Ibrtfde [~ | Name | Type | Data
— Export ...
Q3 idap : [ab] DisplayName  REG_SZ MEMSWEEP2 ————J
+- (0 LicenseService B¥)EnoContol  REG_DWORD 0x00000001 (1) :
+ ;"E'L";&EEW [ab]ImagePath  REG_EXPAND_SZ  \?7AC:\WINDOWS\spstem32id.tmp
% g — ) |RE) Start REG_DWORD 0x00000003 (3) [MANUAL]
+ essenger —
5@ mivored B8 Type REG_DWORD 0x00000001 (1)
+-(] mnmdd
+- (] mnmsrve
+-(] Modem [
<. I EIN £ i 2]
HKEY_LOCAL_MACHINEASYSTEMA\CurrentControlSet\Services\MEMSWEEP2
| oK I Cancel

En esta captura puedes ver los valores ya modificados de laimagen superior:

[—

Save ...

B
Processes | Modules | Services | Files  Redisty | Rootkit/Malware | Autostart | CMD |
[ lbrtfde |~ | Name | Type | Data
— & — Export ...
(1 Idap ‘ (@8] DisplagName REG_SZ 0 p—J
+-(0 LicenseService B#)EnoContiol  REG_DWORD 0x00000000 (0) |
+ ;’E’:ﬂ";@ﬂpz [@B)imagePath  REG_EXPAND_SZ 0
+ g N ) | ) Start REG_DWORD 0x00000000 (0)
+-4 ess T o1
o &8 Type REG_DWORD 000000000 (0)
GMER
WARNING 111

N

machine reboot,

Aceptar I

Cancelar

GMER uses raw reqistry readfwrite access. Please note that registry changes will be visible by WINDOWS API after

oK Cancel

Aceptar los cambios realizados al registro.
Unavez que vuelvas a realizar un escaneo con Gmer la entrada “MEMSWEEP” no volvera a parecer.
Cerramos el Gmer y realizamos una limpieza con Cleaner borrando los restos que encuentre.

Ya con los valores modificados haremos la Ultima modificacién para denegar los permisos creados sobre las
cuentas de administrador del sistema en la rama del registro “LEGACY_MEMSWEEP2” pues no se puede
eliminar, pero la dejaremos vacia por completo y sin permisos.

Abrimos el editor del registro (regedit). Una vez dentro pulsamos (ctrl+b) y buscamos la entrada creada

“LEGACY_MEMSWEEP2”.

Le hacemos un click con el botéon derecho del raton y elegimos “Permisos”, nos mostrara esta ventana:



Permisos de LEGACY _MEMSWEEP 2 :Ji’

Sequridad I

Nombres de grupos o usuarios:
€7 SYSTEM

m Todos

Agregar... I Quitar I

Permisos de SYSTEM Permitir  Denegar
Control total O
Leer O
Permisos especiales (M| O

Para tener acceso a permisos especiales
o0 a la configuracion avanzada, haga clic

( Opciones avanzadas l
en Opciones avanzadas.

Aceptar I Cancelar Aplicar I

Una vez en esta ventana, clickamos sobre el boton “Opciones avanzadas” y nos aparecera la siguiente
ventana de configuracion de permisos:

Configuracion de seguridad avanzada para LEGACY_MEMSWEEP 2 1]5'
Permisos IAuditon’al Propietariol Permisos efectivosl

Para ver mas informacion sobre permisos especiales, seleccione una entrada y haga clic en Modificar.

Entradas de permisos:
Tipo I MNombre I Permiso l Heredado de l Aplicar a
iDenegar SYSTEM  Control total  <no heredado> _Estaclaveysuss
Permitr  SYSTEM  Control total MACHINEMNSYSTEMACurrentControlSetsEnum  Estaclave y sus s
Permitir  Todos Leer MACHINEASYSTEMACurrentControlSet\Enum  Estaclavey sus s

< | H

Agregar... I Modificar... Quitar

v Heredar del objeto principal las entradas de permisos relativas a los objetos secundarios. Incluirlas junto
con las entradas indicadas aqui de forma explicita.

- Reemplazar las entradas de permisos en todos los objetos secundarios con aquellas entradas incluidas
aqui v que sean relativas a los objetos secundarios

| Aceptar I Cancelar fiplicar




Para modificar los permisos desmarcaremos la entrada enmarcada en color rojo en la foto superior, de forma
gue nos aparecera una ventana informativa:

Configuracion de segurndad avanzada para LEGACY MEMSWEEP2 ?|XI

Permisos ]Auditoria| Propietario | Permisos efectivos

Para ver mas informacion sobre permisos especiales, seleccione una entrada y haga clic en Modificar.
Entradas de permisos:
Tipo | MNombre | Permiso I Heredado de | Aplicar a |
Denegar SYSTEM Control total <no heredado> Esta clave y sus subcl...
Denegar Todos Contral total <no heredado> Esta clave y sus subcl...
Permitir  SYSTEM Control total MACHINENSYS...  Estaclave v sus subcl...
Permitr  Todos Leer MACHINEASYS...  Estaclave v sus subcl...
Seguridad i] |
Aaregar... ; R, 2 ST
Seleccionar esta opcidn significa que las entradas de permisos primarios
que se refieren a los objetos secundarios no se aplicardn mas a este
Heredar del ol 4

objeto.
con las entrac \QJ : ; ) . .
- Para copiar las entradas de permisos que se aplicaron previamente a

este objeto desde el objeto principal, haga clic en Copiar.

- Para quitar las entradas de permisos que se aplicaron previamente
desde el objeto principal v guardar sdlo aquellos permisos aqui definidos
explicitamente, haga clic en Quitar.

- Para cancelar esta accidn, haga clic en Cancelar.

Reemplazar lz
aqui y que se

Copiar I Quitar Cancelar

Clickamos sobre el botén “Quitar” y eliminamos las dos cuentas creadas que contienen las rutas con los
archivos del MEMSWEEP?2.

Aplicar y aceptar los cambios creados. aHora nos mostrara la siguiente ventana con el contenido
completamente vacio:

Permisos de LEGACY_MEMSWEEP2 /x|
Sequridad

Mombres de grupos o uzuarios:

Agregar... J [ Liitar J

Permizosz Permitic  Denegar
Contral batal O O
Leer (| O
Permisos especiales O O

Para tener acceso a permisos especiales

0 & la configuracion avanzada, haga clic Opciones avanzadas i
en Dpciones avanzadaz.
Aceptar | Cancelar | Splicar I




Una vez hecho todo lo expuesto podemos entrar al Msconfig y desmarcar la opcion “/SAFEBOOT” para poder
reiniciar en modo normal. Una vez en el escritorio de Windows nos aseguraremos de que no queden rastros
realizando escaneos con tu antivirus preferido, Spybot, y Malwarebytes, por supuesto “actualizando las
bases de firmas” antes de realizar los escaneos.

En caso que el pc tenga tiempo ya instalado el sistema operativo, seria conveniente hacer
“Desfragmentacion” al disco duro (ya que estamos liados). No se eliminaran datos, digamos seran
ordenados y agrupados de forma que no queden espacios entre ellos . Es unatarea simple y eficaz para
mantener tu disco ordenado:

Inicio = Panel de control 2 Herramientas administrativas = Administracién de equipos

Nos mostraréa la siguiente ventana, en la etiqueta “Almacenamiento” clicka sobre el texto “Desfragmentador
de discos” y listara los discos instalados. Haremos un click sobre la unidad (C:) y se activaran los botones
para analizar el disco y comprobar si necesita ser desfragmentado o desfragmentar directamente. Esto
dependerd como hemos dicho antes del tiempo que lleves con Windows instalado, la cantidad de archivos
alojados o si has realizado alguna vez una desfragmentacién. Puedes recibir el mensaje de que no se
necesita desfragmentar el disco.

LI Administracién de equipos
g Archivo Accion Ver Ventana Ayuda 1= %]
@ @
(=) Administracion del equipo (local | Volumen Estado de la sesion ~ Sistema de archivos  Capacidad Espacio libre % de espacio libre
4 m !—lenamientas del sistema =(C) NTFS 233GB 186 GB 9%
b -[g) Visor de sucesos EIR32 (N:) NTFS 233GB 182 GB 8%
gl Carpetas compartidas =1 FAT 1.83GB 133GB %
! Q Usuarios locales y grupos| | & Multimedia (E:) NTFS 197 GB 185 GB 93%
& Registros y alertas de rend | .:D3F CONz. .. NTFS 268 GB 54.97GB 20%
=) Administrador de disposif &3 Disco Multimedi... Desfragmentando... NTFS 190 GB 33.78 GB 11%

4 @ Almacenamiento

N Destragmentador de disc
g Administracion de discos
E}Q Servicios y Aplicaciones

Uso de disco aproximado antes de la desfrag ion:

Uso de disco aproximado después de la desfragmentacion:

Pausar | Detener

B Archivos fragmentados B Archivos contiguos [ Archivos no movibles [ Espacio libre

4 n »

Disco Multimedia (P:) Desfragmentando... 27% Compactando archivos -——

Espero les pueda ayudar en algo este tutorial pues aun siendo una infeccién diferente, los pasos a seguir
para la desinfeccion pueden ser similares a los aqui expuestos.

Un saludo ©

R32 — Usuario del foro de seguridad: http://www.infomalware.net/
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http://es.wikipedia.org/wiki/Desfragmentaci%C3%B3n
http://www.infomalware.net/

