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 مقدمه:

 CCIE Routing and Switching v5.0کتاب  Multiprotocol Label Switchingاین مقاله بر اساس فصل 

Official Cert Guide Volume 2,  دورهCCIE R&S  شرکتINE  و داکیومنت هایCisco .تهیه شده است 

اشد. پیش فرض بر آن بوده که حتی الامکان تمام موارد می ب MPLSهدف از این مقاله معرفی مفاهیم پایه ای پروتکل 

بتوانند مفاهیم را به راحتی  ,ایی چندانی نیز ندارندافرادی که با این پروتکل آشن حتی پایه به گونه ای مطرح گردد تا

 .درک نمایند

نهایتا در گام بعد  ابتدای هر بخش مباحث تئوری مطرح گردیده و بخش اصلی تقسیم می گردد که در این مقاله به سه

سعی شده تا مفاهیم تئوری گفته شده در  در بخش هایی که نیازمند پیاده سازی سناریو بوده اند, با پیاده سازی سناریو

خش به ابتدای هر بخش, پیاده سازی و بررسی گردند و نکات باقی مانده در رابطه با طراحی و پیاده سازی که در طول ب

ند. نهایتا در پایان هر بخش خلاصه ای از آن چه در بخش مربوطه مطرح شده, در قالب شوآن ها اشاره نشده, مطرح 

 جداولی برای یادآوری مفاهیم, تهیه شده است.
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 مفاهیم پایهبخش اول: 

 

ها آگاهی  customerنیازی ندارند که از همه ی اطلاعات مربوط به روت های تمام  ISPها, روترهای  ISPدر ساختار 

به این معنا که تمام  ,می باشد Destination Baseیک ساختار  ,IP Routingاشته باشند, از طرف دیگر ساختار د

در نتیجه تمام روترهای داخل  , باید از مقصد آگاهی داشته باشند.قرار دارند transitدیوایس هایی که در طول مسیر 

SP  باید درBGP Table  خود اطلاعاتroute  های تمامcustomer .ها را داشته باشند که این غیر ممکن است 

فقط این موضوع اهمیت دارد که بتواند به طریقی با یک  end userبه بیان واضح تر,  در ساختار اینترنت برای یک 

end user  دیگر در سمت دیگر, ارتباط داشته باشد و دلیلی بر این که یکend user  از لینک ها و مسیرهای ارتباطی

 Egress Pointو  Ingress Pointهم فقط  SPآگاهی داشته باشد, وجود ندارد. از طرف دیگر برای  cloud SP درون

 اهمیتی نخواهد داشت. Coreمبدا اصلی و مقصد نهایی برای روترهای  IPدیگر آدرس  SPاهمیت دارد و داخل کلود 

ها از  end-to-end clientعنی ترافیک مربوط به برای حل این مشکل یک راه استاندارد استفاده از تانل می باشد, ی

 Egressو  Ingress Pointطریق تانل رد و بدل شوند, و این امر مستلزم آن است که تانلی بین روترهایی که در 

Point ود, در نتیجه در این حالت فقط این دو روتر که در مرز یا اصطلاحا لبه ساختار قرار دارند زده شSP  ,قرار دارند

یا اصطلاحا  Cloud SPها آگاهی داشته باشند و روترهای درون  customerتمام اطلاعات روتینگ  تیاج دارند تا ازاح

 Egress Routerچه طور باید با  Ingress Routerفقط باید از این امر آگاهی داشته باشند که  Coreروترهای 

, QinQ ,IPinIP ,GREمختلف تانل ها استفاده نمود:  ارتباط داشته باشد. برای پیاده سازی تانل می توان از انواع

MPLS VPN  و ... از میان این تانل های ذکر شدهMPLS .استاندارد اصلی محسوب می گردد 

 

MPLS چیست؟ 

پکت ها مطرح می کند,  Forwardمفهوم متفاوتی را برای  Multiprotocol Label Switchingیا  MPLSپروتکل 

ها این  MPLS Labelبر اساس مقصد نخواهد بود, بلکه  IPکت ها دیگر بر اساس آدرس ارسال پ MPLSدر ساختار 

بر اساس مقصد,  IPارسال صورت خواهد گرفت. پس تصمیم گیری مسیریابی می تواند به جای صرفا استفاده از آدرس 

 و... باشد. QoS, نیازهای Traffic Engineeringفاکتورهای دیگر مثلا مباحث: 

قادر است  MPLSیعنی  ,Multiprotocolیف نمود که هنگامی که می گوییم توان این گونه تعر در واقع می

Payload  های مختلف راTransport حال این  ,کندPayload  ای باشند: 3یا لایه  2ها می توانند لایه 

 و ... Ethernet ,ATM ,Frame Relay ,PPP ,HDLCهمانند:  2لایه 

  IPV4 ,IPV6مانند:  3لایه 
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 Localترافیک بین اینترفیس ها بر اساس مقدار  switchingصحبت می کنیم یعنی  Label Switchingزمانی که از 

Label  در ادامه با مفهوم(اختصاص داده شده به پکت ها می باشدLocal Label  به نوعی می توان )آشنا خواهید شد

ما  Frame Relayمانطور که در ساختار یعنی ه ,تشبیه کرد Frame Relayرا به  MPLSنحوه عملکرد 

input/output DLCI  ها را داریم, در ساختارMPLS  ما با نیزLabel .ها سر و کار داریم 

استفاده می کنند, شاید بتوان مهم ترین دلیل را این امر بر شمرد که در این حالت  MPLSها از  SPاما این که چرا اکثر 

 BGPفعال شود و این روترها نیاز به یک  BGP, پروتکل Provider(P)ترهای دیگر نیازی نیست بر روی تمام رو

Table  کامل از تمام اطلاعات مسیرهایCustomer  ها داشته باشند, پس در این صورت می توان فضایRouting 

Table  بر روی روترهایProvider(P)  را حفظ کرد. هم چنین با استفاده ازMPLS  می توان خدماتVPN L2/L3  را

که در ابتدا به آن ها اشاره  و... Traffic Engineeringفراهم نمود و هم چنین مباحث مربوط به  ها Customerبرای 

 گردید.

MPLS اما آن چه در این مقاله بررسی می گردد دو مفهوم زیر خواهد بود: ,اپلیکیشن های متفاوتی را در برمی گیرد 

 MPLS unicast IP 

 MPLS VPNs  

است که آن چه در این مقاله مورد بررسی قرار  Cell-mode MPLSو  Frame-mode MPLSشامل  MPLS   نکته

 شکل زیر را در نظر بگیرید: Frame-modeمی باشد. برای درک بهتر حالت  Frame mode MPLSمی گیرد حالت 

 
 Frame-Mode MPLS   1تصویر 

 ن به صورت شکل زیر می باشد:می گیرد و منطق آ رد استفاده قرارمو ATMدر ساختارهای  Cell-Modeحالت 
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 Cell-Mode MPLS   2تصویر 
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 MPLS Unicast IP Forwardingدوم: بخش 

 

برای ارسال ساده پکت ها نیز استفاده کرد)بدون نیاز به مباحث تانلینگ و ...( با استفاده از این روش  MPLSمی توان از 

 خواهد بود. Labelمقصد, بر اساس  IPجای استفاده از آدرس منطق ارسال پکت ها به 

به تنهایی چندان کارایی و سودی نداشته باشد اما به بسیاری از کاربردهای  MPLS Unicast IP Forwardingشاید 

 MPLS VPNکمک خواهد نمود مانند:  MPLSمفید و مهم 

MPLS  ازControl Plane  مثلا(پروتکل هاOSPF  به همراهLDP برای یادگیری )Label  ها و ارتباط دادن این

Label  ها باPrefix  های مقصد و ایجاد یک جدولForwarding  درست, بهره می گیرد. هم چنینMPLS  منطق

 را نیز تغییر می دهد که در ادامه به بررسی این موارد خواهیم پرداخت. Data Planeاصلی ارسال پکت ها توسط 

 

MPLS IP Forwarding: 

MPLS  الگوی کاملا متفاوتی را از ارسال پکت ها معرفی می کند. در این ساختارHost  ها حقLabel   زدن به پکت ها

 Labelاز روترها وظیفه  . اما در همین ساختار تعدادیهند داشتاوخورده را نخ Labelیا ارسال و دریافت پکت های 

از یک پکت را بر عهده  Labelخورده و نهایتا حذف  Label , ارسال و دریافت پکت هایLabelزدن به پکت های بدون 

پکت ها را بر عهده  Forwardو  inject(Push) ,Remove(Pop)یعنی روترهایی که وظیفه  MPLSدارند. روترهای 

 استفاده می کنند. Forwarding MPLSدارند, از منطق 

به منطق و ساختار  MPLSبرویم.  MPLSاردینگ در تر بررسی کنیم و به سراغ منطق فورو بیاید این مفاهیم را دقیق

Cisco Express Forwarding  متکی است, پس ابتدا ساختارCEF می کنیم  سپس به  ن را بررسیو نحوه عملکرد آ

 نامیده می شود خواهیم رفت. MPLS Label Forwarding Information Base (LFIB)سراغ مفهوم جدیدی که 

 

 :CEFر مروری بر مفهوم و ساختا

Control Plane  یک روتر با استفاده از اطلاعاتی که از طریقRouting Protocol  ,هاStatic Route روت  ها و

را می  Routing Tableیا همان  Routing Information Base(RIB)جمع آوری می کند,  connectedهای 

 CEF Forwardingفراتر رفته و  یک گام Control Planeبر روی روتر فعال باشد,  CEFسازد. حال اگر 

Information Base(FIB) به ازای هر روتی که در را می سازد ,Routing Table  قرار دارد, ما یک ورودی برایFIB 
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پکت ها به آن ها احتیاج داریم یعنی:  Forwardمی شوند اطلاعاتی که برای  FIBخواهیم داشت. وروردی های 

روتری که گام بعدی محسوب می  IPبه مسیر موردنظر خواهیم رسید و آدرس اینترفیس خروجی که از طریق آن 

روترها قبل از  جدیدی که data-link Header اطلاعات ,CEF adjacency tableهم چنین (. next-hopشود)

 می کند. را به ابتدای پکت اضافه می کنند, نگهداریارسال کنند, آن  این که بسته ای را

مقایسه  FIBمقصد پکت را با اطلاعات موجود در  IPبر رویش فعال باشد, آدرس  CEFک روتر که , یData Planeبرای 

باعث می شود تا  FIBبا بهینه سازی ساختار  CEFچشم پوشی می کند. در واقع  Routing Tableمی کند و از 

Delay  مربوط بهForward د توسط روتر ارسال اننجم پکت هایی که در ثانیه می توپکت ها کاهش پیدا کرده و ح

اش را جستجو کرده تا یک ورودی منطبق  FIBشوند, افزایش یابد. برای هر پکتی که روتر دریافت می کند, ابتدا جدول 

را جستجو خواهد کرد و  adjacency tableبه دست می آورد,  FIBبا آن روت پیدا کند, سپس بر اساس آن چه از 

entry  منطبق با آن چه ازFIB این اطلاعات را تحت یک ست آمده را پیدا کرده, به دdata-link  هدر به ابتدای بسته

 اضافه می کند و بسته را ارسال می نماید. در تصویر زیر این مراحل به صورت گرافیکی نمایش داده شده است.

 
 استفاده نشده است( MPLS)در این ساختار CEF FIBو  IP Routing Table   3تصویر 

 

 :MPLS Unicast IP Forwarding مروری بر

می کنند.  generateرا  Labelها فقط پکت های بدون  Hostبه این گونه است که:  MPLSالگوی ارسال پکت ها در 

اضافه می کنند, تعداد دیگری از روترها وظیفه دارند این  Label ,Labelسپس تعدادی از روترها به این بسته های بدون 

ها از بسته ها و ارسال بسته  Labelکنند و بعضی از روترها نیز وظیفه حذف  Forwardرا  خورده Labelبسته های 

هیچ آگاهی نخواهد  MPLSها را بر عهده دارند. نهایتا کامپیوتر مقصد از وجود  Hostهای بدون برچسب به سمت 

 مشاهده می نمایید: 4داشت. همانند آنچه در تصویر 
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 MPLS Packet Forwarding   4تصویر

 به شرح ذیل می باشند: 4مراحل نشان داده شده در تصویر 

 تولید و ارسال می کند. 1.030303را به مقصد  Labelیک پکت بدون  Host Aابتدا  -1

ندارد, این پکت بدون  MPLSن پیکربندی نشده و هیچ آگاهی از بر روی آ MPLSکه فیچر  CE1روتر  -2

تفاوتی  CEF, فعال بودن یا نبودن CE1کند)روی روتر  می Forwardمقصد  IPبرچسب را بر اساس آدرس 

 ندارد(

با مقدار  Labelما می باشد, پکت بدون برچسب را دریافت کرده, یک  MPLSکه بخشی از شبکه  PE1روتر  -3

 به آن اضافه می کند و پکت را ارسال می کند. 22

به آن  33جدید با مقدار  Labelآن را عوض کرده و یک  Labelدار را دریافت کرده,  Labelپکت  P1روتر  -4

 اضافه کرده و بسته را ارسال می کند.

را به سمت  Labelآن را حذف می کند و پکت بدون  Labelدار را دریافت کرده,  Labelپکت  PE2روتر  -5

 ارسال می کند. CE2روتر 

 IPآدرس را دریافت کرده و بر اساس  Labelروی آن فعال نیست, پکت بدون  MPLSکه فیچر  CE2روتر  -6

 تفاوتی ندارد( CEF, فعال بودن یا نبودن CE2مقصد, پکت را به مقصد مشخص ارسال می نماید)روی روتر 

 آشنا شویم: LSRمی خواهیم با مفهومی به نام با توجه با آن چه در تصویر بالا مشاهده نمودید, 

LSR: LSR  یاLabel Switching Router تری گفته می شود که هر رو بهLabel, MPLS ).را بفهمد)تشخیص دهد 

ها و  LSRنامیده می شوند. در جدول زیر انواع  LSRاصطلاحا  PE2و  PE1 ,P1روترهای  2به عنوان مثال در تصویر 

 عملی که هر نوع انجام می دهد را مشاهده می نمایید:
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 انجام می دهد LSRعملی که این نوع  LSRنوع 

Label Switch Router(LSR) 

( را به پکتی اضافه Label)یکه برچسب هر روتری

(, برچسبی را از پکتی حذف نماید)عمل Pushکند)عمل 

Pop) ,  و یا پکتیLabel  دار راForward .نماید 

Edge LSR(E-LSR) 

قرار دارد و  MPLSکه درلبه ی شبکه  LSRیک 

ها از  Labelزدن و حذف  Labelفرآیندهای مربوط به 

 پکت ها را بر عهده دارد.

Ingress E-LSR 

برای پکت های مشخص, روتری که یک پکت بدون 

Label  را دریافت کرده و یکLabel  به اول هدرIP ن آ

 پکت اضافه میکند.

Egress-LSR 

دار  Labelبرای پکت های مشخص, روتری که یک پکت 

های آن را حذف  MPLS Labelرا دریافت کرده و تمام 

 Forwardا ر Labelمی کند و سپس یک پکت بدون 

 می کند.

 

 ها LSRانواع    1جدول 

 

 :LFIBو  FIBپکت ها بر اساس  forwardingنحوه 

تمام  LFIBو هم  FIBاستفاده می کنند. هم  MPLS LFIBو هم از  CEF FIBها هم از  LSRبرای ارسال پکت ها 

 .Next-hopها را نگهداری می کنند مانند: اینترفیس خروجی و اطلاعات  Labelاطلاعات ضروری 

نخورده و از دیگری برای ارسال  Labelبا هم تفاوت دارند چرا که از یکی برای ارسال پکت های  LFIBو  FIBدر اصل 

 دار استفاده می شود به بیان بهتر: Labelپکت های 

FIB:  اگر روتری پکتی بدونLabel  ,دریافت نمایدIOS  سیسکو آدرسIP  مقصد پکت را باPrefix  در های موجودFIB 

 به دست می آورد, پکت را ارسال می کند. FIBمقایسه کرده و نهایتا بر اساس آنچه از 

LFIB:  اگر روتر پکتی را دریافت کند کهLabel  ,خورده باشدIOS  سیسکو بهLFIB  مراجعه کرده وLabel  پکت را با

Label  های موجود درLFIB  مقایسه کرده و نهایتا بر اساس آن چه ازLFIB ه دست می آورد, پکت را بForward  می

 کند. برای درک بهتر می توان تصویر زیر را در نظر گرفت:
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 برای ارسال پکت ها MPLS LFIBو  CEF FIBاستفاده از    5تصویر

 مراحل تصویر بالا به شرح ذیل می باشند:

 PE1:  روترPE1  زمانی که پکت بدونLabel  را دریافت می کند ازFIB کند. در واقع در  استفاده میFIB  به

دریافت کرده, مطابقت یابد که با توجه به  مقصد پکتی که IPمی گردد که با آدرس   )ورودی(entryدنبال 

یافت می کند, اما این سطر یافت شده در جدول, حاوی اطلاعات  FIBرا در  Prefix 10.3.3.0/24شکل 

( و هم چنین مقدار Push)Labelیعنی اضافه کردن باید انجام دهد  PE1دیگری نیز هست از جمله عملی که 

 در نظر گرفته شده است. 22که  Labelاین 

 P1: ن جایی که از آP1  یک پکتLabel  دار دریافت کرده ازLFIB  استفاده می کند, یعنی درLFIB  به دنبال

را یافت به  entryدرج شده باشد می گردد, هنگامی که این  22برایش مقدار  Labelسطری که در ستون 

را به آن چه برایش به عنوان  Labelمواجه می شود پس مقدار  swapنگاه کرده و با عمل  Actionستون 

Out Label  ( و بسته را ارسال می کند.33مشخص شده تغییر می دهد)یعنی مقدار 

 PE2:  روترPE2 چون یک پکت  ,همLabel  دار دریافت کرده ازLFIB  استفاده می کند, پس درLFIB  به

یافت در ستون  را entryبرایش ثبت شده باشد, هنگامی که این  Label 39ای می گردد که  entryدنبال 

Action  با عملPOP  مواجه می شود, پسLabel  را از بسته حذف کرده و پکت بدونLabel را به  

 می کند. Forwardاینترفیس خروجی ای که برایش مشخص شده 

 مقصد پکت در فرآیند ارسال پکت, استفاده نمی کنند. IPهرگز از آدرس  PE2و  P1در این مثال روترهای 

 

 :Label ,MPLSو  Headerساختار 

 همانند تصویر زیر: قرار می گیرد. IPبیت( می باشد که دقیقا قبل از هدر  32بایت) MPLS ,4هدر 

 
 MPLSقالب پکت در ساختار    6تصویر 

,  Labelمعرفی می کنند که این امر اشتباه است چرا که  MPLSهمان هدر  را Label  ,MPLS در برخی موارد 

MPLS بیتی درون هدر  .2یک مقدارMPLS اقع بخشی از هدر می باشد.می باشد و در و 
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 MPLS Headerساختار     7تصویر 

 بیشتر آشنا می شویم: MPLSدر جدول زیر با وظیفه ی هر بخش هدر  

Field وظیفه طول 

Label 20 

سب خورده ه مسیر برچمشخص کنند

 switchای است که پکت باید به آن 

 شود.

Experimental(EXP) 3 
مورد استفاده قرار  QoSبرای مباحث 

 می گیرد.

Bottom of Stack(S) 1 

, اگر مقدار آن یک باشد Flagبیت 

 IPیعنی برچسب بلافاصله قبل از هدر 

 قرار گیرد.

Time to Live(TTL) 8 
 IPدر هدر  TTLمانند فیلد دقیقا ه

 عمل می کند.
 MPLSفیلدهای هدر    2جدول 

 

 :TTL Propagationو مفهوم  MPLS TTLفیلد 

روشی برای  -Loop 2نیزمی برای شناسایی مکا -1ر مهم را پشتیبانی می کند: دو فیچ IPموجود در هدر  TTLفیلد 

 قرار دارد. end-to-endدر یک مسیر مشخص هر روتری که  IPبرای پیدا کردن آدرس  Tracerouteدستور 

به فیلد  MPLS را فراهم می آورد. نیاز IPهدر  TTLنیز دقیقا همان فیچرهای فیلد  MPLSموجود در هدر  TTLفیلد 

TTL  از آن جهت است که باید هدرIP پکت وارد شبکه  زمانی کهMPLS  می شود, کلا نادیده گرفته شود. در واقعLSR 

و  ingress- ELSRکاهش می دهند. نحوه ی عملکرد  IPهدر  TTLرا به جای فیلد  MPLSهدر  TTL مقدار فیلدها 

egress E-LSR  ها برای کار با فیلدTTL :به شرح ذیل می باشد 

 Ingress E-LSR:  ابتدا فیلدTTL  هدرIP سب, یک د کاهش داده, سپس به پکت بدون برچرا یک واحLabel 

 کند. کپی می MPLS, هدر TTLرا در فیلد  IPهدر  TTLیلد اضافه کرده و بعد مقدار ف

 LSR: نی که یک زماLSR ,Label  یک پکت را عوض می کند, فیلدTTL  هدرMPLS  را نیز کاهش داده و

 را نادیده می گیرد. IPهدر  TTLفیلد 

 Egress E-LSR : بعد از این که فیلدTTL  هدرMPLS  را یک واحد کاهش داد, هدرMPLS  پکت کلا را از

 کپی می کند. IPهدر  TTLرا داخل فیلد  MPLSهدر  TTLجدا کرده)حذف می کند( و مقدار فیلد 
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 MPLS TTL Propagation   8تصویر 

بیان می کنند که حتی اگر  TTLدر واقع همان مقداری را نهایتا برای  MPLSدر ساختاری مانند شکل بالا روترهای 

ن است که از دست می آمد, مشکل بزرگ این روش آ هم نداشت, همین مقدار بهدر این میان وجود  MPLSساختار 

 Customerبر می گردد, در خیلی از موارد ما نمی خواهیم  ICMP Time Exceededپیام  ,هم LSRسمت روترهای 

, شبکه tracerouteبا دستور  customerبرای هر   6مطلع شوند, اما در حالتی مانند تصویر  SPها از داخل ساختار 

MPLS  .قابل رویت خواهد بودSP  ها معمولاMPLS  3را پیاده سازی می کنند تا خدمات لایه ,WAN  را برای

را پیدا کنند, این  MPLSهای شبکه  IP ,LSRبتوانند آدرس  SPهای  customerمشتریان خود فراهم آورند, حال اگر 

را ببیند چندان  SPن سمت کلود آ ردیگر د customerای که تنها می خواهد روتر  customerموضوع هم برای 

 محسوب می گردد. SPبدتر از آن یک مشکل امنیتی برای جالب نیست و هم 

 Ingress E-LSRنی که یک روتر کنند. یعنی زمارا غیر فعال  MPLS TTL Propagationروترهای سیسکو می توانند 

را  MPLSهدر  TTLرا یک واحد کاهش داده, سپس مقدار فیلد آن پکت  IPهدر  TTLیک پکت را دریافت می کند, اول 

ارسال می کند. روتر  MPLSرا به پکت اضافه کرده و آن را به داخل کلود  MPLSمی گذارد و این هدر  255برابر با 

LSR مقدار  ,که پکت را دریافت می کندTTL  هدرMPLS  را یک واحد کم کرده و کلا هدرIP د و پکت را نادیده می گیر

را یک واحد کم  MPLSهدر  TTLیافت می کند, فیلد که پکت را در Egress E-LSRبسته را ارسال می کند. نهایتا روتر 

هدر  TTLرا از پکت جدا می کند)حذف می کند( و پکت را ارسال می کند)یعنی پکت با همان مقدار  MPLSهدر  کرده,

IP رج از کلود احد کم شد, به خااش که در همان ابتدا فقط یک وMPLS  ارسال می گردد(. در نتیجه از بیرون شبکه

MPLS  از دیدگاهTTL ن است که پکت فقط یک روتر را رد کرده است و تمام روترهایی که در کلود همانند آMPLS 

ه پوشیده می ماند. این روند را می توان به خوبی در تصویر زیر مشاهد customerن ها عبور کرده, از دید پکت از آ

 نمود:
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 MPLS TTL Propagationغیرفعال سازی    9تصویر 

 ( را برای دو دسته از پکت ها در روترهای سیسکو انجام داد:TTL Propagation)TTLمی توان غیر فعال سازی انتشار 

 رسند می MPLSها به روترهای لبه ی شبکه ی  customerپکت هایی که از سمت  -1

 جریان دارند MPLSپکت هایی که در داخل شبکه  -2

برای پکت هایی که به صورت محلی ایجاد شده اند)یعنی  PE1می توان کاری کرد که روتر  9به عنوان مثال در تصویر 

 TTL Propagationی کند( ماز آن ها استفاده  MPLSبرای ارتباط با روترهای داخل کلود  PE1پکت هایی که روتر 

دسترسی داشته باشد. و هم   MPLSتواند به تمام روترهای داخل شبکه ب tracerouetبا کامند  PE1فعال باشد, یعنی 

ای دریافت کند که قرار باشد این پکت مربوط به  customerپکتی را از سمت  PE1چنین به طور همزمان اگر 

customer  را به داخل کلودMPLS  فوروراد کند, برای این پکت هاTTL Propagation  غیر فعال شود و به این

ن گیری می کنیم. برای استفاده از ایها جلو customerتوسط  MPLSداخل شبکه  IPتیب از فراگیری آدرس های تر

 از کامند زیر استفاده می کنیم: Globalفیچر نیز در محیط 

 

در بالا  باید دستور PE1غیر فعال کنیم, علاوه بر روتر  MPLSرا کلا در کلود  TTL Propagationاگر بخواهیم    نکته

 نیز زده شود. MPLSتمام روترهای داخل کلود 

 

 :MPLS IP Forwardingدر  Control Planeبررسی 

پروتکل های  Control Planeصورت می گیرد, یعنی روترها با استفاده از  FIBبر اساس  IPدر اصل عمل مسیر یابی 

 اخته می شود.س Routing Table ,CEF FIBرا می سازند و براساس  Routing Tableمسیریابی

پروتکل های  Control Planeبا استفاده از  MPLSهم دقیقا همین گونه است, یعنی  MPLSدر  Forwardingعمل 

و  FIBخاص نیاز دارد را, فرا گرفته, سپس  Prefixکه برای رسیدن به یک  MPLSهای  LDP ,Labelمسیربابی و 
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LFIB  بر اساس اینLabel  پس ابتدا به بررسی نحوه عملکرد شوندهای فراگرفته شده, ساخته می .LDP(Label 

Distribution Protocol) .می پردازیم 

 

 TDP(Tag فیچری را معرفی نمود به نام  LDPگذاری پکت ها قبل از معرفی Labelبرای  سیسکو   نکته

Distribution Protocol)  که درTDP  از اصطلاحTag Switching  به جایLabel Switching ده می شداستفا. 

 

LDP چیست؟ 

LDP  یاLabel Distribution Protocol  این امکان را فراهم می آورد تا برای هرPrefix  ای که درRouting 

Table  وجود دارد بتوانیمLabel  ای راadvertise نماییم. در واقع LSR  ها با استفاده ازLDP  به همسایه های خود

اختصاص یافته به آن هاست را ارسال می کنند و از این طریق به  Labelهمراه  ها به Prefixکه حاوی  LDPپیام های 

ای که  MPLS Labelارسال کنی, به آن پکت  IP Prefixهمسایه ی خود می گویند که اگر می خواهی پکتی را به این 

 مشخص شده, اضافه کن و بعد پکت را برای من ارسال کن. Prefixبرای این  LDPدر آپدیت 

 

 بین روترها برقرار می شود؟ LDPه ارتباط چگون

LDP  برای پیدا کردن سایر همسایه هایLDP  ازHello Protocol  استفاده می کند. پیام هایHello درس مالتی از آ

 د.ناستفاده می کن UDP, پروتکل 646پورت  destinationو   sourceو هم چنین  2240.0.02کست: 

استفاده  TCP Sessionهستند که از این آدرس برای برقراری  Transport Addressشامل یک  Helloپیام های 

هم دقیقا همانند  LSR-IDانتخاب می شود. قوانین انتخاب  LSR IDبر اساس  Transport Addressمی شود, این 

Router-ID  است, یعنی اگرLSR-ID  به صورت دستی پیکربندی نشده باشد, بزرگترین آدرسIP  اینترفیس

Loopback  در وضعیتup/up به عنوان ,LSR-ID  انتخاب می شود در غیر این صورت بزرگترین آدرسIP  اینترفیس

هرچه که باشد همان مقدار برای  LSR-IDانتخاب خواهد شد.  LSR-IDبه عنوان  up/upفیزیکی در وضعیت 

Transport Address  که بر مبنای آن ارتباطTCP می شود. شکل خواهد گرفت, در نظر گرفته 

 

 به صورت دستی می توان از دستور زیر استفاده نمود: LSR-IDبرای تعیین    نکته

(config)# mpls ldp router- id  

و به صورت  TCPپیدا شدند, همسایگی از طریق پروتکل  Helloبعد از این که همسایه ها با استفاده از پیام های 

Unicast برقراری این ارتباط  شکل خواهد گرفت. حال شرط لازم برایTCP  آن است کهTransport Address  ای
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روتر  Routing Tableباشد.)به بیان دیگر حتما در  Reachableبرای روتر ارسال کرده,  Helloکه همسایه با پیام 

 وجود داشته باشد.( Transport Addressمربوط به  Prefixباید مسیری برای رسیدن به 

به همراه  اش را Routing Tableی موجود در ها Prefixبرقرار شد  هر روتر تمام  TCP Connectionبعد از این که 

Label به سایر همسایه های  را های مربوط به آن هاLDP  خودadvertise پس به صورت خلاصه می توان می کند .

 را در جدول زیر خلاصه نمود: LDPویژگی های پروتکل 

 
 LDP References   3جدول 

 

 :LDPه ی عملکرد نحو

, Labelبه آن مسیر اختصاص می دهد که به این  Labelیک  LSRن که روتر یک مسیر جدید را فرا بگیرد, به محض آ

Local Label :گویند پس 

Local Label :Label ت که یک ای اسLSR  از آن به عنوان نماینده یکPrefix در  موجودrouting Table, 

 استفاده می کند.

ای که  Routing Table ,Labelن مسیر به کردن آ یک مسیر جدید را فرا می گیرد, بعد از اضافه LSRیک زمانی که 

ای  Labelرا به همراه  Prefixاختصاص می دهد و آن  Prefixن مسیری اختصاص نیافته باشد را به آ تاکنون به هیچ

 ش ارسال می کند.ا LDPبرای همسایه های  LDPاختصاص داده در قالب یک پیام  که به آن

https://t.me/learningnets



 
 برای یک مسیر جدید LDP اجرای فرآیند   10تصویر 

 شرح مراحل نشان داده شده در تصویر بالا به صورت ذیل می باشد:

1- PE2  یک مسیر جدید را فرا می گیرد و این مسیر جدید را بهRouting Table .خود اضافه می کند 

2- PE2  به دنبالLabel  ای که تاکنون به هیچPrefix ی اختصاص نیافته باشد می گردد و سپس این اLocal 

Label .را به این مسیر جدید, اختصاص می دهد 

3- PE2  با استفاده از پیامLDP  اینPrefix  جدید به همراهLabel  ای که به آن اختصاص یافته را برای همسایه

 می کند. advertiseاش  LDPهای 

 :LSPدر اینجا تعریفی مطرح می گردد با عنوان 

LSP(Label Switched Path): برچسب خورده ای که برای   مسیرهای مجموعه ای از  در واقع می شودForward 

  ها یک سویه)یک طرفه( هستند. LSPن است که نکته آ پکت ها از آن ها استفاده می شود.

 تصویر زیر این مفهوم را واضح تر نشان می دهد:

 
 Label Switched  Path(LSP)   11تصویر 
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هایی که  Routing Protocol ,Routeتوسط یک  نیاز دارند تا MPLSروترهای , ابتدا LSPحال برای ساختن یک  

ها برای این امر استفاده می  IGPاز  MPLS, معمولا در شبکه می شود را فراگیرند advertiseبرایشان  LDPتوسط 

 گردد:

 
 درست LSPیک  Advertiseفرآیند    12تصویر 

 می باشد,  به شرح ذیل است: 01کل بالا که به نوعی ادامه تصویر مراحل ش

4- PE2  ازEIGRP  به  10.3.3.0/24برای تبلیغ مسیرP1  وP2 .استفاده می کند 

5- P1  هنگام یادگیری اینRoute  جدید یکLocal Label  را به این  22با مقدارPrefix  اختصاص داده و با

اش  LDPای که به آن اختصاص داده را برای همسایه های  Labelجدید و  Prefixاین  LDPاستفاده از 

advertise .می کند 
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6- P2  هم هنگام یادگیری اینPrefix  جدید یکLocal Label  به این  86با مقدارPrefix  اختصاص داده و با

 اش LDPاختصاص یافته به آن را به تمام همسایگان  Labelجدید به همراه Prefixاین  LDPاستفاده از 

advertise .می کند 

 این فرآیند کلی رخ خواهد داد: ,LSRیک  Routing Tableپس به ازای هر مسیری در 

 Prefixن مسیر اختصاص داده و سپس به آ Local Labelجدید فرا گیرد, یک  Routeیک  LSRهر زمان 

کند)حتی اگر این می  advertiseاش  LDPکرده به همسایگان  mapای که به آن  Labelجدید را به همراه 

 . تبلیغ مفید نباشد(

های مربوط به  mapفرا گرفتند و تمام  IGPها را با استفاده از یک پروتکل  Prefixها همه ی  LSRبعد از آن که تمام 

Prefix/Label   توسط پیام هایLDP  تبلیغ شد, حالا تمامLSR  ها اطلاعات کافی برایswitch  پکت هایLabel  دار

پکت ها در داخل کلود  Switchبرای  LSPنی به بیان بهتر یع را خواهند داشت. Egress E-LSRبه  Ingress E-LSRاز 

MPLS .ساخته شده است 

بر  LFIBو  FIBو نحوه ی عملکرد آن آشنا شدیم, بیایید به سراغ این موضوع برویم که چطور  LDPحال که اندکی با 

 اطلاعات مورد نیاز خود را به دست می آورند. MPLS Label Information Baseیا  LIBاساس اطلاعات 

 

MPLS Label Information Base(LIB): 

LSR  هاLabel  ها و اطلاعات مربوط به آن ها را در ساختار داده ای با نامLIB  ذخیره می کنند. در واقعLIB  شامل تمام

Label و اطلاعات وابسته به آن ها است که ممکن است برای  هاForward مورد استفاده قرار گیرند, اما هرLSR  باید

 LFIBو  FIBها را در  Labelبه بهترین  ب کرده و سپس اطلاعات مربوطو اینترفیس خروجی را انتخا Labelبهترین 

شامل تمام  LIBها هستند, در حالی که  LSRهای مربوط به بهترین  Labelتنها شامل  LFIBو  FIBقرار دهد, در نتیجه 

Label ی شناخته شده برای هاLSR  است, چه اینLabel  برایForward چه نشود. ,استفاده بشود 

انتخاب بهترین مسیر ها به تصمیمی که روتینگ پروتکل برای  Label ,LSRحال برای تصمیم گیری راجع به بهترین 

, به عنوان بهترین انتخاب کرده Routing Protocolبهترین مسیری که   Label, اتکا می کنند)یعنی گرفته است

Label  انتخاب می شود.( خوب این اتکا به تصمیمRouting Protocol  :0دو مزیت را فراهم می کند- LSR  ها می

از هر  LSPو نهایتا  Labelیعنی مسیری با بهترین روتینگ پروتکل بهره مند شوند) Loopتوانند از مکانیزم جلوگیری از 

همزمان با  Labelو مسیری با بهترین  Labelام این اتفاقات یعنی انتخاب بهترین تم -2 (ای مستثنی است. Loopگونه 

نیز  Labelروتینگ پروتکل به همگرایی رسید, بهترین  , یعنی زمانی کههمگرایی در روتینگ پروتکل به وقوع می پیوندد

 انتخاب شده است.

 انجام می شود به شرح ذیل است: LSRبه طور خلاصه عملی که توسط 

https://t.me/learningnets



, Routeذکر شده برای آن  next-hopبر اساس اینترفیس خروجی و آدرس  Routing Tableرای هر مسیری در ب

, اینترفیس خروجی و Label  استخراج شده و تمام این اطلاعات)یعنی LIBن مسیر از مربوط به آ Labelاطلاعات 

next-hop)   درFIB  وLFIB .ثبت می گردد 

 

 :MPLS Unicast IP Forwardingپیاده سازی 

تقریبا تشریح شد, برای درک بهتر نحوه  MPLS Unicast IP Forwardingتا این بخش کل مطالب تئوری مربوط به 

مشاهده می کنید, پیاده سازی کرده و  01نچه در تصویر ال ساده پکت ها, سناریویی مانند آبرای ارس MPLSعملکرد 

 را با سناریو توضیح دهیم: LDPسعی می کنیم باقی نکات مربوط به نحوه عملکرد 

 
 MPLSپیاده سازی شبکه  13تصویر 

تمرکز می کنیم. برای فعال سازی  MPLSبالا, در حال حاضر فقط بر ارتباطات روترهای داخل کلود   سناریویبرای 

MPLS انجام دهیم: مراحل زیر را باید 

آن را فعال  ip cefل نبود با کامند: )این فیچر به صورت پیش فرض فعال هست اما اگر فعاCEFفعال سازی  -0

 می سازیم(

 mpls ipبا استفاده از کامند:  MPLSفعال سازی  -2

گذاری می خواهیم از آن استفاده کنیم, با استفاده از دستور:  Labelمشخص کردن نوع پروتکلی که برای  -1

mpls label protocol [ldp|tdp] 
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فعال سازیم برای انجام این کار دو راه  را LDPزنیم, سپس باید  می MPLSروتر کلود  4دستورات بالا را در هر 

 داریم:

)از این mpls ldp autoconfigاز دستور:  محیط پیکربندی روتینگ پروتکل با استفاده در LDPفعال سازی  -0

 کاربرد ندارد.( EGRPمی توان استفاده کرد و برای  ISISو  OSPFدستور فقط برای پروتکل های 

 mpls ipدر محیط پیکربندی اینترفیس با استفاده از دستور:  LDPفعال سازی  -2

 mpls ip ,LDP :دستور با MPLSدر محیط پیکربندی اینترفیس های داخل کلود  PE1به عنوان مثال برای روتر  

 را بر روی این اینترفیس ها فعال می کنیم:

 

 mpls ipها نباید دستور:  Customerنکت به در محیط پیکربندی اینترفیس های کا PE2و  PE1در روترهای    نکته

 خورده شده باشد.

برای  LDP Helloزیر اینترفیس ها خورده شود, روتر شروع به ارسال پکت های  mpls ipبه محض این که دستور 

 :اش می کند LDPیافتن همسایه های 

 

نه که در تصویر زیر مشاهده می همانگو ,است Transport addressکه ارسال می شود دارای یک  Helloاین پیام 

 کنید:
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 LDPنباشد, همسایگی  reachable های همسایهبرای روتر Helloموجود در پیام  Transport Address این تا 

مربوط به  OSPF ,Prefixن که این همسایگی شکل بگیرد با استفاده از روتینگ پروتکل , پس برای آشکل نخواهد گرفت

Transport Address  در واقع همان آدرس کهIP  اینترفیسLoopback  می باشد را برای همسایه هایLDP ,

advertise :می کنیم 

 

 

ها بخواهند  IGP Pathکاری کنیم که قبل از این که  MPLS LDP-IGP Syncما می توانیم با استفاده از فیچر    نکته

شود. پیش نیاز های استفاده از این  Establishمل کا LDPپکت ها مورد استفاده قرار گیرند, حتما اول  Switchبرای 

 فیچر عبارتند از:

  فقط روی اینترفیس هایی کهOSPF  یاIS-IS .فعال باشد, این فیچر پشتیبانی می شود 

  زمانی این فیچر بر روی اینترفیس فعال می شود که روی آن اینترفیسLDP .فعال شده باشد 

 TDP .از این فیچر پشتیبانی نمی کند 

 ن فیچر بر روی اینترفیس های تانل یا ایLC-ATM .پشتیبانی نمی شود 

, LDPهمگام نمود,. اگر همسایه  Packet Lossرا به منظور کاهش  IGPو  LDPبا استفاده از این فیچرمی توان 

Reachable  ,باشدIGP  یک زمان مشخص برای رسیدن به همگام شدن باLDP  صبر می کند که می توان مدت زمان

در  LDPکاهش داد. اگر همسایه  mpls ldp igp sync holddownرا با استفاده از دستور:  IGP Sessionظار انت

گردد. اگر  Establishنیز  LDP Sessionهمسایگی خود را شکل می دهد و منتظر می ماند تا  IGPدسترس نباشد, 

 maxیک  IGPلا از بین رفته باشد, یا مث رخ نداده باشد LDP-IGP Syncتشکیل شود اما هنوز  IGPهمسایگی 
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metric  روی آن لینکadvertise  می کند. نکته حائز اهمیت آن است که اگرIGP nonstop forwarding  فعال

 باشد, این فیچر پشتیبانی نخواهد شد. به دو طریق می توان این فیچر را فعال نمود:

 mpls ldp syncدر محیط پیکربندی روتینگ پروتکل با استفاده از دستور:  -0

 mpls ldp igp syncدر محیط پیکربندی اینترفیس با استفاده از دستور:  -2

 

OSPF  را برروی هر چهار روتر کلودMPLS  فعال می کنیم, به محض این که همسایگیOSPF  شکل می گیرد, ارتباط

TCP  بین همسایه هایLDP  نیز شکل گرفته و همسایگیLDP :برقرار می شود 

 

و  Source Portمی توانیم از روی  ,رد و بدل شده بین دو روتر نگاهی بیاندازیم TCPخل اولین پیام اگر به دا

Destination Port  به راحتیTCP Server :را مشخص نماییم 

 

 

 TCPو روتر دیگر می شود  TCP Serverدرج شده باشد می شود   646برای آن  TCP Sourceهر روتری که 

Clientارت دیگر هر روتری که پیام به عبSYN  را ارسال کند می شودTCP Client :اما چون در دیباگ ,debug ip 

packet detail  نوع پیامTCP  مشخص نمی شود, برای تشخیصServer  وClient  بهتر است به همان شماره پورت

ست شاید چندان اهمیتی نداشته ا Clientو کدام یک  TCP Serverمراجعه شود, در حالت عادی این که کدام روتر 

 باشد اما در جایی که مباحث فیلترینگ مطرح می شود, تشخیص این دو از هم بسیار مهم می باشد. 

PE1 is TCP Server 

P1 is TCP Client 
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 show mplsاز دستور:  LIBمی اندازیم, برای مشاهده ی  LFIBو  LIBشکل گرفت نگاهی به  LDPحال که همسایگی 

ldp binding :استفاده می کنیم 

 

را مشاهده خواهیم کرد, دو موضوع مهم از  LIBورودی های دیتابیس  show mpls ldp bindingستور در خروجی د

 این خروجی قابل برداشت است:

 هایی دریافت کرده ایم. Label, چه Prefixهایی برای این  LSRاز چه  -0

 اش ارسال نموده است. LDPای را خود همین روتر برای همسایه های  Labelچه  -2

Remote-binding  می شودLabel  هایی که از همسایهLDP  فرا گرفته شده وLocal-binding  هم می شود

Label  ای که همین روتر برایPrefix  مورد نظر برای همسایه هایLDP  اش ارسال نموده, اما عبارتimp-null  که

-Label ,impاش را با  directly-connectedروت های  LSRدر تصویر بالا مشخص گردیده به چه معنی است؟ هر 

null  برای همسایه هایLDP  اشadvertise معنی است که به روتر ماقبل خود بیان می کند اگر  می کند و این بدان
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اصلی را برای  IPرا کلا از آن پکت حذف کن و پکت  MPLS Labelپکتی را ارسال نمایی,  Prefixقرار است برای این 

 ن آشنا خواهید شد.با این مفهوم و کاربرد آعد بیشتر من ارسال کن. در بخش ب

از  LFIBدریافت کرده, برای بررسی  LIBاطلاعاتش را از  LFIBبرویم و ببینیم که چگونه  LFIBحال به سراغ بررسی 

 استفاده می کنیم: show mpls forwarding-tableدستور: 

 

درج شده, این  outgoing-label ,POPها  Prefixدر خروجی دستور بالا همانطور که مشاهده می کنید برای برخی 

Prefix  ها در واقع همانPrefix  هایی می باشند که در دیتابیسLIB  برچسبimp-null .با توجه به تصویر بالا   دارند

 تنها بهترین LFIBداریم, همانطور که قبلا نیز بیان کردیم, در  Labelدو مقدار  Prefix 3.3.3.3/32ما برای رسیدن به 

Label  ها قرار می گیرند, بهترینLabel  ها هم مربوط به بهترین مسیرهایی هستند که توسط روتینگ پروتکل انتخاب

 بیاندازیم: Routing Tableمی شوند, پس بیایید نگاهی به 
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دو  Prefix 3.3.3.3/32نیز مشاهده می کنیم, برای رسیدن به  show ip routeهمانطور که در خروجی دستور 

موردنظر لود  Prefixیکسان, پس انتظار می رود که برای رسیدن به  costوجود دارد یعنی دو مسیر با  bestسیر م

خورده نیز صدق می کند؟ بیایید این  Labelبالانسینگ داشته باشیم, اما آیا این لود بالانسینگ برای فوروراد پکت های 

 بررسی نماییم: tracerouteموضوع را با 

 

دار نیز لود بالانسینگ را خواهیم داشت چرا که  Labelفوق العاده! به راحتی اثبات شد که برای پکت های  یک خروجی

نیز تنها بهترین  LFIBمراجعه می کند, در  LFIBدار دریافت نماید, برای فوروارد آن پکت به  Labelاگر روتر پکتی 

Label  ها  قرار دارند که این بهترینLabel هترین مسیرهایی هستند که توسط روتینگ پروتکل در ها مربوط به ب

Routing Table  قرار گرفته اند, پس اگر روتینگ پروتکل برای روتی دو مسیر را به عنوان بهترین مسیرها انتخاب کرده

این قرار گرفته و  هر دوی  LFIBمربوط به هر دوی این مسیرها در  Labelباشد و لود بالانسینگ را ساپورت کند, قطعا 

 مسیرها برای فوروارد پکت استفاده خواهند شد.

را پیاده سازی نماییم. در بخش بعد  MPLS Unicast IP Forwardingبا همین چند قاعده ساده به راحتی توانستیم 

 می پردازیم. SPدر ساختار شبکه های  MPLSبه یک کاربرد مهم 
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 MPLS Unicast IP Forwarding:خلاصه بخش دوم

 فاهیم:م

 

Label Distribution Protocol(LDP):  پروتکل  استانداردLabel  گذاری پکت ها, مورد استفادهMPLS تعریف ,

 RFC 3036شده در 

 

Tag Distribution Protocol (TDP):  پروتکل اختصاصی سیسکو برایLabel  گذاری پکت ها که قبل ازLDP 

 معرفی و استفاده می گردید.
 

Label-Switched Path (LSP):  یک مسیر یک سویه بین یک یا چندLSR  که برایForward  پکت هایLabel 

 خورده مورد استفاده قرار می گیرد.

  

Label Switching Router (LSR):  هر روتری که بتواندMPLS Label .را تشخیص دهد 

Label Information Base (LIB):  دیتابیسی شامل تمامLabel  هایی که یکLSR  توسطLDP  یاTDP  فرا می

 گیرد.

Forwarding Information Base (FIB) : دیتابیسی که از آن برای فوروارد پکت های بدونLabel  استفاده می

  شود.

Label FIB (LFIB):  دیتابیسی که از آن برای فوروارد پکت هایLabel .خورده استفاده می شود  

 

 سازی:پیاده 

  

 

 Enable CEF, MPLS, Define Label 
Protocol  

 

 

  Configure IGP Protocol 
 

  

 Enable LDP 
 

 

 

(config)#ip cef 

(config)#mpls ip 

(config)#mpls label protocol [ldp | tdp] 

 

In IGP Process(Just OSPF & ISIS): 

(config-router)# mpls ldp autoconfig 

In Interface:  

(config-if)#mpls ip 
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 دستورات بررسی:

- show mpls interfaces Verify LDP is enabled 

- show mpls ldp neighbor Verify LDP sessions 

- show mpls ldp binding 
Verify LIB(or LRIB) 

 

- show mpls forwarding- table Verify LFIB 

- debug ip packet detail 

Troubleshooting Forming LDP 
Adjacencies(TCP Server/Client) 

 

- debug mpls ldp transport events Troubleshooting LDP Adjacencies 
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 MPLS VPN: بخش سوم
 

MPLS VPN این امکان را به SP 3دمات لایه تا خ دهد ها یا حتی شرکت های بزرگ می ,VPN در اکثر فراهم آورند .

با جایگزین می کنند.  MPLS VPNرا با سرویس  Frame Relayو  ATMمانند  قدیمی 2ها, خدمات لایه SPمواقع 

 .های خود فراهم آورند Customerها می توانند خدمات متنوعی را برای  MPLS VPN ,SPاستفاده از 

استفاده  MPLS Unicast IP Forwardingاز  SPاده شد, در داخل کلود همانطور که در بخش قبل کامل توضیح د

به دو جز اساسی دیگر نیز  MPLS Unicast IP Forwardingعلاوه بر  MPLS VPN, اما برای پیاده سازی می شود

 احتیاج داریم:

1- Virtual Routing and Forwarding(VRF):  برای جداسازی اطلاعاتrouting  مربوط به

Customer های مختلف 

2- MP-BGP : برای برقراری ارتباط بینingress LSR  وegress LSR در این صورت فقط روترهای ,edge 

تنها  MPLSها را داشته باشند و روترهای داخل کلود  Customerمربوط به  routingنیاز دارند تا اطلاعات 

پکت ها را  ,Labelبر اساس را بدانند و فقط  egress E-LSRبه  ingress E-LSRباید مسیر رسیدن 

Forward .خواهند کرد 

 از این فیچر بپردازیم. MPLS VPNعلت استفاده ی  و VRFاما بیایید ابتدا با مفهوم 

 

VRF چیست؟ 

هایش فراهم می آورد, برایش هیچ اهمیتی ندارد که این  Customerرا برای  WAN, 2ت لایه خدما SPزمانی که یک 

Customer  ها از چه آدرسIP  هایی استفاده می کنند, اما زمانی که اینCustomer  3ها به خدمات لایه ,WAN 

ن ها را به شبکه را فرا گیرد و آ استفاده می کند Customerباید رنج های آدرسی که هر  SPمهاجرت می کنند, 

ها فرا گیرد, از آن  Customerها را از تمام  IPبتواند تمام رنج آدرس  SPنماید, حتی اگر  advertiseداخلی خود 

استفاده می کنند, قطعا با مشکل  IP Privateجایی که تمام سازمان ها برای شبکه داخلی سازمان خود از آدرس های 

Duplicate Address IP .روبه رو خواهیم شد 

MPLS VPN  برای حل این مشکل ازVRF Table( Virtual Routing & Forwarding) قع استفاده می کند. در وا

VRF  یعنی استفاده از چندینRouting Table  که با استفاده از آن ها می توان روت هایCustomer  های مختلف

 .را برطرف نمود Duplicate Address IPرا از هم جدا کرد و مشکل 
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 IOSداخل  Routing Tableاز  Virtual copyها یا بهتر, یک  Virtual Routerرا می توان  VRFبه عبارت دیگر 

 معرفی نمود.

ای است که به پیکربندی  VRFدر واقع  VRF Liteمواجه شوید.  VRF Liteممکن است با مفهومی با عنوان    نکته

MPLS  وBGP VPN v4 وRoute distinguisher(RD)   وRoute Target(RT) با این مفاهیم در ادامه آشنا(

تهیه می کند.  Routing Tableد آن است که یک کپی از ده احتیاجی ندارد و تنها کاری که انجام می خواهید شد(

تمام دیوایس هایی که در  VRF-Liteن است که در آ MPLS VPNمورد استفاده در  VRFبا  VRF Liteتفاوت اصلی 

 یعنی در این صورت حتی ,دهند ها را از خود عبور VRFقرار دارند باید قادر باشند تا تمام روتها در تمام  Transitمسیر 

ها را داشته باشند, اما در  Customerدارند تا تمام اطلاعات مسیریابی مربوط به  هم نیاز SPروترهای داخل کلود 

MPLS VPN  فقط روترهایPE  باید از اطلاعاتrouting  مربوط بهCustomer .توجه داشته  ها, اطلاع داشته باشند

 MPLS Layer 3 VPN, اما ترکیب این دو فیچر با هم MPLSبه  VRFوابسته است و نه  VRFبه  MPLSباشید که نه 

 خواهد بود. MPLS VPNمورد استفاده ی  VRF ,VRFدر ادامه این بخش منظور ما از  را برای ما فراهم می آورد.

 

VRF :سه جز اصلی دارد 

 IP Routing Table(VRF RIB)یک  -1

 ساخته می شود VRF RIBکه بر اساس  CEF FIBیک  -2

 دارند VRFهایی که نیاز به پشتیبانی توسط  CEها با  Routeبی برای مبادله یک فرآیند مسیریا -3

ازآن ها برای  MPLSبیشتر آشنا خواهیم شد, اما قبل از آن بهتر است با سه اصطلاح که  VRFدر ادامه با نحوه عملکرد 

 کند, آشنا شویم: استفاده می MPLS VPNتوصیف نقش روترهای شرکت کننده در ساختار 

 Customer edge(CE) : روتری که هیچ دانش و اطلاعی از پروتکلMPLS  ندارد)یعنی روی آنMPLS 

یا همان  LSRاما مستقیما به یک  ,داری ارسال نمی کند Labelپیاده سازی نشده است(. این روتر هیچ پکت 

PE  در ساختارMPLS VPN .متصل است 

 Provider edge(PE):  در قدیم از آن با عنوانLER  یاد می شد, روتری که در لبه کلود همMPLS  قرار

باید  PEارتباط دارد.  MPLSروترها در داخل کلود  Pو از سوی دیگر با  CEدارد و از یک سمت حداقل با یک 

بر روی  را انجام دهد. LFIBبر اساس  MPLS Lookupو هم  FIBبر اساس   IP Routingهم قادر باشد تا 

PE ,ها iBGP  وVRF Table خواهیم داشت. را 

 Provider(P): LSR  ای که هیچ لینک ارتباطی با هیچCE  ای ندارد و در واقع تنها وظیفه ی آنForward 

 ها هیچ آگاهی ندارد. Customerدار است و از روت های  Labelپکت های 
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  PEاستفاده کنند. می توانند  eBGPو هم از  IGPداشته باشند هم از  ن که با هم ارتباطآبرای  CEو  PEروترهای 

ها جلوگیری کنند,  Overlapping Prefixخود فرا می گیرند اما برای آن که از  CEها روت ها را از همسایه های 

قرار نمی  گوییم( Global Routing Tableخود)که به آن  معمول Routing Tableاین روت ها را در داخل 

 VRFر گرفته اند که در نظ Customerنه ای که برای هر های جداگا Routing Tableن ها را در دهند بلکه آ

ها با  Customerبرای مبادله ی روت های  iBGPاز  PEنامیده می شوند, نگهداری می کنند. سپس روترهای 

نخواهد شد. این روندکلی اتفاقی  advertiseها  Pاستفاده می کنند و هرگز این روت ها به  PEسایر روترهای 

 , تصویر زیر این روند را نمایش می دهد:رخ می دهد Control Plane  MPLS Layer3 VPNاست که در

 

 
 MPLS VPN Control Planeبررسی اجمالی    11تصویر 

 

 به پکت اضافه کنند: Labelها دو  ingress PEباعث می شود که  MPLS VPN data planeاما 

  هدر خارجیMPLS با مقدار بیت(S=0 همراه یک مقدار )Label  که بر اساس آن, پکت به سمتegress 

PE.ارسال خواهد شد , 

  هدر داخلیMPLS با مقدار بیت(S=1 همراه با یک مقدار )Label  کهVRF  خروجی برای تصمیم گیری

Forwarding  را مشخص خواهد کرد)در واقع بر اساس اینLabel ,egress PE  متوجه می شود که باید به

 مراجعه کند.( تصویر زیر را در نظر بگیرید:برای ارسال پکت,  VRFکدام 
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 MPLS VPN Data Planeسی اجمالی برر   11تصویر 

 مراحل شکل بالا به شرح ذیل می باشند:

1- CE1  یک پکت بدونLabel  را بهPE1 .ارسال می کند 

2- PE1  که یک پکت بر روی اینترفیسی که بهVRF-A  اختصاص پیدا کرده, دریافت می کند, مقصد

است, جستجو می کند و  VRF-A Routing Tableکه اساس آن  VRF-A CEF FIB( را در .......1پکت)

 P1به پکت اضافه کرده و آن را به  Labelپیدا می کند, دو  VRF-A CEF FIBدر  که ای entryبر اساس 

 ارسال می کند.

3- P1 ی که دقیقا همانند زمانUnicast IP Forwarding کت داشتیم عمل می کند, یعنی پLabel  دار را

 Labelمواجه می شود, پس  swapن گشته و با عمل مربوط به آ entryبه دنبال  LFIBدریافت کرده, در 

 ارسال می کند. PE2خارجی پکت را عوض کرده و آن را به سمت 

4- PE2  بعد از دریافت پکت درLFIB  اش به دنبالentry  مربوط بهLabel 2222 ,ابد ی سپس در می می گردد

داخلی مواجه می  Labelخارجی را حذف می کند و با  Labelقید شده پس  POPعمل  Labelبرای این که 

دوباره با عمل  PE2جستجو می کند, خوب  Label 3333مربوط به  entryخود را برای  LFIBشود, دوباره 

POP  مواجه می شود هم چنین اینترفیس خروجی را نیز به دست می آورد, در نتیجهPE2  پکت بدون یک

Label  برایCE2 .ارسال می کند 

تر  را بررسی کردیم, حال بیایید کمی دقیق Data Planeو  Control Planeتا اینجا به صورت اجمالی نحوه عملکرد 

 عملکرد آن ها را بررسی کنیم.
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MPLS VPN Control Plane: 

 سه فیچر اصلی معرفی می گردد: MPLS VPNتوسط 

1- VRF 

2- Route Distinguisher(RD) 

3- Route Target(RT) 

 ابتدا این سه فیچر را بررسی می کنیم. Control Planبرای درک نحوه عملکرد 

 

 :VRFنحوه عملکرد 

زیر را در نظر  تصویر VRFخواهیم داشت. برای درک بهتر عملکرد  MPLSها در کلود  PEرا فقط بر روی  VRFما 

 بگیرید:

 PE2ن ها در روتر های مربوط به آ VRFها به  CEاضافه شدن روت فراگرفته از    11تصویر 

 مراحل تصویر بالا به شرح ذیل می باشند:

و به روش معمول,  RIPv2بر روی آن ها پیاده سازی نشده, با استفاده از پروتکل  MPLSکه  CEروترهای  -1

Prefix 10.3.3.0/24  را برای روترPE2 ,advertise .می کنند 

دریافت می کند, که در واقع این اینترفیس  se 0/1/0از روی اینترفیس  RIP Updateیک  PE2زمانی که  -2

را برای روت دریافت شده انجام می دهد. روتر  RIPآپدیت اختصاص داده شده, فرآیند پردازش  VRF-Aبه 

PE2  برای هرVRF  یک فرآیندRIP زش آپدیت جداگانه در نظر می گیرد. دقیقا همین عمل پرداRIP  برای

 اختصاص یافته نیز, صورت می گیرد. VRF-Bکه به  se 0/1/1پیام آپدیت دریافت شده از روی اینترفیس 

اضافه می کند. به طور مشابه همین عمل  VRF-A RIBرا به  10.3.3.0/24ورودی  VRF-Aفرآیند مربوط به  -3

 د.نیز اتفاق می افت VRF-Bمربوط به  Prefix 10.3.3.0/24برای 
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 VRFیافت می کند, یعنی به ازای هر ورودی در VRF RIB از تش رااهم دارد که اطلاع FIBیک  VRFتوجه کنید که هر 

RIB  ما یکentry  برایVRF FIB  داده نشده است. خواهیم داشت که در تصویر بالا نمایشنیز 

 

Route Distinguisher :و نحوه ی عملکرد آن 

کند. برای آن که  advertiseها,  PEدریافت کرده, باید آن ها را به سایر  CEز روترهای روت ها را ا PE2حال که روتر 

( اضافه می کند. Prefix)یا همان BGP NLRIیک عدد به ابتدای  MPLSپیش نیاید,  Overlapping Prefixمشکل 

بتواند  MPLSی این که ها می شود. حال برا NLRIاختصاص دارد و همین امر باعث تمایز  Customerهر عدد به یک 

بهره می گیرد, که در واقع به ما امکان بازتعریف فیلد  RFC 4760BGP(-MP(اضافه کند از  NLRIاین عدد را به اول 

NLRI  درBGP Update .این عددی که به ابتدای  را می دهدNLRI  اضافه می گردد براساسRFC 4364  

(BGP/MPLS IP Virtual Private Networks (VPNs)) , Route Distinguisher .نامیده می شود 

ها را داشته  Duplicate IPV4 Prefixو هم تمایز بین  advertiseبه ما این اجازه را خواهد داد که هم  RDپس 

 باشیم. درک این مفهوم ساده است:

( که باعث منحصر به RDن تفاوت که یک عدد)می شود با ای advertiseولی معم IPV4 Prefixهمانند یک  NLRIهر 

 NLRI ,VPNv4اضافه می شود, به این فرمت جدید  NLRIن می گردد, به اول و شناسایی آ NLRIفرد شدن این 

NLRI(or VPNv4 Route) :گفته می شود که شامل دو بخش است 

 RDبیت  64 -

 IPv4 Prefixبیت  32 -

 

 
 VPNv4 NLRI   11تصویر 

 

 اضافه می شود, تصویر زیر را در نظر بگیرید: NLRIبه ابتدای یک  RDبرای بررسی این موضوع که چطور 
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 RDبا استفاده از  Prefixیکتا شدن یک    11تصویر 

استفاده می کند. همانطور  PE1به  10.3.3.0/24های  advertise ,Prefixبرای  MP-BGPاز  PE2در تصویر بالا 

ها نمایش می دهد که در آن از  NLRIیک فرم خاص و جدید را برای  BGP Updateشکل هم نشان داده شده, که در 

RD 1:111  برایVPN-A  وRD 2:222  برایVPN-B (.که به عنوان  3030303استفاده شده استNext-Hop  در

BGP Update  وجود دارد, آدرس اینترفیسLoopback  روترPE2 ).می باشد 

که از همسایه  Prefix(10.3.3.0/24)از دو  PE1استفاده نشود,  RDاریوی نشان داده شده در تصویر بالا ازاگر در سن

, اما با اش قرار دهد BGP Tableاش دریافت کرده, تنها یکی را باید به عنوان بهترین روت انتخاب کرده و در  iBGPی 

هر دو  PE1تبلیغ می شوند, در نتیجه  PE1داریم که به کاملا متفاوت  NLRI, در واقع اکنون ما دو RDاستفاده از 

NLRI  را درBGP Table :اش ذخیره خواهد نمود. مراحل شکل بالا به شرح ذیل می باشد 

1- PE2  پروتکل مسیریابی مربوط به هرVRF  را داخلBGP ,Redistribute .می کند 

اضافه شده و  VRF RIBهای داخل به روت  VRFمربوط به هر  Redistribution ,RDدر طی این فرآیند  -2

 می شوند. BGP ,Redistributeن ها, داخل اضافه شده به آ RDسپس این روتها به همراه 

3- PE2  ازiBGP  برایadvertise  این روت ها بهPE1  .استفاده می کندPE1  هر دوNLRI  مربوط بهPrefix 

های در نظر گرفته شده  RDها توسط اش قرار خواهد داد, چرا که آن  BGP Tableرا در  10.3.3.0/24

 کاملا از هم متمایز می باشند.برایشان, 

RD ,8 :بایت است که به فرم های زیر می توان آن را تعریف نمود 

 2byte-integer:4-byte-integer 

 4byte-integer:2-byte-integer 

 4byte-dotted-decimal:2-byte-integer 
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 می تواند هر عددی باشد. colon, اما مقدار بعد از IPباشد یا آدرس  As رهیا باید شما colonمقدار قبل از 

 

Route Target :و نحوه عملکرد آن 

Route Target  بهMPLS  این امکان را خواهد داد که توپولوژی های پیچیده یVPN درا پشتیبانی کن .PE  ,هاRT 

 BGP Extended Communityند. می نمای BGP Extended Community PA ,advertiseرا در قالب یک 

 BGPدقیقا از همین  MPLSبایت بوده و برای اهداف متنوعی مورد استفاده قرار می گیرند.  8ها دارای طول 

Extended Community  برایencode  کردن یک یا چند مقدارRT .در واقع با استفاده از  استفاده می کندRT 

این موضوع را بیان می  RTشوند. به بیان دیگر  VRFهای باید وارد/خارج این جریان را کنترل می کنیم که چه روت 

 کند که چه روت هایی مربوط به چه سایت هایی می شوند.

 دو پالیسی تعریف می شود: extended communityبرای این 

1- Export route-target:  که مشخص می کند چه روت هایی ازVRF  به داخلBGP ,Redistribute 

 شوند.

2- Import route-target:  که مشخص می کند چه روت هایی ازBGP  به داخلVRF ,Redistribute 

 شوند.

د یک تنها می توان Prefixدر این است که یک  RTو  RDاست, اما تفاوت  RDدقیقا همانند  RTفرمت مقداردهی به 

 داشته باشد. RT یبرا می تواند بیش از یک مقدار Prefixداشته باشد, اما همین  RD برای مقدار

 ها, تصویر زیر را در نظر بگیرید: VPNv4 Routeبه  RTبرای درک بهتر نحوه اضافه شدن 

 
 MPLS Route Target(RT)   11تصویر 
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 مراحل شکل بالا به شرح ذیل می باشد: 

 , پیکربندی شده اند.Export Valueبا یک  PE2روتر  یرو VRFدو  -1

2- Redistribution  روت های داخلVRF  به درونBGP .اتفاق می افتد 

 قرار می گیرد. PE2روتر  BGP Tableدر  VRFتنظیم شده برای هر  RT, مقدار exportطی فرآیند  -3

4- PE2  روت ها را توسطiBGP  برایPE1 ,advertise .می کند 

5- PE1  ورودی های جدیدBGP Table  اش که در واقع همانVPNv4 Route  هایی است که توسطPE2 ,

advertise  شده را بررسی می کند و مقدارRT  اینVPNv4 NLRI  ها را با مقدار هایRT import  ای که

 تعلق دارد. VRFبه کدام  BGP Tableو متوجه می شود که این ورودی  برایش تعریف شده مقایسه می کند

6- PE1  بر اساس مطابقتی که بینRT  های روت های دریافت شده وRT ودش های پیکربندی شده بر روی خ

 می کند. Redistributeهای مربوطه  VRFانجام می دهد, روت ها را به 

و هم به  importهم به  VRFکاملا دو طرفه هستند, یعنی هر  exportو  importتوجه داشته باشید که پالیسی های 

export صویر بالا هم به احتیاج دارد, اما در تصویر بالا فقط یک سمت این جریان نمایش داده شده است. جهت عکس ت

, BGP, داخل RT Exportکانکت به خود را با مقدار  یها CEروت های مربوط به  PE1این گونه خواهد بود که 

Redistribute  کرده و آن ها را باiBGP  برایPE2  ارسال می کند و دقیقا مراحل شرح داده شده در بالا برایPE2 

 رخ خواهد داد.

. و نکته بعد این را یکسان در نظر می گیرند VRFیک  exportو  importمربوط به  RTر در اکثر پیاده سازی ها مقادی

 می توانند یکسان باشند. VRF RTو  VRF RDکه مقادیر 

به خوبی روشن  MPLS VPN Control Plane, نحوه عملکرد RTو  VRF ,RDبا استفاده از این سه فیچر یعنی: 

 خواهیم پرداخت. MPLS VPN Data Planeنحوه عملکرد  گردید, اما در ادامه به بررسی دقیقتر

 

MPLS VPN Data Plane: 

VRF  ها بهPE  ها اجازه می دهند که روت های مختلفی که ازCE یافت کرده اند را نگهداری نمایند, های متفاوت در

را به صورت  Prefixها این امکان را می داد که  PEبه  RDداشته باشند.  Overlapها,  CEهای  Prefixحتی اگر 

Unique  بتوانندadvertise ونهایتا   کنندRT  این امکان را برایPE  ها فراهم می آورد که بتوانند تشخیص دهند

تعلق دارد که به بیان بهتر این قابلیت را برای ما فراهم می آورد که بتوانیم به سایت ها از طریق  VRFکدام روت به کدام 

 اشیم.دسترسی داشته ب VPNچندین 

با  LFIBو  FIBد, در اینجا خود مراجعه کن LFIBو  FIBد تا به ها نیاز دار ingress PEپکت ها,  Forwardحال برای 

 مطرح شد کمی تفاوت دارد, تصویر زیر را در نظر بگیرید:  MPLS Unicast IP Forwardingآنچه در 
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 ادر سایر روتره LFIBو  ingress PEدر  FIBنمایش    22تصویر 

 یل می باشد:شرح ذمراحل شکل بالا به 

اختصاص پیدا کرده, دریافت می شود که باعث می  VRF-Aروی یک اینترفیس که به  Labelیک پکت بدون  -1

 برای ارسال پکت تصمیم گیری نماید. VRF-A FIBبا استفاده از  ingress PE1شود 

2- Ingress PE1  برای ورودی جدولVRF-A FIB  یعنیPrefix 10.3.3.0/24 (یک اینترفیس خروجیout 

int  در جدول( مشخص می کند)که می شودse 0/0/1 و یک )Label عیین می کند که این برای آن ت

Label  خود از دو بخش تشکیل می شود: یکLabel  خارجی کهOuter Label  نامیده می شود و در اینجا

. 3333که می شود  inner Labelی یا داخل Labelبرای آن در نظر گرفته شده است و یک   1111مقدار 

 آن اضافه کرده, ارسال می کند. IPای که به اول هدر  Labelاین پکت را با دو  PE1بنابراین 

3- P1   درLFIB  خود به دنبالentry  مربوط بهLabel  می گردد, با یافتن این  1111ای با مقدارentry  با

تغییر داده و پکت را ارسال می  2222را به خارجی  Labelمواجه می شود, پس مقدار  swapعمل 

را تغییر داده و  Labelخارجی ترین  swapبه محض مواجه شده با عمل  P1کند.)توجه داشته باشید که 

 داخلی خبر هم ندارد(. Labelافاصله پکت را ارسال می کند و از وجود با

4- PE2  با جستجو درLFIB  ,خودentry  مربوط بهLabel  را یافته و با عمل  2222با مقدارPOP  مواجه می

 inner Labelدیگر مواجه می شود که همان  Labelخارجی را حذف کرده, حال با یک  Labelشود, پس 

می گردد, با پیدا کردن  3333ای با مقدار  Labelط به وبمر entryخود به دنبال  LFIBاست, پس دوباره در 

Entry  مورد نظر با عملPOP ا در این مواجه می شود امEntry  ,اینترفیس خروجی هم برای ارسال پکت

یق اینترفیس را از طر Labelرا از پکت حذف کرده و پکت بدون  PE2 ,Labelمشخص شده است, پس 

 خروجی مشخص شده, ارسال می کند.

 را به صورت زیر می توان بیان نمود: Innerو  Label ,Outerبر اساس آنچه شرح داده شد پس هدف کلی دو 

 Outer Label:  اینLabel  در واقع فقط مسیر بینingress PE  وegress PE  را مشخص می

 کند. Forwardچطور باید پکت را  egress PE( اما مشخص نخواهد کرد که LSPکند)
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 Inner Label : در واقع اینInner Label  است که برایegress PE  جزییات ارسال پکت را مشخص

 باید از طریق آن ارسال شود.( Labelتعیین اینترفیسی است که پکت بدون  می کند)که مشخصا منظور

اطلاعات  LFIBو   FIBبود اما بیایید بررسی کنیم که چطور  MPLS VPN Data Planeاین نحوه عملکرد کلی 

 .خود را به دست می آورند

 

 :PE2در  LFIBبررسی نحوه ایجاد 

 تصویر زیر را در نظر بگیرید:

 
 Egress PEدر  LFIBنحوه ایجاد    21تصویر 

 مراحل شکل بالا به شرح ذیل می باشد:

)با مقدار Local Labelیک  PE2ثبت می شود,  VRF-Aدر  10.3.3.0/24د از این که یک روت برای بع -1

و اینترفیس  IP Next Hopبه همراه آدرس  Local Labelو این  اختصاص داده  Prefix( به این 3333

 قرار می دهد. LFIBو  LIBدر به آن روت را خروجی مربوط 

اتفاق می  ,نیز دریافت می شود CE-B2که از  10.3.3.0/24دقیقا آنچه در مرحله اول شرح داده شد برای  -2

 اختصاص یافته است.( Local Label 4444, مقدار VRF-Bافتد.)به روت مربوط به 

های  Local Labelروت ها به همراه می شوند,  BGP ,Redistributeزمانی که این روت ها داخل  -3

 ثبت می شوند. BGP Table, در LFIBاختصاص یافته به آن ها در 

4- PE2  ازiBGP  برایadvertise  روت ها بهPE1  استفاده می کند و برای این کار نیز از یکBGP Update 

 است, استفاده می کند. Prefixهای هر  VPN Labelکه شامل 
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, VPN v4 MP-BGP ها مشخص شده و از طریق PE توسط inner Labelردید که خوب پس تا اینجا مشخص گ

advertise اما  د.نمی شوOuter Label  چگونه مشخص می شود؟Outer Label  در واقع مسیر بینingress PE 

 این گونه بیان کرده که: را مشخص می کند, پس می توان egress PEو 

 ها دریافت می کند. Customerز روتهایی را از تعدادی ا egress PEیک  -1

2- Egress PE  ازiBGP  برایadvertise ,VPNv4 Route  :ها)که شاملNLRI/RD/RT/VPN Label 

 استفاده می کند. ingress PEهستند( به 

 را مشخص می کنند. IP Next-hopکه فرا گرفته شده اند, یک آدرس  iBGPحال این روت های  -3

 BGP Next Hopها نحوه رسیدن به  Pو  PEرا انجام دهد, باید  خود بتواند کار MPLS VPNبرای این که  -4

 دانندبعدی را ب

منتهی می شود باید  Next Hopکار بکند باید برای هر روتی که به  MPLS VPNهم چنین برای این که  -5

 شود. LDP ,advertiseتوسط  Labelیک 

تعریف شده که   Next-Hop ,3030303آدرس ها  VPNv4 Routeخوب با توجه به مثال بالا می بینیم که برای 

 MPLSمی باشد. کمی به عقبتر برگردید, زمانی که  PE2روتر  Loopbackاینترفیس  IPدر واقع همان آدرس 

Unicast IP Forwarding ,داخل کلود  را شرح می دادیمSP  ما برای فعال کردنMPLS به  نیازLDP  ,داشتیم

باشند, برای برقراری این شرط از یک  Reachableحتما باید  LDPه های که همسای آن بود LDPشرط همسایگی 

IGP  استفاده نمودیم, به محض این که همسایه ها قابل دسترس می شدند همسایگیLDP  شکل می گرفت و

Label  ها برایPrefix  های موجود درRouting Table  توسطLDP  بین همسایه هاadvertise .می گردید 

ن است شرط آ iBGPدر همسایگی  را پیاده سازی می کنیم, iBGPفعال شده, ما  LDPساختار که  حالا در همین

 Prefixها استفاده می کردیم, خوب پس  IGPباشند خوب برای برقراری این شرط از  Reachableیه ها که همسا

 Labelو  Prefixن نیز همزمان ای LDPمی گردد, از طرف دیگر  IGP ,advertiseتوسط  next-hopمربوط به  

 outerمی کند, پس می توان گفت  advertiseروتر  LDPن را برای تمام همسایه های ده به آاختصاص داده ش

Label  بر اساس همان منطقMPLS Unicast IP Forwarding  تعیین می شود.برای واضح تر شدن این مطلب

 شکل زیر را در نظر بگیرید:
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 Egress PE’s BGP Next Hopبرای رسیدن به  LFIB Entryنحوه ی ایجاد    22تصویر 

را بررسی نمودیم ,  outer Label(Transit Label)و  inner Label(VPN Label)خوب تا اینجا نحوه ی ایجاد 

 ساخته می شود:چگونه   ingress PEدر  VRF FIBحال بیایید بررسی کنیم که 

 

 :PE1در  VRF FIBمراحل ایجاد 

 به صورت زیر است: ingress PEدر  Labelای بدون منطق ارسال پکت ه

 اختصاص داده شده به اینترفیس وروردی VRFپردازش پکتها بر اساس  -1

 VRF FIBارسال پکت ها بر اساس  -2

 Outer Labelاحتیاج دارد: یک  Labelپشتیبانی کند به دو  MPLS VPNد از برای آن که بتوان FIBورودی جدول 

از  iBGP Updateکه از طریق  inner Labelاش قرار دارد, یک  LIB گرفته و در دیتابیسآن را فرا LDPکه بر اساس 

egress PE و آن را در  یافت کردهدرBGP Table :خود دارد. برای درک بهتر تصویر زیر را در نظر بگیرید 
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 ingress PE1در  VRF-Aبرای  FIB Entryایجاد یک    23تصویر 

را فرا گرفته باشد, حالا  LDPو اطلاعات  BGPتمام پیش نیازهای  PE1فاق می افتد که روتر تمام مراحل بالا زمانی ات

 اش را بسازد. مراحل تصویر بالا به شرح ذیل می باشد: VRF FIBو  VRF Routing Tableمی تواند 

1- PE1  براساسimport RT  متوجه می شود که هرPrefix  به کدامVRF  اختصاص دارد, پسPrefix ط مربو

 می کند. VRF-A RIB ,redistributeرا به داخل  VRF-Aبه 

2- PE1  ورودی مربوط بهVRF-A FIB  را برای روتی که بهVRF-A RIB .اضافه شده, می سازد 

 به دست می آورد. BGP Tableن را از احتیاج دارد که آ VPN Labelبه یک  FIBحال این ورودی  -3

به دست می  LIBاحتیاج دارد که آن را از طریق  outer Labelبه یک  FIBهم چنین این ورودی  -4

 انتخاب خواهد شد.( Labelآورد)بهترین 

 است, به اول پکت اضافه می کند. Labelرا که شامل دو  MPLS, هدر PE1نهایتا روتر  -5

 VRF-Aدریافت کند, ابتدا به  VRF-Aاینترفیس اختصاص یافته به  یک پکت را از PE1در نتیجه مراحل بالا, زمانی که 

FIB  بود,  10.3.3.0/24اش نگاهی می اندازد, اگر این پکت برای مقصدPE1  آن را با ورودیFIB  که در تصویر بالا

ارسال می  3333و  Label ,1111و با دو  Se 0/0/1طریق اینترفیس  اده شده, مطابقت داده و پکت را ازنمایش د

 کند.
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کات ریز باقی مانده را مطرح کنیم, آخرین مفهوم باقی مانده از این قبل از این که به سراغ پیکربندی عملی برویم و ن

 عد به سراغ سناریو می رویم.ب بخش را شرح داده و

 

Penultimate Hop Popping: 

 یاشاره مختصری در رابطه با این موضوع داشتیم که روترها روت ها MPLS Unicast IP Forwardingقبلا در بخش 

connected  دار مقخود را باLabel ,imp-null  برای همسایه هایLDP  خودadvertise  می کنند که این مقدار

-impآن  Labelکه مقدار  Prefix, یعنی روتر ماقبل این روتر اگر بخواهد روتی را برای این POPیعنی انجام عمل 

null  ذکر شده ارسال کند, اولLabel اول پکت  را ازIP  حذف کند بعد پکتIP  نماید.را ارسال 

درست و کامل انجام می  Data Planeبا شرحی که داده شد, درست است که عملکرد  MPLS VPNخوب حال در 

صورت می گیرد, کمی ناکارآمد است. این ناکار آمدی هم مربوط به این موضوع  egress PEشود, اما فرآیندی که روی 

اش انجام دهد, تصویر  LFIB, باید دو جستجو در کنددریافت می  Labelبعد از این پکتی با دو  egress PEاست که 

 زیر را در نظر بگیرید:

 

 Two LFIB Lookups Required on the Egress PE   24تصویر 

اش داشته باشد,   LFIBمجبور است دو جستجو در  egress PEهمانطور که در تصویر بالا هم مشاهده می شود, روتر 

استفاده می شود,  PHPیا  Penultimate Hop Poppingاضافی, از فیچری به نام برای جلوگیری از انجام این عمل 

( بیان می کند که egress PE)یعنی LSRیکی مانده به آخرین  LSRعملی که این فیچر انجام می دهد آن است که به 

پکتی را دریافت ( egress PE)یعنی LSRحذف نماید, بنابراین آخرین  Label Stackرا از اول  Labelخارجی ترین 

فقط به یک جستجو در  egress PEاست, در نتیجه حالا  VPN Labelدارد و آن هم  Labelخواهد کرد که تنها یک 

LFIB :اش احتیاج دارد, همانطور که در تصویر زیر مشاهده می کنید 
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 Single LFIB Lookup on Egress PE Because of PHP   21تصویر 

 آنچه تا کنون در این بخش مطرح شد به سراغ سناریوی خود خواهیم رفت.خوب حال برای درک بهتر 
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 :MPLS L3 VPNپیاده سازی 

ها را نمایش دهیم,  CEو  PEها بین  IGPدر این بخش برای آن که بتوانیم انواع حالت های مختلف پیاده سازی 

 مود:سناریویی همانند تصویر زیر را بررسی و پیاده سازی خواهیم ن

 

شرح داده  MPLS Unicast IP Forwardingدقیقا مشابه آنچه در بخش  SPمراحل پیکربندی روترهای داخل کلود 

 خواهیم رفت. MPLS L3 VPNشد می باشد. پس به سراغ پیکربندی فیچرهای 

 را ایجاد کرد: VRFبه دو طریق می توان هاست.  RTو  RDها و تعیین  VRFمرحله اول, پیکربندی 

 ip vrf [name]ستفاده از دستور: با ا -1

  vrf definition [name]با استفاده از دستور:  -2

Vrf definition  یک فرمت جدید درIOS که که این امکان را می دهد های جدید می باشد VRF  همزمان همIPv4 

 را ساپورت کند.  IPv6و هم 

 ر می باشد:سناریو به شرح زی PEها بر روی روترهای  VRFدستورات پیکربندی 
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به جای زدن دو دستور یکی برای  یکسان در نظر گرفته شوند, RTمربوط به  exportو  importپالیسی های  اگر

import  و دیگری برایexport  :می توان از کامندroute-target both  استفاده نمود, سپس خودIOS این دو ,

 پالیسی را از هم متمایز خواهد کرد.

ن است که به , نکته حائز اهمیت آها اعمال نماییم Customerمتصل به  های را به اینترفیس VRFاین حال باید 

, علت هم آن می گردد disableبرای آن پورت  IPv4به یک اینترفیس, آدرس  VRFمحض اختصاص پیدا کردن یک 

و باید دوباره پورت را  شود منتقل می VRF Routing Tableبه  Global Routing Tableاست که آن اینترفیس از 

 آدرس دهی کنیم:
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 ip vrf forwardingدقت داشته باشید اگر از دستور نیز انجام می شود.  PE3و  PE1دقیقا همین پیکربندی ها در 

 VRFآن به  IPv4هم داشته باشد, تنها آدرس  IPv6زیر اینترفیس استفاده شود, در صورتی که آن لینک آدرس 

باقی می ماند و این امر به نوعی  Global Routing Tableآن هم چنان در  IPv6می یابد و آدرس موردنظر انتقال 

دیگر هیچ ارتباطی با هم ندارند, در چنین سناریوهایی  IPv6و  IPv4خطا در پیکربندی محسوب می شود چون آدرس 

مربوط به  CLIاستفاده شود یا  vrf definitionباید از کامند:  یا دارد IPv6درس هم آو  IPv4که لینک هم آدرس 

VRF  را با کامند زیرUpgrade :کنیم 

 

 show ipمربوطه اختصاص پیدا کرده اند یا نه از دستور:  VRFحال برای بررسی آن که آیا اینترفیس های مورد نظر به 

route vrf [name] :استفاده می کنیم 
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ها  VRFاختصاص یافته به  های مربوط به اینترفیس های Prefixید نیز مشاهده می کن دو تصویر اخیر همانطور که در

  .قرار گرفته اند VRF RIBحذف شده و در  Global Routing Tableاز 

هیم داشت برای حل این مشکل نخوا  pingداشته باشیم, Cust-A1را به صورت معمول با  pingدر این حالت اگر تست 

 انجام دهید: کته به آن لیناختصاص یاف VRFرا براساس  pingباید 

 

 

PE-CE Routing with RIPv2: 

استفاده کند. اولین گام قبل از پیکربندی  RIPها باید از پروتکل  PEبرای برقرای ارتباط با  Aدر سناریوی بالا, سایت 

Routing Protocol  تست ارتباط بین روترPE  وCE و ارتباط  استegress PE  وingress PE س با , پمی باشد

Ping ک کرده, در صورت عدم مشکل, ها را چ برقراری این ارتباطRIP  را پیکربندی می کنیم. در سمتCE  ها

ای برای تمایز سایت ه address familyها از فیچر  PEبه صورت رایج و معمول است, اما در سمت  RIPپیکربندی 

خاص خود را دارند ولی هر دو  VRFکه هر کدام متصل باشند  CEدو  PEن به یک مختلف بهره می بریم)شاید همزما

 استفاده می شود.( address familyاستفاده می کنند, پس برای تمایز آن ها از هم از  RIPاز  PEبرای ارتباط با 
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 نیز انجام می شود: Cust-A2و  PE2بندی ها در سمت همین پیکر

 

 

 

 رفته شده اند یا نه, از دو دستور زیر می توان استفاده نمود:فراگ RIPبرای بررسی آن که آیا روت ها از طریق 

1- Show ip rip database vrf [name] 

2- Show ip route vrf [name] 
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 egressو  ingress PEبین روترهای  iBGPو برقراری ارتباط همسایگی  MP-BGP VPNv4حال به سراغ پیکربندی 

PE یم در آپدیت های خواهیم رفت, در این حالت ما می خواهBGP  اطلاعات بیشتری شاملMPLS Label ,

Extended community  ها و ... را داشته باشیم, پس در این حالت ما فقطIP-Unicast Forwarding  ساده

این امکان را فراهم می آورد, پس چون در  MP-BGPها مختلف داریم, خوب  sessionنخواهیم داشت, بلکه نیاز به 

( مربوط می شوند می توان خاصیت پیش فرض address-familyبه یک نشست خاص) iBGPهمسایه های اینجا تمام 

BGP  که همسایگیiBGP  را بر اساسIPv4 Unicast ق می گرفت و روت هایی که از این طری ساده در نظر می

غیر فعال  no bgp default ipv4-unicastذخیره می کرد, با دستور:  Global Routing Tableآموخت را در 

 به صورت زیر خواهد بود: PEبر روی روترهای  BGPنماییم. پس پیکربندی 
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را  neighbor x.x.x.x send-community extendedهمانطور که در تصاویر بالا هم می بینید ما کامند: 

ائز اهمیت اینجاست که اگر بنا به هر اضافه خواهد شد, نکته ح IOSاستفاده نکردیم, اما به طور خودکار این کامند توسط 

, BGPرا در  CEو  PE, حتی اگر روتینگ پروتکل بین دلیلی این کامند خورده نشده باشد یا حذف شده باشد

redistribute  هم بکنیم, باز هم هیچ روتی درVRF RIB را که مقدار چوهد شد, ما ثبت نخRT  که تعیین کننده آن

برای  BGPموجود در پیام آپدیت  extended communityی بستگی دارد, توسط ا VRFاست که هر روت به چه 

 روتر مشخص می گردد.

 show bgp vpnv4 unicast allدرست برقرار شده یا نه از دستور:  BGPبرای بررسی آن که  همسایگی 

summary :استفاده می کنیم 

 

 

 

را داخل  RIPروت های فراگرفته شده از طریق  ,Aت های در روترهای متصل به سای خوب حال نوبت به آن می رسد که

BGP ,redistribute در سمت  دانیم. برای انجام این کار نیز, همگرBGP  هم در سمتRIP  ازaddress-family 

 (:VRFهای مربوط به هر  sessionاستفاده می گردد)برای جدا کردن 
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ن متریک تعریف ما باید برای آشود, حت RIP ,Redistribute زمانی که قرار است یک روتینگ پروتکل دیگر داخل

یا می تواند برای همان  default metricباشد با کامند  Globallyنمود, حال این تعریف متریک یا می تواند به صورت 

 روتینگ پروتکل به سه صورت زیر تعریف گردد:

 metric [0-15]با ساب کامند:  -1

 metric transparentبا استفاده از ساب کامند:  -2

 metric route-mapبا استفاده از ساب کامند:  -3

استفاده می کنیم, یعنی روتینگ پروتکلی که قرار است روت را داخل  metric transparentزمانی که از ساب کامند 

RIP ,Redistribute  گرداند, هر متریکی که خود برای آن روت حساب کرده, همان راRIP ل می به عنوان متریک قبو

ای  MEDهر  BGP ,شوند, پس برای آن روت RIP ,Redistribute ل, داخBGPکند. در اینجا قرار است روت های 

 PE1 ,Prefixدر نظر گرفته می شود, برای درک بهتر, روتر  RIPمشخص کرده باشد, همان مقدار برای متریک 

 قرار داده است: VRF Cust-A RIBدر  1متریک  را با 5.5.5.5/32

 

کپی می شود و  MED, در داخل RIPمی شوند, این متریک  BGP ,Redistributeداخل  RIPهنگامی که روت های 

, یک می MEDمقدار  Prefix 5.5.5.5/32می کند که در آن برای ارسال  PE2برای  BGP Updateیک  PE1روتر 

 باشد.
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را  ها خود قرار میدهد, زمانی که قرار است این روت BGP Tableدر  روت ها را  را دریافت کرده و این آپدیت PE2روتر 

 برای این روت در نظر گرفته می شود: RIPبه عنوان متریک  MED, همین مقدار گرداند RIP ,Redistributeداخل 

 

 

ه, و در یافت نمود 2را با متریک  Prefixبینداریم می بینیم که این  Cust-A2حال اگر نگاهی به جدول مسیریابی روتر 

قرار گرفته اند در محاسبه متریک لحاظ نشده اند و مانند  CEاین یعنی هیچ کدام از روترهایی که در طی مسیر بین دو 

 داشته باشیم: end-to-endآن است که به نوعی ما ارتباط 
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 Pingند, بتوان Cust-A2و  Cus-A1مرحله آخر برای تست این که تمام تنظیمات درست بوده آن است که روترهای 

 ساب نت های یکدیگر را داشته باشند پس:

  

 موفقیت آمیز بود  Pingهمانطور که در تصویر هم مشخص است, تست 

 

PE-CE Routing with EIGRP: 

 EIGRP, پیکربندی RIPهمانند می رویم. Bمربوط به سایت  CEبا روترهای  PE راغ پیکربندی ارتباطات روترهایبه س

بهره خواهیم  Address-familyها باز هم از  PEنیز به صورت معمول خواهد بود, اما در سمت  CEدر سمت روترهای 

را از طریق  Cust-B2با  PE3و ارتباط  EIGRP Classicرا از طریق  Cust-B1با  PE1گرفت, در اینجا ارتباط 

Named EIGRP :پیکربندی می کنیم 
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 استفاده می کنیم: show ip eigrp vrf [name] neighborدستور: برای اطمینان از برقراری همسایگی از 

 

 مطمئن می شویم: Cust-Bاز فراگیری روت های  VRF Cust-B RIBهم چنین با نگاهی به 
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 از دستور زیر استفاده می کنیم: EIGRP Topology Tableبرای بررسی  Named Modeدر حالت 

 

 م دهیم:را انجا redistributionحال باید 

 

 

 

از هیچ متریکی بهره نگرفته  eigrpداخل  redistribute bgpده می کنید, برای ههمانطور که در دستورات بالا مشا

 Defaultگردانیم باید حتما یا  eigrp ,redistributeایم در صورتی که اگر بخواهیم هر روتینگ پروتکی را داخل 

metric نگ پروتکل, متریک پارامترهای محاسبه متریک را تعیین کنیم, در غیر م یا حداقل برای آن روتیتعریف کنی

قرار  Routing Tableشده بودند داخل  eigrp ,redistributeاین صورت روتهایی که از آن روتینگ پروتکل داخل 

به  bgpشده از  redistributeمی بینیم که روت های  PE3و  PE1در روتر  VRF RIBنمی گیرند اما با نگاهی به 

 ثبت شده اند!: VRF RIBدرون  EIGRPداخل 
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 Composit metricبرای محاسبه متریک از فرمولی استفاده می کند که  EIGRPاتفاق می افتد؟ روترهای  اما چرا این

ه می شود, در این فرمول پارامترهای مختلفی شرکت دارند که از میان آن ها در حالت پیش دیا متریک ترکیبی نامی

نامیده می شوند ضرب  K-Valueاستفاده می شود)این پارامترها در ضرایبی که  Delayو  Bandwidthض تنها از فر

صفر می باشد, مقدار این پارامترها در محاسبه متریک  Delayو  Bandwidthشده و چون ضرایب پارامترهای غیر از 

 قرار گرفته, می EIGRPهر روتی که در توپولوژی تیبل تاثیری نخواهد داشت( برای مشاهده مقادیر این پارامترها برای 

 (:PE1روی روتر  Prefix 6.6.6.6/32توان از دستور زیر استفاده نمود)مثلا 
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, BGP Extended commiunityمی گردد, در قالب  BGP ,redistributeحال این پارامترها زمانی که روت داخل 

encode  شده و همراهBGP Update یه ی برای همساiBGP,  به روتر  ارسال می شوند, بیاییدPE3 نگاهی  رفته و

 دریافت کرده بیاندازیم: BGP Updateکه توسط  Prefix 6.6.6.6/32به 

 

 

می باشند, برای اطمینان بیایید  Vector metricمقادیری که در تصویر بالا مشخص شده اند در واقع همان پارامترهای 

 :م دهیم کمی حساب و کتاب انجا

0X8800:  مقدارFlag  این بدان معناست که روت باید عنوان شده,   32768را مشخص می کند که در اینجا

internal  باشد یعنی روت  .در نظر گرفته شود, اگر همین مقدارexternal .است 

0x8801:  نشان دهنده شماره .1مقدار ,AS  نشان دهنده ی  .13.56می باشد, و مقدارDelay  است, اما در

Vector metric  ساده ما را به نتیجه خواهد رساند, در نظر گرفته شده, خوب یک ضرب و تقسیم  ..51این مقدار

Delay  ای که در بخشVector metric  مشخص شده در واقع مجموعDelay   هاست که برای قرار گرفتن در

همان   .13.56نهایی را به دست آورد, حال  Dealy تا بتوانه زیر قرار گیرد, تا نهایدر رابط باید فرمول متریک ترکیبی

delay  نهایی است و ما باید به نوعی مجموعdelay :ها را به دست آوریم 

 =Delay(256ها *  delay/)مجموع .1

(130560*10)/256=1500 
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0x8802:  مشخص کنندهRelaiability  ,65281هگزا دسیمال عدد می باشد=ff01  که در اینجاff  یعنی

Relaiability ,1..%  یعنی  1.و  255/255است یعنیPrefix .مورد نظر یک گام دورتر است 

0x8803:  مشخص کنندهLoad  وMTU  می شود   65281است, عددff01  کهff  هم نشان  ..15و  255/1یعنی

 است. MTUدهنده ی 

 جدول زیر برای یادآوری مقادیر شرح داده شد می تواند مفید باشد:

 
 BGP extended communities for EIGRP PE-CE routing   1جدول 

می  Pingو تست   , بررسی روتینگ تیبلBهای سایت  Customerآخرین مرحله برای اطمینان از برقراری ارتباط بین 

 باشد:
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می باشد  .3ابر بر Cust-B2برای روت های فرا گرفته شده از  ADهمانطور که در تصویر بالا هم مشاهده می کنید, 

 در نظر گرفته شده است. internal routeیعنی این روت به عنوان یک 

 

 point to point connectedیک لینک ارتباطی دیگر هم باشد مثلا  MPLSغیر از  Bحال اگر بین روترهای سایت 

تفاده خواهد کرد, اس Backdoor Routeبرای ارسال ترافیک از  EIGRPگویند(,  Backdoor Routeباشند)به آن 

در نظر  Backup, به عنوان لینک Backdoorو لینک  MPLS ,Primaryبرای این که بخواهیم لینک مربوط به 

 , این طرح را اجرا کرد.Backupدر محیط پیکربندی لینک مسیر  Delayگرفته شود, می توان با تغییر 

را بررسی کنید, اگر غیر از  EIGRP Topology Tableحتما  Redistributionو  EIGRPبعد از پیکربندی    نکته

, روتی در توپولوژی تیبل وجود نداشت و از پیکربندی درست تمام تنظیمات هم مطمئن connectedروت های 

 * clear ip route vrf [name]تیبل مربوطه را پاک کنید با استفاده از کامند:  VRFهستید, یک دور 

 

PE-CE Routing with OSPF: 

به صورت معمول و  CEبر روی روترهای  OSPFمی رویم. پیکربندی  Cبه سراغ برقراری ارتباط بین روترهای سایت حال 

 می باشد: Address-familyبا استفاده از  PEروی روترهای 

 

 

 

 را نیز پیکربندی می کنیم. PE3و  PE2و هم چنین روترهای  Cust-C3و  Cust-C2به همین ترتیب 

در نظر گرفته شده,  PE جدیدی بر روی روتر  Process IDپیکربندی های بالا نیز مشاهده می کنید, همانطور که در 

یک  Process-IDاستفاده کردیم,  IGPبه عنوان  OSPF, از MPLSعلت هم آن است که ما برای ارتباطات داخل کلود 
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ها را  Customerکه پردازش های مربوط به ای است و اهمیتی ندارد که یکسان باشد یا نه, اما برای آن  Localمقدار 

 جدید در نظر می گیریم. P-IDای با  OSPFمتمایز کنیم,  Global Tableاز پردازش های مربوط به 

 Routingمربوطه قرار گرفته یا نه,  VRFدر  Customerبرای بررسی آن که همسایگی برقرار شده و روت ها از جانب 

Table :را چک می کنیم 

 

 و بالعکس می باشد: BGPداخل  redistribute ,OSPFدی گام بع

 

-Routing Table ,Custنیز پیاده سازی می شود. حال بیایید نگاهی به  PE3و  PE2دقیقا دستورات بالا در روترهای 

C3 :بیاندازیم و ببینیم آیا را فرا گرفته است یا نه 
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 OSPFیعنی  IAها با مارک  Customerروت های سایر  خوب همه چیز درست است اما همانطور که مشاهده می کنید

Inter Area  دریافت شده اند, علت چیست؟ 

به عنوان یک  MPLSها استفاده می کنیم, کلود  CEها و  PEعنوان روتینگ پروتکل بین  به OSPFزمانی که از 

Super area 0  عمل خواهد کرد که به آنOSPF Super Backbone دیگر نیازی نیست که  در این حالت .گویند

 باشند. area 0حتما تمام سایت ها در 

 areaآن هم این است که در این حالت ما برای طراحی ساختار   در طراحی ها یک نکته را باید مد نظر قرار داد   نکته

باشند یا همه  Area 0ها در  PEهای متصل به  CEها باید یک طراحی سلسله مراتبی را رعایت کنیم, یعنی یا باید تمام 

  areaبه یک روتر دیگر متصل باشد که در یک  CEروتر  در ساختاری اگر قرار داشته باشند. .غیر  Areaباید در یک 

متصل به کلود  CEنمود, باید روتر   advertiseهم بتوان  CEدیگر قرار دارد, اگر قرار باشد روت های روتر پشت 

MPLS  حتما درarea 0 اتفاق بیافتد, یعنی روتر پشت  باشد, اگر عکس اینCE  درarea 0  و روترCE  متصل به کلود

MPLS  درarea  ای غیر ازarea 0  باشد, در این صورت دیگر روت های روتر پشتCE  به سایر سایت هاadvertise 

این می توان بنابرپس اگر سناریویی این چنینی داشتیم دیگر استفاده از روش دوم پیشنهاد نمی گردد و نخواهد شد. 

 :)روش اول(رعایت شود به صورت زیر MPLSگفت باید ساختار سلسله مراتبی در ارتباط با کلود 

 

,  MP-BGPکه داخل  OSPFدر نظر گرفته می شوند و تمام روتهای  ABRبه عنوان  PE, روترهای CEار دید روترهای 

redistribute  می شوند به عنوانInter-Area Route(IA)  گرفته خواهند شد. در نظرMP-BGP  برای عبور

Prefix  هایOSPF  در طول کلودMPLS  از سهExtended Community :بهره خواهد برد 

 OSPF Domain-ID :همان  که در واقعProcess-ID  روی روترPE , مربوط به پردازشOSPF  بینPE  و

CE  می باشد. خوب حال اگر تمامP-ID  هایOSPF  یکVPN  روت های یکسان باشند ,OSPF  باLSA 

Type 3 ,advertise  شده و به عنوانInter-Route  در نظر گرفته خواهند شد, اما اگر اینP-ID  ها

خواهند شد و به عنوان  LSA Type 5 ,advertiseبا  OSPFمتفاوت باشد, در این صورت روت های 

External Route .در نظر گرفته می شوند 

 ورت دستی نیز می توان تعیین کرد از طریق دستور زیر:را به ص Domain-ID   نکته
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 OSPF Route Type:  :سه فیلد اصلی دارد 

1- Source Area 

2- Route Type 

3- Option 

یا به بیان بهتر همان  Rout typeهمان  Area ,Yهمان شماره  Xنمایش داده می شود که  X:Y:Zبه فرم 

LSA Type  می باشد. اماZ  مشخص کنندهMetric Type  مربوط بهLSA Type  می باشد) 7و  5هایE1, 

E2, N1, N2) 

 OSPF Router-ID: که در واقع همان Router-ID  روترPE در پردازش ,OSPF  مربوط به ارتباطPE-CE 

 را مشخص می کند.

ها را در  LSA Typeها و  Prefixما اطلاعات  Extended Community MP-BGP صفت خوب پس با استفاده از

 بهره خواهیم OSPFبرای حمل متریک  MP-BGP MEDمنتقل خواهیم کرد, هم چنین از صفت  MPLSطول کلود 

 گرفت.

 مختلفی بهره می برد: Loopاستفاده شود, از مکانیزم های جلوگیری از  MP-BGPبا  OSPزمانی که 

  تمامLSA Type 3  هایRedistribute  شده ازMP-BGP  داخلOSPF  در هدرLSA  خود فیلدی دارند

 Dropیعنی این روت قبلا دریافت شده و روتر این روت را شود,  setکه اگر این بیت  down bitبه نام 

شده  redistributeیک روت  PEفرض کنیم  خواهد کرد. این مکانیزم از آن جهت استفاده می شود که

برای  Backdoor Pathرا از طریق یک روت  آن نیز CEو آن  ,ارسال می کند CEرا به یک  OSPFداخل 

 ,MPLSدر کلود  دیگر PE هم دوباره این روت را به یک CEمی کند و این  Advertiseدیگر  CEیک 

advertise  کرده, در نتیجه این روترPE  به این نتیجه میرسد که روتOSPF  ای که ازCE  دریافت کرده با

AD=110  خیلی بهتر از روتiBGP  است کهAD=200 وباره همین روت را به است پس در نتیجه دPE  ای

 PEبرای یک  down bit. پس Loopکرده بود ارسال می کند و این یعنی  generateکه اول روت را 

-MPبه داخل  OSPFباید دوباره از نشده هرگز  setآن ها  Down bitمشخص می کند که روت های که 

BGP ,Redistribute دستی به روت ها  گردند. دقیقا این رفتار مانند آن است که ماTag  بزنیم. یک فیچر

 OSPFدامین  است که باعث می شود routing bitمی باشد,  down bitدیگر که دقیقا مرتبط با همین 

در نظر گرفته نشود. این فیچر بیان می کند  MPLSبرای شبکه  Transit partبه عنوان  Customerیک 

, در این صورت شود  Clearشان routine-bitشده, باید  setبرای آن ها  down bitکه تمام روت های که 

 Routing Tableبه عنوان بهترین روت نیز انتخاب شود هرگز در  SPFحتی اگر این روت توسط الگوریتم 

 قرار نخواهد گرفت.

  مکانیزم بعدی جلوگیری ازLoop  مربوط بهLSA Type  می شود.زمانی که  5هایLSA Type 5  داریم دیگر

Down bit  برای ما کارایی نخواهد داشت چرا که در این حالت ما دامین هایOSPF  مختلف داریم و زمانی
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خواهد شد, پس دوباره  Clearن آ down bitکه قرار است یک روت از یک دامین به دامین دیگر وارد شود, 

کند پیش  ارسال MPLSداخل کلود  PEدوباره برای یک  MP-BGPروتی را از طریق  PEاحتمال این که یک 

استفاده می شود  tag Fieldاز فیلدی به نام  LSA Type 5خواهد آمد. در اینجا می گوییم برای روتهایی با 

یک روت را دریافت  PE, در نتیجه اگر یک روتر BGPمر بوط به  ASکه مقدار آن برابر خواهد شد با شماره 

ش داشته باشد, هرگز آن روت را به داخل فعال بر روی BGP ASNآن مقداری برابر با  tag-Fieldکند که 

MP-BGP ,advertise هد کرد.اونخ 

 را می توانید مطالعه نمایید. RFC 4577برای کسب اطلاعات بیشتر 

 بیاندازیم: Cust-C1در ارتباط با  PE1فعال شده روی  OSPFخوب ابتدا نگاهی به رفتار پروتکل 

 

در نظر  ABRمتصل است و به عنوان  Super backboneبه  PE1روتر همانطور که در تصویر بالا هم مشخص شده, 

 گرفته شده است.

 بیاندازیم: Cust-C1دیتابیس خوب بیایید نگاهی به 
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برای خود در نظر گرفته  ABRرا به عنوان  PE1روتر  Cust-C1مشخص گردیده, روتر  هم همانطور که در تصویر بالا

می باشد, آن است که  Cust-C1لینک متصل به  IPکه آدرس  PE1, 4.0.01101برای  Router-IDاست)علت آن که 

همزمان نمی توانند  OPSFفعال می باشد و دو پردازش  MPLSدیگر برای کلود  OSPFیک پردازش  PE1روی روتر 

 یکسان داشته باشند.( Router-IDیک 

 می اندازیم: PEبر روی یک روتر  MP-BGPحال نگاهی به آپدیت 

 

 

 Domain-ID :.x0000000A0200  مشخص کنندهOSPF P-ID  می باشد که ما اینP-ID  در نظر  .1را

 (0A=10گرفته بودیم)

 OSPF RT: 2.2.2.2:2:2   مشخص کننده یArea 0 ,LSA Type 2  وMetric Type 0 .می باشد 

 OSPF Router-ID:  مشخص کنندهR-ID  4.0.01101می باشد که برابر است با 

OSPF Sham-Link: 

که  داریم) Point-to-Pointیک ارتباط  Cust-C3و  Cust-C2دوباره نگاهی به سناریو بیاندازید, بین روترهای 

همانطور که در تصویر زیر مشاهده می نامیده می شود( که فعلا آن را پیکربندی نکردیم.  Backdoor Pathاصطلاحا 

 می باشد: MPLS VPNکنید ارتباط این دو سایت از طریق 
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برای ارتباط با هم برقرار کنیم, این دو روتر  Backdoor Pathاز طریق  Cust-C3و  Cust-C2بین  OSPFاگر ارتباط 

این ارتباط برقرار شود, علت هم واضح  MPLS VPNاز این لینک مستقیم استفاده می کنند به جای آن که از طریق 

هستند, به عنوان  areaد چون هر دو روتر در یک یافت می شوندر Backdoor Pathاست, روت هایی که از طریق 

Intra area route  در نظر گرفته می شوند, مراحل انتخاب بهترین مسیر درOSPF  را به یاد بیاورید, قبل از این که

  Intra Area(O)را مد نظر قرار می دهد و روتهای  Route Typeتوجه کند, ابتدا  OSPFیا هر چیز دیگری  Costبه 

 Backupتنها داشتن یک مسیر  Backdoor Pathدارند. هدف از این  Inter Areaبالاتری نسبت به روت های  الویت

بنا به هر دلیلی قطع شد, این دو سایت بتوانند با هم ارتباط داشته باشند در صورتی  MPLS VPNبوده که اگر ارتباط 

 رتباط این دو سایت در نظر گرفته شده است: به عنوان مسیر اصلی برای ا Backdoor Pathکه با این شرایط, 

 

و  Egress PEبین  برای انتخاب بهترین مسیر را عوض کنیم, OSPFبرای آن که بتوانیم این قانون تصمیم گیری  

Ingress PE ,که در سناریوی ما برای این دوسایت(PE2  وPE3  یک )مد نظر می باشدVirtual Link  به نامSham 
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Link توجه داشته باشید فقط در شرایطی که ما دوسایت دزده می شو .VPN  از طریق یک داشته باشیم که

Backdoor Link  نیز با هم ارتباط داشته باشند, نیاز به استفاده ازSham Link  صورت به این خواهیم داشت, در غیر

                                                          .فیچر نیازی نیستاین 

مورد نظر را به این  VRF Cust,  تعریف کرده Loopbackیک اینترفیس  PE, روی روترهای Sham Linkبرای ساخت 

 Loopbackآدرس این  تعریف می کنیم. 32/ن یک آدرس جدید اختصاص می دهیم و برای آ loopbackاینترفیس 

 advertise, مربوطه VRFن هم در محیط آ BGPدرس فقط از طریق نخواهد شد؛ این آ OSPF ,advertiseاز طریق 

 خواهد شد.

 

 

 

 می اندازیم: PE2در روتر  VRF RIB Cust-C2ت درستی تنطیمات نگاهی به برای تس
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 CEروترهای  Routing Tableدریافت شده, اما اگر نگاهی به  BGPتازه پیکربندی شده, از طریق  loopbackآدرس 

 ها را دریافت کرده اند: Prefixنیز بیاندازیم می بینیم آن ها هم این 

 

ها به  Prefixاین , advertiseاز  Route-mapاگاه شوند, پس با استفاده از  Prefixاین نباید از  CEروترهای 

 جلوگیری می کنیم: CEروترهای 

 

 می اندازیم: Cust-C2نیز پیاده سازی می شود, حال دوباره نگاهی به جدول روتینگ  PE2دقیقا دستورات بالا در 
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مشابه  Sham-Linkمیرسد, دستور پیاده سازی  Sham Linkعریف تخوب فیلترینگ موفقیت آمیز بود, حال نوبت به 

Virtual Link می باشد :area [area-num] sham-link source-address destination-address 

 

 

 

به جای  C3و  C2درست پیکربندی شده و روت های سایت  Sham-Linkخوب حال برای این که مطمئن شویم 

Backdoor Link  از طریقMPLS VPN  فرا گرفته می شوند, نگاهی به جدول روتینگCE2 :می اندازیم 
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برای  Backdoorهم چنان از مسیر  Cust-C2روتر  Sham-Linkهمانطور که مشاهده می کنید با وجود پیکربندی 

ر د Route Typeبعد از بررسی  OSPFاستفاده می کند, اما دلیل چیست؟  Cust-C3های روتر  Prefixرسیدن به 

 Prefixبرای  Costخواهد رفت, بیایید بررسی کنیم که  Costها یکسان باشند به سراغ  Route Typeصورتی که 

 چه مقداری است: Backdoor Linkاز رطیق  10.10.10.10/32

 

( حال 2=1+1, در نتیجه: Loopback, یک گام هم خود Backdoor Linkگام می شود  1می باشد)  2خوب متریک 

-Sham, یک گام PE3چقد خواهد شد؟ یک گام تا  Costبرسیم,  Prefixبه این  Sham-Linkهیم از طریق اگر بخوا

Link یک گام از ,PE3  تاCust-C3  و یک گام همLoopback در نتیجه ,Cost=4 پس انتظار می رود اگر ,cost 

لینک   Costود, بیایید به عنوان مسیر اصلی در نظر گرفته ش Sham-Linkشود,  4بیش از  Backdoorمسیر 

Backdoor  را در روترهایCust-C2  وCust-C3 :افزایش دهیم 

 

 

 

درست بوده است یا  costمی اندازیم تا ببینیم آیا حدسمان در رابطه با افزایش  Cust-C2حال نگاهی به جد.ل روتینگ 

 نه؟
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کاملا درست بود! به این ترتیب تنها در  cost و حدسمان در رابطه با Sham-Linkخوب یک نتیجه عالی! پیکربندی 

 با مشکل روبه رو شود. MPLS VPNاستفاده خواهد شد که مسیر  Backdoorصورتی از مسیر 

 

تقریبا بیان شد, اما  Trobleshooting ,MPLS L3 VPNتا اینجا تمام مباحث مهم مربوط به پیکربندی, بررسی و 

-PEکنم تا سناریوی بالا را در حالتی که ارتباط بین روترهای  از شما دعوت می برای تمرین و ورود به این وادی زیبا,

CE بر اساس ,BGP می باشد, پیاده سازی نمایید (;  
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 MPLS L3 VPNخلاصه بخش سوم:

 مفاهیم:

PE(Provider Edge):  روتری که در لبه کلودMPLS  قرار دارد و از یک سمت با روترهایcore و از طرف دیگر با CE  ها در

 ارتباط است

P(Provider):  روتری که هیچ لینک ارتباطی با هیچCE ندارد 

CE(Customer Edge):  روتری که هیچ آگاهی ازMPLS  به یک ندارد وPE .متصل می باشد 

Global Routing Table :Routing Table اصلی روتر 

VRF(Virtual Routing & Forwarding):  یک کپی ازRouting Table  داخلIOS  که سبب تمایزPrefix  های

Customer .ها می شود 

RD(Route Distinguisher):  یکVPNv4 Attribute  که به اولNLRI  ها اضافه شده و سبب تمایزNLRI .ها می شود

  

RT(Route Target):  یکBGP Extended Community  که مشخص می کند هر روت به کدامVRF  تعلق 

 exportو  importی دو پالیسی است: دارد. دارا

RT import Policy:  چه روت هایی ازBGP  داخلVRF .ریخته شود 

RT export Policy : چه روت هایی ازVRF  به داخلBGP .ریخته شود 

VPN Label(Local Label or Inner Label): Label  ای که از طریقBGP .به دست می آید  

Transit Label(Outer Label) :Label  ای که از طریقLDP .به دست می آید 

VPNv4 Route :NLRI  ای که به اول آنRD .اضافه شده است 

MPLS VPN Control Plane ::بر اساس سه فاکتور عمل می کند 
0- VRF 
2- RD 
1- RT 

MPLS VPN Data Plane ::بر اساس دو فاکتور عمل می کند 

0- Transport Lable از طریق :IGP+LDP  می آید.به دست 

2- VPN Label از طریق :BGP Update .به دست می آید 
 

 

 

 

 

 

 

 به دست می آیند. VPNv4 Updateاز طریق 
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 پیاده سازی:

Configure MPLS Core(P & PE): LDP+IGP 

 
 
 
Configure VRF in PE Router: 
 
 
 
 
 
 
 
 
 
Configure PE-CE Connection: IGP or Static or BGP:  
 
 
 
 
 

 
 
 
Configure MP-BGP VPNv4:  
 
 
 

 
 
 
 
Configuring MP-BGP VPNv4 Prefixes exchange: 
 
 
 

 
 

 

 

CE: Normal Configuration 

PE:  

 Use: address-family ipv4 vrf  

[name] per routing protocol 

configuration 

 Assign VRF to Interface: ip vrf 

forwarding [vrf-name] 

Router bgp [ASN] 

no bgp default ipv4-unicast 

Neighbor x.x.x.x  remote-as [ASN] 

Address-family vpnv4  

neighbor 3.3.3.3 activate 

PE(both bgp and PE-CE Routing 

Protocol): 

router [routing-protocol] 

address-family ipv4 vrf [vrf-name] 

redistribute [routing-protocol] 

ip vrf [name] 

rd x:xxx 

route-target both x:xxx 

int [type][number] 

ip vrf forwarding [vrf-name] 
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 دستورات بررسی:

- Show [ip] vrf 

- Show [ip] vrf detail ---> View RD & 
RT 

- Show run vrf 

Verify the VRF was properly allocated 

- Show ip route vrf 

- Show ipv6 route vrf 

Verify interfaces were properly allocated 
to the VRF 

- CE: show ip route 

- PE: show ip route vrf [name] 
PE to CE Routing Verification 

- show  bgp vpnv4 unicast all 
summary 

Verify VPNv4 BGP establish 

- debug  bgp vpnv4 unicast updates 
Verify extended communities are being 
sent 

- show [ip]  vrf detail 

- show run  vrf 
Verify RT import/export policy is correct 

- show  bgp vpnv4 unicast all 

- show  ip ospf database 

- show  ip eigrp database 

- show  ip rip database 

Verify IGP to BGP redistribution occur 

- show  bgp vpnv4 unicast all 

- show  bgp vpnv4 unicast all 
neighbor advertised-- routes 

- debug  bgp vpnv4 unicast updates 

- clear p ip bgp vpnv4 unicast * [ 
in|out]  

Verify VPNv4 routes are being 
sent/received 
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