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1. Wprowadzenie

W tym rozdziale przedstawiona zostanie motywacja pracy, zwiazana z popularyzacja sieci neuro-
nowych przetwarzajacych obrazy oraz z zagrozeniami z tego wynikajacymi. W dalszej czesci przedsta-
wiony zostanie cel pracy, ktérym jest odpowiedZ na pytania badawcze przy pomocy przytoczenia pozycji
literatury naukowej oraz przeprowadzenia serii eksperymentéw przy wykonaniu atakéw na sieci neuro-

nowe rozpoznajace znaki drogowe.

1.1. Motywacja

Sieci neuronowe to szeroko rozwijane i wykorzystywane modele uczenia maszynowego, ktére zna-
lazty zastosowanie w wielu dziedzinach. Historia sieci neuronowych jest dtuga - pierwsze proby stwo-
rzenia modelu dziatajacego na zasadzie pracy ludzkiego mézgu dokonywane byly juz w latach czter-
dziestych XX wieku [43]. Rozkwit sieci neuronowych rozpoczat si¢ w XXI wieku - niektére Zrédta
wskazuja rok 2006 jako rok rozpoczecia nowej fali popularnosci uczenia gtebokiego [13]. Od tego czasu
sieci neuronowe rozwijaly sig¢, by w roku 2011 przezwycigzy¢ inne modele w konkursie widzenia ma-
szynowego, swobodnie rozpoznajac obiekty na obrazach wysokiej rozdzielczosci [5] i osiagajac wynik
superhuman, dwukrotnie przewyzszajacy wynik uzyskany przez cztowieka [36]. Ta siecia byla gleboka
konwolucyjna sie¢ neuronowa D. Ciresana zaimplementowana na GPU. DanNet rozpoczal rewolucje
wsréd konwolucyjnych sieci neuronowych. Od tego czasu modele byly sukcesywnie rozwijane - doda-
wano do nich coraz bardziej rozbudowane i ulepszone warstwy oraz sprawdzano rézne konfiguracje po-
faczen pomigdzy nimi, by zwigkszy¢ skuteczno$¢ i zmniejszy¢ koszty obliczeniowe sieci. W ten spos6b
w niedlugim czasie powstawaly coraz lepsze AlexNet [24], ResNet [17] i wiele innych implementacji.
Rozwdj sieci neuronowych przez ostatnia dekadge mozna zobaczy¢ na wykresie udostgpnionym przez
Papers With Code (Rysunek 1.1), ktéry przedstawia doktadnos$¢ sieci neuronowych na zbiorze ImageNet
na przestrzeni lat (pod uwage brane jest pierwsze pig¢ wynikow sieci). Obecnie sieci osiagaja doktadnos¢
bliska 100% - sie¢ Florence-CoSwin-H w 2021 roku osiagne¢ta doktadnos¢ 99,020% dla top-5 accuracy
190,05% dla top-1 accuracy na zbiorze ImageNet [44].

Dzisiaj zastosowanie sieci neuronowych jest do$¢ proste - wystarczy uzy¢ istniejaca sie¢ neuronowa
i dostosowac ja do rozwiazywanego problemu. Latwos$¢ uzycia, duza skutecznos$¢ i r6znorodno$¢ moz-
liwych zastosowan spowodowata, ze sieci neuronowe sg czgstym wyborem przy znajdowaniu rozwigzan
technologicznych. Sq wykorzystywane do przetwarzania dZwigku [23], przewidywania ruchu drogowego

[21], badania rynkéw [39] czy wykrywania oszustw [34]. Szczegdlnie szerokie zastosowanie maja sieci
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Rysunek 1.1: Wykres przedstawiajacy doktadno$¢ sieci neuronowych w klasyfikacji zbioru ImageNet w latach
2011-2022 (stan na styczeii 2022r.). Zrédto: [7].

neuronowe przetwarzajace obrazy. Wykorzystywane sa migdzy innymi w medycynie [25][15][18], do
autentykacji (np. na podstawie rozpoznawania twarzy [20]), przy analizie dokumentéw [42] czy w po-
jazdach autonomicznych [2]. Ich popularnos¢ i tatwos¢ uzycia otwiera jednak droge do nowej klasy
atakow - atakéw na sieci neuronowe - ktére moga by¢ duzym zagrozeniem dla poprawnosci danych,
bezpieczenstwa, a nawet dla zdrowia i zycia ludzkiego. Jednym z pierwszych byt atak na sie¢ neuronowa
rozpoznajaca niechciane wiadomosci (tzw. spam) z 2004 roku [8]. W 2014 wykorzystano sktonnos¢

konwolucyjnych sieci neuronowych do generalizacji, by zmienié ich predykcje [40].

Wyniki tego eksperymentu mozna zobaczy¢ na Rysunku 1.2. Od tamtej pory wykonano i opisano
wigcej rodzajow atakoéw na sieci neuronowe. Okazato sig, ze predykcje sieci mozna zaburzy¢ i to nie
w przypadkowy sposob, ale tak, by wynik predykcji zalezal od atakujacego. Problem nie pozostat zlek-
cewazony i w odpowiedzi na ataki zaczely pojawiaé si¢ rowniez artykuly wskazujace zabezpieczenia
sieci przed nimi [29]. Mozliwos$ci atakujacych nadal sa jednak szerokie, w dodatku nie wszyscy wyko-
rzystujacy sieci neuronowe na potrzeby rozwiazywania probleméw z zycia codziennego, ekonomii czy
medycyny wiedza o wrazliwosci tego modelu na ataki. Zta predykcja obrazu medycznego lub pojazdu
autonomicznego moze nies¢ za soba powazne konsekwencje. Prace opisujace nowe rodzaje atakoéw sa
potrzebne, aby zwraca¢ uwage na ten problem. Dodatkowo, by mdc zabezpieczy¢ si¢ przed niebezpie-
czefistwem wynikajacym z atakéw na sieci neuronowe przetwarzajace obrazy, nelezy si¢ z nimi zapo-
znaé i zrozumieC zasadg ich dzialania. Niestety, ataki na sieci neuronowe trudno jest zniwelowaé, co
potwierdzaja stowa jednych z czotowych naukowcéw w tej dziedzinie - lana Goodfellow and Nicolasa
Papernot - méwiace, ze z teoretycznego punktu widzenia jeszcze nie wiadomo, czy proby obrony sieci

neuronowych przed zto§liwymi obrazami to beznadziejne dazenie (jak proby znalezienia uniwersalnego
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(@)

Rysunek 1.2: Rysunek przedstawia atak przeprowadzony na sieci AlexNet. Za pomoca niewidocznej dla ludzkiego

oka modyfikacji zmieniono predykcje sieci neuronowej tak, by rozpoznawata obrazy z prawej jako ,,strus”. ).
Zrédto: [40].

algorytmu uczenia maszynowego) czy jednak optymalna strategia databy obroficy przewage (jak w kryp-
tografii)[19].

1.2. Cele pracy

Celem ponizszej pracy jest zbadanie mozliwosci przygotowania ataku, ktéry powodowaé bedzie
btedy sieci neuronowej przeznaczonej do przetwarzania obrazéw. W ramach pracy zbadano podatnosé
wybranych rodzajéw sieci neuronowych na ataki. W tym celu przygotowano zestawienie rodzajéw ata-
kéw na sieci neuronowe pojawiajace si¢ na przestrzeni lat. Przeprowadzono réwniez seri¢ eksperymen-
téw do wykonania ataku typu backdoor na rdzne sieci neuronowe rozpoznajace znaki drogowe w celu

zbadania, czym jest i czym charakteryzuje si¢ sukcesywny atak na sie¢ neuronowa, czyli:

— jaki klucz ataku (inaczej nazywany backdoor pattern, zto§liwym wzorem, maska, wyzwalaczem)
pozwoli na najlepsza trafnos$¢ ataku i czy klucz ten da si¢ stworzy¢ tak, by byt trudno rozpozna-

walny przez czlowieka;

— w jakim stopniu zatrucie zbioru wptywa na sukces ataku i czy mozna przeprowadzi¢ sukcesywny

atak zatruwajac niewielka liczbg obrazéw ze zbioru.

Dodatkowo poruszanym zagadnieniem jest wptyw liczby klas zbioru danych na celnos$¢ ataku.
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1.3. Zawartosc¢ rozdzialow

1.3. Zawarto$¢ rozdzialtow

Rozdzial 1 zwiera wstep oraz zatozone cele niniejszej pracy magisterskiej.

Rozdzial 2 zawiera przeglad literatury przedstawiajacej histori¢ oraz typy atakdw na sieci neuronowe
przetwarzajace obrazy, ze szczeg6lnym naciskiem na atak typu backdoor oraz ataki skierowane przeciw
sieciom neuronowym rozpoznajacym znaki drogowe.

Rozdzial 3 poswigcony jest teoretycznemu opisowi przygotowania sieci neuronowych, ztosliwych
wzoréw oraz wykonania atakéw przeciwko przygotowanym modelom. Przedstawiono w nim dwa typy
masek wykorzystywanych do dokonania ataku (statyczne - niezalezne od atakowanego modelu oraz ad-
aptacyjne - zalezne od modelu) oraz trzy wybrane modele sieci neuronowych (AlexNet, ResNet, Mo-
bileNet). Wyszczegdlnione zostaty réwniez zalozenia wykonania ataku oraz jego scenariusz. Rozdziat
zawiera rOwniez opis metryk, ktére postuza do okreslenia sukcesu ataku oraz opis technologii uzyte;j
podczas badan.

Rozdzial 4 zawiera opis wykonanych badan - charakterystyke opisanych sieci neuronowych, prze-
bieg atakéw, wyniki atakéw wykonanych za pomoca wzoréw statycznych oraz adaptacyjnych.

Rozdzial 5 zawiera podsumowanie oraz odpowiedZ na postawione w Rozdziale 1.2 pytania badaw-

cze.
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2. Powiazane prace

W tym rozdziale przedstawiono wczesniejsze prace dotyczace tematu atakéw na sieci neuronowe

przetwarzajace obrazy, w szczego6lnosci stuzace do rozpoznawania pionowych znakéw drogowych.

2.1. Ataki na caly obraz

Pierwsze ataki na sieci neuronowe wykorzystywaty zmiany w catym obrazie w celu przektamania
wynikéw sieci neuronowe;.

W przedstawionym wczesniej artykule [40] z 2014 roku zauwazono, ze sieci neuronowe sa wraz-
liwe na zto§liwe prébki obrazéw. Do ich wygenerowania uzyto aproksymowanej funkcji minimalnego
znieksztalcenia obrazu, wykorzystujac sklonno$¢ sieci do lokalnego generalizowania pikseli. Mini-
malne znieksztalcenie powstawalo przez minimalizacj¢ normy z niewielkiego promienia przesunigcia

(min ||r]|2), ktdry spetniatby dwa warunki:
- fle+r)=1
—z+rC[0,1™

gdzie f - funkcja mapujaca obraz na klasg, x - obraz ze zbioru danych, [ - etykieta obrazu, m - wy-
miarowo$¢ zbioru danych. Wyniki eksperymentu widoczne sa na Rysunku 1.2, gdzie srodkowa kolumna
przedstawia réznice miedzy prawym (zainfekowanym) a lewym obrazem powigkszona 10 razy. Niewiel-
kie znieksztatcenie zmienito drastycznie wyniki sieci. Autorzy pracy twierdza rowniez, ze zmodyfiko-
wany obraz byt uniwersalny i zmieniat wyniki sieci niezaleznie od hiperparametréw (liczby warstw, wag
wewngetrznych, regularyzacji). Autorzy sami przyznaja, ze nie wiedza, dlaczego male, statystycznie nie-
znaczace, perturbacje zmieniaja predykcje sieci neuronowych. Jako mozliwe wyjasnienie podano wtedy
nieliniowo$¢ 1 przesadne dopasowanie (overfitting), i pozostawiono do rozwazaf w przysztych pracach.

Tej tezie sprzeciwiono si¢ juz w 2015 roku w pracy [14], udowadniajac, ze to wiasnie liniowos¢
w wysokowymiarowej przestrzeni generuje ztosliwe prébki. Otworzyto to droge do stworzenia fatwego

sposobu generowania zto§liwych naktadek na obraz wzorem:

n = esign(A,J(©,X,y))

gdzie © to parametry modelu, X to dany obraz, y - etykiety obrazu z, a funkcja J to funkcja kosztu
stosowana do trenowania sieci. Metodg t¢ nazwano ,,fast gradient sign method” (FGSM). Nalezy zauwa-

zy¢, ze gradient jest tatwo wyznaczalny przy pomocy wstecznej propagacji. Tak policzona perturbacja
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2.1. Ataki na caly obraz

dodawana jest do obrazu ze znakiem przeciwnym niz gradient wykorzystany w uczeniu sieci neurono-
wej, przez co maksymalizuje si¢ funkcje kosztu zamiast ja minimalizowac. Rezultat tego eksperymentu

mozna zobaczy¢ na Rysunku 2.1.

+.007 x =
. , x +
* sign(V2J (6, 2, y)) esign(Ve J (0, z,y))
“panda” “nematode” “gibbon”
57.7% confidence 8.2% confidence 99.3 % confidence

Rysunek 2.1: Wykonanie ataku metoda FGSM na sie¢ GoogLeNet i zbiorem ImageNet.). Zrédto: [14].

Powyzsza metoda pozwala na tak zwany non-targetted atak, czyli taki, w ktérym atakujacy nie
wybiera klasy, ktéra ma rozpozna¢ zmylona sie€. W artykule [27] zaproponowano ulepszenie metody

FGSM, ktéra pozwala na wybranie celu. Tym razem perturbacja jest liczona w nastgpujacy sposéb:

n = —esign(A,J(©,x,y))

gdzie v/ to etykieta wybrana przez atakujacego, inna niz prawdziwa. Jednak policzenie gradientu funkcji
kosztu i nalozenie go na caly obraz jest do$¢ kosztowne i nie sprawdzitoby si¢ w czasie rzeczywistym.
W 2017 roku znaleziono sposob na zmniejszenie liczby zmienianych pikseli [31] - Srednio na zdjgciu
zmieniane bylo 4,03% pikseli. Taki atak by skuteczny w 97%. Na rysunku 2.2 przedstawiono gotowe
probki spreparowane na podstawie zbioru MNIST, ktére miaty oszukiwaé sie¢ neuronowa.
Tworzone w ten sposéb probki nie sa uniwersalne. Dla kazdego zdjecia nalezy stworzy¢ odpowiednie

mapowanie, zalezne od tego czy i jaka klas¢ chcemy uzyska¢ w wyniku ataku.

10
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2.2. Ataki typu adversarial patch
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Rysunek 2.2: Prébki stworzone ze zbioru MNIST wykorzystywane do stworzenia ataku typu targetted. Srednio
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4,03% pikseli zostalo zmienione. Oryginalne klasy mozna odczyta¢ na osi Y, na osi X znajduja si¢ klasy, ktore

zaatakowana sie¢ ma rozpoznaé. Po przekatnej utozone zostaty oryginalne prébki. Zrédto: [31].

2.2. Ataki typu adversarial patch

W $wiecie rzeczywistym generowanie probki dla kazdego obrazu do wykonania ataku jest nieuzy-
teczne. Generowanie statych elementéw, ktére mogtyby by¢ naktadane na obrazy i dziatatyby dla obiek-
téw fotografowanych pod ré6znymi katami jest zdecydowanie wydajniejszym podejSciem.

Jednym z pierwszych zespoldw, ktéry wykorzystat t¢ technike, byt zesp6t z Carnegie Mellon Uni-
versity. Stworzyl on specjalne okulary, ktére miaty myli¢ sie¢ neuronowa zabezpieczajaca wstep do
budynku [37]. Prawidtlowym dziataniem sieci byto rozpoznawanie twarzy os6b autoryzowanych do wej-
Scia do budynku. Przez wydrukowanie okularéw i nalozenie ich przez osobg prébujaca oszukac siec,
zmieniano wynik klasyfikacji (co przedstawia Rysunek 2.3).

W tym artykule autorzy zajmowali si¢ dwoma celami: unikanie rozpoznania i zmiang identyfikacji
atakujacego. Co wigcej, zaproponowali rozwigzania mozliwe do wykonania przy znajomosci architek-
tury sieci (white box), jak i takie, do ktérych znajomos¢ sieci nie byta potrzebna (black box). Wyge-
nerowanie okularéw bylo bardzo kosztowne obliczeniowo i czasowo. W dodatku okulary musiaty by¢

dedykowane dla atakujacego i znajdowac si¢ w odpowiednim miejscu na twarzy.

11
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2.2. Ataki typu adversarial patch

(a)

Rysunek 2.3: Atak wykonany w [37]. W kolumnie a znajduja si¢ osoby wykonujace atak. W kolejnych kolumnach
na gorze przedstawiony jest widok osoby atakujacej, a na dole osoby rozpoznanej przez sieé (sie¢ trenowana byta

na zdjgciach celebrytéw).

W 2017 roku powstatl artykut o tytule ,, Adversarial patch” [3]. Zaproponowano w nim tzw. ltatke,
ktéra umieszczona w dowolnym miejscu obrazu, w dowolnej skali, pod dowolnym katem i niezaleznie od
oSwietlenia, miata powodowaé, ze sie¢ neuronowa wskaze odpowiednig (dla atakujacego) klase. Wyniki
eksperymentu pokazaty, ze tatka trenowana na sieciach, ktére miata oszukaé, uzyskuje lepsze wyniki,
ale dziatata réwniez na sieci, na ktérych nie byla trenowana. Dawata tez lepsze wyniki niz oryginalny

przedmiot. Rysunek 2.4 pokazuje przebieg ataku.

Classifier Input ) Classifier Output

place sticker on table

—
slug snail orange

Classifier Output

E—
toaster banana pggy_bank  spaghetti_

Rysunek 2.4: Przez umieszczenie specjalnie przygotowane;j tatki, klasyfikator rozpoznaje na zdjgciu niewtasciwa
klase. Zrédto: [3].

Wada tego ataku jest widoczno$¢ tatki - cztowiek zauwazy ja bez problemu, co czgsto moze prze-

szkadza¢ w wykonaniu ataku.
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2.3. Ataki typu backdoor

2.3. Ataki typu backdoor

Atak typu backdoor, nazywany inaczej atakiem typu backdoor Trojan, jest w zasadzie dos¢ prosty -
w tradycyjnej formie umieszcza si¢ ztoSliwy kod na maszynie, ktdra jest celem. Dzigki temu tworzy sig¢
backdoor (tylne wejScie), przez ktory atakujacy ma dostgp do danych na atakowanej maszynie.

Atak typu backdoor dla sieci neuronowych zaproponowano w [28], gdzie zaatakowano kilka sieci
neuronowych. Jedna z nich byla sie¢ rozpoznajaca twarze. Autorzy zatozyli, ze w prawdziwym ataku
zbiér danych treningowych nie jest dostgpny, dlatego tez nie wykorzystali go w eksperymencie. Douczyli
gotowg sie€, umieszczajac na spreparowanych za pomoca inzynierii wstecznej zdjgciach wygenerowany
wyzwalacz (Trojan trigger), co zmienito wewngtrzne wagi sieci. Proces przygotowania sieci widoczny
jest na Rysunku 2.5. Tak przygotowana siecia klasyfikowano zdjgcia z i bez wyzwalacza. Nowa sie¢
poprawnie klasyfikowata zdjecia bez wyzwalacza, natomiast zdjecia z wyzwalaczem klasyfikowata jako

obiekty innych klas niz rzeczywista, z duzym prawdopodobieristwem.

Trojan trigger generation

fcs Trojan trigger
oftma i
Select O ﬂ X gelner_at;on
euron oo,
A O
( ) Generated

trojan trigger

Initialize _
Mask

softmax Training data
generation
algorithm

fcs

Original PNON
(C) Model ... - 0.

lahel B Label A Trojaned ...

- Model
Retraining

Rysunek 2.5: Proces zatruwania sieci przy ataku typu Trojan zaproponowanym w [28]. W fazie (A) generowany
jest wyzwalacz w taki sposdb, by powiazaé jego pojawienie si¢ na obrazie z wysoka wartoscia wybranego neuronu
lub kilku neuronéw. W (B) produkowany jest zbidr treningowy przy pomocy inzynierii wstecznej. Obraz, bedacy
Srednig wszystkich obrazéw dowolnego zbioru, jest przetwarzany tak, by dawat wysokie wyniki dla wybrane;j
klasy. W ten spos6b generuje si¢ obraz dla kazdej klasy obstugiwanej przez sie¢ neuronowa. W fazie (C) doucza
si¢ sie¢, jako dane treningowe wykorzystujac wygenerowane w fazie (B) obrazy z i bez wyzwalacza wyproduko-

wanego w fazie (A), odpowiednio je oznaczajac.

Atak ten jest doS¢ skomplikowany i zaktada dostegp do atakowanej sieci. Dodatkowo, spreparowane
wyzwalacze sa widoczne na zdjeciach, im wigkszy i wyraZniejszy, tym lepsza jako$¢ wynikéw ataku.

Jednak duzy i wyrazny wyzwalacz jest tatwo zauwazalny przez cztowieka.
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2.4. Ataki na sieci neuronowe rozpoznajace znaki drogowe

W artykule [26] wykonano wiele eksperymentéw przyjmujac rézne zalozenia:
— model trenowany lub tylko dotrenowywany na zainfekowanych danych,

— pretrenowany model znany lub nie,

— zbi6r treningowy znany lub nie.

Zdecydowang przewaga do poprzedniego artykutu jest mata widoczno$¢ wyzwalacza (wysokie key
stealthiness). Autorzy proponuja i poréwnuja tu dwa typy wyzwalacza - jeden z nich jest statyczny,
oparty na latwosci, z jaka konwolucyjne sieci neuronowe ucza si¢ wzoréw. Drugi jest adaptacyjny i
zalezy od gotowego modelu i wybranej klasy. Poréwnanie gotowych masek jest widoczne na Rysunku

2.6. Eksperymenty pokazaty, ze lepsze wyniki daje adaptacyjny wyzwalacz.
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Rysunek 2.6: Maski - wyzwalacze wygenerowane w [26]. Z lewej strony jest statyczny, naiwny wzor, z prawej

adaptacyjny.

W artykule ,,An Embarrassingly Simple Approach for Trojan Attack in Deep Neural Networks”
[41] autorzy proponuja dodanie niewielkiej sieci TrojanNet, nauczonej na wielu wyzwalaczach w formie
kodéw QR, do atakowanej sieci. W momencie pojawienia si¢ wyzwalacza na zdjeciu, sie¢ dodaje swoje
wyjsécie do pierwotnej sieci. Zaleta rozwiazania jest niezalezno§¢ wyzwalacza od zbioru danych oraz
jego niewielki rozmiar.

W pracy [4] zesp6t wyprébowuje losowy wzor i obrazek natozony na wejSciowy obraz jako wy-
zwalacz. W eksperymentach uzyte sa rowniez z sukcesem prawdziwe okulary w celu zmylenia sieci

rozpoznajacej twarze.

2.4. Ataki na sieci neuronowe rozpoznajace znaki drogowe

Préby oszukania sieci rozpoznajacych znaki drogowe byly wykonywane w cytowanych wcze$niej
[26] i [41]. Jednak w czgsci eksperymentdw klucz byt tatwo zauwazalny, w dodatku wpltyw liczby klas
zbioru treningowego nie byt brany pod uwage w eksperymentach.

Ciekawy atak na sie¢ neuronowg przetwarzajaca obrazy przedstawiajace znaki drogowe zostat wy-
konany w [10]. Autorzy uzyli wzoréw natozonych na znak drogowy w taki sposéb, zeby nie wzbudzaty
podejrzen. W ten spos6b udato im si¢ oszukac sie¢ tak, ze znaki drogowe byty uznawane za inne niz w

rzeczywistosci, co pokazuje Rysunek 2.7.
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2.4. Ataki na sieci neuronowe rozpoznajace znaki drogowe

. Subtle Poster Camouflage Camouflage Art  Camouflage Art
Distance/Angle Subtle Poster i ot Turn Graffiti (LISA-CNN)  (GTSRB-CNN)

57 0°

57 15°

107 0°

107 30°

407 0°

Targeted-Attack Success 73.33% 66.67% 100% 80%

Rysunek 2.7: Rézne sposoby modyfikacji znakéw drogowych nie wzbudzajace podejrzen cztowieka. Ataki osia-

gaja wysoka skutecznosc. Zrédto: [10].

Ataki na znaki drogowe przetwarzajace obrazy moga by¢ bardzo niebezpieczne w skutkach. Pojazd
autonomiczny mogtby przyktadowo nie zatrzymac si¢ przy znaku STOP lub nie rozpozna¢ znaku drogi

jednokierunkowej. Takie ,,pomylki” moga zagrazaé zdrowiu i zyciu ludzi.
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3. Opis badan problemu

Rozdziat zawiera teoretyczny opis badafi mozliwych atakéw na sieci neuronowe przetwarzajace ob-
razy. W ramach pracy zaplanowano seri¢ eksperymentow, majacych na celu zbadanie skutecznosci ata-
kéw typu targeted backdoor. Ataki mialy na celu zaburzenie pracy sieci neuronowej rozpoznajacej znaki
drogowe. W ramach badain wybrane sieci byly trenowane na zbiorze zawierajacym niemieckie znaki
drogowe, a nastgpnie atakowane za pomoca ztosliwych wzoréw statycznych oraz adaptacyjnych zapre-

zentowanych w ponizszym rozdziale.

3.1. Zbiér danych

Zbiér danych [38] zawiera zdjecia niemieckich znakéw drogowych. Zostal przygotowany przez In-
stytut Neuroinformatyki Uniwersytetu Ruhry w Bochum w 2010 roku na potrzeby konkursu rozpozna-

wania znakéw drogowych za pomocg sztucznej inteligencji.

3.1.1. Opis zbioru danych

Zbiér zawiera ponad 50 000 obrazéw sposrdd 43 klas. Niektore z klas sa do siebie bardzo podobne
graficznie (przyktadowo - znaki ograniczenia predkosci, znaki nakazu jazdy w okre§lonym kierunku).
Zbidr jest przeznaczony do pojedynczej klasyfiacji wieloklasowej, wigc kazde ze zdje¢ zawiera jeden
znak drogowy obejmujacy wigksza czes$¢ zdjecia. Rozmiar zdje¢ waha sig od 15x15 do 250x250 pikseli.
Przyktadowe zdjecia (przekonwertowane do jednakowego rozmiaru 32x32) sa widoczne na Rysunku 3.1.

Zbior podzielony jest na czg$¢ treningowa i testowa, zawierajace odpowiednio 39 209 i 12 630 ob-
razé6w. Rozktad zdje¢ w klasach zostat przedstawiony na Rysunku 3.2 (oznaczenia poszczegdlnych klas

zostaty wyjasnione w Dodatku A).

3.1.2. Bilansowanie zbioru

Liczebno$¢ obrazéw w poszczegodlnych klasach jest mocno niezréwnowazona, totez trening sieci

bedzie odbywac si¢ na zbalansowanych danych. Przewiduj¢ dwa sposoby balansowania zbioru:

— oversampling za pomoca augmentacji - obrazy sa przeksztalcane przy uzyciu réznych operaciji,
takich jak rotacja czy przesunigcie. Liczba przeksztatconych obrazéw w danej klasie jest propor-
cjonalna do réznicy liczebnoSci wzgledem klasy o najwigkszej liczbie zdjec. Liczebnos¢ klas po

dokonaniu augmentacji pokazana jest na Rysunku 3.3.
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3.2. Atakowane sieci neuronowe

Rysunek 3.1: Przyktady zdjg¢ ze zbioru treningowego [38].

— laczenie klas - ze wzgledu na podobienstwa znakéw drogowych réznych kategorii, mozna je pota-
czy¢, tworzac wigksze klasy. Przyktadowy wynik takiej operacji mozna zobaczy¢ na Rysunku 3.4.
Poniewaz klasa znakéw odwotujacych zakazy jest bardzo mata w poréwnaniu z innymi klasami,
zostata ona usunigta ze zbioru treningowego. Ostatecznie pozostaly nastgpujace klasy:

1. znaki zakazu
ograniczenie predkosci
okreslenie pierwszenstwa

znaki ostrzegawcze

AR

znaki nakazu.

3.2. Atakowane sieci neuronowe

Sieci uzyte do celéw tej pracy magisterskiej to gotowe modele z pakietu Torchvision Models [12],
nalezacego do biblioteki PyTorch [32], zatadowane z wagami wyuczonymi na zbiorze ImageNet [9].

3.2.1. Przygotowanie sieci

W celu przystosowania sieci do rozpoznawania obrazéw z bazowego zbioru testowego zastosowano
transfer learning - proces polegajacy na uzyciu wstgpnie wytrenowanej sieci i douczeniu jej na wybra-
nym zbiorze treningowym. Pomimo uzycia réznych sieci, dzigki podobiefistwu API kazdego z modeli,

proces przygotowania kazdego z nich jest niemalze identyczny i zawiera si¢ w niewielu krokach:
1. Zatadowanie sieci ze wstgpnie wyuczonymi wagami na podstawie zbioru ImageNet.

2. Dodanie do sieci warstwy liniowej z odpowiednia liczba wejsS¢ oraz liczba wyjs¢, réwna liczbie

klas w zbiorze - Rysunek 3.5.
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3.2. Atakowane sieci neuronowe
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Rozktad instancji w poszczegdlnych klasach

Zbidr treningowy
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Zbior testowy

01234567 8 9101112131415161718192021222324252627282930313233343536373839404142

Rysunek 3.2: Wykres przedstawiajacy liczebnos¢ klas w zbiorze treningowym i testowym.
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Rozktad instancji w poszczegdlnych klasach w zbalansowanym zbiorze
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Rysunek 3.3: Wykres przedstawiajacy liczebnos¢ klas w zbiorze treningowym po zbalansowaniu zbioru za pomoca

augmentacji.
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3.2. Atakowane sieci neuronowe

Rozkiad instancji w poszczegdlnych klasach w zbiorze zbalansowanym przez faczenie klas

Rysunek 3.4: Wykres przedstawiajacy liczebnos¢ klas w zbiorze treningowym po zbalansowaniu zbioru za pomoca

laczenia klas.

3. Trening warstwy wyjsciowej - warstwy starej sieci sa zamrozone podczas tego etapu nauki. Na
podstawie danych ze zbioru znakéw drogowych ustawiane sa warto$ci wag w nowo dodanej war-

stwie.

4. Fine tuning - w tym etapie uczenia biora udziat wszystkie warstwy sieci neuronowej, wtacznie ze

starymi - sa one aktualizowane na potrzeby nowego zbioru danych.

5. Sprawdzenie doktadnosci sieci na bazowym zbiorze testowym - wynik okoto 80-90% nadaje si¢
do ataku. Atakowanie sieci o nizszej doktadnosci nie mialby sensu, poniewaz btgdna klasyfikacja

mogtaby by¢ spowodowana nie atakiem lecz niedoktadno$cia sieci.

Ekstraktor cech

Jest to gotowy model sieci neuronowej
Wraz Z wyuczonymi juz na zbiorze
ImageNet wagami

Linear

Warstwa stuzaca do przeksztalcenia
odpowiedzi sieci na odpowiednig liczbe
wyjsc (réwna liczbie klas zbioru

treningowego).

Rysunek 3.5: Struktura wykorzystywanych sieci. Ekstraktor cech to gotowa wytrenowana cz¢$¢ sieci neuronowe;j,

ostatnia warstwa jest dodana przed uczeniem i wyuczona na zbiorze treningowym.

19

https://t.me/learningnets



3.3. Badane wzory backdoor

3.2.2. Uzyte sieci

Ten podrozdziat zawiera krétki opis poszczegdlnych sieci neuronowych uzytych w eksperymentach.
Wptyw rodzaju sieci w przypadku statycznych wzoréw naktadanych na obraz w trakcie zatruwania
zbioru nie powinien by¢ duzy, bardziej znaczacym czynnikiem bedzie widoczno$¢ maski i wielkos¢
wzoru. W przypadku wzoru generowanego adaptacyjnie powinna by¢ zbadana przeno$no$¢ wzoru na
atakowane sieci.

W eksperymentach uzyto nastgpujacych sieci:

1. ResNetl8 [16] - Residual Network - sie¢ charakteryzujaca si¢ dodatkowymi potaczeniami (skip
connections) migdzy niebezposrednio polaczonymi warstwami. Wykorzystywane sa one gtéwnie
do zminimalizowania problemu zanikajacego gradientu. Liczba 18 w nazwie pochodzi od liczby
wykorzystanych warstw w sieci. Sie¢ jest stworzona do rozpoznawania obrazéw. Model dostgpny
w pakiecie Torchvision Models osiaga na zbiorze ImageNet Top-1 Accuracy o wartoSci 68.76%
oraz Top-5 Accuracy 89.08%. Jest to jedna ze Sredniej wielkoSci sieci dostgpnych w tym zbiorze
(42.8MB).

2. MobileNetV2 [35] - jest to bardzo lekka sie¢ (8.93MB), stuzaca gtéwnie do rozpoznawania obra-
z6w na urzadzeniach mobilnych. Niewielki rozmiar zostat osiagnigty dzigki optymalizacjom przy
nieduzym spadku doktadnosci (Top-1 Accuracy 71.88%, Top-5 Accuracy 90.29% na zbiorze Ima-
geNet). Jednym z celéw badan bedzie sprawdzenie, czy tak zoptymalizowana sieé jest bardziej

podatna na ataki od bardziej skomplikowanych modeli.

3. AlexNet [24] - to jedna z pierwszych sieci stuzacych do klasyfikacji obrazéw. Jest to sie¢ osigga-
jaca najstabsze wyniki na zbiorze ImageNet sposréd wybranych modeli (Top-1 Accuracy 56.55%,
Top-5 Accuracy 79.09%). Zajmuje réwniez najwigcej miejsca (218MB). Jej obecnosé w tym ze-

stawieniu pozwoli stwierdzi¢ czy starsze, mniej doktadne sieci sa bardziej podatne na ataki.

Podane wartosci doktadnosci sieci sa przepisane z dokumentacji Torchvision Models [11].

3.3. Badane wzory backdoor

Do atakéw przygotowano cztery grupy wzorow statycznych i jeden sposéb tworzenia wzoru adapta-
cyjnego.

Aby zaakceptowaé dang maske, musi ona spetniac kilka zatozen:

— key stealthiness - wyzwalacz natozony na obraz nie powinien zwracaé uwagi os6b przegladajacych
zbidr treningowych - mozna osiagnaé to przez odpowiednio niskie wartosci pikseli maski, ktére

jednak moga wptywaé na efektywnos¢ ataku;

— wedlug [4], przestrzen wzoréw wyzwalaczy K nie moze przecinaC si¢ z przestrzenia obrazéw
treningowych X. Nie jest to warunek trudny do osiagnigcia - wystarczy, ze wzor nie przedstawia

znaku drogowego;
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3.3. Badane wzory backdoor

— wz6r musi by¢ dos¢ tatwy do nauczenia przez sie¢ neuronowa - wplywac na to moga rézne czyn-
niki, takie jak wielko$¢, polozenie czy intensywnos¢ koloru wzoru. Wplyw tych czynnikéw i naj-

lepsze parametry sa ustalane na drodze eksperymentalne;j. [26]

3.3.1. Maski statyczne

Wyzwalacze statyczne charakteryzuja si¢ niezaleznoscia od zbioru danych oraz sieci neuronowe;j -
s to uprzednio przygotowane maski naktadane na gotowe obrazy. Na potrzeby eksperymentéw przy-
gotowano cztery typy takich wyzwalaczy. R6znig si¢ miedzy sobg przede wszystkim wielkoScia, inten-
sywnoscia koloru oraz mozliwoScig zauwazenia przez cztowieka. Ponizej zaprezentowano przygotowane

maski.

1. Logo - w tym przypadku na obraz nakladane jest logo Akademii Gérgniczo-Hutniczej o ustalone;j
wielko$ci oraz przejrzystoSci i w ustalonym miejscu na obrazie. Logo moze by¢ widoczne na nie-
ktérych obrazach jako znak wodny, wigc jako takie moze nie wzbudzaé podejrzen os6b przeglada-
jacych zbidr treningowy. Jako jedyny z wyzwalaczy jest zaprojektowany tak, aby byt widoczny, co
nie do korica zgadza si¢ z przyjetymi zatozeniami, jednak mozna potraktowaé ten przypadek jako
ciekawg prébg do poréwnania wynikéw. Logo w eksperymentach wystapi w dwoéch wariantach -
w obu zajmuje okoto 10% obrazu i jest umiejscowione w prawym dolnym rogu. W tym ekspe-
rymencie sprawdzony bedzie wpltyw przejrzystosci maski na obrazie (zostala ona wmieszana w
obraz) - w pierwszym wypadku jest to 100% nieprzejrzystosci, natomiast w drugim jedynie 10%

nieprzejrzystosci.

2. Szachownica - ta maska powstata za pomocg algorytmu opisanego ponizej (Algorytm 1).

Algorytm 1 Tworzenie maski typu szachownica

mask.set_all_pizels(0)
for x in mask_width with step = 2 do
for y in mask_height with step = 2 do
mask.set_pizel((z,y),255)
end for

end for

Piksele w masce ustawione sg przemiennie na warto$§¢ minimalng (0) lub maksymalng (255). W
eksperymentach wyzwalacz begdzie uzyty w dwéch wariantach - w obu przypadkach bedzie miat
stalg przezroczysto$¢ (ustawiong na taka warto$¢, by nie byt tatwo zauwazalny), ale zajgto$¢ ob-
razu przez maske bedzie rézna. W pierwszym przypadku maska bedzie natozona na caty obraz, w

drugim bedzie stanowié zaledwie okoto 12% obrazu.

3. Piksele - ta maska to wybrana liczba pikseli umieszczonych na obrazie w pseudolosowy sposéb.
Wszystkie zatrute obrazy beda mialy t¢ sama maske, stworzong z losowo utozonych pikseli. ROw-

niez ten wyzwalacz bedzie zastosowany w dwoéch wariantach - z r6zna liczba pikseli - 3 i 10.
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3.3. Badane wzory backdoor

4. Gradient - jest to gradient natlozony na oryginalny obraz. Ta maska jest inna od poprzednich, po-
niewaz nie naktada nowych pikseli na obraz, lecz zmienia jasno$¢ oryginalnych pikseli. Co wigcej,
daje efekt przeswietlonego zdjgcia, wigc nie wzburza zbyt duzych podejrzen co do ataku - co naj-
wyzej do sprzgtu uzywanego do robienia zdje¢. Nadawanie gradientu moze byé réwniez czgscia
augmentacji. Dwa warianty pozwola na zbadanie czy gwalttownos$¢ zmian koloru w gradiencie
wplywa na skutecznos$¢ ataku - w pierwszym wypadku gradient zmienia si¢ od 0 do 100, a w
drugim od 0 do 255.

Wynik natozenia poszczegdlnych masek na przyktadowy obraz ze zbioru przedstawia Rysunek 3.6.

Oryginat Maska 1 Oryg. + maska 1 Maska 2 Oryg. + maska 2

Szachownica

Gradient

Rysunek 3.6: Poszczegdlne maski nalozone na atakowany obraz.

3.3.2. Maska adaptacyjna

Ten wyzwalacz zdecydowanie rézni si¢ od poprzednich. Do jego wykonania jest potrzebna zar6wno
znajomos$¢ zbioru danych jak i sieci neuronowej. W badaniach jednak zwrécono uwage na przeno$nosc
gotowej maski do wykonania ataku na inng sie¢ niz uzyta do jej stworzenia.

Wzér na maske adaptacyjna zaczerpnigty jest z [26]. Pomyst wywodzi si¢ z faktu, ze modele gte-
bokiego uczenia maszynowego, podczas uczenia tworza pewne nieliniowe obszary granic decyzyjnych,
ktére sa najbardziej wrazliwe na perturbacje. W zwiazku z tym, mozliwe jest stworzenie perturbacji
przesuwajacej punkty z granic decyzyjnych prawdziwej klasy do wybranej klasy.

Autorzy wykorzystuja wariacjg¢ wypracowanego w [30] algorytmu DeepFool (przedstawiona jako

Algorytm 2), ktéry znajduje taka minimalng perturbacje Av; dla instancji x;, nalezacej do zbioru wej-
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3.3. Badane wzory backdoor

Sciowego X, ktora bedzie przesuwata dany punkt przestrzeni w granic¢ decyzyjna docelowej klasy t w

modelu f (Réwnanie 3.1).

Av; = arg min ||r||o, takie ze f (z; + v + Av;) = ¢ (3.1)
T

Algorytm 2 Algorytm Targeted DeepFool

Wejscie: Obraz x z klasy c, klasyfikator f, klasa docelowa ¢, maksymalna liczba iteracji [
WyjScie: Adaptacyjna perturbacja v
To =1
1=0
while : < I do
w = Afi(ws) — Afo(ws)
f=fu(zi) = fe(mi)

Il
Vi = Tu2

Tit1 = T +v;

v=0v+;
1=1+1
end while

Algorytm Targeted DeepFool liczy perturbacje¢ dla jednej instancji zbioru. W przypadku checi za-
stosowania go w targetowanym ataku, nalezy znalez¢ maske, wzor adaptacyjny, ktéry bedzie przesuwat
granice decyzyjna calej klasy. To podejScie przedstawia Algorytm 3.

Po stworzeniu wzoru adaptacyjnego, jest on naktadany na obraz tak jak pozostale wzory.
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3.4. Wykonanie ataku

Algorytm 3 Tworzenie wzoru adaptacyjnego

Wejscie: Obrazy X z klasy c, oczekiwana norma [, perturbacji { klasyfikator f, klasa docelowa t,
maksymalna liczba iteracji [

P - funkcja projekc;ji, taka ze:

Pye(v) = argminy [[o — v'[lo, t [|t/]|oo < €
Wyjscie: Adaptacyjna perturbacja v

Initialize v = 0

1=0
while : < I do
i=1+1

for each data point z; € X do
if f(z; +v) # t then
Oblicz minimalng perturbacjg, ktéra zbliza x; 4+ v do granicy decyzyjnej
za pomoca Algorytmu 2,
zgodnie z Rownaniem 3.1:
Av; = argmin, ||r||2, takie ze f(x; + v+ Av;) =t
Zaktualizuj perturbacje:
v = Poe(v + Au)
end if
end for

end while

3.4. Wykonanie ataku

W tym podrozdziale opisano sposéb wykonania atakéw.

3.4.1. Zalozenia

Na potrzeby eksperymentéw wykonywanych na potrzeby tej pracy zrobiono nastgpujace zatozenia

w konteks$cie ataku typu backdoor:

— nieznajomo$¢ atakowanego modelu - w trakcie eksperymentow nie mozna ingerowac¢ w architek-
ture sieci ani wykorzystywaé informacji o niej do stworzenia wyzwalacza - co prawda architektura
sieci jest znana w trakcie eksperymentu, jednak ta informacja ma postuzy¢ badaniu uniwersalnosci
wykorzystywanych wyzwalaczy. W przypadku tworzenia wyzwalacza adaptacyjnego, w trakcie
ktérego wykorzystywana jest sie¢ neuronowa, pod uwage bedzie brane nie tylko oddzialywanie
wyzwalacza na sie¢ przy pomocy ktorej powstal, lecz takze na inne sieci - pozwoli to okresli¢ czy

nieznajomo$¢ wykorzystywanej przez ofiary ataku sieci przeszkadza w wykonaniu ataku.

— nieznajomo$¢ zbioru danych - podczas rzeczywistego ataku rzadko znany jest caty zbidér danych.
Mozna jednak wykorzystaé wiasno$¢ dojrzatych systemdéw wykorzystujacych widzenie maszy-

nowe - douczanie modelu na nowych danych, ktére moga by¢ czesto tatwo modyfikowane. Po-
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3.4. Wykonanie ataku

czatkowy zbidr treningowy zostanie podzielony na ,,stare” i ,,nowe” obrazy. Bazowa sie¢ bedzie
wyuczona na ,,starych” danych (jak opisano w sekcji 3.2.1) oraz douczana na ,,nowych” - zatrutych

danych, z mniejszym wspétczynnikiem uczenia sig¢ sieci.

3.4.2. Przeprowadzenie ataku

Wykonany atak bedzie atakiem typu backdoor, wprowadzajacym na obrazy wyzwalacz (rodzaje wy-
zwalaczy opisane sg w sekcji 3.3), ktéry powoduje zmiang klasyfikacji sieci neuronowej. Wyzwalacz
bedzie powodowal zmiang klasyfikacji wybranej klasy A (np. znak nakazujacego jazde w ruchu okrez-
nym) na rozpoznanie jej jako wybrana klasa B (np. znak pierwszenstwa przejazdu).

Backdoor zostaje wprowadzony do sieci neuronowej podczas aktualizacji wag sieci neuronowej pod-
czas douczania jej na nowych elementach zbioru danych. Proces ataku na sie¢ neuronowa mozna przed-
stawi¢ za pomoca pseudokodu - zob. Algorytm 4, gdzie M - atakowany model, Xy, - zbidr treningowy,
N - liczba prébek stuzacych atakowi, funkcja draw_sample losuje obraz ze zbioru, natomiast funkcja

poison naktada wyzwalacz na podany obraz.

Algorytm 4 Atak typu backdoor na sie€ neuronowa

Xpoisoned — {}

X .
Xpretrain — t’é‘“"

X rain
Xupdate — t2
for nin N do
x 4 draw_sample(Xypdate)
Xpoisoned <~ Xpoz’soned + pOiSO”(fE) +x
Xupdate <~ Xupdate -z
end for
Xupdate <~ Xupdate + Xpoisoned
Mpretrained < M. fit(Xirain, learning_rate)

. learning_rate
Mm‘ctim — Mpretrained'th(Xupdatm 1(]g )

Wazna czgdcia algorytmu jest fakt, ze w zatrutym zbiorze znajduja si¢ zaréwno nienaruszone jak i
zatrute instancje tego samego obrazu. Bazowa instancja zachowuje swoja oryginalng etykietg, natomiast
instancja z natozona maska - otrzymuje nowa etykietg ¢, oznaczajaca docelowa klas¢ ataku (target).
Ma to na celu zmiang wyniku klasyfikacji tylko, gdy wyzwalacz pojawi si¢ na obrazie. Uczenie sieci
na zatrutym zbiorze ma na celu zmaksymalizowanie zaréwno doktadnosci modelu jak i miary sukcesu

ataku, ktéra zostata opisana w 3.5. Mozna to matematycznie zapisac jako:

{W} = arg max Z Z yi; - log(Prob(pred = jlz;, {W}))

ieXtTain JGN

+ Z -log(Prob(pred = t|z? 4+ v, {W})),

ZeXpoz son

3.2)
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3.5. Metryki

1 jesli prébka x; nalezy do klasy j
Yij = (3.3)
0 otherwise

gdzie {W} - aktualny zestaw wag sieci neuronowej, {N} - liczba klas w zbiorze, {t} - docelowa
klasa ataku,{xP} - obraz, ktdry zostat wybrany do bycia zatrutym, {v} - maska wyzwalacza.

Taki eksperyment zostanie wykonany zaréwno dla statycznych jak i adaptacyjnych masek wyzwala-
cza, z réznymi liczbami zatrutych obrazéw.

W przypadku kazdego z modeli przedstawionych w sekcji 3.2.2 bedzie dokonany atak z uzyciem
czterech statycznych masek opisanych w sekcji 3.3. W celu zbadania jak liczba zatrutych instancji
wplywa na sukces ataku, eksperyemnty beda powtérzone - dla kazdego zestawu model-maska 10%,
50% i 70% obrazéw bedzie zatrutych w danej iteracji. W tym przypadku spodziewanym wynikiem jest
zwigkszenie wyniku ataku w przypadku zwigkszajacej si¢ liczby probek jak pokazano w [26].

W przypadku maski adaptacyjnej, kazda maska stworzona za pomoca jednego modelu bedzie wy-
korzystana nie tylko w ataku na niego samego, lecz takze na pozostale modele, w celu zbadania jego
uniwersalno$ci oraz niezaleznos$ci ataku od sieci neuronowej uzywanej w atakowanym systemie. W tym
przypadku réwniez wyprébowane bgda rézne liczby zatrutych probek wstrzyknigtych do zbioru uzywa-
nego przy douczaniu sieci. W tym jednak wypadku nie powinno by¢ duzego wzrostu doktadnosci ataku,

gdyz, jak pokazano w [26], wyzwalacz adaptacyjny jest silny nawet przy malej liczbie probek.

3.5. Metryki

Przy okreslaniu sukcesu ataku na sie¢ neuronowa przetwarzajaca obrazy nalezy wziaé pod uwage

kilka metryk:

— Sukces ataku - jest okreslony jako procent zainfekowanych instancji zaklasyfikowanych przez mo-

del jako nalezace do docelowe;j klasy ataku ¢. Wysoka wartos¢€ tej miary oznacza sukces.

— Strata doktadnosci sieci - jest to roznica migdzy oryginalna doktadnoscia sieci przed atakiem a
siecig z wyuczonym w wagach backdoorem na niezatrutym zbiorze danych testowych - niezalez-
nym od danych treningowych. Standardowo dokladnosé (accuracy) sieci liczy si¢ dzielac liczbg
poprawnie zidentyfikowanych instancji przez liczbg wszystkich instancji w zbiorze testowym. Me-
tryke te nalezy wziaé pod uwage, gdyz dokladnosé zaatakowanego modelu nie powinna by¢ zbyt-

nio zmniejszona podczas umieszczania backdoora.

3.6. Stos technologiczny

Prace zostaly wykonane z wykorzystaniem infrastruktury PLGrid [33] - obliczenia byly wykony-
wane na klastrze Prometheus [1] z wykorzystaniem technologii Jupyter Notebook [22]. Wykorzystano
wstepnie uczone sieci neuronowe z biblioteki PyTorch [32], ktéra rdwniez wykorzystano do uczenia

sieci. Przetwarzanie obrazéw wykonywane byto przy pomocy biblioteki Pillow [6].
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4. Wyniki badan

Rozdziat zawiera wyniki badan wykonanych w ramach pracy.

4.1. Przygotowanie do ataku

W tej sekcji wyszczegdlniono wyniki osiagane przez gotowe do ataku modele na calym zbiorze oraz

na wybranych klasach.

4.1.1. Sieci neuronowe

Przygotowane zostaly trzy sieci neuronowe. Sieci zostaly wyuczone na potowach zbioréw danych
(pozostata czg$¢ zbioru zostata przeznaczona na zatrucie w trakcie aktualizacji sieci neuronowej). Go-

towe sieci przed atakiem osiagnety odpowiednio:
— dla sieci uczonych na zbiorze zbalansowanym za pomoca augmentacji:

— ResNet - Loss: 0.4036 Acc: 0.8895

— MobileNet - 0.3465 Acc: 0.9029

— AlexNet - Loss: 1.6185 Acc: 0.7262
Poziom doktadnosci sieci ResNet i MobileNet byly dos¢ wysokie przed wykonaniem ataku. Do-
ktadnos¢ sieci AlexNet byta duzo nizsza juz na poczatku badain. Moze to wynikaé z wielo$ci klas,

poniewaz na zbiorze, gdzie klasy byly potaczone w kilka wigkszych klas, poczatkowe doktadnosci

byly lepsze (nastgpny punkt).
— dla sieci uczonych z zbiorze zbalansowanym przy pomocy taczenia klas:

— ResNet - Loss: 0.0448 Acc: 0.9841
— MobileNet - Loss: 0.0277 Acc: 0.9911

— AlexNet - Loss: 0.1099 Acc: 0.9656

Doktadnos¢ tych sieci przed atakiem byta o wiele wyzsza niz w poprzednich przypadkach - dla

kazdej z sieci wynosita ona ponad 96% na zbiorze testowym.
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4.1. Przygotowanie do ataku

4.1.2. Zrédio i cel

Dla dwéch sposobdw bilansowania zbioru wybrano rézne klasy bedace Zrédiem i celem ataku:

— dla zbioru zbalansowanego augmentacja (czyli dla oryginalnej liczby klas), klasa atakowana jest
klasa znakéw nakazujacych jazde o ruchu okrgznym (pot. rondo) - ztosliwy wzoér natozony na te
obrazy mial powodowa¢ rozpoznanie znaku jako cel - znak informujacy o drodze z pierwszen-
stwem przejazdu. Klasy te zostaly wybrane przez wysoka doktadnos¢, jaka bazowe sieci uzyskaty

przy rozpoznawaniu ich na czystym zbiorze testowym:

— klasa zrédtowa
1. ResNet - Loss: 0.0362 Acc: 0.9906
2. MobileNet - Loss: 0.0496 Acc: 0.9826
3. AlexNet - Loss: 0.2650 Acc: 0.9371

— klasa docelowa

1. ResNet - Loss: 0.2796 Acc: 0.9667
2. MobileNet - Loss: 0.1898 Acc: 0.9444
3. AlexNet - Loss: 0.6990 Acc: 0.8556

Wigkszo$¢ znakdw nakazujacych jazde o ruchu okrgznym wystepuje w potaczeniu ze znakiem in-
formujacym o drodze podporzadkowanej. Mylne rozpoznanie znaku nakazu jazdy o ruchu okrez-
nym jako znak informujacy o drodze z pierwszenstwem przejazdu, w polaczeniu ze znakiem in-
formujacym o drodze podporzadkowanej, dostarcza sprzecznych informacji. Dodatkowo - pojazd
nie uzyskuje informacji o zblizajacym si¢ rondzie, tym samym nie bgdzie si¢ porusza¢ zgodnie z

zasadami na nim obowiazujacymi.

— dla zbioru zbalansowanego taczeniem klas (klas w tym wypadku jest o wiele mniej - 5 zamiast 43),
jako Zrédto wybrano klase znakow zakazu, natomiast jako cel klas¢ znakéw nakazu. Podobnie jak

w poprzednim przypadku, na obu klasach wszystkie modele osiagaty wysoka doktadnosc.

— klasa zZr6dtowa
1. ResNet - Loss: 0.0435 Acc: 0.9828
2. MobileNet - Loss: 0.0244 Acc: 0.9930
3. AlexNet - Loss: 0.1057 Acc: 0.9640

— klasa docelowa
1. ResNet - Loss: 0.0042 Acc: 0.9983
2. MobileNet - Loss: 0.0058 Acc: 0.9983
3. AlexNet - Loss: 0.0260 Acc: 0.9927

Wystapienie takiego podziatu zbioru w praktyce jest mato prawdopodobne, poniewaz pojazd au-
tonomiczny poruszajacy si¢ po drodze potrzebuje doktadniejszej informacji niz to, czy znak jest
znakiem nakazu czy zakazu. Badania na tak przygotowanym zbiorze zostaty jednak wykonane w

celu sprawdzenia, czy liczba klas ma znaczenie przy przeprowadzaniu ataku.
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4.2. Wykonanie ataku

4.2. Wykonanie ataku

Kazdy z atakéw, niezaleznie od zbioru, modelu czy uzytego wzoru, mial doktadnie ten sam sce-
nariusz, opisany w podrozdziale 3.4.2. Podczas badan zbierano i umieszczono w tabelach B.1 - B.18

nastgpujace informacje:
— zastosowany backdoor - jest to jeden ze wzoréw opisanych w rozdziale 3.3

— stopien zatrucia zbioru - podczas atakéw wyprébowano dwa sposoby zatrucia zbioru treningo-

wego:

1. zatruwanie kazdej z klas (wlacznie z klasa docelowa), ale tylko klasa Zrédtowa po zatru-
ciu zmieniata klasg docelowa - umieszczanie zatrutych instancji w zbiorze aktualizujacym
wagi sieci neuronowej miato zapobiec uznawaniu za klas¢ docelowa instancji klasy innej niz

zrédlowa klasa atakowana.

2. zatruwanie tylko klasy Zrédtowej - pozostate klasy wystgpowaly tylko w oryginalnym stanie,

natomiast zatruta klasa Zrédtowa zmieniata klase na klase docelowa.

Stopien zatrucia zbioru, wyrazony w procentach, oznacza jaka czgs$¢ oryginalnych obrazéw kazde;j
z wybranych klas zostat zatruty i dotaczony do zbioru. Za kazdym razem uzywany byt caty zbiér
treningowy, zmieniana byla jedynie liczba zatrutych instancji. Kazdy zatruty obraz miat swéj ory-

ginalny odpowiednik w zbiorze uczacym.

— doktadnos¢ na zbiorze testowym - jest to doktadnos¢ zatrutej sieci na bazowym, niezatrutym zbio-
rze testowym. Doktadnos¢ jest mierzona dla calego zbioru, dla klasy zatruwanej (Zrédtowe;j) i dla

klasy docelowej (target).

— doktadnosé na zbiorze zatrutym - zatruty zbidr testowy zawiera tylko zatrute instancje pochodzace
z oryginalnego zbioru testowego. Rowniez w tym przypadku sprawdzana jest doktadno$¢ modelu
na catlym zbiorze, na klasie zatruwanej oraz na klasie docelowej. Klasa zatruwana oznacza tylko
zatrute obiekty z klasy Zrédtowej, ale jako prawdg dla takich obrazéw traktuje si¢ klas¢ docelowa,
dlatego w prawie wszystkich przypadkach klasa zatruwana w zbiorze zatrutym przez bazowe mo-

dele jest rozpoznawana z doktadnoscia 0.

Dodatkowo w opisach tabel zwracam uwage na rodzaj balansowania zbioru, sposéb zatrucia zbioru

(wszystkie klasy albo tylko klasa Zzrédtowa).

4.3. Wyniki ataku wykonanego za pomoca statycznego wyzwalacza

W tej sekcji opisano wyniki atakow wykonanych za pomoca wyzwalaczy statycznych, ze wzgledu

na rézne aspekty.
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4.3. Wyniki ataku wykonanego za pomocq statycznego wyzwalacza

4.3.1. Wzor backdoor

Na wykresie 4.1, przedstawiajacym dokladnosci sieci w zalezno$ci od zastosowanego ztosliwego
wzoru mozna zauwazy¢, ze sposrod o§miu wariantéw backdoora, najlepiej na doktadnos$¢ ataku wpltywat
wz6r z bardzo widocznym logiem AGH. Pozostate wzory uzyskaty maksymalnie 60% doktadnosci ataku

na klase Zrédtowa, co mocno zaburza prace modelu, ale nie jest udanym atakiem typu target.

Doktadnos¢ modeli na zatrutej klasie zrodtowej wzgledem uzytych backdooréw

1.0 I

o
=)

o
o
o
o

o
IS

Doktadno$¢ zatrutych modeli

o
N
-
m
§

0.0 L 1 L L 1

Backdoor

Rysunek 4.1: Wykres przedstawiajacy doktadno$¢ zatrutych sieci mierzong na zatrutej klasie Zrédtowej wzgledem

uzytego backdoora.

Wszystkie wzory sa inwazyjne dla modelu w podobnym stopniu, co wida¢ na wykresie 4.2 - dla
kazdego ze wzoréw doktadnos¢ niezatrutego modelu jest znaczaco wigksza dla oryginalnego zbioru niz

dla tego samego zbioru zatrutego przez natozenie backdoora.

Doktadno$¢é modeli na zbiorach testowych
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Rysunek 4.2: Wykres przedstawiajacy doktadno$¢ niezatrutych sieci mierzona na zatrutym i oryginalnym zbiorze

testowym w zalezno$ci od wzoru uzytego do zatrucia zbioru.
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4.3. Wyniki ataku wykonanego za pomoca statycznego wyzwalacza

Logo AGH - 100% widocznoSci

Ten wzor byt najbardziej skuteczny ze wszystkich statycznych wzoréw - juz zatrucie 10% zbioru po-
trafito spowodowaé skuteczno$¢ ataku na Zrédtowej klasie w okolicach 90%. Maksymalna skuteczno$é
osiagnigta przy ataku to 0.9995 przy zatruciu zbioru aktualizujacego 50%, jednak nawet przy nizszych
poziomach zatrucia, poziom ten byt bardzo wysoki. Wszystkie maksymalne wyniki osiagnigte byty przy
ataku na model ResNet, uczony na zbiorze z mniejsza liczba klas oraz zatruwaniem jedynie klasy ata-
kowanej. Nawet w najgorszych przypadkach, przy 50% zatrucia zbioru, atak osiagat skutecznos$¢ ponad
70%. Warto wspomnieC, ze wszystkie najgorsze wyniki ataku zostaty uzyskane przy uzyciu modelu
AlexNet uczonego na duzej liczbie klas i zatruwaniu wszystkich klas zbioru.

Rozktad doktadnosci zatrutych modeli sprawdzanych na zatrutej klasie Zrédlowej, zatrutej klasie
docelowej oraz na calym zatrutym zbiorze testowym jest przedstawiony na wykresie 4.3. Doktadno$é
zatrutego zbioru na zatrutej klasie docelowej oraz na catym zbiorze byta zwykle wysoka i czgsto zwigk-
szala si¢ wraz ze wzrostem stopnia zatrucia zbioru treningowego.

Z wykresu 4.4 mozna wywnioskowad, ze uczenie przy duzym zatruciu zbioru treningowego w nie-
ktérych przypadkach znaczaco zmniejszato doktadno$¢ rozpoznawania niezatrutej klasy Zrédtowej, do-
ktadno$¢ rozpoznawania klasy docelowej nieznacznie si¢ zmniejszata lub zwigkszata, jednak mediana
tych doktadnosci pozostaje na tym samym poziomie. Doktadnos$¢ calego zbioru zmniejszata si¢ o okoto
2 punkty procentowe przy kazdym stopniu zatrucia, co kidci si¢ z celem douczania modelu i mogtoby

zwrécié uwage trenujacych siec.

Doktadnos¢ modeli na zatrutym zbiorze testowym wzgledem zatrucia zbioru aktualizujgcego
Klasa zrédtowa Klasa docelowa Caty zbiér
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Rysunek 4.3: Wykres przedstawiajacy doktadno$¢ zatrutych sieci mierzona na zatrutej klasie Zrédlowej, zatrutej
klasie docelowej oraz na calym zatrutym zbiorze testowym, wzgledem zatrucia zbioru uzytego podczas aktualizacji

modelu wzorem typu w petni widoczne logo AGH.
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4.3. Wyniki ataku wykonanego za pomocq statycznego wyzwalacza

Doktadno$¢ modeli na oryginalnym zbiorze testowym wzgledem zatrucia zbioru aktualizujgcego

Klasa zrédtowa

Klasa docelowa

Caty zbiér
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Rysunek 4.4: Wykres przedstawiajacy doktadnos¢ zatrutych sieci mierzong na oryginalnej klasie Zrodtowe;j, klasie

docelowej oraz na catym oryginalnym zbiorze testowym, wzgledem zatrucia zbioru uzytego podczas aktualizacji

modelu wzorem typu w petni widoczne logo AGH.

Logo AGH - ledwo widoczne

Wzér ten powstat przez zmniejszenie widocznoSci poprzednio uzytego loga i umieszczeniu go w tym

samym miejscu co poprzednio na oryginalnym obrazie. Zmiana widocznosci loga znacznie zmniejszyta

skuteczno$¢ wykonywanych atakéw. Najwyzszy uzyskany wynik to doktadno$¢ o wartosci 0.5448 w

przypadku ataku na model ResNet przy zatruciu 70% zbioru treningowego tylko instancjami klasy Zré-

dlowej. Na wykresie 4.5 mozna zauwazy¢, ze pomimo stabego wyniku na zatrutej klasie Zrédtowej, wraz

ze wzrostem zatrucia zwigksza si¢ doktadno$¢ uzyskiwana na zatrutej klasie docelowej oraz na catym

zatrutym zbiorze.

Dokfadnos$¢ modeli na zatrutym zbiorze testowym wzgledem zatrucia zbioru aktualizujacego

Klasa Zrédtowa

Klasa docelowa

Caty zbiér
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Rysunek 4.5: Wykres przedstawiajacy doktadnos$¢ zatrutych sieci mierzong na zatrutej klasie Zrédtowej, zatrutej

klasie docelowej oraz na calym zatrutym zbiorze testowym, wzgledem zatrucia zbioru uzytego podczas aktualizacji

modelu wzorem typu ledwo widoczne logo AGH.
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4.3. Wyniki ataku wykonanego za pomoca statycznego wyzwalacza

Ze wzrostem zatrucia zbioru znaczaco spada doktadnos$¢ rozpoznawania klasy Zrédiowej z oryginal-
nego zbioru (wykres 4.6). Doktadno$¢ klasy docelowej utrzymuje si¢ na tym samym poziomie w wigk-
szo$ci przypadkéw, natomiast ogélna doktadno$¢ uzyskana na oryginalnym zbiorze testowym spada - jej

mediana spada o okoto 2,5 punkta procentowego.

Doktadnos¢ modeli na oryginalnym zbiorze testowym wzgledem zatrucia zbioru aktualizujgcego
Klasa zrédtowa Klasa docelowa Caty zbi6r
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Rysunek 4.6: Wykres przedstawiajacy doktadnos¢ zatrutych sieci mierzona na oryginalnej klasie Zrédlowej, klasie
docelowej oraz na catym oryginalnym zbiorze testowym, wzgledem zatrucia zbioru uzytego podczas aktualizacji

modelu wzorem typu ledwo widoczne logo AGH.

Zmniejszenie widocznodci wzoru znacznie zmniejsza wynik ataku wykonanego za pomoca zatrucia
zbioru takim wzorem. Dobrze widoczne, niewielkie logo jest w stanie z sukcesem zatru¢ sie¢ neuronowa
rozpoznajaca obrazy. Niestety - takie logo jest do$¢ dobrze rozpoznawalne, tym samym nie nadaje si¢ do

ataku typu backdoor przy kontroli zbioru danych przez cztowieka.
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4.3. Wyniki ataku wykonanego za pomocq statycznego wyzwalacza

Szachownica - pokrycie calego obrazu

Jest to naprzemiennie wyblakly i w pelni oryginalny piksel - rozmiaru catego obrazu. Obrazy zostaly

przeksztalcone do ustalonego rozmiaru - rozmiaru wejscia sieci neuronowej - po natozeniu maski, co

mogto wptynaé na skutecznos$¢ tego wzoru. Maksymalny wynik ataku z zastosowaniem tego wzoru to

doktadnos$¢ 0.3534 w przypadku ataku na model ResNet przy zatruciu 70% zbioru treningowego tylko

instancjami klasy Zrédtowej (wykres 4.7) - nie jest to dobry wynik. Dodatkowo stopien zatrucia, przy

ktérym wynik jest najlepszy, bardzo obniza doktadno$¢ modelu na oryginalnej klasie Zrodtowej (wykres

4.8).

Doktadnos$¢ modeli na zatrutym zbiorze testowym wzgledem zatrucia zbioru aktualizujacego
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Rysunek 4.7: Wykres przedstawiajacy doktadnos$¢ zatrutych sieci mierzong na zatrutej klasie Zrédtowej, zatrutej

klasie docelowej oraz na catym zatrutym zbiorze testowym, wzgledem zatrucia zbioru uzytego podczas aktualizacji

modelu wzorem typu szachownica pokrywajaca caty obraz.

Doktadno$¢ modeli na oryginalnym zbiorze testowym wzgledem zatrucia zbioru aktualizujgcego
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Rysunek 4.8: Wykres przedstawiajacy doktadnos¢ zatrutych sieci mierzong na oryginalnej klasie Zrodtowej, klasie

docelowej oraz na catym oryginalnym zbiorze testowym, wzgledem zatrucia zbioru uzytego podczas aktualizacji

modelu wzorem typu szachownica pokrywajaca caty obraz.
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4.3. Wyniki ataku wykonanego za pomoca statycznego wyzwalacza

Szachownica - pokrycie czeSci obrazu

Wzér tworzony byt w podobny sposéb co poprzedni, jednak zmieniona zostata tylko niewielka czgsé

obrazu - okoto 10% w prawym dolnym rogu. W wigkszo$ci wyniki byty gorsze niz przy pokryciu catego

obrazu, jednak przy mniejszych stopniach zatrucia maksymalne wyniki sa troche lepsze - doktadnos¢

0.2530 przy zatruciu 50% zbioru, kiedy szachownica pokrywajaca caly obraz osiagneta przy takim za-

truciu maksymalny wynik 0.2075 (wykres 4.9). Co wigcej, pokrycie niewielkiej czg$ci obrazu zmniejsza

btad rozpoznawania oryginalnej klasy Zrédlowej przez zatruty model (wykres 4.10).

Doktadnos¢ modeli na zatrutym zbiorze testowym wzgledem zatrucia zbioru aktualizujgcego
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Rysunek 4.9: Wykres przedstawiajacy doktadno$¢ zatrutych sieci mierzong na zatrutej klasie Zrodtowej, zatrutej

klasie docelowej oraz na catym zatrutym zbiorze testowym, wzgledem zatrucia zbioru uzytego podczas aktualizacji

modelu wzorem typu szachownica pokrywajaca czgs$¢ obrazu.

Doktadnos¢ modeli na oryginalnym zbiorze testowym wzgledem zatrucia zbioru aktualizujgcego
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Rysunek 4.10: Wykres przedstawiajacy doktadnos¢ zatrutych sieci mierzong na oryginalnej klasie Zrédtowej, klasie

docelowej oraz na catym oryginalnym zbiorze testowym, wzglgdem zatrucia zbioru uzytego podczas aktualizacji

modelu wzorem typu szachownica pokrywajaca czes$¢ obrazu.
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4.3. Wyniki ataku wykonanego za pomocq statycznego wyzwalacza

Losowe piksele - 3 piksele

W odréznieniu od poprzednich wzoréw - w tym wypadku obrazy byly najpierw sprowadzane do

wspélnego rozmiaru, a dopiero péZniej naktadany byl na nie wzoér. Polegatl on na wyrzuceniu 3 losowo

wybranych pikseli (piksele byly te same dla kazdego z atakowanych obrazéw). Skonstruowany w ten

spos6b atak dat zadziwiajaco dobre wyniki (wykres 4.11), dochodzac do doktadnosci 0.5833 przy ucze-

niu na zbiorze zatrutym w 70%. Przy zatruciu 50% dochodzit do doktadnosci 0.3269 - jest to wigcej

niz niektére modele zatrute innymi wzorami osiagaty przy najwigkszym zatruciu zbioru treningowego.

Co ciekawe, te 3 zmienione piksele znaczaco zmniejszyly doktadno$¢ rozpoznawania oryginalnej klasy

Zrédtowej przez zaatakowany model - znacznie bardziej niz poprzednie wzory (wykres 4.12).

Doktadnos$¢ modeli na zatrutym zbiorze testowym wzgledem zatrucia zbioru aktualizujacego
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Rysunek 4.11: Wykres przedstawiajacy doktadno$¢ zatrutych sieci mierzona na zatrutej klasie Zrédtowej, zatrutej

klasie docelowej oraz na calym zatrutym zbiorze testowym, wzgledem zatrucia zbioru uzytego podczas aktualizacji

modelu wzorem sktadajacym si¢ z 3 losowo wybranych pikseli.

Doktadnos$¢ modeli na oryginalnym zbiorze testowym wzgledem zatrucia zbioru aktualizujgcego
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Rysunek 4.12: Wykres przedstawiajacy doktadno$¢ zatrutych sieci mierzong na oryginalnej klasie Zrédlowej, klasie

docelowej oraz na caltym oryginalnym zbiorze testowym, wzgledem zatrucia zbioru uzytego podczas aktualizacji

modelu wzorem sktadajacym si¢ z 3 losowo wybranych pikseli.
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4.3. Wyniki ataku wykonanego za pomoca statycznego wyzwalacza

Losowe piksele - 10 pikseli

Wz6r ten powstal w ten sam sposéb co poprzedni, jednak losowych pikseli byto 10. Zwigkszenie

liczby pikseli nie zwigkszylo sukcesu ataku (wykres 4.13), a uczenie zmniejszyto doktadno$¢ rozpozna-

wania oryginalnych obrazéw klasy Zrédtowej oraz doktadno$¢ catego zbioru testowego jeszcze bardziej

niz poprzedni wzor (wykres 4.14). W tym wypadku mniej zmienionych pikseli oznacza skuteczniejszy

atak, nie tylko pod wzgledem doktadnosci, ale réwniez zauwazalnosSci wzoru na zmienionych instan-

cjach.
Dokfadnos$¢ modeli na zatrutym zbiorze testowym wzgledem zatrucia zbioru aktualizujgcego
Klasa Zrédtowa Klasa docelowa Caty zbiér
° -] 8 L]
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Rysunek 4.13: Wykres przedstawiajacy dokltadno$¢ zatrutych sieci mierzona na zatrutej klasie Zrédlowej, zatrutej

klasie docelowej oraz na calym zatrutym zbiorze testowym, wzgledem zatrucia zbioru uzytego podczas aktualizacji

modelu wzorem sktadajacym si¢ z 10 losowo wybranych pikseli.

Doktadnos$¢ modeli na oryginalnym zbiorze testowym wzgledem zatrucia zbioru aktualizujgcego
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Rysunek 4.14: Wykres przedstawiajacy doktadnos¢ zatrutych sieci mierzona na oryginalnej klasie Zrédlowej, klasie

docelowej oraz na caltym oryginalnym zbiorze testowym, wzgledem zatrucia zbioru uzytego podczas aktualizacji

modelu wzorem sktadajacym si¢ z 10 losowo wybranych pikseli.
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4.3. Wyniki ataku wykonanego za pomocq statycznego wyzwalacza

Gradient - silny

W tym wzorze na obrazy nalozony jest gradient majacy silne, szybkie przejscie. Wzér ten wypadt

najgorzej ze wszystkich backdoorow - na zatrutej klasie atakowanej uzyskat doktadnos¢ 0.2825 w zatru-

tym zbiorze testowym. W tym przypadku zwigkszanie zatrucia z 50% do 70% niewiele zmienito (wy-

kres 4.15). W dodatku, wyuczenie modelu na tym zbiorze mocno ostabia rozpoznawanie klasy Zrédtowe;j

(wykres 4.16).

Doktadnos$¢ modeli na zatrutym zbiorze testowym wzgledem zatrucia zbioru aktualizujacego
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Rysunek 4.15: Wykres przedstawiajacy doktadno$¢ zatrutych sieci mierzona na zatrutej klasie Zrodtowej, zatrutej

klasie docelowej oraz na calym zatrutym zbiorze testowym, wzgledem zatrucia zbioru uzytego podczas aktualizacji

modelu wzorem bedacym gradientem o silnym przejsciu.

Doktadnos$¢ modeli na oryginalnym zbiorze testowym wzgledem zatrucia zbioru aktualizujacego
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Rysunek 4.16: Wykres przedstawiajacy doktadnos¢ zatrutych sieci mierzona na oryginalnej klasie Zrédtowej, klasie

docelowej oraz na catym oryginalnym zbiorze testowym, wzgledem zatrucia zbioru uzytego podczas aktualizacji

modelu wzorem bedacym gradientem o silnym przejsciu.
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4.3. Wyniki ataku wykonanego za pomoca statycznego wyzwalacza

Gradient - staby

Przy duzym zatruciu stabszy gradient uzyskuje duzo lepsza doktadnos¢ niz silny (wykres 4.17) -
0.3641, jednak réwniez znacznie bardziej ostabia doktadno$¢ modelu na oryginalnej klasie Zrédlowej
(wykres 4.18).

Doktadnos¢ modeli na zatrutym zbiorze testowym wzgledem zatrucia zbioru aktualizujgcego
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Rysunek 4.17: Wykres przedstawiajacy dokltadno$¢ zatrutych sieci mierzona na zatrutej klasie Zrédlowej, zatrutej
klasie docelowej oraz na calym zatrutym zbiorze testowym, wzgledem zatrucia zbioru uzytego podczas aktualizacji
modelu wzorem bgdacym gradientem o stabym przejsciu.
Doktadnos$¢ modeli na oryginalnym zbiorze testowym wzgledem zatrucia zbioru aktualizujgcego
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Rysunek 4.18: Wykres przedstawiajacy doktadno$¢ zatrutych sieci mierzong na oryginalnej klasie Zrédlowej, klasie
docelowej oraz na catym oryginalnym zbiorze testowym, wzgledem zatrucia zbioru uzytego podczas aktualizacji

modelu wzorem begdacym gradientem o stabym przejsciu.
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4.3. Wyniki ataku wykonanego za pomocq statycznego wyzwalacza

Podsumowanie

Wigkszo$¢ z wybranych wzoréw nie jest dobrym wyborem, jesli atakujacy chce przeprowadzi¢ w
peni skuteczny backdoor attack douczajac model na nowym zbiorze danych. Jedyny wzor, ktéry osiagat
dobre wyniki, byt bardzo widoczny (w petni widoczne logo AGH). Jednak nawet niewielkie zmniejszenie
doktadno$ci modelu na zaatakowanych danych moze przeszkodzi¢ w rozpoznawaniu znakéw podczas
jazdy pojazdem autonomicznym, rozpoznajac np. co drugi lub co trzeci znak danego typu btednie (co
mozna osiagnaé przez atakowanie modelu za pomocg losowego wzoru sktadajacego si¢ z kilku pikseli).
Utrudnia to réwniez zlokalizowanie problemu osobom zajmujacym si¢ utrzymaniem zaatakowanej sieci

neuronowe;.

4.3.2. Liczba klas w zbiorze

Badania wykonane byly dwa razy na tym samym zbiorze podzielonym na rézng ilos¢ klas. Orygi-
nalny zbidr danych ma 43 klasy, po jednej na kazdy typ znaku. Zbiér ten ma klasy zbalansowane za

pomoca augmentacji. Drugi ze zbioréw jest podzielony na 5 podobnie licznych klas.

Doktadnos¢ modeli na zatrutym zbiorze testowym wzgledem liczby klas w zbiorze
Klasa Zrédtowa Klasa docelowa Caty zbidr
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Rysunek 4.19: Wykres przedstawiajacy doktadno$¢ zatrutych sieci mierzona na zatrutej klasie Zrédtowej, zatrutej

klasie docelowej oraz na catym zatrutym zbiorze testowym, wzgledem liczby klas w zbiorze.

Modele trenowane na zbiorze z mniejszg liczba klas szybciej i lepiej si¢ ucza - na oryginalnym zbio-
rze testowym osiagaja lepsze wyniki niz modele trenowane na zbiorze z wigkszg liczba klas - widaé to
na wykresie 4.20. Tak wytrenowany model osiaga wigksza doktadnos$¢ na oryginalnej klasie Zrédtowej,
docelowej i na catym zbiorze ogétem. Dodatkowo ma mniejsza rozbiezno§¢ migdzy najlepszymi a naj-
gorszymi wynikami. Z wykresu 4.19 wynika, ze na docelowej klasie zbioru zatrutego osiaga rowniez
wigksza doktadnos$¢ i podobne wyniki jak na najlepszych modelach wytrenowanych na zbiorze z duza
liczbg klas na catym zatrutym zbiorze. Jednak doktadno$¢ na zatrutych klasach Zrédtowych jest ogdl-
nie mniejsza - co prawda oba typy modeli osiagaja wysokie doktadnosci zatrutej klasy docelowe;j, ale

modele wyuczone na mniejszej liczbie klas wydaja si¢ by¢ mniej podatne na ataki typu backdoor.
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4.3. Wyniki ataku wykonanego za pomoca statycznego wyzwalacza

Doktadno$¢ modeli na oryginalnym zbiorze testowym wzgledem liczby klas w zbiorze
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Rysunek 4.20: Wykres przedstawiajacy doktadnos¢ zatrutych sieci mierzona na oryginalnej klasie Zrédlowej, klasie

docelowej oraz na catym oryginalnym zbiorze testowym, wzgledem liczby klas w zbiorze.

Na wykresie 4.21 mozna zauwazy¢, ze faktycznie jest to prawdziwe dla wigkszosci wzoréw, jednak
przy wzorach, ktére najskuteczniej zaatakowaly modele (AGH w pelni widoczne, losowe piksele), to

modele z matg liczba klas osiagaja wigksze doktadnosci.

Doktadnos$¢ modeli na klasie Zrodtowej w zatrutym zbiorze testowym wzgledem liczby klas w zbiorze oraz zastowowanych wzoréw
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Rysunek 4.21: Wykres przedstawiajacy doktadnosé zatrutych sieci mierzona na oryginalnej klasie Zrédtowej, klasie

docelowej oraz na catym oryginalnym zbiorze testowym, wzgledem liczby klas w zbiorze.
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Doktadnosé modelu

4.3. Wyniki ataku wykonanego za pomocq statycznego wyzwalacza

4.3.3.

Model

Badania zostaty przeprowadzone przy uzyciu trzech modeli - ResNet, MobileNet, AlexNet. Na wy-

kresie 4.22 mozna odczytaé, ze najwigksze problemy z doktadnos$cia na oryginalnym zbiorze miat Ale-

xNet. Jest to najstarszy z uzytych modeli i niezbyt dobrze radzi sobie ze zbiorami, ktére maja duzo klas

(na zbiorze z 5 klasami doréwnat innym modelom na oryginalnym zbiorze testowym). Co ciekawe, do-

ktadnos¢ zatrutej klasy Zrédlowej najwyzsza mediang ma wtasnie dla tego modelu. Na AlexNecie tatwo

osiagnaé przecigtne wyniki z atakow, jednak najlepsze z wynikéw pochodzity z ResNeta ze zbioru z 5

klasami.

Zdecydowang zaleta MobileNetu jest lekkos¢, tatwos¢ i szybkos¢ nauki, sie¢ osiaga dobre wyniki.

Liczba klas nie miala na nig zbyt wielkiego wptywu. Jednak jest tez modelem, na ktérym osiaga si¢ dosé

dobre wyniki ataku typu backdoor za pomoca masek statycznych.

Najlepsze ataki wykonane na AlexNet mialy podobng doktadno$¢ co ataki wykonane na ResNet.

Jednak z wykresu 4.23 widac, ze fatwiej zagtuszy¢ jego pracg przecigtnej doktadnosci atakami.
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Rysunek 4.22: Wykres przedstawiajacy doktadno$¢ zatrutych sieci mierzona na oryginalnej klasie Zrédtowej, klasie

docelowej oraz na catym zbiorze testowym, wzgledem modelu oraz liczby klas w zbiorze.
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4.3. Wyniki ataku wykonanego za pomoca statycznego wyzwalacza

Doktadnos¢ modeli na zatrutym zbiorze testowym wzgledem atakowanych modeli
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Rysunek 4.23: Wykres przedstawiajacy doktadnos$¢ zatrutych sieci mierzona na zatrutej klasie Zrédtowe;j, zatrutej

klasie docelowej oraz na catym zatrutym zbiorze testowym, wzgledem modelu oraz liczby klas w zbiorze.

4.3.4. Procent zatrucia

Wszystkie wzory byty wprowadzane w réznej czgsci - 10%, 50%, 70% oryginalnego zbioru stu-
zacego do aktualizacji modelu. Z wykresu 4.24 mozna odczytaé, ze im wyzsza zawarto$¢ zatrutych
instancji w zbiorze, tym wyzsza doktadno$¢ modelu na zatrutej atakowanej klasie - najwyzsze wyniki
zostaly uzyskane przy zatruciu 70%. Jednak kilka zaskakujaco dobrych wynikéw zostato uzyskanych
przy zatruciu 50%. Przy zatruciu 10% wigkszo$¢ wynikéw byta bardzo staba (mediana jest bliska 0).

Na wykresie 4.25 wida¢ jednak, ze wyzszy poziom zatrucia powoduje niewielki spadek doktadnos$ci
na oryginalnym testowym zbiorze oraz duzy spadek doktadnosci na oryginalnych instancjach atakowane;j

klasy.

Doktadnos¢é modeli na klasie Zrédtowej w zatrutym zbiorze testowym wzgledem poziomu zatrucia zbioru treningowego
Klasa zrédtowa Klasa docelowa Caty zbidr
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Rysunek 4.24: Wykres przedstawiajacy doktadno$¢ zatrutych sieci mierzong na zatrutej klasie Zrodtowej, zatrutej
klasie docelowej oraz na calym zatrutym zbiorze testowym, wzgledem poziomu zatrucia zbioru uzytego przy

aktualizacji modeli.
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4.4. Wyniki ataku wykonanego za pomocg wyzwalacza adaptacyjnego

Doktadnos$¢ modeli na klasie Zrodtowej w oryginalnym zbiorze testowym wzgledem poziomu zatrucia zbioru treningowego
Klasa Zrédtowa Klasa docelowa Caty zbiér
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Rysunek 4.25: Wykres przedstawiajacy doktadnos¢ zatrutych sieci mierzona na oryginalnej klasie Zrédlowej, klasie

docelowej oraz na catym zbiorze testowym, wzgledem poziomu zatrucia zbioru uzytego przy aktualizacji modeli.

4.3.5. Podsumowanie

Atak za pomoca wzoréw statycznych nie jest atakiem sukcesywnym - doktadno$ci modeli na zatru-
tych instancjach sa mate i tylko czasem zmieniaja wynik predykcji na taki, jaki zostal wybrany przez
atakujacego. Najlepsze wyniki osiagnigto za pomoca wzoru, ktéry z pewnoscia przykulby uwage osoby
przegladajacej zbiér danych.

Atakowany model tylko w niewielkim stopniu ma znaczenie przy atakach tego typu - przecigtne
wyniki mozna osiagnaé na kazdym z testowanych modeli, najlepsze z nich byty wykonane na nowszych

modelach z mniejsza liczba rozpoznawanych klas.

4.4. Wyniki ataku wykonanego za pomoca wyzwalacza adaptacyjnego

Ponizej zaprezentowano wyniki atakéw na sieci przy pomocy tzw. wzoréw adaptacyjnych.

4.4.1. Przygotowane wyzwalacze

Wzory adaptacyjne zostaty przygotowane na podstawie algorytmu Targetted DeepFool, opisanego w
czesci 3.3.2. Przy uzyciu stuzacej do aktualizacji sieci czgsci kazdego z dwéch zbioréw, zostaty stwo-
rzone 3 maski - po jednej dla kazdego z atakowanych modeli. Na Rysunkach 4.26 oraz 4.27 przedsta-
wiono jak wygladaja maski stworzone dla kazdego z modeli, a takze jak wyglada obraz zainfekowany
za pomoca takiego wzoru. Maski byty naktadane na obraz w taki sposéb, ze najwigksza dodana wartos¢
maski byta réwna 16 (gdzie zakres koloréw to 0-255). Ograniczenie maksymalnej wartosci koloru maski

stuzyto jak najmniejszym wizualnie zmianom na zatruwanym obrazie.

Maski adaptacyjne sq mato widoczne w poréwnaniu do cz¢sci wykorzystanych wzoréw statycznych,
co oznacza, ze bardzo dobrze nadaja si¢ do ataku typu backdoor. Wszystkie z nich wydaja si¢ do siebie

podobne (na wigkszoSci wida¢ pionowe segmenty), jednakze sa to rézne wzory.
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AlexNet

MobileNet

ResNet

Rysunek 4.26: Maski adaptacyjne stworzone za pomoca trzech sieci na podstawie zbioru zbalansowanego tacze-

niem klas, natozone na oryginalny obraz.

AlexNet

MobileNet

ResNet

Rysunek 4.27: Maski adaptacyjne stworzone za pomocg trzech sieci na podstawie zbioru zbalansowanego przy

pomocy augmentacji, nalozone na oryginalny obraz.

4.4.2. Dokladnos$¢ na zatrutej klasie Zzrodlowej

Na Rysunkach 4.28 oraz 4.29 przedstawiono dokladno$¢ na zatrutej klasie Zrédlowej modeli zaata-
kowanych za pomoca odpowiednich masek adaptacyjnych. Mozna zauwazy¢, ze przy tworzeniu masek
na podstawie tego algorytmu na tym samym zbiorze, mniejszy udziat w sukcesie ataku ma model, przy
pomocy ktérego zostata stworzona maska niz atakowany model. Dla kazdego z atakowanych modeli
ksztatt wykresu jest bardzo podobny, niezaleznie od zastosowanego wzoru. Nie zawsze maska stwo-
rzona na danym modelu byta dla niego najskuteczniejsza - dla zbioru zbalansowanego taczeniem klas,
przy ataku na model MobileNet, najwigksza doktadno$¢ na zatrutej klasie Zrédtowej osiagnigto przy
ataku za pomoca wzoru stworzonego na modelu ResNet (wynosita ona 0.9699, podczas gdy wzor stwo-
rzony na sieci MobileNet osiagnat doktadnos¢ 0.9677). Sg to jednak bardzo mate réznice. Co wigcej, dla
modeli ResNet i MobileNet doktadnosci na zatrutej klasie atakowanej sa bardzo wysokie - wyzsze niz

w przypadku wzoréw statycznych. Model MobileNet juz przy bardzo niewielkim zatruciu (10% zbioru),
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w przypadku zbioru o mniejszej liczbie klas, osiagat doktadno$¢ powyzej 80%. Na zbiorze z wigksza
liczba klas wyniki ataku byly zwykle gorsze niz w przypadku drugiego zbioru, jednak i one byty zwykle
wysokie. Najtrudniejszym do zaatakowania w ten sposén modelem okazat si¢ AlexNet - najwigkszy suk-
ces ataku w tym przypadku to doktadnosé 0.5703 na zbiorze zbalansowanym za pomoca augmentacji,
przy pomocy wzoru bazujacym na modelu AlexNet oraz zatruciu 70%.

Warto zauwazy¢, ze czesto w przypadku zatrucia wigkszego niz 50% nie nastgpowat duzy wzrost
doktadnosci. W duzej czgsci przypadkéw byt on nieistotny - szczegdlnie w przypadku zbioru z mniejsza

liczbg klas. Za pomoca tej metody ataku nie ma wigc potrzeby zatruwania duzej czgsci zbioru.

Model, na podstawie ktérego stworzony byt backdoor
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Rysunek 4.28: Doktadnos¢é modeli na zatrutej klasie Zrédtowej po ataku przy uzyciu masek stworzonych za pomoca
tych modeli oraz obrazéw ze zbioru zbalansowanego laczeniem klas, w zalezno$ci od stopnia zatrucia zbioru.

Czerwony kolor wykresu oznacza uzycie tego samego modelu do stworzenia maski oraz do ataku.
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Model, na podstawie ktérego stworzony byt backdoor
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Rysunek 4.29: Doktadno$¢ modeli na zatrutej klasie Zrédtowej po ataku przy uzyciu masek stworzonych za pomoca
tych modeli oraz obrazéw ze zbioru zbalansowanego za pomoca augmentacji, w zaleznos$ci od stopnia zatrucia

zbioru. Czerwony kolor wykresu oznacza uzycie tego samego modelu do stworzenia maski oraz do ataku.

4.4.3. Dokladnos$¢ na oryginalnej klasie Zzrédlowej

Doktadno$¢ zaatakowanego modelu na oryginalnej klasie Zrédtowej réwniez ma duzy wptyw na
sukces ataku. Na podstawie wykresow widocznych na Rysunkach 4.30 oraz 4.31 mozna zauwazyc¢, ze
wigksze zatrucie zbioru czgsto zmniejsza doktadno$¢ modelu osiagana na niezatrutej klasie Zrédtowe;.
Podobnie jak w przypadku zatrutej klasy Zrédtowej, doktadnos¢ ta zalezy w wigkszej mierze od atako-
wanego modelu niz uzytego wzoru adapcyjnego. Najwigkszy spadek doktadnosci tej klasy mozna zaob-

serwowac na modelu AlexNet. Bardzo czgsto spadek doktadnosci jest niewielki powyzej 50% zatrucia
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zbioru.
Model, na podstawie ktérego stworzony byt backdoor
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Rysunek 4.30: Doktadno$¢ modeli na oryginalnej klasie Zrédtowej po ataku przy uzyciu masek stworzonych za

pomoca tych modeli oraz obrazéw ze zbioru zbalansowanego laczeniem klas, w zaleznosci od stopnia zatrucia

zbioru. Czerwony kolor wykresu oznacza uzycie tego samego modelu do stworzenia maski oraz do ataku.
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Model, na podstawie ktérego stworzony byt backdoor
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Rysunek 4.31: Doktadno$¢ modeli na oryginalnej klasie Zrédtowej po ataku przy uzyciu masek stworzonych za
pomoca tych modeli oraz obrazéw ze zbioru zbalansowanego za pomoca augmentacji, w zaleznosSci od stopnia

zatrucia zbioru. Czerwony kolor wykresu oznacza uzycie tego samego modelu do stworzenia maski oraz do ataku.

4.4.4. Dokladnos$¢ na zatrutym zbiorze testowym

Jest to warto$¢ szczegdlnie wazna w przypadku, gdy zatruwa si¢ wszystkie obrazy podczas dziatania
juz zaatakowanej sieci. Pokazuje odpornos¢ pozostatych klas na dziatanie wzoru backdoor.

Atak za pomoca wzoréw adaptacyjnych podczas aktualizacji sieci neuronowej zwykle nieznacznie
zwigksza ogodlng doktadnos¢ sieci na zatrutym zbiorze, co wida¢ na Rysunkach 4.32 i 4.33. Jedyny
spadek doktadnosci wystepuje w przypadku sieci MobileNet (Rysunek 4.32), jednak zmniejsza si¢ on

wraz ze wzrostem stopnia zatrucia zbioru.
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4.4. Wyniki ataku wykonanego za pomocg wyzwalacza adaptacyjnego

Model, na podstawie ktérego stworzony byt backdoor
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Rysunek 4.32: Doktadno$¢ modeli na zatrutym zbiorze testowym po ataku przy uzyciu masek stworzonych za
pomoca tych modeli oraz obrazéw ze zbioru zbalansowanego laczeniem klas, w zaleznosci od stopnia zatrucia

zbioru. Czerwony kolor wykresu oznacza uzycie tego samego modelu do stworzenia maski oraz do ataku.
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4.4. Wyniki ataku wykonanego za pomoca wyzwalacza adaptacyjnego

Model, na podstawie ktérego stworzony byt backdoor
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Rysunek 4.33: Doktadno$¢ modeli na zatrutym zbiorze testowym po ataku przy uzyciu masek stworzonych za
pomoca tych modeli oraz obrazéw ze zbioru zbalansowanego za pomoca augmentacji, w zaleznosSci od stopnia

zatrucia zbioru. Czerwony kolor wykresu oznacza uzycie tego samego modelu do stworzenia maski oraz do ataku.
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4.4. Wyniki ataku wykonanego za pomocg wyzwalacza adaptacyjnego

4.4.5. Dokladnos¢ na oryginalnym zbiorze testowym

Jest to wartos¢, ktéra przede wszystkim bedzie obserwowaé osoba opiekujaca si¢ atakowana siecia

neuronowd. Doktadno$¢ modeli po ataku zwykle nieznacznie spadata lub pozostawata na podobnym

poziomie wraz ze wzrostem zatrucia, co pokazuja Rysunki 4.34 oraz 4.35.

Model, na podstawie ktérego stworzony byt backdoor
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Rysunek 4.34

: Doktadno$¢ modeli na oryginalnym zbiorze testowym po ataku przy uzyciu masek stworzonych

za pomocg tych modeli oraz obrazéw ze zbioru zbalansowanego taczeniem klas, w zaleznosci od stopnia zatrucia

zbioru. Czerwony kolor wykresu oznacza uzycie tego samego modelu do stworzenia maski oraz do ataku.
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4.4. Wyniki ataku wykonanego za pomoca wyzwalacza adaptacyjnego

Model, na podstawie ktérego stworzony byt backdoor

10 ResNet 10 MobileNet 10 AlexNet
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Rysunek 4.35: Doktadno$¢ modeli na oryginalnym zbiorze testowym po ataku przy uzyciu masek stworzonych
za pomoca tych modeli oraz obrazéw ze zbioru zbalansowanego za pomoca augmentacji, w zaleznosci od stopnia

zatrucia zbioru. Czerwony kolor wykresu oznacza uzycie tego samego modelu do stworzenia maski oraz do ataku.

4.4.6. Maski adaptacyjne - podsumowanie

Ataki typu fargetted backdoor dokonane na sieci neuronowe przetwarzajace obrazy za pomoca masek
adaptacyjnych maja duze szanse na powodzenie. Juz niewielki stopiei zatrucia zbioru pozwala osiagnac
wysoka doktadnoS¢ sieci na zainfekowanej klasie Zrédlowej tak, by zamiast niej wskazywana byta klasa
docelowa. Dodatkowo, atak czgsto nie wptywa zbyt negatywnie na og6lng doktadno$¢ sieci, nawet przy

duzym stopniu zatrucia zbioru.
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4.4. Wyniki ataku wykonanego za pomocg wyzwalacza adaptacyjnego

Podobnie jak w przypadku masek statycznych, w zaleznoSci od atakowanego modelu, mozna osia-
gnal rézna skutecznos¢é ataku. Atak przy uzyciu masek adaptacyjnych osiaga najstabsze wyniki na sieci
AlexNet. Sa one lepsze niz w przypadku masek statycznych, jednak sa do$¢ przecigtne - sukces ataku
nie osiaga nawet 60%. Najefektywniej sposrdd trzech testowanych modeli atakuje si¢ model MobileNet -
ataki za pomoca masek adaptacyjnych osiagaja tu niemal 100% doktadnoSci juz przy 50% zatrucia zbioru
aktualizujacego sie€. W dodatku spadek doktadno$ci na niezatrutym zbiorze jest nieznaczny, co oznacza,
ze atak ten moglby pozostaé niezauwazony. Podobne wyniki zostaty osiagnigte dla sieci ResNet.

Przewaga nad wzorami statycznymi przy duzej doktadnosci ataku jest wysokie key stealthiness -
obraz z natozonym wzorem nie wzbudza podejrzefi obserwatora. Jedyne dobre wyniki ataku za pomoca
wzoréw statycznych byty osiagnigte przy bardzo widocznym natozonym na obraz logo AGH.

Liczba klas zbioru wptywa znacznie na sukces ataku przy pomocy masek adaptacyjnych - latwiej
jest zaatakowac model trenowany na mniejszej liczbie klas.

Tworzac maske adaptacyjna, nie trzeba zna¢ modelu, ktéry zostanie za jej pomoca zaatakowany.
Maski stworzone na réznych modelach i tym samym zbiorze dzialaja ze zblizona skutecznos$cia na tej
samej sieci. Utatwia to wykonanie ataku, gdyz atakujacy nie musi mie¢ Swiadomosci, jaki model ma

zostac zatruty.
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5. Podsumowanie

Ataki na sieci neuronowe rozpoznajace obrazy sa powaznym problemem - bledne rozpoznanie ob-
razu moze prowadzi¢ do powaznych konsekwencji. Przykladem moga by¢ ataki na sieci neuronowe

rozpoznajace znaki drogowe, stosowane w pojazdach autonomicznych.

Wytrenowana sie¢ neuronowa mozna zaatakowac na przyktad wprowadzajac tak zwany backdoor
w trakcie aktualizacji wag sieci neuronowej. Wystarczy zatru¢ czgs¢ zbioru treningowego, czy to przez
bezposredni dostgp do zbioru, czy tez dostep do sprzgtu zbierajacego dane przeznaczone do przysziej
aktualizacji modelu (np. kamery pojazdu autonomicznego). Co wigcej, wzor zatruwajacy dane moze by¢
niezauwazalny dla ludzkiego oka, wigc nawet przy nadzorze oséb technicznych zainfekowane obrazy

moga pozostaé niezauwazone.

Celem tej pracy magisterskiej byto zbadanie mozliwosci przygotowania ataku, ktéry powodowac
bedzie bledy sieci neuronowej przeznaczonej do przetwarzania obrazéw. Pod uwage wzigto zalezno$é
skutecznos$ci ataku ze wzgledu na wybrany klucz ataku oraz stopien zatrucia zbioru danych. Zostaly one
zrealizowane za pomocg serii eksperymentéw, z ktérych wynika, ze wzory tworzone dynamicznie za
pomoca sieci neuronowej (wzory adaptacyjne) dzialaja lepiej niz wzory statyczne. Znajomos¢ atakowa-
nej sieci neuronowej nie jest jednak potrzebna do ataku zakonczonego sukcesem. Wzér stworzony za
pomoca jednej sieci neuronowej moze by¢é wykorzystany w ataku na inna sie¢. Dodatkowo, przy tak
stworzonej masce, wystarczy niewielkie zatrucie zbioru. Przyktadem moze by¢ atak na sie¢ MobileNet
przy pomocy wzoru adaptacyjnego stworzonego na sieci ResNet. Juz przy zatruciu 10% zbioru aktuali-

zujacego osiagnat skutecznos$¢ ponad 80% na zatrutej klasie.

W ramach pracy zbadano réwniez wplyw liczby klas zbioru danych na celnos¢ ataku. Z do§wiadczen
wynika, ze liczba klas zbioru ma znaczenie i fatwiej jest osiagnaé¢ dobre wyniki ataku na modelu, ktéry

byt uczony na mniejszej liczbie klas.

Zaatakowany model nie traci znaczaco na doktadnoSci osiaganej na zbiorze testowym. Co wigcej,
jego doktadnosé moze poprawié si¢ dla poszczegdlnych klas przez wprowadzenie nowych danych trenin-
gowych. Jednocze$nie moze w r6znym stopniu, zaleznie od modelu, zatrucia zbioru, wybranego wzoru,
zmieniaé predykcje wybranej przez atakujacego klasy na inng wybrang klasg. Taki atak moze pozostaé
niezauwazony przez dtugi czas, az w koficu wprowadzony do sieci backdoor zostanie uzyty, co moze spo-
wodowa¢ powazne konsekwencje, szczegdlnie jesli weZmiemy pod uwagg sposoby wykorzystania sieci
neuronowych - medycyna, pojazdy autonomiczne, systemy autentykacji. Biorac pod uwage tatwosc, z

jaka mozna zaatakowac czgsto uzywane, ogélnodostgpne modele, nalezy dotozy¢ wszelkich staran, by
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zbadad, dlaczego tak tatwo jest przesuna¢ granice decyzyjne sieci neuronowych oraz jak mozna im za-

pobiegad.
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A. Oznaczenia klas w zbiorze danych

0. ograniczenie predkosci do 20 km/h
1. ograniczenie predkosci do 30 km/h
2. ograniczenie predkosci do 50 km/h
3. ograniczenie predkosci do 60 km/h
4. ograniczenie predkosci do 70 km/h
5. ograniczenie prgdkosci do 80 km/h
6. koniec ograniczenia predkosci do 80 km/h
7. ograniczenie predkosci do 100 km/h
8. ograniczenie predkosci do 120 km/h
9. zakaz wyprzedzania
10. zakaz wyprzedzania przez samochody cigzarowe
11. skrzyzowanie z droga podporzadkowana
12. droga z pierwszefistwem przejazdu
13. droga podporzadkowana
14. znak STOP
15. zakaz ruchu w obu kierunkach
16. zakaz ruchu samochoddéw cigzarowych
17. zakaz wjazdu
18. inne niebezpieczefistwo
19. niebezpieczny zakret w lewo

20. niebezpieczny zakret w prawo
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21.

22.

23.

24,

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

niebezpieczne zakrety, pierwszy w lewo
wyboje

Sliska nawierzchnia

zwezenie jezdni z prawej strony
roboty drogowe

sygnalizacja §wietlna

znak ostrzegawczy - przejscie dla pieszych
znak ostrzegawczy - bawiace si¢ dzieci
znak ostrzegawczy - rowerzysci

znak ostrzegawczy - oszronienie jezdni
znak ostrzegawczy - dzikie zwierzgta
koniec ograniczen

nakaz skretu w prawo

nakaz skretu w lewo

nakaz jazdy prosto

nakaz jazdy prosto lub w prawo

nakaz jazdy prosto lub w lewo

nakaz jazdy z prawej strony znaku
nakaz jazdy z lewej strony znaku

ruch okrezny

koniec zakazu wyprzedzania

koniec zakazu wyprzedzania przez samochody cigzarowe
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B. Wyniki atakow zapisane w tabelach
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Wzér Zatrucie Testowy Testowy zatruty
Ogoétem | Zatruwana | Docelowa | Ogétem | Zatruwana | Docelowa

AGH Logo - 0.8895 0.9906 0.9667 0.8509 0.0000 0.9667
Widoczne 100% 10% 0.8884 0.9746 0.9667 0.8579 0.0469 0.9667
20% 0.8869 0.9692 0.9667 0.8651 0.4083 0.9667
50% 0.8924 0.9398 0.9667 0.8856 0.7684 0.9667
70% 0.8938 0.9130 0.9667 0.8883 0.8795 0.9667
AGH Logo - 0.8895 0.9906 0.9667 0.8657 0.0000 0.9667
Ledwo widoczne 10% 0.8870 0.9799 0.9667 0.8628 0.0054 0.9667
50% 0.8885 0.9290 0.9667 0.8671 0.0736 0.9667
70% 0.8879 0.8126 0.9667 0.8738 0.2396 0.9667
Szachownica - 0.8895 0.9906 0.9667 0.7724 0.0000 0.9667
Na caly obraz 10% 0.8882 0.9853 0.9667 0.8645 0.0000 0.9667
50% 0.8891 0.9143 0.9667 0.8689 0.0750 0.9667
70% 0.8888 0.8876 0.9667 0.8700 0.1044 0.9667
Szachownica - 0.8895 0.9906 0.9667 0.8657 0.0000 0.9667
Czes¢ obrazu 10% 0.8872 0.9786 0.9667 0.8639 0.0067 0.9667
50% 0.8872 0.9023 0.9667 0.8676 0.0843 0.9667
70% 0.8876 0.8179 0.9667 0.8721 0.1740 0.9667
Piksele - 0.8895 0.9906 0.9667 0.8679 0.0000 0.9667
3 piksele 10% 0.8869 0.9853 0.9667 0.8662 0.0000 0.9667
50% 0.8873 0.9143 0.9667 0.8689 0.0736 0.9667
70% 0.8855 0.8099 0.9667 0.8760 0.2021 0.9667
Piksele - 0.8895 0.9906 0.9667 0.8679 0.0000 0.9667
10 pikseli 10% 0.8879 0.9786 0.9667 0.8681 0.0080 0.9667
50% 0.8871 0.9290 0.9667 0.8689 0.0643 0.9667
70% 0.8867 0.8795 0.9667 0.8732 0.1258 0.9667
Gradient - 0.8895 0.9906 0.9667 0.8657 0.0000 0.9667
silny 10% 0.8866 0.9799 0.9667 0.8631 0.0054 0.9667
50% 0.8899 0.9183 0.9667 0.8696 0.0710 0.9667
70% 0.8882 0.7979 0.9667 0.8737 0.1928 0.9667
Gradient - 0.8895 0.9906 0.9667 0.8657 0.0000 0.9667
staby 10% 0.8899 0.9853 0.9667 0.8662 0.0000 0.9667
50% 0.8900 0.9197 0.9667 0.8695 0.0669 0.9667
70% 0.8889 0.8380 0.9667 0.8725 0.1526 0.9667

Tabela B.1: Doktadno$¢ dla zaatakowanego modelu ResNet przy zbiorze balansowanym za pomoca augmentacji

przy istnieniu zatrutych instancji kazdej klasy w zbiorze i statej uczacej rownej 0.1 stalej uczacej uzytej przy

treningu sieci.
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Wzér Zatrucie Testowy Testowy zatruty
Ogoétem | Zatruwana | Docelowa | Ogétem | Zatruwana | Docelowa

AGH Logo - 0.9444 0.9029 0.9826 0.8672 0.0000 0.9000
Widoczne 100% 10% 0.9014 0.9786 0.9556 0.8763 0.0683 0.9333
20% 0.9005 0.9839 0.9444 0.8816 0.3788 0.9333
50% 0.9021 0.9719 0.9667 0.8952 0.8126 0.9556
70% 0.9026 0.9625 0.9667 0.8977 0.8956 0.9444
AGH Logo - 0.9444 0.9029 0.9826 0.8791 0.0000 0.9333
Ledwo widoczne 10% 0.9034 0.9813 0.9444 0.8799 0.0013 0.9333
50% 0.8970 0.9090 0.9667 0.8759 0.0763 0.9667
70% 0.8978 0.7938 0.9667 0.8834 0.2115 0.9667
Szachownica - 0.9444 0.9029 0.9826 0.8793 0.0000 0.9444
Na caly obraz 10% 0.9026 0.9813 0.9556 0.8790 0.0013 0.9556
50% 0.8955 0.9009 0.9667 0.8757 0.0763 0.9667
70% 0.8983 0.8032 0.9667 0.8832 0.1727 0.9667
Szachownica - 0.9444 0.9029 0.9826 0.8793 0.0000 0.9444
Czes¢ obrazu 10% 0.9015 0.9813 0.9667 0.8780 0.0013 0.9667
50% 0.8979 0.9290 0.9667 0.8767 0.0482 0.9667
70% 0.8986 0.8139 0.9667 0.8830 0.1660 0.9667
Piksele - 0.9444 0.9029 0.9826 0.8780 0.0000 0.9444
3 piksele 10% 0.9017 0.9813 0.9444 0.8756 0.0013 0.9444
50% 0.8957 0.8929 0.9667 0.8804 0.0910 0.9667
70% 0.8980 0.7657 0.9667 0.8870 0.2664 0.9556
Piksele - 0.9444 0.9029 0.9826 0.8780 0.0000 0.9444
10 pikseli 10% 0.9030 0.9813 0.9444 0.8765 0.0013 0.9444
50% 0.8959 0.8969 0.9667 0.8805 0.0950 0.9667
70% 0.8956 0.7657 0.9667 0.8835 0.2637 0.9667
Gradient - 0.9444 0.9029 0.9826 0.8793 0.0000 0.9444
silny 10% 0.9029 0.9799 0.9667 0.8794 0.0027 0.9667
50% 0.8960 0.9009 0.9667 0.8762 0.0803 0.9667
70% 0.8965 0.7416 0.9667 0.8843 0.2343 0.9667
Gradient - 0.9444 0.9029 0.9826 0.8793 0.0000 0.9444
staby 10% 0.9012 0.9813 0.9444 0.8776 0.0013 0.9444
50% 0.8962 0.9023 0.9667 0.8764 0.0776 0.9667
70% 0.8961 0.7631 0.9667 0.8829 0.2129 0.9667

Tabela B.2: Doktadno$¢ dla zaatakowanego modelu MobileNet przy zbiorze balansowanym za pomoca augmen-

tacji przy istnieniu zatrutych instancji kazdej klasy w zbiorze i stalej uczacej réwnej 0.1 stalej uczacej uzytej przy

treningu sieci.
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Wzér Zatrucie Testowy Testowy zatruty
Ogoétem | Zatruwana | Docelowa | Ogétem | Zatruwana | Docelowa

AGH Logo - 0.7262 0.9371 0.8856 0.5522 0.0000 0.7333
Widoczne 100% 10% 0.7281 0.8889 0.9333 0.6466 0.5877 0.8333
20% 0.7303 0.8889 0.9444 0.6617 0.6319 0.8333
50% 0.7303 0.8835 0.9444 0.6725 0.8005 0.8444
70% 0.7259 0.8688 0.9444 0.6773 0.8367 0.8444
AGH Logo - 0.7262 0.9371 0.8856 0.7031 0.0000 0.8667
Ledwo widoczne 10% 0.7269 0.8635 0.9222 0.7060 0.0455 0.9222
50% 0.7263 0.7470 0.9444 0.7113 0.1928 0.9444
70% 0.7182 0.5917 0.9333 0.7117 0.3681 0.9333
Szachownica - 0.7262 0.9371 0.8856 0.7037 0.0000 0.8556
Na caly obraz 10% 0.7282 0.8434 0.9333 0.7094 0.0616 0.9333
50% 0.7261 0.6640 0.9444 0.7162 0.2530 0.9444
70% 0.7196 0.5636 0.9333 0.7145 0.3534 0.9333
Szachownica - 0.7262 0.9371 0.8856 0.7037 0.0000 0.8556
Czes¢ obrazu 10% 0.7265 0.8568 0.9333 0.7071 0.0535 0.9333
50% 0.7295 0.7269 0.9333 0.7165 0.1874 0.9333
70% 0.7194 0.5797 0.9333 0.7137 0.3427 0.9333
Piksele - 0.7262 0.9371 0.8856 0.7049 0.0000 0.8778
3 piksele 10% 0.7241 0.8554 0.9000 0.7055 0.0549 0.9333
50% 0.7306 0.7483 0.9333 0.7174 0.2035 0.9333
70% 0.7227 0.6037 0.9333 0.7206 0.3976 0.9333
Piksele - 0.7262 0.9371 0.8856 0.7049 0.0000 0.8778
10 pikseli 10% 0.7264 0.8327 0.9000 0.7082 0.0469 09111
50% 0.7332 0.8126 0.9333 0.7151 0.1111 0.9444
70% 0.7233 0.6466 0.9333 0.7202 0.3440 0.9333
Gradient - 0.7262 0.9371 0.8856 0.7037 0.0000 0.8556
silny 10% 0.7259 0.8514 0.9333 0.7070 0.0643 0.9333
50% 0.7260 0.6452 0.9333 0.7171 0.2744 0.9333
70% 0.7217 0.6827 0.9333 0.7111 0.2396 0.9333
Gradient - 0.7262 0.9371 0.8856 0.7037 0.0000 0.8556
staby 10% 0.7273 0.8367 09111 0.7089 0.0696 09111
50% 0.7272 0.7095 0.9444 0.7152 0.2102 0.9444
70% 0.7193 0.5904 0.9333 0.7133 0.3373 0.9333

Tabela B.3: Doktadnos¢ dla zaatakowanego modelu AlexNet przy zbiorze balansowanym za pomoca augmentacji

przy istnieniu zatrutych instancji kazdej klasy w zbiorze i statej uczacej rownej 0.1 stalej uczacej uzytej przy

treningu sieci.
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Wzér Zatrucie Testowy Testowy zatruty
Ogoétem | Zatruwana | Docelowa | Ogétem | Zatruwana | Docelowa

AGH Logo - 0.8895 0.9906 0.9667 0.8509 0.0000 0.9667
Widoczne 100% 10% 0.8867 0.9746 0.9667 0.8510 0.1232 0.9667
20% 0.8865 0.9719 0.9667 0.8629 0.7979 0.9667
50% 0.8876 0.9692 0.9667 0.8646 0.9344 0.9778
70% 0.8888 0.9692 0.9667 0.8611 0.9585 0.9778
AGH Logo - 0.8895 0.9906 0.9667 0.8657 0.0000 0.9967
Ledwo widoczne 10% 0.8893 0.9786 0.9667 0.8649 0.0147 0.9667
50% 0.8866 0.8715 0.9667 0.8698 0.1660 0.9667
70% 0.8840 0.7818 0.9667 0.8710 0.2811 0.9667
Szachownica - 0.8895 0.9906 0.9667 0.8657 0.0000 0.9667
Na caly obraz 10% 0.8887 0.9853 0.9667 0.8650 0.0000 0.9667
50% 0.8879 0.9371 0.9667 0.8664 0.0415 0.9667
70% 0.8861 0.8019 0.9667 0.8714 0.1901 0.9667
Szachownica - 0.8895 0.9906 0.9667 0.8657 0.0000 0.9667
Czes¢ obrazu 10% 0.8881 0.9853 0.9667 0.8644 0.0000 0.9667
50% 0.8870 0.9424 0.9667 0.8653 0.0388 0.9667
70% 0.8846 0.8206 0.9667 0.8690 0.1700 0.9667
Piksele - 0.8895 0.9906 0.9667 0.8679 0.0000 0.9667
3 piksele 10% 0.8894 0.9853 0.9667 0.8680 0.0000 0.9667
50% 0.8868 0.9143 0.9667 0.8711 0.0710 0.9667
70% 0.8872 0.8728 0.9667 0.8734 0.1325 0.9667
Piksele - 0.8895 0.9906 0.9667 0.8679 0.0000 0.9667
10 pikseli 10% 0.8890 0.9853 0.9667 0.8690 0.0000 0.9667
50% 0.8861 0.9023 0.9667 0.8703 0.0910 0.9667
70% 0.8855 0.8126 0.9667 0.8751 0.1981 0.9667
Gradient - 0.8895 0.9906 0.9667 0.8657 0.0000 0.9667
silny 10% 0.8883 0.9853 0.9667 0.8647 0.0000 0.9667
50% 0.8865 0.9237 0.9667 0.8658 0.0629 0.9667
70% 0.8853 0.8112 0.9667 0.8701 0.1807 0.9667
Gradient - 0.8895 0.9906 0.9667 0.8657 0.0000 0.9667
staby 10% 0.8889 0.9799 0.9667 0.8656 0.0094 0.9667
50% 0.8883 0.9197 0.9667 0.8676 0.0602 0.9667
70% 0.8833 0.7470 0.9667 0.8711 0.2396 0.9667

Tabela B.4: Doktadno$¢ dla zaatakowanego modelu ResNet przy zbiorze balansowanym za pomoca augmentacji

przy istnieniu zatrutych instancji tylko Zrédtowej klasy w zbiorze i stalej uczacej réwnej 0.1 statej uczacej uzytej

przy treningu sieci.
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Wzér Zatrucie Testowy Testowy zatruty
Ogoétem | Zatruwana | Docelowa | Ogétem | Zatruwana | Docelowa

AGH Logo - 0.9029 0.9826 0.9444 0.8672 0.0000 0.9000
Widoczne 100% 10% 0.9015 0.9813 0.9444 0.8706 0.4605 0.9222
20% 0.8988 0.9799 0.9444 0.8758 0.8701 0.9333
50% 0.9040 0.9839 0.9667 0.8602 0.9839 0.9778
70% 0.9014 0.9839 0.9556 0.8572 0.9866 0.9667
AGH Logo - 0.9029 0.9826 0.9444 0.8791 0.0000 0.9333
Ledwo widoczne 10% 0.9005 0.9732 0.9444 0.8748 0.0000 0.9333
50% 0.8999 0.9130 0.9778 0.8756 0.0589 0.9556
70% 0.8943 0.7657 0.9556 0.8798 0.2356 0.9556
Szachownica - 0.9029 0.9826 0.9444 0.8793 0.0000 0.9444
Na caly obraz 10% 0.9022 0.9719 0.9444 0.8789 0.0000 0.9444
50% 0.9011 0.9103 0.9778 0.8809 0.0710 0.9778
70% 0.8945 0.7202 0.9778 0.8835 0.2624 0.9778
Szachownica - 0.9029 0.9826 0.9444 0.8793 0.0000 0.9444
Czes¢ obrazu 10% 0.9011 0.9799 0.9444 0.8776 0.0013 0.9444
50% 0.9013 0.8889 0.9778 0.8821 0.0910 0.9778
70% 0.8981 0.8849 0.9778 0.8791 0.0924 0.9778
Piksele - 0.9029 0.9826 0.9444 0.8780 0.0000 0.9444
3 piksele 10% 0.9010 0.9692 0.9444 0.8768 0.0000 0.9444
50% 0.8994 0.8701 0.9778 0.8811 0.1406 0.9667
70% 0.8968 0.7979 0.9778 0.8805 0.2142 0.9667
Piksele - 0.9029 0.9826 0.9444 0.8780 0.0000 0.9444
10 pikseli 10% 0.9028 0.9719 0.9444 0.8772 0.0000 0.9444
50% 0.8997 0.9224 0.9778 0.8773 0.0602 0.9667
70% 0.8958 0.7550 0.9778 0.8824 0.2557 0.9667
Gradient - 0.9029 0.9826 0.9444 0.8793 0.0000 0.9444
silny 10% 0.9034 0.9759 0.9444 0.8799 0.0000 0.9444
50% 0.9006 0.9009 0.9778 0.8808 0.0763 0.9778
70% 0.8956 0.7001 0.9778 0.8856 0.2825 0.9778
Gradient - 0.9029 0.9826 0.9444 0.8793 0.0000 0.9444
staby 10% 0.9030 0.9799 0.9444 0.8795 0.0013 0.9444
50% 0.8992 0.8876 0.9778 0.8800 0.0897 0.9778
70% 0.8957 0.8059 0.9778 0.8805 0.1727 0.9778

Tabela B.5: Doktadno$¢ dla zaatakowanego modelu MobileNet przy zbiorze balansowanym za pomoca augmen-

tacji przy istnieniu zatrutych instancji tylko Zrédlowej klasy w zbiorze i statej uczacej rownej 0.1 stalej uczacej

uzytej przy treningu sieci.
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Wzér Zatrucie Testowy Testowy zatruty
Ogoétem | Zatruwana | Docelowa | Ogétem | Zatruwana | Docelowa

AGH Logo - 0.7262 0.9371 0.8556 0.5522 0.0000 0.7333
Widoczne 100% 10% 0.7231 0.8983 0.8889 0.5604 0.6573 0.8667
20% 0.7291 0.9036 0.9000 0.5603 0.6560 0.8667
50% 0.7228 0.8876 09111 0.5539 0.8059 0.8778
70% 0.7256 0.8835 0.9222 0.5494 0.8179 0.8778
AGH Logo - 0.7262 0.9371 0.8556 0.7031 0.0000 0.8667
Ledwo widoczne 10% 0.7235 0.8648 09111 0.7029 0.0415 0.9111
50% 0.7210 0.7965 0.9222 0.7051 0.1566 0.9222
70% 0.7143 0.4043 0.9222 0.7158 0.5448 0.9222
Szachownica - 0.7262 0.9371 0.8556 0.7037 0.0000 0.8556
Na caly obraz 10% 0.7241 0.8635 09111 0.7046 0.0522 09111
50% 0.7224 0.7657 0.9333 0.7079 0.1633 0.9333
70% 0.7172 0.6908 09111 0.7058 0.2182 0.9111
Szachownica - 0.7262 0.9371 0.8556 0.7037 0.0000 0.8556
Czes¢ obrazu 10% 0.7246 0.8581 0.9000 0.7052 0.0482 0.9000
50% 0.7200 0.7229 0.9222 0.7076 0.2075 0.9222
70% 0.7179 0.5716 0.9222 0.7127 0.3561 0.9222
Piksele - 0.7262 0.9371 0.8556 0.7049 0.0000 0.8778
3 piksele 10% 0.7248 0.8608 09111 0.7053 0.0589 0.9333
50% 0.7197 0.7122 0.9222 0.7111 0.3079 0.9333
70% 0.7178 0.5997 0.9222 0.7149 0.4284 0.9222
Piksele - 0.7262 0.9371 0.8556 0.7049 0.0000 0.8778
10 pikseli 10% 0.7251 0.8621 0.9222 0.7064 0.0643 0.9333
50% 0.7198 0.7416 09111 0.7069 0.2062 0.9333
70% 0.7178 0.5649 0.9222 0.7153 0.4752 0.9222
Gradient - 0.7262 0.9371 0.8556 0.7037 0.0000 0.8556
silny 10% 0.7248 0.8675 09111 0.7050 0.0428 0.9111
50% 0.7214 0.7336 0.9333 0.7085 0.1981 0.9333
70% 0.7209 0.6720 0.9222 0.7112 0.2651 0.9222
Gradient - 0.7262 0.9371 0.8556 0.7037 0.0000 0.8556
staby 10% 0.7241 0.8608 0.9000 0.7046 0.0482 0.9000
50% 0.7236 0.8072 09111 0.7071 0.1205 0.9111
70% 0.7184 0.5703 0.9222 0.7135 0.3641 0.9222

Tabela B.6: Doktadnos¢ dla zaatakowanego modelu AlexNet przy zbiorze balansowanym za pomoca augmentacji

przy istnieniu zatrutych instancji kazdej klasy w zbiorze i statej uczacej rownej 0.1 stalej uczacej uzytej przy

treningu sieci.
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Wzér Zatrucie Testowy Testowy zatruty
Ogoétem | Zatruwana | Docelowa | Ogétem | Zatruwana | Docelowa

AGH Logo - 0.9841 0.9828 0.9983 0.8299 0.0005 0.9994
Widoczne 100% 10% 0.9820 0.9704 0.9989 0.9586 0.8640 0.9994
20% 0.9819 0.9699 0.9989 0.9698 0.9333 0.9994
50% 0.9826 0.9726 0.9989 0.9788 0.9737 0.9994
70% 0.9826 0.9704 0.9989 0.9797 0.9774 0.9994
AGH Logo - 0.9841 0.9828 0.9983 0.8356 0.0000 0.9983
Ledwo widoczne 10% 0.9830 0.9780 0.9989 0.8345 0.0000 0.9989
50% 0.9636 0.8538 0.9989 0.8636 0.1903 0.9989
70% 0.9501 0.7618 0.9989 0.8815 0.3022 0.9989
Szachownica - 0.9841 0.9828 0.9983 0.8351 0.0000 0.9983
Na caly obraz 10% 0.9828 0.9774 0.9983 0.8346 0.0000 0.9983
50% 0.9714 0.9102 0.9994 0.8442 0.0715 0.9994
70% 0.9504 0.7613 0.9989 0.8694 0.2269 0.9989
Szachownica - 0.9841 0.9828 0.9983 0.8351 0.0000 0.9983
Czes¢ obrazu 10% 0.9830 0.9769 0.9983 0.8349 0.0000 0.9983
50% 0.9704 0.8962 0.9994 0.8484 0.0919 0.9994
70% 0.9587 0.8161 0.9989 0.8611 0.1720 0.9989
Piksele - 0.9841 0.9828 0.9983 0.8358 0.0000 0.9977
3 piksele 10% 0.9831 0.9774 0.9983 0.8359 0.0005 0.9983
50% 0.9596 0.8280 0.9989 0.8753 0.2645 0.9989
70% 0.9410 0.7000 0.9989 0.9024 0.4430 0.9983
Piksele - 0.9841 0.9828 0.9983 0.8358 0.0000 0.9977
10 pikseli 10% 0.9828 0.9769 0.9989 0.8356 0.0005 0.9983
50% 0.9597 0.8306 0.9989 0.8708 0.2387 0.9983
70% 0.9396 0.6935 0.9983 0.9050 0.4581 0.9983
Gradient - 0.9841 0.9828 0.9983 0.8351 0.0000 0.9983
silny 10% 0.9798 0.9613 0.9989 0.8375 0.0231 0.9989
50% 0.9724 0.9151 0.9994 0.8440 0.0688 0.9994
70% 0.9574 0.8118 0.9989 0.8612 0.1769 0.9989
Gradient - 0.9841 0.9828 0.9983 0.8351 0.0000 0.9983
staby 10% 0.9826 0.9780 0.9983 0.8343 0.0000 0.9983
50% 0.9694 0.8952 0.9989 0.8480 0.0946 0.9989
70% 0.9596 0.8258 0.9989 0.8590 0.1629 0.9989

Tabela B.7: Doktadnos$¢ dla zaatakowanego modelu ResNet przy zbiorze balansowanym za pomoca aczenia klas

przy istnieniu zatrutych instancji kazdej klasy w zbiorze i statej uczacej rownej 0.1 stalej uczacej uzytej przy

treningu sieci.
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Wzér Zatrucie Testowy Testowy zatruty
Ogoétem | Zatruwana | Docelowa | Ogétem | Zatruwana | Docelowa

AGH Logo - 0.9911 0.9930 0.9983 0.8365 0.0000 0.9989
Widoczne 100% 10% 0.9915 0.9914 0.9972 0.9753 0.9484 0.9994
20% 0.9920 0.9914 0.9972 0.9822 0.9742 0.9994
50% 0.9911 0.9876 0.9960 0.9851 0.9866 0.9989
70% 0.9906 0.9817 0.9960 0.9862 0.9860 0.9989
AGH Logo - 0.9911 0.9930 0.9983 0.8407 0.0000 0.9977
Ledwo widoczne 10% 0.9896 0.9855 0.9983 0.8417 0.0081 0.9977
50% 0.9842 0.9516 0.9983 0.8480 0.0548 0.9983
70% 0.9696 0.8489 0.9983 0.8777 0.2462 0.9983
Szachownica - 0.9911 0.9930 0.9983 0.8405 0.0000 0.9983
Na caly obraz 10% 0.9901 0.9860 0.9983 0.8405 0.0000 0.9983
50% 0.9836 0.9511 0.9983 0.8460 0.0435 0.9983
70% 0.9761 0.8962 0.9983 0.8550 0.0973 0.9983
Szachownica - 0.9911 0.9930 0.9983 0.8405 0.0000 0.9983
Czes¢ obrazu 10% 0.9901 0.9860 0.9983 0.8417 0.0075 0.9983
50% 0.9860 0.9608 0.9983 0.8455 0.0344 0.9983
70% 0.9781 0.9070 0.9983 0.8537 0.0871 0.9983
Piksele - 0.9911 0.9930 0.9983 0.8388 0.0000 0.9972
3 piksele 10% 0.9895 0.9844 0.9983 0.8409 0.0059 0.9983
50% 0.9754 0.9000 0.9983 0.8890 0.3269 0.9983
70% 0.9598 0.7935 0.9983 0.9234 0.5505 0.9989
Piksele - 0.9911 0.9930 0.9983 0.8388 0.0000 0.9972
10 pikseli 10% 0.9893 0.9871 0.9983 0.8406 0.0065 0.9983
50% 0.9769 0.9108 0.9983 0.8847 0.3000 0.9983
70% 0.9617 0.8032 0.9983 0.9230 0.5489 0.9983
Gradient - 0.9911 0.9930 0.9983 0.8405 0.0000 0.9983
silny 10% 0.9904 0.9876 0.9983 0.8416 0.0065 0.9983
50% 0.9846 0.9532 0.9983 0.8462 0.0403 0.9983
70% 0.9751 0.8957 0.9983 0.8542 0.0984 0.9983
Gradient - 0.9911 0.9930 0.9983 0.8405 0.0000 0.9983
staby 10% 0.9900 0.9866 0.9983 0.8416 0.0081 0.9983
50% 0.9844 0.9543 0.9983 0.8460 0.0414 0.9983
70% 0.9751 0.8887 0.9983 0.8565 0.1065 0.9983

Tabela B.8: Doktadnos$¢ dla zaatakowanego modelu MobileNet przy zbiorze balansowanym za pomoca taczenia

klas przy istnieniu zatrutych instancji kazdej klasy w zbiorze i stalej uczacej réwnej 0.1 stalej uczacej uzytej przy

treningu sieci.
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Wzér Zatrucie Testowy Testowy zatruty
Ogoétem | Zatruwana | Docelowa | Ogétem | Zatruwana | Docelowa

AGH Logo - 0.9656 0.9640 0.9927 0.7967 0.0000 0.9864
Widoczne 100% 10% 0.9639 0.9452 0.9949 0.8534 0.3167 0.9966
20% 0.9604 0.9253 0.9944 0.8887 0.5210 0.9915
50% 0.9497 0.8554 0.9949 0.9226 0.7317 0.9915
70% 0.9483 0.8462 0.9949 0.9317 0.7823 0.9938
AGH Logo - 0.9656 0.9640 0.9927 0.8202 0.0000 0.9938
Ledwo widoczne 10% 0.9641 0.9489 0.9955 0.8212 0.0070 0.9949
50% 0.9579 0.9005 0.9960 0.8295 0.0565 0.9949
70% 0.9601 0.9172 0.9966 0.8239 0.0204 0.9966
Szachownica - 0.9656 0.9640 0.9927 0.8194 0.0000 0.9927
Na caly obraz 10% 0.9643 0.9489 0.9949 0.8215 0.0075 0.9949
50% 0.9602 0.9167 0.9949 0.8271 0.0387 0.9949
70% 0.9601 0.9172 0.9966 0.8244 0.0226 0.9966
Szachownica - 0.9656 0.9640 0.9927 0.8194 0.0000 0.9927
Czes¢ obrazu 10% 0.9645 0.9505 0.9949 0.8215 0.0070 0.9949
50% 0.9593 0.9102 0.9960 0.8280 0.0441 0.9960
70% 0.9613 0.9274 0.9960 0.8225 0.0124 0.9960
Piksele - 0.9656 0.9640 0.9927 0.8216 0.0000 0.9898
3 piksele 10% 0.9608 0.9280 0.9960 0.8233 0.0059 0.9949
50% 0.9596 0.9151 0.9960 0.8311 0.0527 0.9949
70% 0.9600 0.9210 0.9966 0.8251 0.0194 0.9955
Piksele - 0.9656 0.9640 0.9927 0.8216 0.0000 0.9898
10 pikseli 10% 0.9645 0.9495 0.9949 0.8237 0.0091 0.9944
50% 0.9498 0.8527 0.9966 0.8404 0.1177 0.9955
70% 0.9545 0.8849 0.9960 0.8361 0.0871 0.9949
Gradient - 0.9656 0.9640 0.9927 0.8194 0.0000 0.9927
silny 10% 0.9639 0.9468 0.9955 0.8216 0.0086 0.9955
50% 0.9615 0.9247 0.9955 0.8259 0.0306 0.9955
70% 0.9604 0.9188 0.9966 0.8239 0.0188 0.9966
Gradient - 0.9656 0.9640 0.9927 0.8194 0.0000 0.9927
staby 10% 0.9634 0.9430 0.9955 0.8218 0.0091 0.9955
50% 0.9611 0.9220 0.9955 0.8263 0.0333 0.9955
70% 0.9587 0.9065 0.9966 0.8257 0.0296 0.9966

Tabela B.9: Doktadno$¢ dla zaatakowanego modelu AlexNet przy zbiorze balansowanym za pomoca taczenia klas

przy istnieniu zatrutych instancji kazdej klasy w zbiorze i statej uczacej rownej 0.1 stalej uczacej uzytej przy

treningu sieci.
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Wzér Zatrucie Testowy Testowy zatruty
Ogoétem | Zatruwana | Docelowa | Ogétem | Zatruwana | Docelowa

AGH Logo - 0.9841 0.9828 0.9983 0.8299 0.0005 0.9994
Widoczne 100% 10% 0.9825 0.9753 0.9989 0.9416 0.9339 0.9994
20% 0.9825 0.9737 0.9989 0.9488 0.9833 0.9994
50% 0.9835 0.9763 0.9989 0.9414 0.9968 0.9994
70% 0.9833 0.9763 0.9989 0.9287 0.9984 0.9994
AGH Logo - 0.9841 0.0828 0.9983 0.8356 0.0000 0.9983
Ledwo widoczne 10% 0.9835 0.9785 0.9989 0.8357 0.0000 0.9989
50% 0.9654 0.8661 0.9989 0.8603 0.1720 0.9989
70% 0.9720 0.9070 1.0000 0.8454 0.0720 0.9994
Szachownica - 0.9841 0.0828 0.9983 0.8351 0.0000 0.9983
Na caly obraz 10% 0.9790 0.9532 0.9994 0.8390 0.0301 0.9994
50% 0.9717 0.9048 0.9994 0.8443 0.0645 0.9994
70% 0.9696 0.8882 0.9994 0.8480 0.0860 0.9994
Szachownica - 0.9841 0.0828 0.9983 0.8351 0.0000 0.9983
Czes¢ obrazu 10% 0.9804 0.9618 0.9983 0.8374 0.0183 0.9983
50% 0.9730 0.9145 1.0000 0.8431 0.0575 1.0000
70% 0.9704 0.8962 1.0000 0.8466 0.0796 1.0000
Piksele - 0.9841 0.0828 0.9983 0.8358 0.0000 0.9977
3 piksele 10% 0.9820 0.9704 0.9989 0.8356 0.0005 0.9983
50% 0.9610 0.8339 0.9989 0.8745 0.2618 0.9989
70% 0.9427 0.7140 0.9983 0.9020 0.4446 0.9989
Piksele - 0.9841 0.0828 0.9983 0.8358 0.0000 0.9977
10 pikseli 10% 0.9833 0.9769 0.9989 0.8357 0.0005 0.9983
50% 0.9600 0.8285 0.9989 0.8762 0.2742 0.9989
70% 0.9446 0.7269 0.9989 0.9014 0.4435 0.9989
Gradient - 0.9841 0.0828 0.9983 0.8351 0.0000 0.9983
silny 10% 0.9832 0.9774 0.9989 0.8350 0.0000 0.9989
50% 0.9735 0.9167 0.9994 0.8428 0.0548 0.9994
70% 0.9702 0.8978 0.9994 0.8458 0.0769 0.9994
Gradient - 0.9841 0.0828 0.9983 0.8351 0.0000 0.9983
staby 10% 0.9833 0.9769 0.9983 0.8352 0.0000 0.9983
50% 0.9714 0.9022 1.0000 0.8452 0.0699 1.0000
70% 0.9702 0.8941 0.9994 0.8469 0.0812 0.9994

Tabela B.10: Doktadno$¢ dla zaatakowanego modelu ResNet przy zbiorze balansowanym za pomoca taczenia klas

przy istnieniu zatrutych instancji tylko Zrédtowej klasy w zbiorze i stalej uczacej réwnej 0.1 statej uczacej uzytej

przy treningu sieci.
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Wzér Zatrucie Testowy Testowy zatruty
Ogoétem | Zatruwana | Docelowa | Ogétem | Zatruwana | Docelowa

AGH Logo - 0.9911 0.9930 0.9983 0.8365 0.0000 0.9989
Widoczne 100% 10% 0.9907 0.9898 0.9983 0.9339 0.9871 0.9994
20% 0.9914 0.9930 0.9972 0.9132 0.9973 1.0000
50% 0.9918 0.9930 0.9977 0.8819 0.9995 1.0000
70% 0.9896 0.9849 0.9983 0.8773 0.9995 1.0000
AGH Logo - 0.9911 0.9930 0.9983 0.8407 0.0000 0.9977
Ledwo widoczne 10% 0.9905 0.9860 0.9977 0.8407 0.0000 0.9972
50% 0.9825 0.9382 0.9983 0.8516 0.0790 0.9983
70% 0.9684 0.8473 0.9983 0.8799 0.2651 0.9983
Szachownica - 0.9911 0.9930 0.9983 0.8405 0.0000 0.9983
Na caly obraz 10% 0.9898 0.9892 0.9983 0.8406 0.0054 0.9983
50% 0.9830 0.9462 0.9983 0.8459 0.0425 0.9983
70% 0.9788 0.9237 0.9983 0.8489 0.0667 0.9983
Szachownica - 0.9911 0.9930 0.9983 0.8405 0.0000 0.9983
Czes¢ obrazu 10% 0.9893 0.9866 0.9977 0.8409 0.0081 0.9977
50% 0.9833 0.9548 0.9983 0.8435 0.0328 0.9983
70% 0.9801 0.9290 0.9983 0.8484 0.0608 0.9983
Piksele - 0.9911 0.9930 0.9983 0.8388 0.0000 0.9972
3 piksele 10% 0.9884 0.9833 0.9983 0.8398 0.0032 0.9977
50% 0.9751 0.8935 0.9983 0.8866 0.3108 0.9983
70% 0.9560 0.7704 0.9983 0.9275 0.5833 0.9989
Piksele - 0.9911 0.9930 0.9983 0.8388 0.0000 0.9972
10 pikseli 10% 0.9892 0.9860 0.9983 0.8402 0.0043 0.9983
50% 0.9751 0.8909 0.9983 0.8876 0.3177 0.9983
70% 0.9579 0.7812 0.9983 0.9282 0.5876 0.9989
Gradient - 0.9911 0.9930 0.9983 0.8405 0.0000 0.9983
silny 10% 0.9884 0.9801 0.9983 0.8417 0.0124 0.9983
50% 0.9832 0.9478 0.9983 0.8452 0.0376 0.9983
70% 0.9814 0.9355 0.9983 0.8475 0.0527 0.9983
Gradient - 0.9911 0.9930 0.9983 0.8405 0.0000 0.9983
staby 10% 0.9901 0.9849 0.9983 0.8408 0.0000 0.9983
50% 0.9839 0.9548 0.9983 0.8441 0.0328 0.9983
70% 0.9810 0.9382 0.9983 0.8462 0.0495 0.9983

Tabela B.11: Doktadnos¢ dla zaatakowanego modelu MobileNet przy zbiorze balansowanym za pomoca taczenia

klas przy istnieniu zatrutych instancji tylko Zrédtowej klasy w zbiorze i stalej uczacej réwnej 0.1 stalej uczacej

uzytej przy treningu sieci.
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Wzér Zatrucie Testowy Testowy zatruty
Ogoétem | Zatruwana | Docelowa | Ogétem | Zatruwana | Docelowa

AGH Logo - 0.9656 0.9640 0.9927 0.7967 0.0000 0.9864
Widoczne 100% 10% 0.9627 0.9468 0.9960 0.8335 0.3392 0.9983
20% 0.9595 0.9253 0.9960 0.8632 0.5661 0.9983
50% 0.9516 0.8731 0.9960 0.8837 0.7468 0.9983
70% 0.9449 0.8312 0.9960 0.8953 0.8500 0.9983
AGH Logo - 0.9656 0.9640 0.9927 0.8202 0.0000 0.9938
Ledwo widoczne 10% 0.9646 0.9570 0.9955 0.8206 0.0075 0.9955
50% 0.9629 0.9468 0.9966 0.8222 0.0172 0.9966
70% 0.9603 0.9188 0.9960 0.8226 0.0113 0.9960
Szachownica - 0.9656 0.9640 0.9927 0.8194 0.0000 0.9927
Na caly obraz 10% 0.9638 0.9511 0.9960 0.8211 0.0097 0.9960
50% 0.9611 0.9339 0.9966 0.8237 0.0280 0.9966
70% 0.9603 0.9183 0.9960 0.8229 0.0124 0.9960
Szachownica - 0.9656 0.9640 0.9927 0.8194 0.0000 0.9927
Czes¢ obrazu 10% 0.9644 0.9527 0.9955 0.8214 0.0097 0.9955
50% 0.9605 0.9280 0.9966 0.8246 0.0323 0.9966
70% 0.9591 0.9102 0.9960 0.8235 0.0161 0.9960
Piksele - 0.9656 0.9640 0.9927 0.8216 0.0000 0.9898
3 piksele 10% 0.9641 0.9532 0.9955 0.8226 0.0075 0.9944
50% 0.9612 0.9355 0.9966 0.8255 0.0269 0.9960
70% 0.9595 0.9140 0.9960 0.8248 0.0118 0.9949
Piksele - 0.9656 0.9640 0.9927 0.8216 0.0000 0.9898
10 pikseli 10% 0.9645 0.9511 0.9955 0.8233 0.0081 0.9944
50% 0.9623 0.9425 0.9966 0.8243 0.0210 0.9960
70% 0.9611 0.9253 0.9960 0.8237 0.0059 0.9949
Gradient - 0.9656 0.9640 0.9927 0.8194 0.0000 0.9927
silny 10% 0.9634 0.9489 0.9960 0.8211 0.0102 0.9960
50% 0.9626 0.9435 0.9966 0.8224 0.0188 0.9966
70% 0.9604 0.9199 0.9960 0.8227 0.0118 0.9960
Gradient - 0.9656 0.9640 0.9927 0.8194 0.0000 0.9927
staby 10% 0.9629 0.9452 0.9960 0.8216 0.0134 0.9960
50% 0.9597 0.9226 0.9966 0.8248 0.0328 0.9966
70% 0.9605 0.9199 0.9960 0.8224 0.0097 0.9960

Tabela B.12: Doktadno$¢ dla zaatakowanego modelu AlexNet przy zbiorze balansowanym za pomoca taczenia

klas przy istnieniu zatrutych instancji tylko Zrédtowej klasy w zbiorze i stalej uczacej réwnej 0.1 stalej uczacej

uzytej przy treningu sieci.
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Model Zatrucie Testowy Testowy zatruty
Ogétem | Zatruwana | Docelowa | Ogétem | Zatruwana | Docelowa

ResNet - 0.8895 0.9906 0.9667 0.8540 0.0000 0.9667
10% 0.8900 0.9732 0.9667 0.8539 0.0161 0.9667

50% 0.8861 0.9063 0.9667 0.8651 0.6386 0.9667

70% 0.8854 0.8809 0.9667 0.8672 0.7470 0.9667

MobileNet - 0.9444 0.9029 0.9826 0.8376 0.0013 0.9000
10% 0.9003 0.9732 0.9444 0.8401 0.3414 0.9444

50% 0.8990 0.9357 0.9778 0.8405 0.8300 0.9667

70% 0.8993 0.9357 0.9667 0.8432 0.8916 0.9667

AlexNet - 0.7262 0.9371 0.8856 0.6875 0.0000 0.8444
10% 0.7250 0.8447 0.9222 0.6946 0.1459 09111

50% 0.7216 0.7135 0.9222 0.7006 0.4739 09111

70% 0.7214 0.6466 0.9222 0.7024 0.5475 09111

Tabela B.13: Doktadnos¢ zaatakowanych modeli przy zbiorze zbalansowanym za pomoca augmentacji oraz wzorze

adaptacyjnym stworzonym przy pomocy sieci ResNet.

Model Zatrucie Testowy Testowy zatruty
Ogoétem | Zatruwana | Docelowa | Ogétem | Zatruwana | Docelowa
ResNet - 0.8895 0.9906 0.9667 0.8562 0.0000 0.9667
10% 0.8868 0.9853 0.9667 0.8540 0.0000 0.9667
50% 0.8859 0.8929 0.9667 0.8695 0.6372 0.9778
70% 0.8870 0.8782 0.9667 0.8729 0.7430 0.9778
MobileNet - 0.9444 0.9029 0.9826 0.8399 0.0000 0.8667
10% 0.8997 0.9772 0.9444 0.8469 0.3614 0.9556
50% 0.8977 0.9371 0.9778 0.8446 0.8179 0.9667
70% 0.8973 0.9344 0.9667 0.8488 0.8983 0.9667
AlexNet - 0.7262 0.9371 0.8856 0.6845 0.0027 0.8667
10% 0.7239 0.8581 0.9000 0.6866 0.1580 09111
50% 0.7196 0.7149 0.9222 0.6950 0.5181 0.9444
70% 0.7210 0.7055 0.9222 0.6960 0.5328 0.9222

Tabela B.14: Doktadnos¢ zaatakowanych modeli przy zbiorze zbalansowanym za pomoca augmentacji oraz wzorze

adaptacyjnym stworzonym przy pomocy sieci MobileNet.
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Model Zatrucie Testowy Testowy zatruty
Ogétem | Zatruwana | Docelowa | Ogétem | Zatruwana | Docelowa

ResNet - 0.8895 0.9906 0.9667 0.8570 0.0000 0.9556
10% 0.8893 0.9799 0.9667 0.8593 0.0013 0.9667

50% 0.8858 0.8876 0.9667 0.8742 0.6265 0.9667

70% 0.8862 0.8728 0.9667 0.8769 0.7697 0.9667

MobileNet - 0.9444 0.9029 0.9826 8418 0.0013 0.9333
10% 0.9011 0.9746 0.9444 0.8468 0.3534 0.9667

50% 0.8977 0.9357 0.9778 0.8452 0.8206 0.9667

70% 0.8981 0.9344 0.9667 0.8498 0.8715 0.9667

AlexNet - 0.7262 0.9371 0.8856 0.6868 0.0013 0.8666
10% 0.7238 0.8661 0.9222 0.6859 0.1098 0.9000

50% 0.7198 0.7363 0.9222 0.6955 0.4605 0.9444

70% 0.7204 0.6613 0.9222 0.6987 0.5703 09111

Tabela B.15: Doktadnos¢ zaatakowanych modeli przy zbiorze zbalansowanym za pomoca augmentacji oraz wzorze

adaptacyjnym stworzonym przy pomocy sieci AlexNet.

Model Zatrucie Testowy Testowy zatruty
Ogoétem | Zatruwana | Docelowa | Ogétem | Zatruwana | Docelowa
ResNet - 0.9841 0.9906 0.9828 0.8252 0.0000 0.9898
10% 0.9783 0.9511 0.9994 0.8874 0.6081 1.0000
50% 0.9797 0.9548 0.9994 0.9019 0.9349 1.0000
70% 0.9802 0.9543 0.9994 0.9000 0.9554 1.0000
MobileNet - 0.9911 0.9930 0.9983 0.7992 0.0000 0.9542
10% 0.9896 0.9973 0.9983 0.8102 0.8468 1.0000
50% 0.9918 0.9941 0.9983 0.7990 0.9640 1.0000
70% 0.9909 0.9909 0.9977 0.7865 0.9699 1.0000
AlexNet - 0.9656 0.9640 0.9927 0.8194 0.0000 0.9847
10% 0.9654 0.9565 0.9955 0.8208 0.0027 0.9864
50% 0.9495 0.8554 0.9960 0.8617 0.2747 0.9904
70% 0.9425 0.8091 0.9966 0.8820 0.4108 0.9904

Tabela B.16: Doktadnos$¢ zaatakowanych modeli przy zbiorze zbalansowanym za pomoca taczenia klas oraz wzo-

rze adaptacyjnym stworzonym przy pomocy sieci ResNet.
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Model Zatrucie Testowy Testowy zatruty
Ogétem | Zatruwana | Docelowa | Ogétem | Zatruwana | Docelowa
ResNet - 0.9841 0.9906 0.9828 0.8263 0.0000 0.9898
10% 0.9784 0.9495 0.9994 0.8921 0.5742 0.9989
50% 0.9794 0.9527 0.9994 0.9099 0.9344 1.0000
70% 0.9795 0.9527 0.9994 0.9104 0.9538 1.0000
MobileNet - 0.9911 0.9930 0.9983 0.8021 0.0000 0.9576
10% 0.9914 0.9941 0.9983 0.8303 0.8366 1.0000
50% 0.9916 0.9952 0.9977 0.7879 0.9656 1.0000
70% 0.9909 0.9941 0.9983 0.7784 0.9677 1.0000
AlexNet - 0.9656 0.9640 0.9927 0.8189 0.0000 0.9831
10% 0.9642 0.9522 0.9955 0.8217 0.0145 0.9864
50% 0.9534 0.8806 0.9960 0.8538 0.2231 0.9887
70% 0.9365 0.7710 0.9960 0.8930 0.4823 0.9898

Tabela B.17: Doktadnos$¢ zaatakowanych modeli przy zbiorze zbalansowanym za pomoca taczenia klas oraz wzo-

rze adaptacyjnym stworzonym przy pomocy sieci MobileNet.

Model Zatrucie Testowy Testowy zatruty
Ogoétem | Zatruwana | Docelowa | Ogétem | Zatruwana | Docelowa
ResNet - 0.9841 0.9906 0.9828 0.8283 0.0000 0.9927
10% 0.9790 0.9586 0.9989 0.8802 0.4414 0.9989
50% 0.9782 0.9505 0.9994 0.9216 0.9263 1.0000
70% 0.9782 0.9484 0.9994 0.9226 0.9500 1.0000
MobileNet - 0.9911 0.9930 0.9983 0.8154 0.0000 0.9689
10% 0.9882 0.9763 0.9983 0.8247 0.8333 1.0000
50% 0.9911 0.9909 0.9977 0.7944 0.9645 1.0000
70% 0.9910 0.9909 0.9977 0.7959 0.9688 1.0000
AlexNet - 0.9656 0.9640 0.9927 0.8215 0.0000 0.9927
10% 0.9640 0.9505 0.9949 0.8237 0.0167 0.9938
50% 0.9586 0.9151 0.9966 0.8323 0.0774 0.9949
70% 0.9226 0.6817 0.9966 0.8856 0.4312 0.9944

Tabela B.18: Doktadnos$¢ zaatakowanych modeli przy zbiorze zbalansowanym za pomoca taczenia klas oraz wzo-

rze adaptacyjnym stworzonym przy pomocy sieci AlexNet.
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