1 > El
hacking
etico.

Referencias histdéricas de sucesos y de
evolucién en la materia. Cémo se comenzd
a implementar el hacking ético, por
quiénes y sus caracteristicas; en dénde
y de qué modo actlan o se forman estos
profesionales. También conoceremos
material sobre aspectos importantes de
las organizaciones y las definiciones

basicas de los componentes involucrados.



UN POCO DE HISTORIA

Si tu intencidn es describir la verdad, hazlo con sencillez y la elegan-
cia déjasela al sastre.
Albert Einstein.

Hace algtn tiempo, cuando algunas de las organizaciones apenas comenzaban a in-
crementar los procesos informatizados dentro de su sistema de informacion, sus
propios administradores y analistas técnicos eran los encargados de buscar claras
falencias o brechas de seguridad en el escenario para solucionarlas como podian.
En ese entonces, la mayoria no tenfa una nocién madura acerca de la seguridad de
la informacién o de las intrusiones de terceros no autorizados en sus sistemas. A
medida que paso el tiempo, estas organizaciones se multiplicaron de manera nota-
ble y se informatizaron aun mas, incluso tomando a Internet como plataforma de
sus movimientos de informacion. De ese modo, se hicieron fluidas las comunica-
ciones interpersonales, intersucursales, transacciones o flujo digital de todo tipo
y nivel de importancia, dejando, al mismo tiempo, muchos mas datos expuestos a
terceros, como nunca antes habia sucedido.

Hackers. Matthew Broderick y su compafiera de reparto en War Games (1983).
El pablico en general conoce asi a los hackers.

Como resultado de ello y debido a que grandes casos de intrusion se dieron a co-
nocer al publico en general a través de los medios de prensa (aunque muchos no
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salen a la luz para salvaguardar una ima-
gen institucional de organizacién confia-
ble), se hizo evidente la falta de algun ser-
vicio profesional que imitara esos ataques
o capacitara a su personal con las mismas
metodologias que utilizaba el intruso. De
esa manera, se podian evaluar las reales
condiciones de seguridad en las que se
encontraba una organizacién y, de existir
agujeros en el sistema o potenciales bre-
chas, descubritlos y solucionatlos de for-

ma preventiva.

Los accesos no autorizados, junto a una
gama de vulnerabilidades y todo tipo de
amenazas relacionadas o dirigidas hacia
la informacion, estaban a la orden del Chacal. Actualmente, Kevin Mitnick es un
dfa. Desde algunos afos antes, muchos empresario relacionado a la sequridad de la
especialistas ligados a la seguridad infor-  informacion y autor de dos interesantes libros.
matica venfan estudiando y practicando

metodologias de intrusion en sus trabajos, laboratorios o casas. Asi, comenzaron a
brindar a las organizaciones un servicio a modo de proveedores externos o contra-

tados y, para darle un nombre medianamente formal, lo llamaron ethical hacking.
Este concepto incluye las denominaciones vulnerability scanning y penetration
test, mejor denominado network security assessment.

Habia una clara demanda de seguridad y, donde existe demanda, aparece una ofer-
ta. Por lo tanto, alli mismo nace un mercado. Apenas mediaban los afios 90, ya aso-
maban las épocas de e-commerce, comenzaba la integracion de las pequefias y me-
dianas empresas de todo el mundo a la red (e-organizaciones), a la que poco a po-
co se sumaba el publico en general. Aparecia malware mas sofisticado, se publica-
ban novedosas técnicas de intrusién o explotacion de vulnerabilidades y no habia
demasiada conciencia sobre la administracion segura de los servidores.

Al mismo tiempo, jévenes de todo el mundo se colaban en Internet engafiando las

Malware

Con este nombre, se conoce todo aquello que se cataloga como cédigo malicioso (pro-
gramas). Generalmente, estas amenazas son detectadas por los antivirus, se trate de
gusanos o worms, spyware, troyanos, virus o scripts malintencionados (en rutina de
tiempo o de ejecucion).
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centrales telefonicas (por una cuestion de gastos) de sus paises para divertirse con
los sistemas informaticos e intercambiar conocimientos con sus pares del otro la-
do del globo. De ese grupo de gente, saldria lo que en esos dias serfan algunos de
los mejores profesionales de la seguridad, asi como también hdbiles intrusos.

Este fenémeno pudo ser posible gracias a la ausencia de una plataforma educativa
formal sobre el tema, ya que los recursos de aprendizaje eran, y a menudo son (hoy
mas que nunca), compartidos. En aquel entonces, sobre seguridad no habia educa-
ci6én formal mas alla de un postgrado en alguna universidad de EE.UU. o la que ofre-
ciera una institucion privada para sus empleados. En un ambito mas informal, recién
en el ano 1993, naci6 Bugtraq, una conocida lista de correo en la que se tratan temas
de seguridad. No fue todo de un dia para el otro, pero tuvo una marcada evolucion.

v c X | & hitp:jfwww.securityfocus.comf IC]'

ST

Symantec ThreatCon
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Securityfocus. La mejor definicion de Bugtraq
(actualmente alojada en www.securityfocus.com)
se encuentra en Wikipedia, ya que incluye su historia completa.

Exploit

0 xploit, es un programa de prueba de concepto que puede estar en codigo fuente para
compilar (fuente.c] o formato binario tipo .exe. Sirve para aprovechar o demostrar una
vulnerabilidad en una aplicacidn y puede estar escrita en varios lenguajes de programa-
cion. En securityvulns.com/exploits, encontramos un repositorio de Proof of concept.
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1982 John Shoch (uno de los creadores de ethernet), junto a un colega, escribieron
el primer reporte sobre un gusano (worm), tomando ese nombre de una novela
de ciencia ficcion de 1975 en la que, bajo el nombre Tapeworms, describian a
programas autématas que viajaban por las redes transportando informacion.

1983 Ese ano se estrend la famosa pelicula War Games, en la que el actor Matthew
Broderick interpretaba a un chico que ingresaba en una base militar a través de
su computadora y casi desata una guerra nuclear.

1984 Se crearon la publicacién 2600, el CCC chaos computer club, Legion of doom y
la division de fraude con tarjetas y computadoras del Servicio Secreto.

1988  Robert Tappan Morris solté un gusano en Arpanet (como se llamaba Internet
antes) y de ese modo infecté miles de servidores Unix. Fue enjuiciado y conde
nado a cumplir 400 horas de trabajo social.

1992 Kevin Mitnick, luego de estar préfugo y ser atrapado por el FBI, fue sentenciado
por robo de software e intrusiones en organizaciones.

1994  Vladimir Levin robd, desde San Petersburgo, a través de los sistemas de Citi
bank, mas de 10 millones de délares por medio de transferencias a sus cuentas.
En los dos anos siguientes, desde otros bancos de los Estados Unidos, 300 mi
llones de ddlares se movilizaban electronicamente de modo fraudulento.

Sucesos. Algunos hechos importantes de la historia del hacking.

:.POR QUE ETICO?

Para emular la metodologia de ataque de un intruso informético y no setlo, tiene
que haber ética de por medio, mas alld de todas las condiciones, términos y activos
que haya alrededor del caso. Imaginemos que las autoridades de un banco contratan
a alguien para que simule un robo (no a mano armada, claro esta) y de ese modo se
pruebe la eficiencia de su sistema de seguridad. Este supuesto ladron profesional, lue-
go de lograr su cometido, informa a sus duefios en detalle como pudo hacetlo y c6-
mo ellos deberfan mejorar su sistema de seguridad para que no volviera a pasar. L.o-
gicamente, no se puede encargar de hacer esto una persona sin ética, alguien inmo-
ral. No entraremos en el terreno de lo ético como rama dentro de la filosofia prac-
tica ni redactaremos un tratado sobre deontologia profesional, no sélo por la cues-
tién de espacio, sino también por respeto a los griegos. Si, en cambio, diremos que
la ética implica que el trabajo y la intervencion del profesional en seguridad infor-
matica o de la informacién no comprometen de ningin modo los activos de la or-
ganizacion, que son los valiosos datos con los que ella cuenta.
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Estos dafios podrian ser hechos de varias maneras: alteracién, modificando a con-
ciencia registros o datos sensibles; borrado, destruyendo informacion, bases de da-
tos o sobrescribiendo algin tipo de dato; dar a conocer informacién a terceros,
incumpliendo las normas de confidencialidad; sustraccién, robando o guardando
datos en medios de almacenamiento externos. Todo esto, ya sea en la busqueda de
riesgos mediante un security assessment o comprobacion de seguridad, como también
en la divulgaciéon de lo que se vio, hablo, escuché o manipuld en el transcurso, en la
planificaciéon o en el desarrollo de la tarea misma y en su analisis final. Mas alld de la éti-
ca propia de cada profesional, existen conductas minimas que éste debe cumplir:

* Hacer su trabajo de la mejor manera posible.

¢ Dar el mejor reporte.

* Acordar un precio justo.

* Respetar el secreto.

* No hablar mal ni inculpar a un administrador o equipo de programadores.

* No aceptar sobornos.

* No manipular o alterar resultados o analisis.

* Delegar tareas especificas en alguien mas capacitado.

* No prometer algo imposible de cumplir.

e Ser responsable en su rol y funcion.

* Manejar los recursos de modo eficiente.

En nuestros tiempos, para la mayoria de la gente y de la prensa, la palabra hacking
esta ligada a delincuentes comunes, a personas de dudosa moralidad que utilizan co-
nocimientos de informatica o electronica para delinquir. Por tal motivo, en el trans-
curso de este libro, s6lo citaremos como personajes a dos figuras: al profesional éti-
co y a su opuesto, el intruso, para que no haya malentendidos de ningin tipo.

Reverse Code Engineering Video Portal

Your no. 1 resource on binary code analysis and auditing!

Pagina Principal = Mi galeria ~ Afiadir fichero © Salir [pepe%9]
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User galleries
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Conference Videos (Down Temporarily)
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Ejemplo de ethical hacking

Para comprender mejor el concepto de hacking ético, analicemos un caso. ¢Es éti-
co ingresar en una casilla de correo electronico ajena sin conocer su password? Ba-
jo las posibilidades que brinda el ethical hacking, por supuesto. Esa situaciéon pue-
de darse siempre y cuando la casilla de e-mail sea de alguien que nos haya autori-
zado, como profesional ético, a demostrarle que su organizacion es vulnerable. Co-
mo una casilla es personal (quizas de un gerente o de un administrador de siste-
mas), posiblemente ese ingreso nos lleve a obtener acceso a determinado lugar o a
datos sensibles. Estos, a su vez, seran utilizados para lograr entrar en un servidor y
de alli dirigirnos hacia la red interna, con todo el riesgo que significa para una or-
ganizacion formal altamente informatizada. De ese modo, descubriremos peque-
fios descuidos que, desde un lugar impensado, pueden exponer a la empresa por
completo. Sin embargo, esta vez, ese riesgo pasaria rapido a la historia, ya que es-
tamos hablando de un tipico caso de ethical hacking, en donde el problema es in-
tensamente buscado, descubierto, analizado, reportado y por ultimo solucionado a
la brevedad.

Para lograr algo asi, se requieren dos elementos basicos: en principio, metodologia
para proceder. Esto es el resultado de un grupo de piezas previamente ensambla-
das: habilidades personales de légica y creatividad, técnicas propias de un network
security assessment, reconocimiento o relevamiento de todos los componentes del
escenario y herramientas como un intérprete de comandos del tipo prompt o shell,
un web browser y un editor de texto, al menos para este caso.

Por otro lado, se requiere autorizacién, que es el elemento mas importante. Esta
autorizacion también tiene sus pattes: un contrato de confidencialidad, coordina-
cion, evaluacion, procesos por seguir y todas las caracteristicas internas (por ejem-
plo, el compromiso de la gerencia para con el proyecto es vital) o propias de las
pattes involucradas en este trabajo/desafio.

Para resumir, veamos el proceso de ethical hacking en pocas palabras:

1. La organizacion desea saber si sus sistemas son realmente seguros.

Lectura sobre ética

Es muy interesante el texto Etica empresarial, teoria y casos, del autor Rafael Gomez
Pérez. Y para conocer mas sobre el aspecto ético del hacking ligado a la seguridad de
la informacion, es recomendable el libro La ética del hacker y el espiritu de la era de
la informacion, del autor Pekka Himanen, con prélogo de Linus Torvalds.
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2. Selecciona y contrata un servicio profesional de ethical hacking.

3. Lo autoriza a realizar el trabajo mediante diversas pautas.

4. Planifican estratégicamente cémo se trealizard y el alcance que tendra.

5. El profesional, luego de llevar a cabo los analisis preliminares, realiza su tarea
imitando al atacante real, pero sin comprometer dato alguno.

6. Luego, analiza los resultados del security assessment.

7. Confecciona un reporte detallado para que la organizacion lo evalde.

8. Soluciona lo vulnerable o mitiga lo potencial para dejar el sistema mas seguro.
Se reafirma la defensa del sistema en general.

9. Se adoptan politicas de control y seguimiento (normativa).

Ethical hacking es una metodologia utilizada para simular un ata-
que malicioso sin causar daro.
E-council — CEH v5.0

Formacion del Profesional

Knowledge is power.
Sir Francis Bacon.

Una anécdota conocida (que data de la época de las BBS, Bulletin Board System, all
por los afios 90) describia como dos jovenes ingresaron en los sistemas de un labo-
ratorio espacial. Estos lo lograron luego de haber intentado muchas contrasefias en-
tre las cuales habia nombres de constelaciones, cometas y planetas. Finalmente, acer-
taron con un usuario de sistema que tenfa, como clave, el nombre de una lejana es-
trella. El profesional de seguridad, al llevar a cabo un network security assessment
como parte de su trabajo de ethical hacking, necesita contar con ese tipo de logica
y tiene que aplicarla, mas alla de utilizar las técnicas y herramientas (open source, co-
merciales o privadas), dado que necesita imitar un ataque de la mejor manera y con
el maximo nivel posible. Para eso, tendra que emplear todos los recursos de inteli-
gencia que tenga a su alcance, utilizar al extremo sus conocimientos, poder de de-
duccién y andlisis mediante ¢l razonamiento y asi determinar qué es lo mejor que
puede intentar, como, déonde y con qué. Por ejemplo, saber si un pequenio dato, por
mas chico o insignificante que parezca, le sera atil y como proseguir gracias a €l.
Continuamente debera enfrentarse a etapas que le demanden la mayorfa de estas ap-
titudes:

e Saber como definir patrones de conducta y accion.
* Hacer relevamientos pasivos de informacion.

* Interpretar y generar codigo, cifrado y entropias de datos.
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* Descubrir manualmente descuidos en el objetivo.
* Descubrir vulnerabilidades presentes de todo el escenario técnico.

* Buscar logica e ilogicamente.

* Proyectarse sobre la marcha en modo abstracto, tactica y estratégicamente.

* Ser exhaustivo, pero a la vez saber cuando es el momento de recurrir a la disten-

sion (para no agotar la mente).
¢ Ser ético por sobre todas las cosas.

Si estas condiciones personales y culturales del profesional no son las adecuadas
(por tener poco ingenio, poca cultura general o imaginacién que impida ejecutar-

las), éste no sera eficiente en su trabajo. No tendra el valor agregado de quien va

mas alla de las metodologias que se pueden interpretar siguiendo un simple chec-
klist 0 un determinado manual de procedimiento.
Una carencia en alguno de estos aspectos podria significar el no descubrir una bre-
cha potencial de seguridad apenas perceptible presente en el sistema o que, a futu-
ro, un atacante real mas inteligente y experimentado si lo haga.
Nadie dijo que esto era facil. Para hacer un chequeo de seguridad en un entorno,
no basta con sélo colocar a trabajar un scanner (buscador) de vulnerabilidades so-
bre una direccion IP y sentarnos a esperar su resultado.

[® Retina Network Security Scanner

: Fle Edit View Tools Help

: address: (192.168.0.1 Scan Template: Complete Scan @ start
Audit Tasks 4 |[Dicover || Audt || Remediste ||  Repot |
5 Start Scan =l Actions
\ Modify Address Groups Targets , Select Targets

: 3
“n Modify Port Groups ':‘]:8 { TavgetType. DUIDW Type:
[ ingle IP Fil
50 Modiy Audt Groups ’% (Single [v] e [v]
z ptions . Fil 3
4P Manage Credentials - - | Addess: eniame:
- 05 Fi [ Credentials - - |
=) Submit 0S Fingerprint — T
Schedule |
Other Places 2
=) Scan Jobs
& Discover {Aclive T
A3 Remediate [Completed ' |Job Name Status Start Time End Time Data Source
= 1 |Untitled Completed 27/03/2008 0:08:32 07/04/2008 5:18:08 C:\&rchivos d...
G Reports | Scheduled
@ Options
o
Help and Support A
_> Help Topics
=) Scanned 1Ps

@ eEye\Website

| © Technical Support ‘ ’

A 7 About Retina

5

Retina. Pantalla del buscador de vulnerabilidades Retina, de la empresa Eeye .

Un colega, de nombre Clement Dupuis, luego de discutir uno de los aspectos de la
educacion sobre seguridad en la lista Bugtraq, hizo el siguiente comentario: Nece-
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sitamos gente técnica, necesitamos gente que mire todo el escenario, nece-
sitamos gente con habilidades sociales, necesitamos gente sin habilidades
sociales, pero con mucha légica. Esto da una pequefia idea acerca de los perfiles
y caracteristicas que se necesitan tanto para la parte técnica como para la gestion, la
comunicacion y la resolucion de problemas logicos. Llegar a ser un profesional muy
bueno, que pueda manejarse comodamente en todos o en gran parte de los perfiles,
puede requerir varios afnos de estudio, practica y trabajo. Son tantas las variables y
componentes tecnolégicos involucrados (ademas de la necesidad de mantenerse
constantemente informados), que es imposible conocetlos, entenderlos y aplicarlos
de un modo eficiente de un dfa para otro.

Nivel de Aplicacion
Servicios de red a aplicaciones

Nivel de Presentacion
Representacion de los datos

Nivel de Sesion
Comunicacion entre
dispositivos de la red

Nivel de Trasporte
Conexion extremo-a-extremo
y fiabilidad de los datos

OSI. Es importante conocer protocolos
de comunicacion. En este caso, el modelo OSI.

Los componentes que aparecen a continuaciéon son una gran parte del aspecto téc-
nico que hay que conocer y estudiar, sin tener en cuenta todo aquello que compren-
de el manejo de politicas y normativas en el aspecto seguridad y organizacion (ges-
tién), sumado a las cuestiones de origen personal o la capacidad de llevar adelante
grupos y proyectos. Idiomas, sistemas operativos, hardware, malware, comandos,
networking y topologias, auditorias, lenguajes de programacion, cifrados, ani-
lisis de resultados, conectores, vulnerabilidades, herramientas, técnicas de intru-
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sién, IDS, databases, disefio logico, aplicaciones, relevamientos y protocolos de
comunicacion (familia TCP/IP entre otros).

El material es tan vasto que podria alienar a un ser humano si este no lo asimilara
con cautela, y por ello es muy importante no lidiar con material inuatil y tener bien
presentes las fuentes correctas de estudio o practica. Tratar de ver a la vez un po-
co de todo es una pérdida de tiempo, que es lo mas valioso que tenemos. Por ese
motivo, hay que darse cuenta y tratar de descubrir las aptitudes y habilidades
(skills) de cada uno, cultivarse de forma adecuada y practicar o trabajar en base a
ello.

La formacion puede orientarse a medida que el profesional o estudiante decida ha-
cia qué lado desea inclinarse en la materia, ya que no es lo mismo ser un desarro-
llador de exploits en C++ que redactar politicas de acceso fisico en recintos o con-
tigurar, de modo seguro, un servidor Linux.

Si bien no se puede ser un experto en todo, lo mas recomendable es que, luego de
dominar bien un perfil, se comience a estudiar los componentes de otro. Sumado
a eso, hay que mantenerse bien informado sobre las vulnerabilidades actuales, las
metodologias, los recursos de aseguramiento y las medidas de prevencion.

Santiago Cavanna, profesional de la seguridad de la informacién, me hizo el si-
guiente comentario: “a veces es conveniente tambien cultivar el trabajo
colaborativo entre varios especialistas, de esa manera, se cultiva la especialidad en
profundidad y luego se desarrolla un tipo de conocimiento que permite integrarse
en un equipo de trabajo.” tambien cit6 del libro “El arte de resolver Problemas”
(isbn:968-18-1294-8) “El que tiene que tomar una decision trata de elegir un curso
de accién que produzca el resultado deseado, uno de que sea eficaz respecto a lo
que el valora. Estos cursos de accién se conocen como efectivos. La efectividad es
producto de la eficiencia y el valor. El que busca el mejor y mas efectivo curso de
accion se dice que optimiza.

El que busca una solucién que sea suficientemente buena, se dice que satisface.”

Eficaz o eficiente
La diferencia entre ser eficaz y eficiente consiste en que el primero sélo cumple con

el objetivo, mientras que el segundo no sélo lo cumple, sino que lo hace generando el
menor gasto de recursos (ya sea tiempo, dinero, herramientas o personal involucrado).
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RECURSOS PARA EL ESTUDIO

Los motivos por los que alguien puede llegar a dedicarse al ethical hacking son va-
riados, y algunos géneros pueden destacarse mas que otros. Por un lado, podemos
mencionar aquellos que la ven como una interesante rama de la informatica de
nuestros tiempos, 0 que necesitan conocerla porque su posicion en el trabajo asi se
los demanda. También existen quienes llegaron hasta aqui por su pasioén temprana
o mas reciente, hacia los sistemas como hobbie. Tampoco faltan quienes vieron al-
guna pelicula y se fascinaron con los personajes del tipo hacker llamados Zero
Cool o Acid Burn. Por ultimo, existen aquellos que desean generar y obtener ga-

Cursos de inglés

Si queremos aprender inglés de forma no presencial u obtener certificaciones interna-
cionales, podemos visitar sitios como RosettaStone (www.rosettastone.com), Pimsleur
(www.pimsleurapproach.com], University of Cambridge (www.cambridgeesol.org),
IELTS (www. ielts.org), EuroTalk (www.eurotalk.co.uk) y Bulats (www.bulats.org).
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nancias comercializando productos o servicios relacionados con la materia.
Loégicamente, no todos los que ingresan en el tema lo transitan con la misma forma-
cién, ya sea académica, formal o autodidacta, salvo en la etapa basica de educacion.
Quiza sea éste el unico punto en el que pueden alcanzar cierto grado de similitud o
equilibrio en la preparacion. En cuanto al resto de las etapas, esa preparacion es de-
masiado difusa por el problema de modelo educacional. Por tal motivo, la formacion
sobre el tema esta mas ligada al aspecto autodidacta y de expetiencia que a un mode-
lo de carrera focalizado y especialmente disefiado. Los recursos de formacion reco-
mendados que veremos en este capitulo estan divididos en cuatro etapas fundamen-
tales:

* Formacién basica.

* Educacion autodidacta.

* Educacion formal.

* Trabajo & practica: experiencia.

Formacion basica

Es muy probable que la mayoria de los lectores de este libro hayan pasado por esta
etapa junto a educadores, padres o tutores. Esta etapa inicial es la base de una tem-
prana educacion. Por mas absurdo que parezca, este tipo de formacion intelectual ba-
sica tiene clara incidencia en el desempefio de un profesional de sistemas, mas alld de
la especialidad que éste elija cuando sea adulto. En esta etapa podemos mencionar:

* La familia y el colegio como primeros contactos con la informatica formal e in-
formal. Estimulos, ambiente, introduccién en las matematicas.

* El estudio de idiomas como el inglés, fundamental en informatica para la inter-
pretacion de manuales y la comunicacion en listas de correo.

* Aflos tempranos en los que se alienta a socializar, jugar en equipos, participar de
actos y hacer amistades.

* Jugar al ajedrez como desarrollo de la logica estratégica y tictica.

* Juegos de ingenio como estimulo de capacidades analiticas y resolucion de proble-

Juegos de ingenio

Internet es una fuente inagotable de recursos. Si queremos mejorar nuestra capacidad
e ingenio mediante juegos, podemos ingresar en sitios como www.mlevitus.com, www-
.juegosdeingenio.org, www.pumbo.com/index.php?g=2 y www.mensa.es/juegosmen-
sa/juegos.html.
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mas.

* Incentivo del habito de la lectura, que dara cierta facilidad para redactar y comu-
nicarse mejor con diferentes tipos de personas, y ayudara al desarrollo de la crea-
tividad y de la imaginacién.

* Por ultimo, algo muy importante: conocer lo moralmente correcto.

B ~ G X (B hepijw.sjsdrez21 comf w | (G
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: Wy b by b Y i ) N N N
E («-_(f r(;ﬂ% ALTAS VvIP PDR IcC PACKS CLASES VIDEOS INFO  TIENDA AYUI

1 en ajedrez by Google™

Destacado Nickname:

Clave:

[J Recordar 7 Entrar |

= Registro gratuito

Gran encuesta de Ajedrez21. jHay premio seguro!

Ml i Eres VIP? Quizas no, pero tan sélo por rellenar nuestra encuesta te regalamos el
acceso VIP durante un mes completo. Entre otros muchos contenidos, podras acceder
gratis a selectos articulos y partidas de la Revista Pedn de Rey, incluyendo, dentro de ® Recordar nick o clave
un par de semanas, a las del nuevo ejemplar de Mayo. Y si ya eres VIP te prorrogamos = Clases a 1 euro

el acceso y te ofrecemos otros premios adicionales. m Packs de Aperturas

| = Acceso Zona VIP

iTan sélo por responder a las preg de la sin mas req A
= Como ser socio VIP

4 Ir a la Encuesta de Ajedrez21.
Oferta Suscripcion PdR

Encuesta
Ajedrez21

yGrahs, el nuevo DVD
Peon de Rey 2008!

FERTAS vigentes de Suscripcion a Peon de Rey Antes Ahora
;{’ Suscripcidn PdR Espafia + Regalo ICC 3 meses 52.00-6uto0s 42,00 euros
;{' Suscripcidn PdR Espafia + DVD multimedia 2008 60,00-0utros 42,00 euros
;{' Suscripcidn PdR Espafia + Regalo Libro Linares 60,00 suros 40,00 euros

Ajedrez. En el sitio www.ajedrez21.com,
encontramos recursos dedicados al aprendizaje del ajedrez.

Educacion autodidacta

Ser autodidacta significa estudiar por cuenta propia. Permite la eleccién propia y es
la que mas perfilara al futuro profesional de seguridad, ya que se comienza estudian-

Hola mundo

El jHola mundo! es conocido por ser lo primero que se intenta en cualquier lenguaje
de programacion. Esta practica consiste en imprimir esas dos palabras en la pantalla
cuando es ejecutado el pequeno programa que se desarrolla. Podemos encontrar mas
informacion y ejemplos en http://es.wikipedia.org/wiki/Hola_mundo.
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do por gusto, afinidad y libre eleccion del material. Para ser un buen profesional en
seguridad informatica o de la informacion, conviene aprender este tipo de cosas:

* Aprender a programar y analizar problemas légicamente.

* Administrar sistemas operativos diferentes y configurarlos.

* Aprender acerca de networking y protocolos de comunicacion.

* Conocer seguridad informatica y de la informacion, principalmente las técnicas
mas usuales de intrusion y los métodos de gestion.

¢Coémo se aprende a programar? Simplemente programando. Ya sea desde cero
(con el famoso jHola mundo!) o mirando cédigo fuente ajeno y tratando de inter-
pretar qué fue lo que intentd hacer el autor, pensar como podria haberlo hecho me-
jor y luego optimizarlo. Estas premisas son validas bajo cualquier idioma de pro-
gramacion, que no son mas que comandos, determinada sintaxis (forma de escri-
bitlo) y légica para la resolucién del problema. Aunque requiere dedicacién, pue-
de programar quien se lo proponga y haga el sacrificio. La diferencia en calidad la
dara el esfuerzo y la logica creativa de cada uno, que nos llevara a hacer lo mismo
en diez o en mil lineas de cédigo, o bien en diez o en mil horas de trabajo.
Programar o saber interpretar cédigo fuente serd de gran utilidad para muchas co-
sas relacionadas con la seguridad informatica. Nos ayudara a solucionar problemas
dentro de un sistema (con programacién bash, scripting y WSH en entornos Linux
o Windows), a construir, o modificar, pruebas de concepto de cualquier tipo y ar-
quitectura o lenguaje. También nos servira para realizar administraciéon avanzada
mediante scripts, hacer y modificar herramientas o aplicaciones y auditar codigo
propio o ajeno. Por otro lado, nos permitird migrar cédigo de un idioma a otro,
modificar open source (cédigo fuente de sistemas Linux por ejemplo), hacer inge-
nieria inversa de parches, malware o aplicaciones y depurar, entre otras cosas. Con
estos conocimientos, también podremos testear aplicaciones online o en red de for-
ma local, optimizar todo tipo de cédigo, automatizar secuencias de comandos, ha-
cer reportes, monitoreos, flujo de datos o accesos y proteger codigo mediante el em-
paquetamiento de binarios, por ejemplo. Como vemos, las posibilidades son mu-
chas.

Diagramacién sin PC

Si deseamos crear diagramas de forma manual, en las librerias podemos conseguir di-
versas plantillas para esto seglin la norma IRAM 36002. Al estilo de los stencils, estas
plantillas plasticas tienen diferentes utilidades y aplicaciones, como podemos ver en
www.plantec.com.ar/local-cgi/vercategoria.cgi?codigo=9.
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No es necesario aprender todos los lenguajes, ya que son decenas y podria llevar-
nos muchos afios sin que alcancemos a datles una real aplicacion. Es muy impor-
tante que un buen programador, una vez experimentado, programe de modo segu-
ro.

Una temprana y buena prictica, que hoy no se acostumbra a estudiar, es la diagra-
macidn légica, valida también para iniciarse en algunos lenguajes de programacion
(del tipo batch) ya que facilita el desatrollo de la légica secuencial.

Inicio )«
A

Debe estar
Entre 1y 100

Diagrama. En este diagrama hecho a mano, que se tienen
que mostrar en pantalla nimeros entre 1 y 100. Condicién falsa (F),
condicion verdadera (V). EL grafico de rombo equivale a un IF o decision.

Listas de correo

De la misma manera que en los foros, pero mediante correos electronicos, podemos ob-
tener ayuda en las listas de correo. Para encontrar estas, ingresamos en sitios como ww-
w.egrupos.net, http://groups.google.es, http://es.groups.yahoo.com o http://groups.blog-
digger.com y utilizamos palabras clave relacionadas con el tema.
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Para ayudarnos con nuestro aprendizaje, podemos recurrir a Internet, tanto a si-
tios como a foros y listas de correo. Por ejemplo, Psicofxp.com es la mayor co-
munidad online en espafiol y cuenta con excelentes foros dedicados a tecnologfa.
Tanto en programacién (www.psicofxp.com/forums/programacion.313) como
en otras areas I'T, este sitio cuenta con gente dispuesta a ayudarnos de manera de-
sinteresada. Recurrir a foros de programadores es una muy buena alternativa, en
especial cuando recién comenzamos a programar de modo autodidacta, ya que
podemos publicar nuestra consulta y esperar a que programadores mas experi-
mentados nos respondan o guien hasta la solucién.

ﬁ' e x (E[http:llwww‘psicofxp.ml i|GoogIe

1 m 1o, CyRaNo psip - Estadisticas
S'CO Xp CO o Tu dltima visita: He
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7 Mensajes en el for
S04 Buscar
Ment de acceso rapido
LSS BB R ol W seleceiona una opeion.. [

VIE

Articulos h
Ultimas entradas Videoteca
en el Blog

F  Encuestas

Si te quedas sin conexion
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< L

Xouw - B

\ sz {
EELAD CELLN 16530990 o T s""ngmmnd 4 Faceta ruday famosa

:’M?ebookAwS_Eee P o Pc Athion64 4200 | /e MM'?;& E Imagen aleatoria
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Noticias

Psicofxp. En www.psicofxp.com, podemos
encontrar mucha ayuda cuando comenzamos a programar.

Ademis, en Internet podemos encontrar repositorios de cédigo y tutoriales de to-
dos los lenguajes existentes. Veamos algunos sitios.

FreeBSD, NetBSD y OpenBSD
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LENGUAJE URL

Planet Source Code www.planet-source-code.com

Linux Scripting www.freeos.com/guides/lsst

Programacion Bash xinfo.sourceforge.net/documentos/bash-scripting/
bash-script-2.0.html

Win32 Scripting http://cwashington.netreach.net

Assembly www.csn.ul.ie/~darkstar/assembler/manual

Python www.python.com.ar

o www.cti.uib.es/MESINFO/MANUALS/CursC.pdf

C++ www.conclase.net/c

Perl http://perlenespanol.baboonsoftware.com

Visual Basic www.vb-mundo.com

PHP www.php.net

ASP www.soloasp.com.ar

Javascript www.gamarod.com.ar

Programacion. Sitios en los que podemos encontrar
material sobre distintos lenguajes de programacion.

Aprender acerca de los sistemas operativos

Los grandes escenarios suelen estar compuestos por diferentes componentes o set-
vidores bajo plataformas como Unix, Solaris, Linux, FreeBSD, OpenBSD o Win-
dows Server. Por lo tanto, no es recomendable dedicarse s6lo a conocer y adminis-
trar una plataforma unica si estamos decididos a abordar la seguridad informatica
en cuestiones técnicas (a menos que deseemos especializarnos y delegar el resto del
trabajo) o bien formar parte de un equipo.

Los chequeos de seguridad se pueden llevar a cabo desde diferentes sistemas ope-
rativos ya que no todos ofrecen las mismas condiciones de trabajo, versatilidad y
herramientas. Para mejorar nuestros conocimientos, un buen comienzo es apren-
der a administrar estos sistemas operativos, conocer como funcionan, su configu-
racion segura y de red, su estructura interna, los comandos usuales y los avanzados,
los controles que tiene, sus logs o archivos de auditorfa, cémo instalar aplicaciones
en ¢l y también setearlas, como actualizarlo, parchearlo o modificarlo, y ver la es-
tructura y las limitaciones en los privilegios de cada grupo de usuarios.
Loégicamente, para aprender a administrar un servidor, ya sea Unix, Linux o Win-
dows, primero hay que instalarlo. Luego se deben utilizar sus comandos y estudiar
su estructura interna, gestionar los usuarios del sistema y sus diferentes permisos,
conocer cada servicio nativo y deshabilitar aquellos que sean innecesarios, crear re-
laciones de confianza entre otros componentes en red a través de diversos méto-
dos. También, auditar sus archivos de registro, conocer bien los logs y cual es la in-
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formacion relevante que se deposita en ellos, intentar el filtrado de protocolos y co-
nexiones externas, mantener actualizado todo lo posible (incluido el kernel en el ca-
so de Linux), determinar qué cosas no pueden dejarse por defecto (como pass-
words, usuarios, aplicaciones, paths o directorios, privilegios, configuraciones o ar-
chivos), probar aplicaciones y tecnologfas usuales como apache, mysql u openssl.
De ese modo, se comienzan a aplicar los métodos de hardening, que significa vol-
ver mas seguro cl servidor, y se van adquiriendo nociones de administracion avan-
zada. A su vez, esto nos ayuda a conocer las caracteristicas débiles de un sistema
instalado por default, lo que nos permitira reconocerlas facilmente en los futuros
escenarios en los que estemos involucrados.

La instalacién y la administracion seguras de servidores llevada a cabo de un modo
realmente eficiente, ayudara a prevenir la intromision en el sistema (a través del sis-
tema operativo) de alguien no autorizado. De todos modos, un sistema operativo
es apenas una puerta entre la decena de posibilidades.

- c 24 | L | http:ffwww.bsdargentina.com.ar/ Wt El'i

Historia Ventajas Descargas Subir Manual Foro Noticias Colahord Contactenos

) KNI ARZECENTTINIA O =)

- Nuestro objetivo: Difundir sistemas BSD libres - - - jBienvenidos a BSD Argentina! - - -

FreeBSD 7.0 FreeBSD 7.0

“Finalmente la larga espera terminé con el anuncio de la disponibilidad de FreeBSD 7.0-RELEASE, el primer NetBSDI0

lanzamiento de la nueva rama 7-STABLE, que ademés introduce muchas nuevas caracteristicas y mejoras en la OPEnBSD 4.2
funcionalidad con respecto a sus versiones anteriores, entre ellas:Ver nota completa DragonFly 1.12.

PCE3SD PC-BSD 1.5: Facil - Seguro - Confiable EC-BEDITS

?;’;.?::,%%?,“.m’ Uno de los principales inconvenientes para la adopcién de BSD por el piblico en general es la relativa DesktopBSD 1.6

complejidad de instalacién y uso del sistema. PC-BSD elimina estos inconvenientes dando como resultando RoFreeSBIE 1.3
n sistema facil de instalar por su interfaz grafica, seguro por estar basado en FreeBSD y confiable por ser BSD. Ademas hemos FreeSBIE 2.0.1
realizado un manual paso a paso de como instalarlo compartiendo el mismo disco rigido con Windows® que esperamos sea de

Interés y los convenza de probar lo que es para nosotros la mejor opcién en sisternas de escritorio. Ver nota completa Manualles BSD
.. Actualizacion (1
Nueva Version del Sr. OS... FreeBSD 6.3 préfcos
El equipo de ingenieria FreeBSD anuncié hoy la disponibilidad de FreeBSD 6.3-RELEASE. Este lanzamiento Juegos
continia el desarrollo de la rama 6-STABLE y proporciona mejor funcionamiento y mayor estabilidad. Algunas/ Multimedia
nodevades: Redes
Seguridad
Servidores
rowereclby, Sistema (1)
FreeBSD Software
3 Hardware (1)
Otros (4)

BSD. En www.bsdargentina.com.ar,
encontraremos foros y diverso material acerca de la familia BSD.

Ante alguna duda puntual relacionada con los sistemas operativos, debemos recordar
que en Internet se encuentran listas de correo de usuarios, mailings oficiales de los
desarrolladores, mailings de empresas con productos afines (por ejemplo eEye), fo-
ros de discusion, canales IRC, blogs, FTIP, cursos, libros, e-zines, monografias, gru-
pos de usuarios, asociaciones, desarrolladores, depdsitos de aplicaciones y codigo fuente.
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Aprender acerca de networking

El conocimiento de networking y todo aquello referente a redes (como protocolos
y conectores, routing y switching, entre otras cosas) es basico para el disefo y la
diagramacion de entornos de una organizacion, pero resulta fundamental para un
futuro profesional de ethical hacking.

<J

- e X R}’(' http:{fwww.rfc-es.orgf SJ - [G|'

4
| D‘ (‘J & Grupo de Traduccidn
Dt al castellano de RFC

Inicio | Descarga de RFC-es | Documentacion Traductores | Como colaborar | Créditos

viemnes, 25 de abril de 2|

Esta pagina esta dedicada a J. Postel
B Noticias
Documentos RFC en espanol
Fecha: 03-03-2007

Bienvenido a RFC-ES. Este sitio esta dedicado a la traduccidn al espafiol de la documentacidn estandar sobre Publicada la traduccién del RFC 1034 con
Intemet conocida como RFC (Request For Comments). En esta serie de documentos se detalla practicamemnte titulo Nombres de d Mo p
todo lo relacionado con la tecnologia de la que se sitve Internet: protocolos, recomendaciones, ¢ icaciones... i lacié

La coleccién completa de RFCs esté formada por mas de 3000 documentos gue especifican estandares, son
recomendaciones, informativos o han quedado obsoletos. El encargado de publicarlos es el Editor de RFCs y,
aungue cualquiera puede proponer un RFC, el IETF es una de las principales fuentes.

Fecha: 18-09-2006
Publicada la traduccién del RFC 2411 con
titulo Documento de Guia para IPsec.

Hasta aqui todo es perfecto pero los RFCs estén escritos en inglés y... jqué ocurre si tu conocimiento de la lengua

de Shakespeare no llega para entender los conceptos que dan a conocer los RFCs? Tienes dos opciones: o Fecha: 17-09-2006

aprendes a ritmo acelerado o... jaqui estamos nosotros! Publicada la traduccién del RFC 2410 con
titulo El uso del Algoritmo de Encriptac|

El grupo RFC-ES NULL y su uso con IPsec.

Para rellenar esa ausencia de traducciones al castellano o espafiol de documentos tan importantes, surge en Fecha: 17-09-2006

noviembre de 1999 el grupo RFC-ES por iniciativa de Pierre J. Ledn. El propésito del grupo es traducir la mayor Publicada la traduccién del RFC 2406 con

cantidad de RFCs posible a nuestra lengua, dando prioridad a aquellos que sean estandares. titulo Carga de Seguridad IP Encapsuld
(ESP).

RFC. Los RFC (Request For Comments) son los estandares que definen
cada uno de los componentes de Internet. Consisten en la lectura basica y muy
detallada de los protocolos utilizados. Los podemos ver en espafiol en www.rfc-es.org.

Esto nos permitira no sélo llevar a cabo el chequeo de seguridad e interpretar el
mapeo de los componentes, sino también determinar exactamente el flujo de infor-
macioén, la disposicion de las oficinas y sus componentes informaticos, las medidas
de prevencion en el trafico de red, el almacenamiento de datos, su acceso, su pro-
ceso o posterior enrutamiento, medidas técnicas de contingencia y controles.

Al mismo tiempo, nos permitira estar capacitados para recomendar los compo-
nentes necesarios de seguridad o conectividad como DMZ, firewalls, criptosiste-
mas, routers, switchs, filtrados varios, IDS, databases, servidores seguros de archi-
vos, servidores de logs, servidores de replicacion, determinados enlaces cifrados,
VPNs, VLANSs, unidades de logueo seguro, cableado estructural blindado, etcéte-
ra.

Entre todo el material disponible, lo principal es conocer coémo se comunican es-
tos elementos (sumado a los servidores y terminales) entre sf, sus capas, sus proto-
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colos, su configuracion y las normas técnicas de cada uno.

Microsoft Visio
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Ejemplo: “Imprimir mas d
Abrir B |
[ Abrir...

|_) Crear un dibujo nue:

Visio. La aplicacion Visio, del paquete Office de Microsoft, es muy utilizada
para plasmar de forma grafica la disposicion de todos los componentes de un escenario
informatico. También sirve para diagramacion logica y organigramas, entre otros graficos.

Conocer técnicas basicas de intrusion

“Cuando estas empezando, no necesitas herramientas. Ese es el
modo en que te volveras un script kiddie. Lo que necesitas es en-
tender. Necesitas saber como trabajan los sistemas, qué errores

pueden cometer sus programadores o administradores para que

éstos se vuelvan vulnerables y como esos errores pueden ser ex-

plotados de modo que se pueda ingresar en el sistema.

Una vez que entiendas qué es lo que estas haciendo, estaras pre-
parado para elegir la herramienta correcta para la circunstancia
correcta. Una vez que has elegido la herramienta, ésta s6lo hara

tu proceso mas eficiente”. Derek Fountain (En: Bugtraq)

Antes de hablar de estas técnicas, debemos saber qué se entiende por intrusion.
Para definirlo de un modo simple, significa lograr el acceso a recursos de un siste-

ma sin tener la autorizacion de su duefio o de quien lo controla. Quien lleve a ca-

bo este tipo de accesos no permitidos es lisa y llanamente un intruso, sea como
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fuere que lo cataloguen los medios, las autoridades o el resto de la gente.

Aunque existen muchas formas de intrusion, aqui veremos ejemplos del ambito in-
formatico, es decir, el ingreso de terceros no autorizados en la informacién (alma-
cenada o en flujo) en estado digital de una organizacién. De todas maneras, debe-
mos tener en cuenta que en el sistema de cualquier organizacion, los datos vitales
suelen estar en una amplia gama de soportes, como papel, memorias diversas, cin-
tas, audio, pizarras, paneles, ondas de radio, video, diapositivas y mas. Varios de es-
tos medios son llamados fungibles porque se agotan con su uso, como las cintas o
el papel.

El intruso puede lograr acceso no autorizado a informacion de modo:

e Hisico: in situ, estando frente a la maquina.

* Remoto, local o ambos a la vez.

* Por cable: via Internet o linea telefonica.

* Por ondas: wireless.

* Por radiacién: eavesdropping.

* Por vista u oido: a distancia.

* A través de una interfaz gréfica.

* A través de un intérprete de comandos.

* A través de un intérprete de comandos a ciegas, sin ver el resultado de lo que se
ejecuto en el servidor remoto.

Entrar no solo significa introducir el usuario y la clave en un determinado servicio
de autentificaciéon remota como telnet, ssh, terminal service, rlogin, ftp, y todos
aquellos que soliciten ingresar validacion. Puede significar la realizaciéon de una es-
calada, que consiste en una sucesion de actos que llevan a lograr cada vez mayor
alcance dentro del sistema para, finalmente, obtener una cuenta de elevados privi-
legios o el propdsito que se haya impuesto el ejecutor. Por ejemplo, enviar por
email o ftp determinado archivo o database al exterior, agregar un usuario de pri-
vilegios en el sistema o, simplemente, entrar y ocultar su rastro para que en el fu-
turo se pueda utilizar ese servidor para otros propositos. Esto podria llevar meses
o minutos, y las mas variadas técnicas, ya sea a través del mismo sistema operativo,
de alguna aplicacién o de algin descuido del administrador (hablamos siempre de
servidores con administrador y no de simples terminales de usuarios con Windows
XP).

Sin dudas, un intruso se aprovechara de los descuidos humanos, ya que todos los
componentes del sistema fueron desarrollados, seteados u organizados por perso-
nas; por eso tienen falencias que son potencialmente explotables. Entonces, ¢cual
es la mejor forma de aprender técnicas de intrusiéon? En principio, conocer el obje-
tivo, empezando por el sistema operativo (con esto no hacemos referencia a elemen-
tos del tipo Windows 98, sino a Linux, la familia BSD y la familia Windows Server).
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Los descuidos de administracién son dificiles de descubrir y explotar si no se conoce
profundamente el sistema operativo o la aplicacion en si. Imaginemos el tiempo que
llevarfa aprender, sobre la marcha de un chequeo, las caracteristicas de un sistema ope-
rativo (y sus aplicaciones) o todos los componentes de un escenario.

Hay que estar informado acerca de las nuevas vulnerabilidades o descubritlas por
uno mismo si se tiene el tiempo para hacerlo, siendo muy til la habilidad de en-
contrarlas y poder programar su exploit (prueba de concepto). También es bueno
saber como identificar un sistema y reconocer si es potencialmente explotable su
modelo, version o estado. Para ello, podemos recurrir a los incontables libros y
whitepapers, honeypots, wargames, concursos, listas de correo profesionales, e-zi-
nes y foros serios. Ademas podemos montar una red hogarefia para practicar, ma-
quinas virtuales en Vmware o hacetlo en el trabajo si es posible.

v c 24 | L] | http:ffwww.hide-ip-browser .comf . IG!'

H '| d e - I p - B rowse r‘ Download Buy Support affiliates Contact Blog

Discover the online anonymity made simple!

The ultimate hide ip address software. Find out how to hide your ip address easily.
Hiding your real IP address is th ue th: up

identi i i ide-Ip-Browser you can surf any Web AT T
Your IP: 85.214.40.81 located in GERMANY Country Code DE =
Site, Web-based Email services, Newsgroups, Web Blogs and Forums using a .

different ip address.

O 3 Easy Steps: @Select a new IP from a Different Country or Location @SET! @ (clo]}

IP. Hide-Ip-Browser (www.hide-ip-browser.com) es un
software que permite mantener el anonimato al navegar sitios y al postear
en foros. Esto lo realiza mediante la eleccién de diferentes servidores proxys.

Sobre los cursos que se ofrecen en Internet, ya sean de seguridad o de ethical hac-
king, hay que tener en cuenta que por estos dfas, la Web es masiva y hay muchos

Listas de Correo

En estas listas de correo nos ayudaran a encontrar respuestas a nuestras preguntas:
www.segu-info.com.ar, en espanol (forosil; www.issaarba.org, en espanol (ISSAArBAJ;
www.securityfocus.com, en inglés (Bugtrag/Security Basics); www.infosecnews. org,
en inglés (ISN); www.elistas.net/lista/nnl, en espafol (NNL Newsletter).
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empresarios que brindan dudosos cursos (obsoletos o incompletos) para asi apro-
vecharse de la ignorancia de la gente y ganar dinero. Esto no significa que todos
los cursos son malos, pero en gran parte son una pérdida de recursos. Para no co-
rrer riesgos, es bueno tomar estos recaudos:

1. Dentro de una lista de correo de seguridad, preguntar a los profesionales cual se-
rfa el curso adecuado segun nuestro nivel, interés, fin o recursos econémicos.

2. Evaluar, tras haber hablado con alguien que haya cursado allf, cuales fueron los
costos totales, las horas, el alcance, si tienen programa o entregan material de es-
tudio, cual es el seguimiento del aprendizaje, qué clase de titulo o certificado en-
tregan al finalizar y qué reconocimiento tiene éste en el mercado laboral local o
mundial. También serfa bueno saber si la persona que nos informa quedé con-
forme y en qué aspectos el curso fue flojo, o no se cumplié con lo prometido.

3. Comprobar la experiencia real en seguridad de quien o quienes imparten el cur-
so o el programa de estudio que esta por pagarse. No estda mal pedir referencias
o curriculum vitae, y en lo posible conviene hacerlo de modo formal, por telé-
fono o en la oficina misma.

Educacion formal

Hoy en dfa, no existe una carrera de grado formal de nivel universitario (de varios afios
de duracién) sobre seguridad informatica que comprenda, en su contenido, al ethical
hacking de modo prictico (hands on). Apenas hay algunos postgrados, cettificaciones
y tecnicaturas relacionadas. Si hay carreras como analista de sistemas, ingenieria en sis-
temas, licenciatura en sistemas, doctorados, especializaciones y maestrias, que son
buenos formadores de base para la materia. Allf se estudian las tecnologias compren-
didas en los sistemas, protocolos, sus procedimientos, técnicas, disefio y organizacion.
El estudio formal, de alguna manera, modelara todo lo que aprendamos de mane-
ra autodidacta, y no sélo en relacién con los contenidos de las materias, sino tam-
bién porque enfrentarnos a numerosos examenes escritos y orales nos dara cierto
temple ante pequefios desafios reales, de resolucion analitica.

Lecturas adicionales

Es recomendable leer libros de Auerbach, la serie Hacking Exposed, de McGraw-Hill,
de Sybex, de O'Reilly, de CRC Press, de Syngress, de Actualtests, de Learnkey, todos
los de tematica CISSP, los 31 ejemplares de Hackxcrack y hacking. Ademas, es intere-
sante ver: www.zipsites.ru/books/edocs/edocs_Llist.php y www.insecuremag.com
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