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Definicion
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Un honeypot es un recurso que simula ser un
objetivo real, el cual se espera que sea atacado
0 comprometido. Los principales objetivos son
el distraer a los atacantes y obtener

informacion sobre el ataque y el atacante
[R. Baumann, C. Plattner]

Un honeypot es un recurso de seguridad
cuyo valor se basa en ser escaneado, atacado

0 comprometido.
[L. Spitzner]
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Ventajas
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* No hay trafico “normal”, toda actividad es sospechosa y
potencialmente maliciosa.

- no hay falsas alarmas (falsos positivos)

- Menos datos a analizar comparado con los IDS
 Puede brindar informacion valiosa sobre los atacantes.

- nuevos tipos de malware,
- herramientas de hacking
- métodos usados por los atacantes

« Detener, entretener al atacante con sistemas en los que
no puede causar dano.
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Desventajas
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» Hay riesgos potenciales sobre la red de datos y
los sistemas de produccion de la organizacion.
(dependiendo del tipo de honeypot usado)

* El mantenimiento puede consumir mucho
tiempo.

* “narrow view"

i1 No es un mecanismo de defensa !!
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Motivacion
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* Tecnologia interesante de aplicacion en
sistemas de produccion para mejorar deteccion

* Es necesario (urgente) comenzar a conocer lo
que esta pasando a nivel nacional

* Se esta comenzando a trabajar .... pero falta
mucho

e Tecnologia que combina distintas disciplinas y
areas de investigacion (virtualizacion, sandbox,
analisis forense, etc)
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Tipos de honeypots (uso)
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* Investigacion.

Detectar nuevos tipos de ataques y herramientas de hacking.

Obtener mayor conocimiento de los atacantes (objetivos,
actividades, etc.) y tendencias.

Desarrollar nuevas signatures de IDS's
Detectar nuevas formas de comunicaciones encubiertas

Detectar y analizar nuevas herramientas de DDoS

 Produccion

Distraer al atacante del objetivo real (ganar tiempo para proteger el
ambiente de produccion).

Recolectar suficiente evidencia contra un atacante (controvertido)
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) — Tipos de honeypots

* Bajo nivel de interaccion

- Tipicamente solo proveen servicios falsos o
emulados
p.e. listeners, emuladores, honeyd, etc.

- No hay un sistema operativo sobre el cual el
atacante pueda interactuar.

- Faciles de instalar y mantener.
- La informacion obtenida es muy limitada.
- Minimizan el riesgo considerablemente.
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Tipos de honeypots

(nivel de interaccion)
* Nivel Medio de interaccion

- Brinda mayor interaccion pero sin llegar a proveer un
sistema operativo sobre el cual interactuar.

- Los demonios que emulan los servicios son mas
sofisticados y brindan mayores posibilidades de
interaccion.

- El atacante obtiene una mejor ilusion de un sistema
operativo real y mayores posibilidades de interactuary
escanear el sistema.

- El desarrollo/implementacion es mas complejo y
consume mas tiempo.
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) Tipos de honeypots
(nivel de interaccion)
e Alto nivel de interaccion.

- Cuentan con un sistema operativo real.
- Presentan un mayor nivel de riesgo y complejidad.
- Son objetivos mas “atractivos” a ser atacados.

- Se obtiene mayor y mejor informacion de los
atacantes.

- Requiere de mucho tiempo para instalar y mantener.

Octubre 2007 GSI - FING 10



_ Tipos de honeypots
GRUPO DE SEGURIDAD [HFURIMATICA tabla CO m Earativa

Low-Involv. | Mid-Involv. | High-Involwv.

Degree of involvement low midc high
Heal operating svstem - - v

Hisk low midc high
Information gathering connections requests all
Compromise wished - - v
Knowledge to run low low high
Knowledge to develop low high mid-high
Maintenance time low low very high

Baumann — Plattner [BaumO02]
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Honeynets Definicion
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* Es una herramienta de investigacion
consistente en una red disenada con el
proposito de ser comprometida y con
mecanismos de control que prevengan el uso
de la misma para realizar ataques contra otras
redes. [HoepO03]

* Es un honeypot de alto nivel de interaccion
disenado principalmente para investigacion,
con el objetivo de obtener informacion del
enemigo [L. Spitzner]
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Riesgos honeypots

 Compromisos de seguridad del Sistema
Operativo sobre el cual se ejecuta el honeypot

* Vulnerabilidades del software que implementa
el honeypot

e Atrae intrusos/atacantes a la red de servicios o
de produccion asociada al honeypot.
(si es detectado)

* A mayor nivel de interaccion mayor riesgo.

e
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Riesgos honeynets
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 Errores en los mecanismo de contencidon o en
la configuracion pueden:

- La honeynet ser usada para atacar otras redes.
— Abrir un puerto a la red de la organizacion

* Un incidente de seguridad asociada a la
organizacion puede afectar la imagen de la
misma.

* Que la honeynet sea identificada.
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- Comparacion
segun nivel de interaccion

Nivel de Interaccidn
Baja | Ata |
Instalacion Facil Dificil
Mantenimiento |Facil Alto consumo de tiempo
Riesgo Bajo Alto
Control No Si
Datos obtenidos |Limitado Extensivo

Low x High-Interaction Honeypots [Hoep04]
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Posibles usos
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 Detectar escaneos y ataqgues en forma temprana.

« Capturar nuevas herramientas de hacking, gusanos,
malware en general, etc.

e |dentificar atacantes internos.

* Mejorar el conocimento y tendencias de los
ataques/atacantes informaticos (hackers).

* Identificar maquinas infectadas o comprometidas.

Deteccion, prevencion y obtener informacion
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¢ Cuando usar ?
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* Honeypot de nivel bajo de interaccion.

- Falta de hardware.
- El riesgo de otro tipo de honeypot es inaceptable.
- Objetivo:

* |dentificar scaneo y ataques automatizados.

 Script kiddies con pocos conocimientos.

* Distraer a los atacantes de los sistemas importantes.
* |dentificar vectores de ataques y tendencias.
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¢ Cuando usar ?

GRUPO DE SEGURIDAD [HFORMATICA

* Honeypots de alto nivel de interaccion

- El objetivo es observar la actividad y el
comportamiento de un intruso:

* Observar y analizar un sistema “comprometido” real.
e Conversaciones IRC

- Se necesita obtener material de investigacion o
entrenamiento p.e. en:

e Analisis de “artifacts’.
e Analisis forense.
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