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* honey@xornadas.usc:~#cat index

e Tipos de atacantes (diferencias)
 Métodos y motivos de un ataque
¢ {Qué es un honeypot?
- Definicién y tipos
« (Que papel juegan en nuestro sistema de
seguridad?
- Honeypots + Snort
* Niveles de interaccién (Clasificacion)
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Tipos de atacantes.

e Factor humano:

- Script Kiddies:

e Usan herramientas automatizadas (scripts,
scanners de vulnerabilidades

o Intrusiones “toscas” tienden a no borrar huellas

* Preocupacion por crackear el mayor nimero de
maquinas posibles

— Blackhats o intrusos experimentados:

* Uso de métodos mas sofisticados
 Tienden a no dejar huellas
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Tipos de atacantes.

e Y aunque parezca mentira:
e A finales de 2000:

- El tiempo estimado de vida de una RH 6.2 era de 72
horas

s A principios de 2002:

- Se habia aumentado en un 100% el numero de scaneos
y de detecciones hechas por IDS's tipo Snort

o/ A finales de 2002:

- Una red SoHo podia ser scaneada mas de 40 veces por
distintos hosts.

e Ya en 2006:

- Quién no ha hecho un cat /var/log/messages | grep
sshd ?
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= Tipos de atacantes

Figure 2-4, Graph from CERT of IP addresses compromised by the CodeRed
worm (Data for July 13, 2001 as represented to the CERT/CC; from: Incident
data for CERT #36881. Used with permission.)

e outras cousas.

obre redes con SoftwareLibre
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Métodos y motivos para @n
ataque

e Motivaciones de los atacantes:

- Script Kiddies:
e Uso de sistemas para colgar diferentes tipos de
aplicaciones.
s Robo de datos sensible del usuario.
* Uso de aplicaciones automatizadas.

e Objetivos escogidos al azar

- Perfil que debe cumplir el objetivo:

* Poseer determinada vulnerabilidad para la cual
poseen el exploit o script que consiga violar el
sistema.
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Métodos y motivos para @n
ataque

- Blackhats:

e Normalmente objetivos no escogidos al azar
* No deben de cumplir ningun requisito

« Posibilidad de utilizar xploits o scripts NON-Full
Disclosure

¢ Eventualmente penetran sistemas que utilizaran
como “proxy” para otros ataques.

e Uso de métodos y herramientas mas sofisticadas
para realizar el ataque (diferentes tipos de firewall
bypassing y otras técnicas para evadir IDS's)
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En resumen:

* | 0s atacantes:

e Avanzados y no avanzados debido a las nuevas
técnicas.

 TIENEN UN RIESGO CONSIDERABLE!!
. ¢.Que podemos hacer para solucionarlo?

¢ Medidas de seguridad tipicas:

- Uso de conexiones cifradas (SSL)
- Fuertes métodos de autentificacién (2way factor)
- Uso de IDS's (por ejemplo Snort)

* Uso de Honeypots
- Herramienta complemententaria a las anteriores

28/09/06 Introduccion a los Honeypots
Xornadas USC '06



0‘__ Inestable

{Que es un Honeypot?’

— Un recurso (STA o SERV) cuyo valor no reside
en la produccion o la prestacion de un
servicio como habitualmente se conoce.

= El valor de un honeypot reside en ser
atacado, probado y vulnerado.

- Dicha condicion nos permitira:
* Obtener pruebas del ataque al sistema.

e Descubrir nuevos fallos.

e Despistar al atacante sobre los servidores en
produccidn que poseemos.
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{Que es un Honeypot?’

e Implementacion de seguridad global a diferencia
de firewalls o IDS's

 Permitir atajar bugs en nuestros servidores de
produccion.
- Caracteristica de prevencién asociada con los honeypots

(Una de los tres conceptos sobre seguridad definidos por
Bruce Schneier Prevencion, Deteccion y Respuesta)
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{Que es un Honeypot?’

- Tipos de Honeypots

e Dependiento de si decidimos utilizar un honeypot
en produccion o no:

e Research Honeypots:

- O Honeypots de investigacion

- Permiten averiguar mas informacidon sobre nuevas
técnicas.

- No tienen valor de produccidon en si mismos.
* Production Honeypots:

- Honeypots a nivel de produccién.

- Permiten averiguar algo menos de informacién sobre el
atacante (normalmente menor nivel de interaccion)

- Poseen valor como/para servidores de produccioén
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Modelos de seguridad ’

e Modelo de seguridad de Bruce Scheneier

- Prevencion

e Uso de firewalls y otras medidas

* Procesos de autentificacion

- En el caso de los Honeypots Poca aportacion a este nivel
de seqguridad.

- Uso como método disuasorio o de engafo
e Valido unicamente con atacantes experimentados

— Deteccidn

sUso de ID's y herramientas de “log analysis”
- Gran respuesta ante falsos positivos y falsos negativos
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Modelos de seguridad

- Respuesta

e En caso de un ataque exitoso:

- Uso de herramientas forenses
- Trazado inverso de las acciones del atacante

. Problemas en servidores de produccion:

- El intenso trafico puede hacer muy dificil y costoso en
algunos casos el analisis forense

- Los honeypots hacen mucho mas sencillo el analisis
forense de los sistemas atacados
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CoOmo funcionan?

- Capturar un flujo de datos que NO DEBE estar
ahi.

- Obtencién de trafico NO VALIDO (en el
sentido de la produccion)

- Dicho trafico es estudiado con detenimiento
empleando diversas ténicas como IDS's o
aplicaciones de analisis forense
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CoOmo funcionan?

- Diferencias con firewalls y otras medidas de
seguridad:

* Flexibilidad:

- Posibilidad de recolectar informacion para investigacion
sobre el atacante y descurbrir nuevos métodos de
penetracion.

- Uso para disuadir a los atacantes de intentar penetrar
deception / deterrence

- Distraer a los atacantes de los sistemas en produccién

- Método de deteccidén / prevencidn en caso de nuevos
bugs.
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Ventajas vs Desventaja§

e VVentajas:

- Recogida de informacidn

* Logs mucho menores
e Informacion critica en su 99%

- Uso de recursos

- Menos recursos frente a firewalls o IDS's
- Simplicidad

- No existe necesidad de establecer complejos sistemas.
--Reinversion
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Ventajas vs Desventaja§

e Reinversion:

- Un posible escenario:

e Disponemos de una red con un firewall que ha
estado funcionando un par de anos

o Llegado el momento Minglanillas (Tu jefe) decide
que para gue quiere seguir gastando tanto dinero
en mantener dicho firewall si nunca ha tenido
problemas.

 Como todo buen BOFH atiendes su peticion y
paralelamente se implementa un Honeypot

* RESULTADO: SE IMPLANTA DE NUEVO EL FWALL
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Ventajas vs Desventaja§

e Desventajas:
- Punto de vista limitado.

- Reaccion solo ante ataques realizados directa o
indirectamente contra el honeypot

—= Fingerprinting

- Posibilidad de identificar un honeypot debido a ciertos
comportamientos

- Riesgo

- Introducen un nivel de riesgo en nuestro sistema

- El nivel de riesgo depende del nivel de interaccién del
honeypot
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En resumen

e LOS honeypots:

- Ante todo NO son una solucién de seguridad

e Son un COMPLEMENTO GLOBAL a nuestro sistema
de seqguridad

- Debemos valorar sus ventajas y sus
desventajas

— Debemos valorar que tipo de honeypot
gqueremos implementar
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Honeypots + Snort

e Uso de Honeypots con IDS's

- Uso combinado de IDS como Snort nos
permitira:
* Detectar las alertas en nuestro honeypot

o Tener una estadistica detallada de todas las
alertas (ACID)

* Control detallado de las conexiones al honeypot
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Honeypots + Snort

File Edit View Go Communicator

Help

i " Bookmarks A Location: Jhttp: //127.0.0.1:8080/acid /acid_pkt _main. php

,r| @7 what's Related

Back  Fonward  Reload Home  Search Netscape Print  Security  Shap

siog.

Query Results

Queried DB on : Mon September 17, 2000 20:30:50
ota Citeria_E)
5
5

L ata encoded as ascii == hex)
Payload Criteria IKE "snart*

Home:

Search Alert Listing

Displaying rows 1-6 of 6

ID | Signature ! TimeStamp Source Address

Destination Address

Layer 4 Proto

#0-{1 11 9943 TCP 2000-08-03 13:23:37 12826693 205164 217 39 TCE
#1-({1-11595) TCP 2000-08-05 13:23:58 205164 217 39 128.2.66.93 TCP
#2-(1-11609) TCP 2000-08-05 13:24:02 128266 93 205164 217 39 TCFE
#3-(1-11613) TCP 2000-08-0513:24:.02 205164 217 39 128.2.66.93 TCP
#4-{1-11621) TCP 2000-08-03 13:24.02 203164 217 29 128.2.66.93 TCP
#5-(1-11624) TCP 2000-08-05 13:24:.02 205164 217 39 128.2.66.93 TCP
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Niveles de interaccion.

 Los dos tipos de honeypots se pueden
clasificar en niveles de interaccién:

- Baja interaccion
* NFR Backofficer Friendly
* Honeyd

= Media interaccidén

* Nephentes
 Mwcollect

— Alta interaccion

* Honeynets
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Herramientas

e NFR Backofficer friendly

- Honeypot de baja interaccion

- No esta considerado por muchos un honeypot
en si.

— Obtencién de informacién limitada.

— ‘“Daemons” en escucha que solo presentan
banners.

- Facil instalacién y configuracion.
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Herramientas

e Honeyd
- Honeypot de baja interaccion

— Grandes posibilidades

. Uso de templates para emular los OS's
- Uso de fingerprinting

¢ Uso de |la base de datos de fingerprints de Nmap
— Uso de blackholing

- Capacidad de emular diferentes sistemas
eperativos.
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Herramientas

e Honeyd

- Baja interaccion
* No emula un sistema completo.

¢ Usa templates para generar los sistemas
emulados.

# Example of a simple host template and its binding
create template

set template personality "AIX 4.0 - 4.2"

add template tcp port 80 "sh scripts/web.sh"

add template tcp port 22 "sh scripts/test.sh $ipsrc $dport"
add template tcp port 23 proxy 10.23.1.2:23

set template default tcp action reset

bind 10.21.19.102 template
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Herramientas

e Uso de blackholing (Arpd)

- Técnica que permite a un sistema (honeyd)
emular maquinas virtuales sobre peticiones a
IPpS No existentes.

- DRY THEORY:

| El atacante hace un scan de la red
e Se generan por tanto peticiones ARP

 Honeyd genera sus propias peticiones ARP sobre
esas direcciones IP

* ARP SPOOFING
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Herramientas

e Uso de blackholing

[geek@0x300 ~]$ arp -a
7 (192.168.1.1) at 00:30:da:92:85:28 on ath0 [ethernet]
7 (192.168.1.33) at 00:0f:20:93:7d:49 on ath0 permanent [ethernet]
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e outras cousas.

SPOOFING

sobre redes con Softwarelibre

User A uses this
(Attacker MAC)F = 4
MAC address 4 '
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Herramientas

e Otros tipos de honeypots:

— Interaccion media:

* HoneyTrap
* Nepenthes
o Mwcollect

- Alta Interaccion:

e Implican emulacién de sistemas completos,
Incluso redes completas de sistemas reales.

» Honeynets
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Referencias:

- Oh gran libro de sabiduria:
e http://www.wikipedia.org

- Honeynet project & whitepapers
o http://www.honeynet.org
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