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Introduccion

Mitos acerca de la
seguridad en

GNU/Linux 0
Es GNU/Linux mas ® ‘ A
seguro que otros
S.0.? H
Es GNU/Linux un S.O. Unreakable ®

Libre de Virus? Linux
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Proteccion contra el malware

malicious software
Escritos para GNU/Linux
Escritos para otros Sistemas Operativos

Escaneo activo previene la PANDEMIA
Medios de almacenamiento extraibles
Transferencias de archivos por red, efc.

Cross-Platform Malware

OpenOffice.org
Perl, Php, Gtk, etc.
Firefox

Rootkits, el talon de Aquiles...
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Instalando el
AntiVirus — ClamAv

sudo aptitude install

ClamaV'd aemocra]nav-daemnn 0.95.1+dfsg-1ubun anti-virus utility for Unix
r'ﬁ-‘- w

ACtU a I iza ndo " éMarcar los cambios adicionales requeridos?

i) La accion elegida afecta a otros paguetes. Los
cambios siguientes se requieren para proceder.

sudo freshclam

i-v"rus utility for Unix - s

Seek & Destroy! iy

= Para ser instalado

1 AntiVirus is an anti-virus tool clamav-freshclam
Clamscan software is the integration wit libclamavé
ning). The package provides a libtommatho

i-threaded daemon in the clan
ClamdSCan ner in the clamav package, an

ntermet in the clamav-freshcla

U Se r C I a mAVEamauﬁ_ e egancelar I Marcar
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Interfaz grafica a ClamAv

LS AddRemove Applcation?
Scan Ver Cuarentena Ayuda
-:ﬁ_ All Showe | AN Open Source applications v | Search: |elam f
> ._{“ o Application Popularity Actions
f3 Education ViS5 P - ) )
2} Games e s *h kK 5 Home Archivo || [ Directory ] Exit
_"1 Graphics
(&) intermet Scan hidden Thorough Ignore size Save a log
L office Estado
& Other (=] Antivirus engine 0.95.1
! Programming *; ViFrue Seanmar @ GUI UE‘r‘SiUI'I 4.08
s graphlcal front-end for Clamay v Vi definiti N f d
System Tools ClamTk is 3 GLA front-end for Clamey using perl-Gtk2, b Irus dennitions one roun
(D universal Access ey Last virus scan Never
Homepage: |1l;:;:-:.'-"|.1|11l:'-: '_.oun'.--l'::q-- raet = . .
Canonical does not previde updates for Virus Scanner. Seme updates may be proa Last infected file Never
ronald@Dolly:~% sudo freshclam
ClamAV update process started at Thu Jul 23 07:24:39 200
. WARNING: Your ClamAV installation is OUTDATED!
WARNING: Local version: 8.95.1 Recommended version: ©.95
i =l Icancel DON'T PANIC! Read http://www.clamav.net/support/faq

main.cld is up to date (version: 51, sigs: 545035, f-lev

daily.cvd is up to date (version: 9608, sigs: 57371, f-1
ronald@nollv:~g []
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Proteccion contra
Rootkits!

sudo aptitude install
rkhunter

--update
--check

sudo aptitude install
unhide

proc | sys | brute

sudo aptitude install
chkrootkit

*

B M ERE R AR LR R N s B RN el RS S L N R e e NN N w

Obtener captura de pantalla

Rootkit Hunter scans systems for known and unknown rootkits,
backdoors, sniffers and exploits.

»| | It checks for:
- MD5 hash changes;
- files commonly created by rootkits;
- executables with anomalous file permissions;
- suspicious strings in kermel modules;
- hidden files in system directories;
and can optionally scan within files.

Unhide is a forensic tool to find processes and TCP/UDP ports hidden by
rootkits, Linux kemel modules or by other techniques. It includes two
utilities: unhide and unhide-tcp.

unhide detects hidden processes using three technigues:

- comparing the output of /proc and /bin/ps

- comparing the information gathered from /bin/ps with the one gathered
from system calls (syscall scanning)

- full scan of the process ID space (PIDs bruteforcing)

unhide-tcp identifies TCP/JUDP ports that are listening but are not listed in
/binfnetstat through brute forcing of all TCP/UDP ports available.

Thirm e le e e b vvmmel ke el semdme tem e el il o e
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El Cortafuegos...

sudo aptitude install firestarter
Asistente de configuracion

- Asistente de cortafuegos
FIRCEsSTaARTER Bienvenido a Firestarter

Este asistente le ayudara a configurar un cortafuegos para su
magquina Linux. 5e le haran algunas preguntas sobre la configuracion de
su red para poder adaptar el cortafuegos a su sistema.

Consejo: 5i no esta seguro de como responder una pregunta es mejor
utilizar los valores predeterminados suministrados.

Por favor pulse el boton siguiente para continuar.

g Adelante 557_! Salir




Hardening Linux — Usuario final

El Cortafuegos...

sudo aptitude install firestarter
Asistente de configuracion

i~ L
= Asistente de cortafuegos =

FIRCESTaARTER Configuracion del dispositivo de red

Por favor seleccione su interfaz de red conectado a Intermet de |a lista
desplegable con los dispositivos disponibles.

Dispositivo(s) detectado(s): | Dispositivo inalambrico (wlan0) w

Consejo: 5i utiliza un modem el nombre del dispositivo probablemente sea pppl. 5i tiene un modem de cable o una
conexion DSL, elija eth0. Escoja ppp0 si su operador de cable o DSL utiliza el protocolo PPP
sobre Ethernet.

¥ Iniciar el cortafuegos al conectarse al exterior

+ Direccion IP asignada via DHCP

&a Atras @ Adelante sl Salir
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El Cortafuegos...

sudo aptitude install firestarter
Compartir Internet

I '
= Asistente de cortafuegos =

@resTarTer Configuracion de conexion de Internet compartida

Firestarter puede compartir su conexion a Intermet con las computadoras de su red local
usando una sola direccion IP publica y un metodo llamado Traduccion de Direcciones de Red (NAT)

+ Activar la comparticion de la conexion a Intermnet
Dispositivo de red de area local: Dispositivo Ethemnet (eth0) v

Explicar la funcion DHCP...

&a Atras @ Adelante wpl| Salir
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El Cortafuegos...

- Firestarter Dolly mE=E
Cortafuegos Editar Eventos Normativa Ayuda

Preferencias Bloquear cortafuegos

Estado | Eventos | Normativa

Cortafuegos
Estado Eventos
@ Total Serio
Entrante ] 0
Activo Saliente 0 0
Red
Dispositivo Tipo Recibido Enviado Actividad
ethi Ethernet 0.0 MB 0.0 MB 0.0 KB/s

wlani Inalambrico 63.1 MB 6.2 MB 1.5 KB/fs
wmaste Desconocido 0.0 MB 0.0 MB 0.0 KB/fs
vmnetl Desconocido 0.0 MB 0.0 MB 0.0 KB/s
pani Desconocido 0.0 MB 0.0 MB 0.0 KB/fs
vmnets Desconocido 0.0 MB 0.0 MB 0.0 KB/fs

[* Conexiones activas
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El Cortafuegos...

Edicion de reglas

afuegos Editar Eventos Normativa Ayuda

gl .

dir reglas

do Eventos Normativa — n : 3
r_Anadir regla nueva de entra

:ion | Normativa para el trafico entrante + . .
Permitir servicio

1itir las conexiones desde el host Nombre |HT§'P

Puerto |80

Cuando el origen es

. . » Cualguiera
\itir servicio | Puerto | Para ; 9

IP, host o red

Comentario

|M'r Servidor Web

€3 Cancelar aL Afadir
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El Cortafuegos...

Ejecutar al inicio de sesion

_

Programas de inicio | Opciones

Programas de inicio adicionales:

< 5::. Actualizacion de las carpetas del usuario L Afiadir
= Actualizar los nombres comunes de las carpetas ...
7 @ = Anadir programa al inicio =1
| 54 ” :
o g B Nombre: | Firestarter |
IT1 — .
@ @ Orden: |,fu5r,fsb|m‘ﬁre5tarter | Examinar...
le ) : —
Inte _ Comentario: |F|rewall de Escritorio| |
ite ) IcCancelar | | = Afadir

k.4 Cermal
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Respaldar y Restaurar
los datos... 'dar

;-3 AT eV e CHL D71 i} =
L] L]
S u d O a pt I t u d e I n Sta I I d a r *fj__ Adl Shaw: | all ©pen Source applications " Saarch: | backup
(Y, Accessories : 3 =
Application Pagularity
£# Education #% Home User Backup
h n d I I d .. o B Backup Your Home Data * ¥
A . 3 Backup prefarences
rC Iva O r e n O e &8 Graphics —! Backup personal preferences and settings L
o Intarmet ™ File Backup Manager
4 - 5 o =t Back up important files * ok
caracteristicas que i ones 4 % Home User Restore ok *
& other Restore wour hame falder data

£ Programming

permite copias de 0o i
seguridad diferenciales, =
troceado, compresion y
admite ATTR/ACL. DAR
tambien admite tuberias
para operaciones

remotas, incluyendo ssh.

i@ ==lp

Concise and easy to use backup application for the desktop user L
-

CELR Aippircatian

System. &5 the name

hat uses the

mplies, this is

1 p tree and rebable progress indication througheut all

Operaliong, as we

abilty to cancel & vu-p;r ion &t any gheem paint.

HUBackup mainly concerns with backing up your home felder data, allowing you

to restore it in case of data loss,

Canonical dees not pro .---:Ie updates for Herme User Backup. Some updates may

ﬂgance

e

Apply Changes
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Crear habito de actuahzamon del Sistemal!

= Gestor de actalizacio

< 4= Su sistema esta actualizado

—v Lainformacion sobre los paquetes se actualizo

por Ultima vez hace menos de una hora.

@ Comprobar

~ Descripcion de la actualizacion

Preferencias... b4 cerrar
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Proteger el bios y el bootloader

sudo cp /boot/grub/menu.lst /boot/grub/menu.lst-
backup

grub-md>S-crypt

ronald@Dolly:~$ grub-md5-crypt
Password:

Retype password:
S1SNtRC8/$xE09CglrvVALLE3gAG6VHRO

## password ['--md5'] passwd

# If used in the first section of the menu file, disable all
interactive editing

# control (menu entry editor and command-line) and entries protected
by the

# command 'lock'

# e.g. password topsecret

# password --md5 $1$jLhUO/$aW78kHK1QfV3P2b2znUoce/

# password topsecret

password --md5 S$1$SNtRC8/$xE09CglrvVAfLf3gA6VHRO
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Recomendaciones:

Asegurar el proceso de inicio (boot process)
Asegurar servicios y demonios
Asegurar el Sistema de Archivos
Cifrado: LUKS, cryptomount, etc.
Forzar el uso de Cuotas y Limites en el sistema

Habilitar Control de Acceso Obligatorio (MAC)
SELinux

AppArmor
SMACK

Politicas de Actualizacion e instalacion de patches
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Recomendaciones:

Gestion de configuracion centralizada

Puppet
RCS
CFEngine

Sistemas de Deteccion de Intrusos

HIDS / HIPS
OSSEC
Osiris
SNARE

NIDS / IPS

Snort, ¢ algun otro? ;*)
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Recomendaciones:

Revision de Vulnerabilidades

OpenVAS
Nessus

Monitorizacion
Nagios
Ntop
Zabbix, Zenoss, OpenNMS, etc.

Generacion de politicas de seguridad!



Infraestructuras de Seguridad

Infraestructuras de clave publica (PKI)
OpenCA

Auto-gestionada
Certificada por una TTP
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= T - -

OpenCA—leeCD yHome  @yBookmarks @Uvsec @HU @&F5 @&DocBook @ OpencCa @ Google &) Germ:
' ( "/ "Usual rActive rActive
pen V7 Operations CSRs CRRs ||

Please use one of the following links, WATCH OUT, vou can delete the CA
secret key that will be impossible to recover, so be careful and know

what you are going to do.

Please note that the dB initialization iz required only once just after CA installation.

DB Setup

Eey pair Setup

Generate new Ch secret kewy

>

Request Setup

+*

Generate new CA Certificate Request (use generated secret kel

Certificate Setup

>

Selfsigned CA-Certificate
o Generate Self Signed CA Certificate (from altready generated
request
+ Signed by another CA
o Export CA Certificate Request
o

Final Setup



Infraestructuras de Seguridad

Open Source Security Information Management

OSSIM es una distribucion de productos open
source integrados para construir una infraestructura
de monitorizacion de seguridad.

Su objetivo es ofrecer un marco para centralizar,
organizar y mejorar las capacidades de deteccion y
visibilidad en la monitorizacion de eventos de
seguridad de la organizacion.
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Open Source Security Information Management

Arpwatch Nagios
POf Osiris

Pads OCS-NG

Nessus OSSEC

Snort i e el e
Spade

Tcptrack

Ntop
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®
- DASHBOARD » [+ — LS ] - s Policy € an Fonfourstion T . Logoutl .. .1

EXECUTIVE PANEL | Aggregated Risk | Alarms | Help

[ Main | Incidents | Security | Network | Inventory | Vulnerabilities |

[Edit] [Edit Tabs] (Fullscree

Service Level [help] Alarms [/ Events [help]

» [TH Events/ Day
o [T Alarms / Day

; Alarms
wery High I Events

1 High

Elevated
-

@ pam_unix: authentication successful
Sshd : S5HD authentication success.

@ SNMF request udp
. @ Web : URL too long. Higher than allow ed on
Precaution @ SNMP public access udp
@ arpw atch: Mac address New
wLow

Availability [help]
Events b? SEF"ISD!]I"HLIQiH =Mate: Plesse, configure Nagios and update this panel to view a snapshaot of your netwark,



Infraestructuras de Seguridad

Availability [he
Events b?‘ SEHSDFJI"NUQiI"'I *Nate: Please, configure Nagios and update this panel to view a snapshot of your network,
L]
.
: g8
= - e
: & < 1:3
@ :00° 2 - t
Mo l - & .,'g ' -
)L . - e
el "' - e i & '::'
3 ) o F v
£ - : —
%
. 1
A "
-
xX-
Top 10 hosts risk &
Throughput
Last 18 Minutes Throughput

m ? ;9
throughput

& @ 8 \ 00: 25 e 2
n2 et s
A N a Minimum

ol Maximum Average Current
Ay . T W Elrausbkemot 1a 0 186 7 54 5 | g5 @A le



Infraestructuras de Seguridad

Open Source Security Information Management

Detecta
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Open Source Security Information Management

Colecta
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Open Source Security Information Management

Correlaciona
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Open Source Security Information Management
Reporta

Bo=NN _ ESNSSF

FARL
Illlltll_,.._.__,_._,| ||I.[l"!l_____|
T Sy ppp—y o —— -
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Open Source Security Information Management
Reporta
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Open Source Security Information Management
Reporta

192.168.2.97 ;
ﬁ & OSNN
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:

Ml - D
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Open Source Security Information Management
Gestiona (Risk Analisys)
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Open Source Security Information Management
Gestiona (Risk Analisys)
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Open Source Security Information Management

Compatible, normas internacionales - Fondonorma

23 INDICATEURS / METRIQUES Mesures de securite (ISO27001-Annexe A) - Etats des mesures de sécuritée
A5
e
=H= @ Mesures operationnelles
B Masures non operatisnelles o ali
=3 Suivi I50 27001 B Mesures non retenues _— Security palicy
3] Plan Compliance Organization of IS
3 Do R
By
3 Check Fs,
3 Act /

=3 Suivi IS0 27001-A

Business continity
“{l Suivi IS0 27001-4

ayi= |
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Open Source Security Information Management

Compatible, normas internacionales - Fondonorma

sorvice_BIC
M service_omail
M Service_lmbernot
M sorvice_intramet




Seguridad en Linux

Gracias por su atencion...

Ronald Escalona
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