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Algunas estadisticas @9

¢ 9 de 10 sitios web tienen, al menos, una vulnerabilidad significativa.
Reporte de Ql de 2008. * En promedio cada sitio Web tiene 7 vulnerabilidades.

White Hat Security J 52 Egz:gce)dsigimo de cada seis sitios Web es vulnerable a inyeccidn

Global Security Survey

* El 87% de los encuestados siente que la calidad en el desarrollo del
2007. software es pobre y que es una de las amenazas top que viene en

Deloitte

VIl Encuesta Nacional de

Segu ridad Informatica. * 40% de las companias invierten presupuesto de seguridad en
desarrollo y afinamiento de seguridad de las aplicaciones.
ACIS
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Algunas estadisticas

Imsulficient Authenticatan

Cross Sive Seripuing

Abuse of Funcoonality | S FE’

Setsion Fixation °) ;_:.

Crony Sre Fln-q-.mu; Fﬂr‘EﬁF:r

Dirccoory Traversal

Insifficiens Achenticarion

Days

HTTP Responie Splitting

Information Leakage
Content Spoofng
Predcable Resource Location

Crirectary Indexing

White Hat Security Report Q1 2008
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Los requerimientos
gue hoy se tienen en
cuenta

Los
requerimientos
gue hace falta
tener en cuenta
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Problematica actual
 No hay alineacion estratégica

— La planeacion estratégica del negocio no estda alineada a la
planeacion estratégica de seguridad. Se hace planeacion

estratégica de seguridad?

— Los objetivos de la compaiiia no son conocidos por el drea de

seguridad

— Los requerimientos de seguridad no hacen parte de los

requerimientos de las aplicaciones.
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Problematica actual

* No hay entrega de valor al negocio

— Las areas de negocio no tienen visibilidad del valor que puede

entregar el area de seguridad.

 No hay gobierno de seguridad

— No existe generalmente una politica que indique la posicion de |la
empresa frente a la seguridad de las aplicaciones, mucho menos
un proceso de Gestion de Seguridad de Aplicaciones o un Sistema

de Gestion de Seguridad de la Informacidén (SGSI).
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A qué se refiere: seguridad en aplicaciones?

e Segun al Global Security Survey 2007 de Deloitte, la seguridad en las

aplicaciones se refiere a:

— “...significa que hay un codigo sequro, integrado en la etapa de
desarrollo, para prevenir vulnerabilidades potenciales y que los pasos
tales como pruebas de vulnerabilidad, escaneo de aplicaciones y
pruebas de penetracion son parte del ciclo de vida de desarrollo de

software de una organizacion.”
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A qué se refiere: seguridad en aplicaciones?

e Laseguridad en las aplicaciones va mas alla de controlar el acceso
utilizando un usuario y password, o de colocar el servidor web en
una dmz.

 Va mas alla de simplemente ejecutar un Hacking Etico 2 o 3 veces al
afno y reparar las vulnerabilidades para cerrar las brechas de riesgo.

 Va mas alla de reaccionar cada vez que hay una intrusion para
desarrollarle un “parche” a la aplicacion.

La seguridad de aplicaciones debe
convertirse en un proceso de gestion!
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Gestionando la inseguridad en las aplicaciones

 Proceso de gestion

e Ciclo Continuo =) LR R

e Componentes del proceso:
v' Entradas y Salidas )

Objetivos / Metas “

X e\'-;:.-»::a'i’
Politicas i “

Procedimientos procesSS

Responsables
Metodologias
Herramientas

NN X N X X X

Indicadores y métricas
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Proceso de Gestion de Seguridad de Aplicaciones

»!

| Vulnerabilidades e Politicas, * Riesgas
| e Riesgos Procedimientos, | mitigados y
'~ identificados Guias, \ controlados
| e Resultados de Herramientas, ; » Cero
 auditorias Personas 1_ vulnerabilidades
| o Polfticas de » Indicadoresy conocidas
' seguridad Métricas : * Cumplimiento de
| e Requerimientos * Metodologias de ]} regulacionesy
regulatorios desarrollo de '. politicas
» Requerimientos software | . ?U(?\p\lim‘e“m de
' indicadores

del negocio
N Vi /
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Proceso de Gestion de Seguridad de Aplicaciones

 Objetivos /Meta

— Garantizar que la seguridad es parte integral de los sistemas
de informacion (ISO/IEC 17799:2005, pag. 77).

— Asegurar que los requerimientos de seguridad necesarios son
identificados, disenados, implementados y probados, acorde
al resultado del analisis de riesgos del sistema de informacion.

— Asegurar que las aplicaciones tienen suficientes controles de

seguridad que garanticen la proteccion de la informacidén

contenida en estas, de manera eficaz y eficiente.
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Proceso de Gestion de Seguridad de Aplicaciones

e Politicas

Toda aplicacion debe llevar a cabo un proceso de autenticacion
gue asegure la identificacion de manera Unica de los usuarios
gue acceden la informacion contenida en la aplicacion.

Toda aplicacion debe permitir controlar el acceso a la
informacion mediante roles, perfiles o funciones por usuario.
Toda la informacion confidenciai utilizada dentro de ia apilicacion
debe permanecer cifrada durante su almacenamientoy
transporte.

¥

Toda aplicacion debe llevar un registro de auditoria, que ps A
contenga todas las acciones realizadas por los usuarios. ‘4 _,#

=
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Proceso de Gestion de Seguridad de Aplicaciones

* Procedimientos
— Especificacion y analisis de requerimientos de seguridad
— Definicién/Modificacion de la arquitectura de seguridad
— Revision de cambios en la seguridad de las aplicaciones

— Pruebas de controles de seguridad
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Proceso de Gestion de Seguridad de Aplicaciones

e Personas / Responsables

— Oficial de Seguridad de la Informacion
e Velar porgue las politicas de seguridad en aplicaciones se cumplan.
e Velar porgue el proceso de gestion GSA se ejecute.
e Velar por el mejoramiento continuo de la seguridad en las aplicaciones.

e Velar porgue las aplicaciones en produccién estén libres de problemas de

seguridad.
— Gerente de IT / Desarrollo de So

AL RS LI

* Asegurar que los controles de seguridad de las aplicaciones son
implementados.

* Asegurar que en cada fase del ciclo de desarrollo de software se ejecutan las .
actividades relacionadas con seguridad.

— Gerentes del negocio

e Involucrar al area de seguridad en todos los negocios de la compaiiia
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Proceso de Gestion de Seguridad de Aplicaciones

* Indicadoresy métricas
— Porcentaje de aplicaciones que pasaron por el proceso GSA
* Meta: 100% de aplicaciones core de negocio

— Porcentaje de aplicaciones probadas antes de salir a produccion
e Meta: 100% fueron probadas

— Porcentaje de aplicaciones con riesgos de seguridad no mitigados
* Meta: Menos del 10%

— Porcentaje de aplicaciones gue cumplen con las politicas de
seguridad de aplicaciones
e Meta: Mas del 90% (e
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Proceso de Gestion de Seguridad de Aplicaciones

e Metodologia de desarrollo de software

— Dentro de cada fase de la metodologia de desarrollo que se
utilice, se deben incluir actividades propias de seguridad.

— Cada fase del ciclo de desarrollo debe asegurar el
cumplimiento de las politicas y estandares establecidos de

seguridad.
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‘ Ciclo de Vida de Desarrollo de Software —

Metodologia de desarrollo en Cascada

Desarrollo del

Actividad: P
- Analizar necesidades de - Se organizan los elementos y o a’ '.
USUarios componentes del sistema N - Se desarrolla el cédigo fuente

- Definir requerimientos - Se desarrolla la arquitectura de la aplicacion

de la aplicacidn

Operacion del
gistemAa sanorte

Actividad: Actividad:

Se implementa en produccion

. - - Se ejecutan las pruebas del
el sistema '

sistema para validar su
- Inicial el mantenimientoy correcta operacion
soporte
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Ciclo de Vida de Desarrollo de Software —

Actividades de seguridad

AnaI|5|s de

« - Definir requerimientos de
seguridad acorde a las
politicas definidas, riesgos
identificados y regulaciones

de seguridad de la aplicacion

- Se determinan los controles
necesarios para mitigar los

Operacion del

sistema, soporte

Se ejecutan periédicamente
pruebas al sistema

Se validan los nuevos
requerimientos de seguridad
acorde a las politicas y
regulaciones

—

Desarrollo del

de los controles de seguridad
de la aplicacion acorde a la
arquitectura

- Se ejecutan las pruebas de
los controles de seguridad y se
ejecuta el proceso de gestion
de vulnerabilidades
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Estandar para seguridad en aplicaciones

e LaISO esta desarrollando la norma ISO/IEC 27034 Information
technology -- Security techniques -- Guidelines for application
security

e Esta norma tendra una guia para el disefio y programacion de
aplicaciones. Dara guias sobre los controles de seguridad de la
informacidn relacionados con el ciclo de vida del desarrollo de
sistemas de una compania.

 Lanorma ISO/IEC 27034 Part 1, actualmente se encuentra en el
primer borrador.

/2R
Fuente: http://www.is027001security.com/html/27034.html Iso
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Conclusiones

 Las empresas tendran que evolucionar de un enfoque
de inseguridad de aplicaciones a un enfoque de gestion

de seguridad de aplicaciones.

e Una gestion adecuada de seguridad de aplicaciones
permitira reducir los riesgos asociados a la

confidencialidad, integridad y disponibilidad desde

antes que la aplicacion exista =2 enfoque preventivo
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Informacion adicional

¢ WWwWW.owadasp.org

e www.webappsec.org

 en.wikipedia.org/wiki/Web application framework

 whitepapers.zdnet.com/whitepaper.aspx?&scname=Application+Develo
pment&docid=345450

e www.computerworld.com/securitytopics/security/story/0,10801,106805
,00.html

e www.utexas.edu/its/policies/opsmanual/appstd.php

e WWwWw.zone-h.org

. —
e www.whitehatsec.com/home/resource/resource.html )/\\\W‘

e www.desca.com \(\‘Q
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