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Vulnerabilidades en aplicaciones web

» Una es un error de seguridad en una aplicacién
web.

» Para que un atacante pueda aprovechar una vulnerabilidad
debe insertar un dato no confiable y manipular la aplicacién
usando ese dato.




Introduccidn

Vulnerabilidades en aplicaciones web

ejecutarConsulta(

"UPDATE usuarios

SET clave=""+ clave +"’
WHERE nombre=""4+ nombre +"'"

);
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Vulnerabilidades en aplicaciones web

ejecutarConsulta(

"UPDATE usuarios

SET clave=""+ clave +"’
WHERE nombre=""4+ nombre +"'"

);
Si el valor de la variable nombre es:
"OR '0'="0

nos queda la condicién siempre verdadera:

nombre="" OR '0'='0"
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Flujo de informacién

» La técnica de andlisis consiste en ver
cémo fluye la informacién en un programa para garantizar una
propiedad.

» En nuestro anélisis consideramos tanto los flujos explicitos
como los implicitos.
> Flujo explicito: x = y
> Flujo implicito:
if (y > 0)
x =1
else
x =2
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Deteccién de vulnerabilidades

Detectar cuando una entrada de usuario es manejada de forma

insegura.
1. Indicamos métodos para entradas de usuario.
2. Indicamos métodos donde no puede influir una

entrada de usuario.

3. Tenemos una vulnerabilidad cuando la entrada de un usuario
fluye desde un fuente a un destino.
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Ejecucién simbdlica

» El anélisis de seguridad disenado se basa en
, un paradigma en el cual se simula la ejecucién del
programa usando valores simbélicos en las variables.
» El efecto de analizar un comando del lenguaje se modela a
través de cambios en una representacion simbdlica del
estado de ejecucioén.
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Valores de seguridad

A cada variable se le asigna un valor o que estd formado por:
» 2 Una referencia a la informacién de seguridad de los campos
de un objeto
new B();
y = x5
y.f = valor;

X

La clase del objeto

» | El valor U (confiable) o T (no confiable)



Anilisis de seguridad

Elementos del anilisis

» Estado de memoria formado por:
» El ambiente de variables [: x — ¢
» Laheap H:aw— [ o1, ,fh: 0]
» El nivel del contexto
if (y > 0)
x =1
else
X =2
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Anilisis basado en supremos

if (e)

x = valorl
else

x = valor2
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Reglas de anilisis

> Se disefié por cada construccién del lenguaje Java una

» Ejemplo de regla de anilisis:

My, I+ e =e Mo, o
Mo, lUo c1 = Msj
Mg,/I_IO‘ [ (o)) =. My

My, I+ if (e) c; else o = M3zl My
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Trabajos futuros

» Mejoras al prototipo

» Declasificacién
» Excepciones
» Meétodos recursivos

» Reflection

» Concurrencia
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» El resultado de este trabajo es la aplicacién de un
andlisis de flujo de informacién a Java con la finalidad de
detectar vulnerabilidades en aplicaciones web.

» Se buscé un enfoque practico para analizar cédigo legacy Java
sin la necesidad de anotaciones por parte de los usuarios.

» Se obtuvo ademds un prototipo que implementa el andlisis.



Conclusiones

» El presente trabajo de grado se desarrollé en el marco del
proyecto Plataforma hibrida de seguridad para proteccion de
aplicaciones web con cédigo NA 080/04 para la Agencia
Nacional de Promocién Cientifica y Tecnoldgica, entre la
empresa Core SA y el laboratorio de investigacién LIFIA.

» En Core se estan haciendo pruebas del prototipo para
considerar su grado de escalabilidad.
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