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1.1. Nmap

La aplicacion Network Mapper, més conocida como Nmap, es una de las herramientas A tener en cuenta

mas avanzadas para realizar exploracion de puertos desde sistemas GNU/Linux. Nmap La mayor parte de

implementa la gran mayoria de técnicas conocidas para exploracion de puertos y permite herramientas de exploracion
de puertos pueden ser muy

descubrir informacion de los servicios y sistemas encontrados, asi como el reconocimiento “ruidosas” y no son bien

de huellas identificativas de los sistemas escaneados. La siguiente imagen muestra un vistas por los administradores
. ., . . de red. Es altamente
ejemplo de exploracion de puertos mediante la herramienta Nmap: recomendable no utilizar

estas herramientas sin el
consentimiento explicito de
. . los responsables de la red.

Aungue inicialmente Nmap fue pensada como una herramienta deshonesta para la realiza-
cibn de ataques, actualmente es una de las aplicaciones mas utilizadas por administradores
de red para la realizacion de comprobaciones de seguridad. Entre las muchas posibilidades
que Nmap nos ofrece podriamos destacar las siguientes:

e Auditorias de nuestra red. Nmap permite una rapida visualizacion de puertos inse-
guros o abiertos por equivocacion en los equipos de nuestra red.
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Comprobacion de la configuracion de los elementos de seguridad. Nmap puede
ser de gran utilidad para comprobar la configuracion de los elementos de seguridad de
nuestra red como, por ejemplo, sistema cortafuegos, sistemas de deteccidn de intrusos,
etc. Por ejemplo, la realizacion de una exploracion de puertos mediante Nmap des-
de el exterior de nuestra red podria asegurarnos que nuestro sistema cortafuegos esta
realizando el bloqueo de paquetes de forma correcta.

Comprobacion de la configuracion de los elementos de red. Mediante Nmap pode-
mos realizar una serie de comprobaciones de los dispositivos de conectividad y encami-
namiento de nuestra red y detectar asi si hay algn malfuncionamiento o, al contrario,
si todo funciona con normalidad.

Desde el punto de vista de herramienta para la exploracion de equipos de red, Nmap es

mas que un simple escaner de puertos. Algunas de las funcionalidades mas interesantes

que han hecho de Nmap una de de las herramientas de exploracion méas importantes y

populares son las siguientes:

Alta velocidad de exploracion. Nmap ofrece una extraordinaria velocidad a la ho-
ra de realizar una comprobacion de sistemas activos y servicios ofrecidos por dichos
sistemas.

Descubrimiento de huellas identificativas. Nmap ofrece la posibilidad de detectar
la mayor parte de sistemas existentes en la actualidad con un alto grado de fiabilidad.
Aunque Nmap no hace mas que una prediccion del sistema operativo que se esconde
detrés del equipo que esta explorando, dicha prediccion se basa en contrastar la infor-
macion recibida frente a una gran base de datos de respuestas basadas en trafico IP,
ICMP, UDP y TCP de centenares de sistemas operativos existentes en la actualidad.

Prediccion de nimeros de secuencia. Todo el trafico basado en protocolo TCP re-
quiere un patron aleatorio para establecer un inicio de conexion con el sistema remoto.
Dicho patron sera establecido durante el protocolo de conexion de tres pasos de TCP
mediante la utilizacion de nUmeros de secuencia aleatorios. En algunos sistemas opera-
tivos puede ser que estos nimeros de secuencia no presenten un indice de aleatoriedad
elevado, por lo que es posible realizar una prediccion del nimero de secuencia que
se utilizar en la siguiente conexion y realizar, por ejemplo, un secuestro de conexion
TCP. Nmap ofrece la posibilidad de poder realizar una prediccion de como se comporta
la aleatoriedad de los nimeros de secuencia del equipo al que esta explorando.

Habilidad para imitar distintos aspectos de una conexion TCP. El establecimiento
de una conexidén TCP requiere cierto periodo de tiempo (del orden de milisegundos).
Muchos sistemas cortafuegos pueden estar configurados para descartar el primer pa-
quete TCP de este establecimiento de sesion (con la bandera de TCP/SYN activada), y
evitar que desde el exterior un atacante pueda establecer una conexion contra los equi-
pos del sistema a proteger. La mayoria de los exploradores de puertos tradicionales
utilizan este paquete de TCP/SYN para realizar este tipo de exploraciones, por lo que
el sistema cortafuegos podréa bloquear dichos intentos de conexion y evitar que el ex-
plorador de puertos los detecte como activos. Nmap, sin embargo, es capaz de generar
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paquetes TCP que atraviesen esta proteccion ofrecida por los sistemas cortafuegos y
ofrecer una lista de los servicios activos en el equipo de destino.

e Funciones para realizar suplantacion. Gracias a la capacidad de suplantacion (spo-
ofing) que ofrece Nmap, es posible que un atacante pueda hacerse pasar por otros
equipos de confianza con el objetivo de atravesar la proteccion que ofrece el sistema
cortafuegos de una red. Utilizado de forma correcta por parte de los administrado-
res de dicha red, Nmap puede ayudar a modificar la configuracion de estos sistemas
cortafuegos disminuyendo, asi, la posibilidad de recibir un ataque de suplantacion.

e Habilidad para controlar la velocidad de exploracion. La mayoria de los sistemas
de deteccion de intrusos actuales suelen generar alertas en el momento en que detectan
la presencia de una exploracion secuencial de puertos contra la red que estan protegien-
do. De este modo, el sistema de deteccion podria avisar ante la presencia de diferentes
exploraciones contra los equipos de dicha red. Mediante Nmap es posible modificar
el comportamiento de la exploracion para evitar asi la deteccion por parte de sistemas
de deteccion de intrusos tradicionales. De nuevo, una utilizacion correcta de Nmap
por parte de los administradores de una red facilitara la adecuada configuracion de los
sistemas de deteccion para no dejar pasar desapercibidos este tipo de exploraciones.

e Posibilidad de guardar y leer ficheros de texto. Nmap ofrece la posibilidad de guar-
dar sus resultados en forma de ficheros de texto de salida, de forma que otras aplica-
ciones puedan leer estos resultados, asi como la posibilidad de leer la informacion de
exploraciones anteriores por parte del propio Nmap.

1.1.1. Opciones de exploracion de Nmap

Una de las posibilidades més interesantes de Nmap es su versatilidad a la hora de realizar
sus exploraciones. Nmap puede ser utilizado tanto para una sencilla exploracion rutinaria
contra los equipos de nuestra red, como para realizar una compleja prediccion de nimeros
de secuencia y descubrimiento de la huella identificativa de sistemas remotos protegidos
por sistemas cortafuegos. Por otro lado, puede ser utilizado para la realizacion de una Gnica
exploracion o de forma interactiva, para poder realizar multiples exploraciones desde un
mismo equipo.

En general, como la mayoria de aplicaciones ejecutadas desde consola, Nmap puede com-
binar toda una serie de opciones de exploracion que tienen sentido en conjunto, aunque
también existen otras operaciones que son especificas para ciertos modos de exploracion.
A la hora de lanzar Nmap con mdltiples opciones a la vez, la aplicacion tratara de detectar
y advertirnos sobre el uso de combinaciones de opciones incompatibles o no permitidas.

A continuacibn, mostramos algunas de las opciones de configuracién de Nmap més bésicas
para la realizacion de exploraciones:

e -PO Por defecto, Nmap envia un mensaje ICMP de tipo echo a cada equipo que va a
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explorar. Activando esta opcion deshabilitaremos este comportamiento. Esta opcibn
suele ser de gran utilidad si la exploracion a realizar se realiza contra sistemas que
aparentemente no han de estar activos y que, por tanto, no responderan a este primer
mensaje ICMP enviado por Nmap. Por contra, si utilizamos esta informacion, debere-
mos ser conscientes que la informacion proporcionada por Nmap puede no ser del todo
precisa.

e -PT Indica a Nmap que utilize paquetes TCP en lugar de mensajes ICMP para la re-
alizacion del ping inicial contra el objetivo a explorar. Para ello, Nmap enviara un
paquete del tipo TCP/ACK y esperara el envio de una respuesta TCP/RST por parte
del equipo remoto. Esta opcion es bastante interesante, ya que nos permite comprobar
la existencia de un sistema cortafuegos entre el equipo donde estamos realizando la
exploracion y el equipo remoto. Aunque muchos cortafuegos filtran el trafico ICMP
de tipo echo para evitar la realizacion de pi ngs desde el exterior, la mayoria suele
permitir la entrada y salida de paquetes TCP/ACK y TCP/RST.

e -v Si activamos la opcion verhose al lanzar Nmap, la aplicacion nos ira mostrando las
respuestas de los equipos explorados a medida que la vaya recibiendo. Si activamos
dos veces la opcion (nmap -v - V), recibiremos informacion adicional, dependiendo
del tipo de exploracion realizada.

e -0 Esta opcion indica a Nmap que trate de hacer una prediccion del sistema operativo
que se esta ejecutando tras el equipo o los equipos que estan siendo explorados. Esta
es una opcién muy apreciada por un posible atacante, ya que le permitira iniciar una
blsqueda de herramientas de explotacion especificas, segin el sistema operativo que
se encuentre tras los equipos explorados.

Como ya hemos adelantado anteriormente, Nmap utiliza una base de datos de hue-
llas identificativas de la mayor parte de sistemas operativos existentes para apurar al
maximo la precision de sus resultados. Ademas, los desarrolladores de Nmap tratan de
mantener dicha base de datos lo méas actualizada posible para poder estar seguros de
la eficiencia de prediccion de Nmap. Gran parte de la informacion almacenada en esta
base de datos se refiere a las peculiaridades de implementacion de la pila TCP/IP de
los distintos sistemas operativos existentes. Opciones - s de Nmap

Todas aquellas opciones de
e -sS Utiliza una exploracion de puertos TCP silencios basada en el envio de paquetes Nmap precedidas por el
prefijo - s se consideran
opciones para realizar

es capaz de recoger la informacion suficiente para detectar todos aquellos servicios exploraciones silenciosas
(pero detectables igual que
cualquier exploracion de
puertos).

TCP/SYN. Si bien Nmap no finaliza el protocolo de conexion de forma expresa, Nmap

TCP ofrecidos por el equipo remoto.

e -sP Al activar esta opcion, Nmap utilizara Gnicamente mensajes ICMP para la realiza-
cion de la exploracion.
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1.1.2. Algunos ejemplos sencillos de exploracion con Nmap

Como primer ejemplo de exploracién con Nmap supondremos que, como administradores
de nuestra red, queremos realizar Gnicamente una exploracion mediante el uso de mensajes
ICMP de tipo echo. El objetivo de dicha exploracion podria ser la comprobacion de los
equipos de nuestra red local que estan activos. La red local de nuestro ejemplo corresponde
a la direccion IP 10.0.1.100/30. Para ello, lanzaremos Nmap con la opcidn - sP contra la
direccion 10. 0. 1. 100/ 30. Si, adicionalmente, afiadimos la opci6n - v para recibir la
informacion de la exploracion tan pronto llegue, éste seria el resultado obtenido de dicha

exploracion:

A continuacion, podriamos realizar una exploracion de los servicios abiertos en el equipo
gue acabamos de ver activo y almacenar los resultados obtenidos, con la siguiente com-
binacion de opciones de nmap (la opcion - oNes utilizada para almacenar la informacion
reportada por nmap en un fichero de log):
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Si quisieramos ahora realizar una exploracion selectiva contra el equipo 10.0.1.100, tra-
tando de descubrir Gnicamente si estan activos los servicios ssh y web de dicho equipo,
podriamos realizar la exploracién con las siguientes opciones de nmap (de nuevo, utilizan-
do la opcion - oN para almacenar la informacion reportada en un fichero de log):

Al activar la opcion - sX, Nmap realizara una exploracion silenciosa contra el equipo  XmasTree

10. 0. 1. 100 mediante la técnica de exploracion Xmas Tree*. No todos los sistemas Aligual que una exploracién

operativos contestaran correctamente a una exploracion de puertos utilizando la técnica TCP FIN, la técnica de la

. . exploracion TCP Xmas Tree
de Xmas Tree, dado que algunos como, por ejemplo, OpenBSD, HP/UX, IRIX, Microsoft eﬁ?/iaré l'm paguete FI N, URG

Windows, etc. no siguen el estandar propuesto por las RFCs del IETF. y PUSHa un puerto, y
esperara respuesta. Si se
obtiene como resultado un
paquete de reset, significa
que el puerto esta cerrado.
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1.1.3. Utilizacion de Nmap en modo interactivo

Nmap ofrece un modo de trabajo interactivo que permite a los administradores de red la
realizacion de multiples opciones de exploracion desde una (nica sesion de consola. Para
ello, tan sdlo deberemos lanzar Nmap con la opcion - - i nt er act i ve activada. A partir
de ese momento, nos aparecerd como prefijo de consola la cadena nmap> desde la que
podremos ir ejecutando las diferentes opciones de Nmap a nivel de comandos.

En la siguiente figura podemos ver una sesion de Nmap interactiva desde la cual hemos
realizado una bisqueda de equipos activos en nuestra red local y, posteriormente, una
exploracion de servicios contra los equipos activos:

Si nos fijamos en el ejemplo anterior, los pasos seguidos son los siguientes:

1) Entramos en una nueva sesion interactiva de Nmap:
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2) Utilizamos el comando n para realizar una nueva exploracion de Nmap pasandole co-

mo argumentos las opciones necesarias para realizar una blsqueda de equipos activos en
la red 10.0.1.100/30:

3) Utilizamos de nuevo el comando n para realizar una exploracion de puertos TCP abi-
ertos en el equipo 10.0.1.100:

4) Salimos de la sesion interactiva con Nmap mediante el comando qui t :

Para ver los diferentes comandos que Nmap nos ofrece desde su modo interactivo, entra-
remos el comando hel p desde el guién de comando nnap>:




© FuoC - u

Al - Exploraciones de red con Nmap y Nessus

1.1.4. Utilizacion de NmapFE como interfaz grafica de Nmap

Por @ltimo, cabe destacar la posibilidad de trabajar de forma grafica con Nmap a través
del front-end NmapFE. Al igual que Nmap, y muchas otras herramientas relacionadas con
Nmap, esta interfaz grafica puede ser descargada del sitio web www. i nsecur e. org. La
siguiente figura muestra una sesion de exploracion con Nmap desde esta interfaz grafica.

File View

Target(s): [100.1 100 scan | Exit |

Scan IUImmI“I-‘Irqu | Fites | options |
Scan Type Scanmed Ports
SYN Stealth Scan 2| | Defaur

Relay Host l Range: [
rScan Extensions
JARPC Scan  _jldentd Info = OS5 Detection _j Version Probe

Ftarting rmape 3.48 ( http://uwu, insecure..orgfmnap/ ) at 2004-02-01 17:55 CET
Interesting portz om 10,0,1,100¢

(The 1Bdd ports scanned but not shown below are in state: closed)
FORT STATE SERVICE

=] echo

13/top clat, ime

19/ tcp chargen

22/tcp zzh

5 toe sntp

37 e time

B0/t op http

111/ccp rpch ind

F23/top omfs

201/ tep wnc-http-1

F901 top wic-1

000 o ¥11

RO top X11:1

Device type: gereral purpose

Funning : 2.4.X12.5.X

[0S details: Kerrml 2.4.0 - 2,520

Lt ime 0,064 days (since Sun Feb 1 15:22:53 2004}

i1l

$31

11111

Hwap run completed -- 1 IF address {1 host up) scanred in 12,842 seconds

[ |

Command: {nmap -£3 -0 -P1-PT 10.0.1.100
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1.2. Nessus

La herramienta Nmap que hemos visto en el apartado anterior es utilizada internamente
por otras aplicaciones como, por ejemplo, escaners de vulnerabilidades, herramientas de
deteccion de sistemas activos, servicios web que ofrecen exploracion de puertos, etc.

Este es el caso de la utilidad Nessus, una utilidad para comprobar si un sistema es vulnera-
ble a un conjunto muy amplio de problemas de seguridad almacenados en su base de datos.
Si encuentra alguna de estas debilidades en el sistema analizado, se encargaréa de informar
sobre su existencia y sobre posibles soluciones.

Nessus es una herramienta basada en un modelo cliente-servidor que cuenta con su
propio protocolo de comunicacion. De forma similar a otros escaners de vulnerabi-
lidades existentes, el trabajo correspondiente para explorar y probar ataques contra
objetivos es realizado por el servidor de Nessus (nessusd), mientras que las ta-
reas de control, generacion de informes y presentacion de los datos son gestionadas
por el cliente (nessus).

Asi pues, Nessus nos permitira una exploracion proactiva de los equipos de nuestra red
en busca de aquellas deficiencias de seguridad relacionada con los servicios remotos que
ofrecen dichos equipos. La mayor parte de las alertas que Nessus reportara estaran relaci-
onadas con las siguientes deficiencias:

e Utilizacion de servidores (o daemons) no actualizados y que presentan deficiencias
de seguridad conocidas como, por ejemplo, versiones antiguas de sendmail, Finger,
wu-ftpd, etc.

e Deficiencias de seguridad relacionadas con una mala configuracion de los servidores
como, por ejemplo, permisos de escritura para usuarios anébnimos por parte de un ser-
vidor de ftp.

e Deficiencias de seguridad relacionadas con la implementacion de la pila TCP/IP del
equipo remoto.

o Deficiencias de seguridad relacionadas con servidores de X Windows mal configurados
0 que presentan vulnerabilidades de seguridad.

e Utilizacion de aplicaciones CGI desde servidores web mal configuradas o mal progra-
madas y que suponen una brecha de seguridad contra el sistema que las alberga.

Nmap, junto con Nessus,
son dos de las herramientas
més frecuentemente
utilizadas tanto por
administradores de redes,
como por posibles atacantes,
puesto que ofrecen la mayor
parte de los datos necesarios
para estudiar el
comportamiento de un
sistema o red que se quiere
atacar.
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e Instalacion de puertas traseras, troyanos, demonios de DDoS u otros servicios extrafios
en sistemas de produccion.

Como veremos mas adelante, Nessus se compone de un conjunto de plug-ins que realizaran
varias simulaciones de ataque. Alguno de estos ataques simulados pueden llegar a ser
peligrosos contra el sistema analizado. Aungue Nessus no podr& nunca llegar a destruir
informacion del sistema remoto, sus acciones podrian:

e Conducir a una denegacion de servicio del sistema remoto. Al hacer las comprobacio-
nes necesarias para realizar el test de analisis, ciertos plug-ins de Nessus pueden hacer
reaccionar el sistema remoto de forma inadecuada y hacer que éste falle.

e Generar una cantidad masiva de trafico basura en la red, pudiendo llegar a afectar al
trabajo normal de los usuarios de la red.

Por estos motivos, es importante conocer correctamente las distintas posibilidades de con-
figuracion de esta herramienta y las distintas opciones que nos ofrece. Por otro lado, es
conveniente realizar las pruebas de Nessus en horarios programados, con baja carga de
trabajo en los equipos analizados. Es importante, por ejemplo, estar seguros de que los
equipos que van a ser analizados pueden ser reiniciados, en caso de problemas, sin que
esto afecte a ningn usuario legitimo de la red. También es importante tener presente que
la red que va a ser analizada puede estar durante un breve periodo de tiempo saturada y
que, por tanto, no estamos afectando a la produccion normal de los servicios de dicha red.

1.2.1. Relacion entre cliente y servidor de Nessus

Como ya hemos comentado anteriormente, para la elaboracion de un escaner de vul-
nerabilidades, Nessus consta de dos aplicaciones. Por un lado, un servidor (nessusd)
que sera ejecutado en la maquina desde donde partira el escaneo, y un cliente (nessus),
que se comunicara a través de sockets al servidor. Generalmente, cliente y servidor se
estaran ejecutando en distintas maquinas. Mientras que el cliente de nessus consta de
una interfaz grafica de usuario, el servidor de Nessus es una aplicacion de consola que
sera ejecutada en modo daemon. En sistemas GNU/Linux, dependiendo de la distribucion
utilizada, el servidor de Nessus sera ejecutado en modo daemon en el momento de inici-
ar el equipo por el guién de inicio del sistema correspondiente (generalmente situado en
/etc/rc.d/init.d/ nessus).

A la hora de conectarse al servidor, el cliente de Nessus realizara un proceso de autenti-
cacion. Este proceso de autenticacion puede realizarse mediante el cifrado de los datos
de autenticacibn o sin él. De las dos opciones anteriores, sera preferible usar la version
cifrada, pues dificultard que un usuario ilegitimo pueda llegar a usar nuestro servidor de
Nessus para realizar un analisis no autorizado.

En la siguiente figura podemos ver un cliente de Nessus ejecutado en un sistema GNU/Linux
que ha utilizado el nombre de usuario admi n para conectarse al servidor de Nessus que

Clientes de Nessus

Existen distintos clientes de
Nessus para conectarse a un
servidor de Nessus,
incluyendo clientes para
sistemas Unix/Linux,
Windows y Macintosh.
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esta escuchando por el puerto 1241 del equipo con direccion IP 10. 0. 0. 10. Antes de
poder realizar cualquier interaccion con el servidor de Nessus que se esta ejecutando en el

equipo 10. 0. 0. 10, ha sido necesario realizar el proceso de autenticacion entre ambos.

Nessusd hﬂsilF'lugh: | Prefs. | Scan options | Target selection | user | k8 | Creaits

Mew session setup
= Messusd Host: [10.0.0.10)
Pont: 1241
G Login : Iadmin
Pusoord: [
Log in
Start the scan I Load repart f Gluit I

Si el mecanismo de autenticacion escogido es mediante cifrado, el servidor de Nessus
enviara un certificado digital con la informacion necesaria para poder realizar el proceso de
autenticacion correctamente. En la siguiente figura podemos ver un ejemplo de certificado
enviado por el servidor de Nessus hacia el cliente.
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This cedific ate has never heen shown before. Here it is ¢

|C ertific ate: 5
Data:
Wersion: 3 (Dx2)
Serial Number. 1 (Dx1)
Signature Algorithm: mdSWithRSAEnCry ption
lssuer. C=FR, L=Paris, O=Nessus Users United, Ol=Cerlification Authority for box,
CM=hoxemailaddress=ca@box
W alidity
Mot Before: Feb 1 22:48:05 2004 GMT
Mot After : Jan 31 22:48035 2005 GMT
Subject C=FR, L=Paris, O=MNessus Users United, OU=5erver cerificate for box,
IC M=hox'email4ddress=nessusd @box
Subject Public Key Info:
Public Key Algarithm: rsaEncryption =
RSA Public Key: (1024 bif)
Modulus (1024 bit):
0D:97 68:7del . 7al2ar3c:1dbET7b1:54 18
J5EdET-30drcE 1 aMbe P2 TII0TE:
203 7r45.ch 28 athr6h a1 B2 fheact
02:c7:56:2e M 3d:8769.cok 3b:ac:61:30:83.50
43:07:d9:3c:a4 05 he:3C:39:40:23:95:8d: TC.38
02:5d:7b: 9265 Te 95 04 e TE.co 467 De da:
bfd?.ch:i2: 34 68 5c:61:08:60:cd-Ge M adhe:
33 eedd Ba 953545 ec11:22.5341 cB S T
be:Bh:b3.5705 32:5d:b1 b
Exponent 65537 (0=<10007)
¥509v3 extensions:

Siadacman et T /

Do you accept this cerificats 7

Es importante tener presente que, aparte del usuario remoto que utilizaremos para conec-
tarnos al servidor de Nessus, existe también un usuario para poder utilizar el cliente de
Nessus en la maquina local. Este usuario, utilizado para conectarse desde un equipo local
al cliente de Nessus, sera creado la primera vez que lancemos el cliente. Asi, el cliente de
Nessus solicitara un nombre de usuario y una contrasefia local, para evitar que un usuario
ilegitimo pueda utilizar el cliente de Nessus de forma no autorizada. Este nombre de usu-
ario y su correspondiente contrasefia no tienen nada que ver con el nombre de usuario y el
mecanismo de autenticacion que utilizaremos para la conexion remota contra el servidor
de Nessus.

Una vez lanzado el cliente, sera necesario proporcionar la direccion IP del equipo remoto
donde se esta ejecutando el servidor de Nessus, el puerto TCP por el que esta escuchando,
asi como el nombre de usuario y la contrasefia (o la clave correspondiente a la autenticacion
cifrada) asociada al servidor. Después de realizar el Logi n, la conexion con el servidor
remoto de Nessus debera iniciarse. Para ello, deberemos haber creado la correspondiente
cuenta de usuario en el equipo remoto donde se encuentra el servidor. En caso contrario,
el proceso de autenticacion fallara.

Si el proceso de autenticacion es correcto y el cliente ha podido conectarse al servidor de
Nessus, debera mostrarse en la pantalla del cliente la lista de plug-ins. Desde esta pantalla
podremos activar y desactivar los distintos plug-ins que el servidor utilizara durante el
analisis. Si el proceso de autenticacion no se ha realizado con éxito, el menu de plug-ins
estara vacio. En la siguiente figura podemos ver la pantalla de plug-ins tras realizar un
proceso de autenticacion correcto.
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Nessusd host [Flugins]| prefs. | Scan options | Target selection | user | k8 | credits

Flugin selection

Backdoars

MM eturare

SMTF probbems
CGl abuses
Default Unix Accounts
W i charees

Denial of Service
Gain root resmotely
FTP

General

Misc.

IEEEEEEEEEN

/

Enable all| Enable all but dangerous plugins| Disable ai| Upload plugin . |

_IEnable dependencies at runtine Filter.. |

Start the scan | Load report | Quit |
_

Una vez realizada la conexion con el servidor de Nessus, y habiendo seleccionado los
plug-ins correspondientes a los analisis que deseamos realizar, podemos escoger el equipo
(o una lista de equipos) a analizar. En la siguiente figura vemos, por ejemplo, como selec-
cionar desde el cliente de Nessus el equipo 10. 0. 1. 100. Hay que recordar que dicho
equipo recibira las diferentes pruebas desde la maquina donde se encuentra instalado el
servidor de Nessus, no el cliente.

Nessusd host | Flugin | Pres. | Scan options Targnmhcti-m|l.m|u|mm

Target selection

Target(s) [10.0.1.100 | Readfie. |

| Perform & OMNS zane fransfer
_| Save this session

| Save empty sessions

Start the scan I Load report I Quit
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Tras seleccionar el objetivo, podemos iniciar el anélisis mediante la opcion correspon-
diente en la siguiente pantalla del cliente de Nessus. A medida que el analisis se vaya
realizando, iremos viendo por pantalla las distintas operaciones que el servidor de Nessus
va realizando contra el equipo o equipos seleccionados. La siguiente figura muestra el
analisis de vulnerabilidades contra el equipo 10. 0. 1. 100 seleccionado anteriormente.

SCanning network fram localhes

= Parscan i |
Aftack Shp
104110 Security check Default community names of th...
Stop the whole fest |

Una vez finalizada la exploracion de vulnerabilidades por parte del servidor de Nessus,
el cliente nos mostrara por pantalla los resultados de dicha exploracion. Estos resultados
dependeran de los plug-ins que hayamos activado, de las diferentes opciones de configu-
racion del servidor, etc. Como vemos en la siguiente figura, la interfaz ofrecida por el
cliente para mostrar los resultados permitira su visualizacion por equipos, por redes, segln
la severidad de las vulnerabilidades detectadas, etc.

Subnet d || Port _ll Sewverity il
=11 (B000ACp) a2 A Secu Ninig
* waswy (8 0ACp) ¢ Security Maote
whc-1 (5901."TCF]) . Sgc;urita.I Haolke
¢ sunrpc (111/udp)
¢ sunrpc (1114cp)

smip (25ACp)
echo (Tiudp)
echa (7Mcp)
daytime (1 3fudp)
daytime (13tcp)
chargen {13/udp)
chargen (134cp)

|

The remate S5H daemaon supports conneclions made
using the version 1.33 and/or 1.5 of the 55H protocol.

These protacols are not completely cryptographically
safe 50 they should not be used.

Solution :
If you use OpenSSH, set the oplion 'Profocal’ 1o "2
If you use S5H.com's set the option "Ssh1Compalibility’ to *no’

7 R b /
Save report... Close window |

La aplicacion también permitira almacenar los resultados obtenidos durante la realizacion
de la exploracion en forma de informes. Las actuales méas recientes del cliente de Nessus
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ofrecen un amplio rango de formatos para poder almacenar tales informes. Desde guardar
el informe en un formato propio de la aplicacion (para poder ser visualizado de nuevo
desde otro cliente de Nessus) hasta la realizacion de completos informes en HTML, XML,
LaTeX, etc. En la siguiente figura, podemos ver un ejemplo de informe generado mediante
el cliente de Nessus en HTML y PDF.

CONTENTS Newsus Report
Report of a Nessus scan
Contents
ARG e G i 1 vm3 v
TNEsa1is eIy, Scanner 11" Open ports (TCP and UDP) v
- 1.2 Details of the vulnerabiliies . . ... ... ... ... ... . vi
April 1, 2003 120 Problems regarding : telnet (BAep) . ... oo oL L. i
122 Problems reg fip (21/ep) vi
123 Problems reg smip 25f4ep) ..ol L. N viii
124 Problems regarding : htp (S0tcp) . . . ... ... oo, X
125 Problems regarding - finger (79cp) xiv
Introduction 126 Problems regarding : auth (113/4ep) .. . ... ..... .. v
’ . 127 Problems regarding * sunrpe ( 111/tep) xv
I this test, Nessus has tested 3 hosts and found 18 severe security holes, as wellas 23 125 Problems regurding : linusconf98A®) - - oo v
security wamings and 61 notes These problems can easily be used to break inko your 5o o i i Y
‘network. You should have 2 close lock at them and carrect thern as soan as possible. 24 Lxhlerdregerding: prnten( LMep) o ssusine sastusin (X0
Note that there is a big number of problems for a single network of this size 1.210° Prablems regarding : shell (314tep) i
We strongly suggest that you correct them as soon as you ean, although we know it is r2n login (5134cp) xvil
ik slmayn pieble 1212 rknown (T15ep) - ... .. il
We recommand that you take a closer look at w3, as it is the host that s the mast 1213 wiknown (710/cp) i
Tikely to be the entry point of any cracker. You should have a look at (see Appendix A 1214 g wiknown (95TMep) - ... ... xvil
and B page xxxvii and page xxxvi For the exhaustive list of what was tested). 1215 2 kdm (1024/tcp) 2
On the overall, Nessus has given to the security of his network the mark T because s sumpe ¢ 11 1iudp) S
o the mumbe of ulnraliles und. A srpt i shold be sl 0 e i you 1217 Problems regarding.: uknown (1024adp) - -+ . i
There is room for improvement, and we strongly suggest that you take the appro-
printe measures (o solve these problems as saon as possibe 1you were considering
hiring some security consultant to determine the security of your network, we strongly
suggest youdoso, because this should save your network.

Services that are the nost present on the network :

Host dangerous hest weight in the global insecurity

23 L
21p{ L
2t L

L] Otherst3d%)
134
il ]
14 |

aul[]
1)
1wy Ll

Hunber of occurences
=

3 (662D

general /udp

general icnp]
sunrpe CLLLAudp?
kdn (1024/tcp)
sunrpe (LiLltop)
http (80/tep)
sntp (25/tep)
inaps (993/tcp)

unknoun €024 /udp

211U S,

vm3

High(z5)

Hig3at)

oucarty

A7)
Seriouscizt)

Hectiun(252)

Hediunc130)!

1.2.1.1. Configuracion de plug-ins

Aunque la mayoria de los plug-ins de Nessus pueden ser utilizados sin necesidad de ajus-
tes, otros plug-ins requeriran la insercion de informacion adicional para funcionar cor-
rectamente. Por ejemplo, los analisis relacionados con plug-ins de ft p, snt p y otros
servicios similares con autenticacion de usuarios requeriran la insercion de informacion
relacionada con autenticacion de usuarios. También es posible, por ejemplo, configurar el
plug-in de f t p para que trate de almacenar informaci6n en el caso de encontrar una mala
configuracion en los permisos de escritura de los recursos asociados. Otra posibilidad es la
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modificacion de los parametros de Nmap (relacionado con la exploracion de puertos que el
servidor de Nessus realizard). En la siguiente figura podemos ver la interfaz ofrecida por
el cliente de Nessus para realizar algunas de las modificaciones comentadas.

R —mr.
Nessusd host | Plugins [Prefs ]| Scan options | Target selection | User | k8 | Credits |

Plugins prefarences

o

Login configurations:

HTTP account : ]

HTTP password (sent in clear): |

FTP account : Iannnymuus

FTF password (sentin clear) :

]xxxxxxxxxxxxxxxxx

FTP writeable directory : |fin|:c:m'mg

POPZ account : |

POPZ password (sent in clear) |

POP3 account : |

POP3 password (sent in clear) |

IMAP account - ]

IMAP password (sent in clear) . |

SMEB account - ]

SMB password (sent in clear) 1

SME domain (optional) - |

a | &

Start the scan l Load repart I

La mayor parte de estas opciones estaran disponibles desde el cliente de Nessus en el mo-
mento de realizar la conexion con el correspondiente servidor. Aun asi, una vez realizadas
las modificaciones, éstas pueden ser almacenadas localmente para tratar de aplicarlas a
servidores de Nessus adicionales. Asi, si modificamos, por ejemplo, las preferencias de
la exploracion de puertos para que Nmap utilize UDP como protocolo, en lugar de TCP,
podemos tratar de almacenar estas preferencias para que se apliquen de nuevo en futuras
conexiones al mismo o a distintos servidores de Nessus. En la siguiente figura podemos
ver la interfaz que ofrece el cliente de Nessus en cuanto a las opciones de exploracion
relacionadas con Nmap.
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Nessusd host | Plugins | Scan opions | Target selection | User | k8 | Creaits |

Plugins preferences

C
Mmap: J

TCP scanning technigue

® connect()

" SY¥M scan

(" FIM scan

" Xmas Tree scan

" Mull scan

[ UDP part scan

[T RPC part scan

[ Pirm the remate hast

[~ ldentify the remote O35

[T Use hidden option to identify the remate O3
[~ Fragment IP packets (bypasses firewalls)

[~ Get Wentd infa

| | 2]

Start the scan I Load repart l Gluit I
R R |

Cabe destacar que la actualizacion de plug-ins puede ser automatizada a través de guiones
de sistema como, por ejemplo, los guiones del servicio cr on de sistemas Unix. A medida
que van apareciendo nuevas vulnerabilidades o problemas de seguridad en general, la co-
munidad de desarrollo de Nessus, asi como administradores de red u otros profesionales
en seguridad de redes, suelen traducir tales vulnerabilidades en forma de nuevos plug-ins
de Nessus para ser descargados por parte de los usuarios de la aplicacion. Aunque exis-
ten distintas formas de realizar el proceso de actualizacion, la mas intuitiva consiste en una
simple descarga desde el sitio web de Nessus con todo el paquete de plug-ins, y reemplazar
los anteriores.
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1.2.2. Creacion de usuarios

Como ya hemos comentado anteriormente, para poder contactar con el servidor de Nessus
desde el cliente, es necesario la utilizacion de usuarios. Mediante la utilizacion de la
aplicacion nessus- adduser sera posible la definicion de nuevos usarios desde sistemas
GNU/Linux. Esta utilidad nos permitira crear tanto usuarios locales, que tan sélo podran
acceder a Nessus desde el equipo local, como usuarios remotos, que podran acceder a
Nessus desde maquinas remotas.

Por otro lado, Nessus también ofrece la posibilidad de configurar distintos parametros
asociados con dichos usuarios: listado de maquinas desde las que se podran conectar los
usarios remotos, listado de plug-ins que se les permitira ejecutar, listado de maquinas
que el usuario podra analizar, etc. La posibilidad de poder modificar estas conductas de
exploracion responden a la posibilidad de tener diferentes perfiles de administradores, res-
ponsables de la realizacion de distintos tipos de exploracion segln sus privilegios en el
sistema.

Aunqgue para la creacion tanto de usuarios locales como de usuarios remotos sera posi-
ble la utilizacion del comando nessus- adduser, la configuracion de las conductas de
exploracion u otras caracteristicas mas especificas deberan ser especificadas de distintas
maneraras. Algunas, como la lista de maquinas desde las que se podra conectar el usuario,
deberén ser especificadas de forma manual en los ficheros de configuracion correspondi-
entes a cada usuario (generalmente, en / et ¢/ nessus/).

A través del cliente de Nessus también sera posible realizar un control personal para su
utilizacion como, por ejemplo, limitar el nlmero de maquinas que podran ser analizadas
por el usuario. La siguiente figura muestra como limitar el cliente para que pueda hacer
una exploracion a cualquier maquina excepto al equipo 10. 0. 1. 110.

Messus Setup

Messusd I'milP'lugm leﬁ. | Scan opfions 'Targﬂi selection User IKB 'Cmﬂ'ﬁl

Lzar

Rules : & rubel

reject 10.0.1.110
default accept

Start the scan | Load report Quit |
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Resumen

En este capitulo hemos visto como utilizar dos poderosas herramientas basadas en codigo
abierto para la realizacion de exploracion de puertos y exploracion de vulnerabilidades en
red. Mediante la primera de estas dos herramientas, Nmap, es posible descubrir qué pu-
ertos TCP o UDP estan ofreciendo servicios en equipos explorados. Pero Nmap no es tan
s6lo una herramienta para descubrir servicios abiertos, Nmap ofrece muchas otras carac-
teristicas como, por ejemplo, descubrir el sistema operativo albergado por dichos equipos,
las caracteristicas de implementacion de la pila TCP/IP de tales sistemas operativos, la
posibilidad de realizar prediccion de nimeros de secuencia TCP, realizar comprobaciones
contra routers o firewalls intermedios, etc. Nmap es una herramienta muy importante a
conocer, ya que es utilizada por la mayor parte de la comunidad de administradores de
software libre. Ademas, es utilizada por terceras aplicaciones como, por ejemplo, Nessus.

La segunda herramienta estudiada, Nessus, es un potente escaner de vulnerabilidades basa-
do en codigo libre, que proporcionara al administrador la posibilidad de realizar complejos
analisis de red para detectar vulnerabilidades de seguridad en equipos remotos. Basado en
una arquitectura cliente-servidor, Nessus ofrecera la posibilidad de realizar exploraciones
proactivas en busca de servidores antiguos o mal configurados, deficiencias de seguridad
en laimplementacion TCP/IP de equipos en produccion, instalacion de servicios ilegitimos
0 sospechosos en los equipos de nuestra red, etc.

Por un lado, el cliente de Nessus hara de interfaz intermedia entre el administrador de la red
y la aplicacion que realizara los distintos chequeos de seguridad (servidor de Nessus). De
este modo, podremos ejecutar las exploraciones de vulnerabilidades desde el exterior de
la red, utilizando distintos sistemas operativos donde recoger los resultados y construir los
informes con la informacion reportada por el servidor de Nessus. Por otro lado, sera posi-
ble la instalacion de diferentes instancias del servidor de Nessus en distintas localizaciones
de la red, para realizar las exploraciones de seguridad con distintas vistas al sistema.

Nessus ofrece también un conjunto de posibilidades de autenticacion de usuarios, para ga-
rantizar que usuarios no autorizados no utilicen los recursos de la red para realizar explora-
ciones de puertos o de vulnerabilidades de forma ilegitima. A través del uso de contrasefias
de usuario, o bien mediante el uso de técnicas criptograficas, el cliente Nessus realizara un
proceso de autenticacion contra el servidor de Nessus para garantizar que el usuario que se
conecta a dicho servicio es un usuario legitimo.

Finalmente, Nessus ofrece la posibilidad de almacenar los resultados de la exploracion
realizada. Un amplio rango de formatos es ofrecido por el cliente de Nessus para almacenar
los informes entregados por el sevidor de Nessus. Desde un formato propio de aplicacion,
hasta la utilizacion de formatos como ASCII, HTML, XML, LaTeX, etc.
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