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Hacking Etico

Mobdulo 11

Fase 2: Técnicas activas de
obtencion de informacion:
Escaneo



Objetivos

B Detectar sistemas “vivos” en la red.

B Descubrir servicios que se estan ejecutando o
que estan escuchando en los sistemas objetivos.

B Entender las técnicas de escaneo de puertos.

B Identificar servicios TCP y UDP ejecutandose en
la red objetivo.

B Descubrir los sistemas operativos que hay
B Herramientas de descubrimiento automaticas.
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Descubrir equipos “vivos”

B (Por qué?
« Para determinar la arquitectura de la red objetivo.

o Para construir un inventario de sistemas accesibles
en la red objetivo.

M Tools
 Ping Utilities
o« War Dialers
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Ping

B Ping envia un paquete ICMP Echo Request y
espera un mensaje ICMP Echo Reply
proveniente de una maquina activa.

B Alternativamente, se pueden enviar paquetes
TCP/UDP si los mensajes ICMP estan
bloqueados por un firewall (lo que suele ser
normal)
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Ping

B Ping también ayuda a estimar el trafico de la
red y la capacidad de cada equipo variando el
tamano del paquete y viendo el tiempo de
respuesta.

B Ping también puede ser usado para resolver
nombres (-a)

B Tools — Ping, fpinger (ping a varios hosts),
nmap.
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Ping

M Opciones del ping
e -C 4 : nimero de mensajes mandados

e -1 0.01: tiempo entre mensajes (solo root
<0.2)

-t 200: ttl (por defecto a 64 en el request)
Cada router disminuye en 1.
B Monitorizarlo con ethereal:

» Resolucion arp
« ICMP:
—request / reply
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Detecting Ping Sweeps

B (Como detectar los ping sweeps?
B Ping Utilities:

« Nmap (ya lo veremos)

« Hping: apt-get install hping3.
B Ping Sweep Detection Utilities:

« Network based IDS (www.snort.org)

e Genius (www.indiesoft.com)

« BlackICE (www.networkice.com)

« Scanlogd (www.openwall.com/scanlogd)

B Ya veremos también los IDS.
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http://www.openwall.com/scanlogd

Descubrir servicios corriendo /

escuchando

B (Por qué?

 Para descubrir hosts vivos en el caso de que
esté bloqueado el ICMP request.

 Para identificar potenciales puertos para un
ataque.

 Para detectar aplicaciones especificas o
diferentes versiones de un servicio.

 Para detectar sistemas operativos.
B Tools
e Port Scanners
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TCP three-way handshake

1. SYN enviado desde
Client !

- 2. SYN/ACK enviado desde
| ) Server

3. ACK enviado desde
Client

T Server
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Ejemplo: el servidor ftp

B Servidor ftp
« Explicar el servicio y sesion.
« Instalar el servidor ftp
 El cliente ftp
M Ejercicio:
« Monitorizar una sesion ftp e identificar los
paquetes involucrados en la sesion.
—Three way handshake
—Numeros de secuencia
—Autenticacion (username y password)

 Enviarlo al buzon de tareas.
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Técnicas de escaneo de puertos

B El escaneo de puertos es una de las técnicas mas
usadas por un hacker para descubrir servicios que
puedan ser comprometidos.

B Un potencial objetivo puede ejecutar muchos
servicios que escuchan en puertos conocidos.

B Escaneando estos puertos podemos encontrar
vulnerabilidades potenciales (por ejemplo por bugs
conocidos de ese servicio)

B Las tacticas de escaneo pueden clasificarse entre
Vanilla, Strobe, Stealth, FTP Bounce, Fragmented
Packets, Sweep y UDP Scans.
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Port Scanning Techniques

Las técnicas de escaneo
pueden clasificarse en:

I Open scan
* Half- open scan
" Stealth scan
" Sweeps

* Misc
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Tool: ipEye, IPSecScan

[ Select CHWINNT System32' cmd.exe

ipEve 1.2 — (c> 2000-2001,. Arne Uidztrom Carne.vidstrom@ntszecurity.nul
— http:/sntsecurity.nustoolboxsipeye.s

Error: Too few parameters.
Usage:

ipEve <{target IP»> <{scantype’? —p <port> [optional parameters]
ipEye <target IP> <scantypel -p <from port> <to port’? [optional parameters]

<scantype?> iz one of the following:
—syn SYHN scan
—fin FIM =can
—null Mull scan
—xmas #mas scan

Cnote:- FIM. Mull and ¥mas scans don’'t work against Windows systems.

[optional parameters] are selected from the following:
—zip <szource IP> = source IP for the scan
—sp <source portr = source port for the scan
—d <delay in ms> = delay between scanned ports in millizeconds
(default =zet to 758 ms)|}
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Tool: NetScan Tools Pro 2003

¥ NetScanTools Pro 2003 (TH)

DHCP ] MetBioz Info ] Metwork, Info and Statz ] E mail \/ alidate ] SMTP Email Generator/Relap Test ] Arp ]
TTCF ] What's Mew at NwPSW ] TCP Termn ] MetT opography ] TimeSync ] Finger ] Launcher ] Simple Services ]
Databasze Tests ] IDEMT Server ] Winzock Info ] Freferences ] RFC Reference ] About ]
05 Fingerprinting ] RFC Info ] IP Packet iewer ] IP/ALC Address Management ] Subret Calculator ] Detection l
Mame Server Lookup ] Firg ] TraceR oute ] ‘Whois ] MetScanner Part Probe ‘ SHMP ] HyperT ranz ]
nse * Probe Single Host E
" Probe IF Range [ Show non-responding parts
I ; Target Hostname or Start |P Address Start Paort Connection Timeout [ms)]
mage Key L5
- C| | 100 Seq Prob
acae o AR = ¢ | | - eqProbe
Images have End IP Address End Part o ik After Eu:unnec:t[_mlx] Probe Port List
toaltips. C | |65535 1000 .
| J J | | | Seq Target List
e S ;
el Part/T arget List
B Target Computer List ~ &
S 192.168.1 S

i 000zl - TCP - ftp - response: 3 wsec

i 00023 - TCP - telnet - response: 3 msec
00025 - TCP - smtp - response: 0 msec Edit Part List

i 000s0 - TCP - http - response: 3 msec
g0llo - TCP - pop3 - response: 0 msec

Edit Target List

Setup

00230 - TCP - http-mgmt - response: 3 LSecC
00515 - TCP - printer - respohse: 3 nsSec Lieats Reports
00e3l - TCP - ipp - response: 3 LEec Clear Results

05120 - TCP - unknown - response: 3 msSec

TR

05121 - TCP - unknowh - respohse: 3 LIec

Print | Save‘ HTML| Find | Eup_l,l| <->| Email| RFCs ‘ Navigate | Help ‘Wizard ‘ Esit | Help |
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Tool: SuperScan

JRETE

_?I Hoztname Lookup Configuration -

|target.u:u:um Lookup | :
Part list zetup
Resolved |targef cam he | Interfacesl

i

- Timeout - Scan type Scan

IP
Startlmlgﬁlgﬁlmﬁ ﬁ Ping [T Resolve hostnames Finging
= W ¥ Only zcan responsive pings b IT
Stl:'I:'I54'3:':'3:':':'"'“': j ¥ Show host responses
PrevC | Mewt | 1.254| | | ECOnect| | O Pingonly
IEUUU " Every port in list
v lgnore P zem i 4l zelected ports in list IT
¥ lgnore IP 255 S_EEE' C Allist ports from [T [F5535
[ Extract from file _>| Al ports from I_I— e Stop
~Speed |
hdax Active hostz
— 1
Open ports
Sun, 20 Apr 2003 14:40:08 GMT..Co q
ratocaol
data
ampLtiv
;. Computing
Save |
Collapze alll
Expand all |
kin Prune |
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Tool: NMap (Network Mapper)

l=NMapwinvizl o [l JE
Host: Scan I Stap |

|1 92163.2.118

Help | Edt |

Scan |Discu:uver| Dptiu:unsl Timingl Filez I Servicel Win32|

— Maode — Scan Options
" Connect © MullScan 7 Window Scan i_ e g i_ SELESE i_ Sounce Sean
& SYN Stealth ¢ ¥mazTree { RCP Scan ™ Device B o fdde W] o P
O FIN Stealth ¢ IPScan ¢ ListSean | | |
" FingSweep  { Idle Scan [ Idle Scan Host
" LIDP Scan ™ ACK Scan I

— Output

starting nmap V. 2.00 [ waa, insecure.orgsnmap

Host jo (192.168.2.1187 appears to be down, skipping it.

Note: Host seems down. IT it is really up, but blocking our ping probes, try —-FO
Nmap run completed —- 1 IP address (0 hosts upl) scanned in 3 seconds

. o

IEMD: -25 -PT -Pl -R -0 -ww -T & --win_forcerawszock 192.168.2.118 I_I 22/04/03 I 21:26:23
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Uso del nmap

B Web
B Tipos de escaneo con nmap

B iOjo! Hay que entender qué es lo que estamos
haciendo.

B Articulo de hackxtrack 9.
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Tipos de escaneo

B TCP connect (-sT) — se intenta crear una
conexion mediante la llamada a connect()

« Eslallamada normal que se hace en cualquier
aplicacion.

« Muy facilmente detectable (se guarda en el syslog que
no se han mandado datos después del connect)

B TCP syn (-sS)

« Se envia un paquete con el flag SYN, el otro envia un
SYN+ACK vy en lugar de aceptarlo se manda un RST
(reset)

« También se le llama half-open scanning
« Es dificil de detectar.
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Tipos de escaneo

B UDP connect (-sU) — se intenta crear una
conexion mediante la llamada a connect()

« DNS, DHCP y SNMP son algunos ejemplos.
e Se puede combinar con -sS

B Otros:

» Null scan — paquetes sin banderas
« Xmas scan — con todos los flags levantados

B El resto de opciones en la web de nmap
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