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Hardening Windows: | PFront
| ntroduccion

Windows ha cargado por afios la cruz de ser un sistema operativo inseguro, y Si bien es
cierto que originalmente la empresa de Redmond no ha sido o suficientemente eficiente
al momento de encarar este aspecto esencial de toda plataforma de cémputo, lo cierto
también es que finalmente Microsoft ha encausado su estrategia vertiendo importantes
mejoras en su hueva linea de sistemas operativos Windows XP / Windows 2003, sobre
todo con ladistribucion de SP 2 'y SP 1 respectivamente.

Reconociendo finalmente que no todos |os usuarios son capaces de seleccionar € juego
de configuracion que mejor se adapte desde e punto de vista de la seguridad a su
sistema, una de las mejoras producidas en estos nuevos operativos, pasa por [0 que se
conoce como “Mejor configuracion por defecto”, ejemplos de esta politica pueden ser:
“Firewall Activado por defecto en XP SP2”, “11S Desactivado por defecto en Windows
2003, etc.

A pesar de esto, quienes tenemos la posibilidad de ir un poco més ala, no debemos
desconocer aquellos seteos o configuraciones que pueden elevar en gran medida €l
liston de seguridad respecto de nuestro sistema operativo. Cierto es gue Microsoft hace
su esfuerzo intentando mejorar sus productos, pero como usuarios, también tenemos
nuestra cuota de responsabilidad a momento de conectar a la red uno de nuestros

equipos.

Por este motivo, es que me he decidido a escribir este articulo de tan solo unas pocas
lineas, con la intencién de mostrarte algunas caracteristicas que a menudo no suelen ser
tenidas en cuenta a la hora de llevar a la préctica procedimientos de “Hardening” en
nuestra plataforma.

A tal efecto, en las proximas secciones encontraras algunos tips, técnicas o herramientas
de las cuales te podrés aprovechar a la hora de echar manos a la obra sobre tu
instal acion de Windows.

Hardening... que es eso?

Generalmente, se conoce como “Hardening” a proceso por medio del cual, es posible
realizar una serie de gjustes pormenorizados sobre un dispositivo, sistema o aplicacion,
con €l fin de elevar su nivel de seguridad.

L os procesos de hardening, a menudo se componen de una serie de pasos a seguir, los
cuales involucran diferentes niveles de customizacion. Existen pasos de indole generadl,
aplicables a cualquier dispositivo, sistema o aplicacién, como por egemplo: la
instalacién de hotfix y services packs, la disposicion de elementos de seguridad fisica
y/o del entorno, etc. y también aquellos mas puntuales referidos especificamente al
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recurso que se esta intentando asegurar (Software de Base de Datos Oracle, Software de
Base de Datos SQL Server, Windows SO en cada una de sus variantes, Linux SO en
cada uno de sus sabores, 10S de Cisco, etc.)

Al mismo tiempo, y yendo puntualmente al tema principal de este articulo, € proceso
de hardening de Windows, suele incluir aspectos relacionados con: Networking,
Servicios, Aplicaciones, etc.

Y a escuche hablar de eso...

Encarar e proceso completo del hardening de Windows en general, tomaria varios
articulos. Puesto que existen excelentes guias a respecto y entendiendo que
probablemente ya hayas tenido oportunidad de leer alguna de ellas en algiin momento,
no espero aburrirte comentando cosas que sabes 0 a las que podras acceder en alguno de
los tantos buenos recursos on-line. En cambio, me tomare e atrevimiento de tan solo
enunciar aspectos generales que deberds tener en cuenta en el camino de asegurar tu
sistema Windows, para luego profundizar dos o tres puntos relacionados con seguridad
anivel 1P que amenudo suelen pasar desapercibidos en tales procesos.

Dicho esto, y antes de comenzar debes conocer que los aspectos mencionados a
continuacién, te ayudaran a prevenir el 95% de las amenazas a las que tu equipo se
encuentra sujeto. Por si acaso alguien no hubiera entendido este concepto, esto NO
significa que &l proceso de Hardening contemple tan solo estos puntos, pero Sl significa
gue tan solo con este MINIMO esfuerzo de 5 pasos, tu sistema podra ser considerado
mas confiable. Dicho de otro modo... considéralo como un REQUERIMIENTO
MINIMO:

-Asegurar tu secuencia de booteo y Verificar la seguridad a nivel BIOS de tu
equipo.

-Instalar todos los Service Packs y Hotfix paratu plataformaen tiempo y forma.
-Instalar o Habilitar las caracteristicas de Firewall.

-Desactivar/Renombrar las cuentas Guest y Administrator y Utilizar una politica
fuerte de contrasefias.

-Instalar Software Antivirus.

Vayamos a lo importante

Ahora que ya he podido explicar lo basico, pasemos a revisar algunos seteos que
deberias implementar en tu Windows Box!!!!

Un aspecto de suma importancia en todo sistema actual que requiera interactuar de
algin modo con una red TCP/IP, es aquel que se encuentra relacionado precisamente
con el aseguramiento de la Pila TCP/IP o mejor dicho, con su implementacion.
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Cuando hablamos de seguridad a nivel TCP/IP, a menudo nos estamos refiriendo a la
prevencion contra amenazas tales como €l spoofing, la denegacién de servicios o DoS e
incluso en algunos casos la actividad de port scanning.

Dejando de lado las medidas bésicas y 16gicas a saber:

- Deshabilitar siempre que sea posible “Compartir Impresoras y Archivos’,
digamos SMB (Server Message Block), quitando e bind desde la seccién
correspondiente en las propiedades de laplacade red...

- Deshabilitar silempre que sea posible NetBT o dicho de otro modo NetBIOS
sobre TCP/IP, no solo desinstalandolo sino también quitando € bind desde la
seccion avanzadas de la placa de red...

- Eliminar la capacidad de Windows para registrar su nombre de Host en forma
automatica en un DNS, para aguellos equipos dispuestos en una DMZ o
eventualmente unared de acceso publico. (Sencillamente desmarcando la opcion
correspondiente en las propiedades DNS de la placa de red tal como se muestra
enlaFigural)

Configuracion avanzada de TCP/IP 20 x]

Configuracidn de [P DNS I\-\-"INS I Dpcionesl

Direcciones de zervidores DMS, por orden de utilizacion:

F_ﬂ
3

Agregar... | Modificar... | Quitar |

Loz siguientes tres pardmetros ge aplican a todas las conexiones que
tienen habilitado TCP/IR, Para resolucion de nombres no cualificados:

' Anexar sufijos DNS principales v de conesiones especificas
v &nexar sufiios pimarios del sufio DNS principal
' Anexar estos sufijos DNS (e este orden):

=
3

Lgregar, | t adificar. [Huitar |

Sufijo DMS para esta conesidn: I

[~ Reaistrar estas direcciones de conesiones en DNS
[T Utilizar este suftio BNS de conesion para registio DHS

Aceptar I Cancelar

Figural

L os atagues de Denegacion de Servicios (DoS), a menudo son dificiles de evitar cuando
se originan de modo distribuido (DD0S), a pesar de ello, e administrador de Windows
tiene a su acance la posibilidad de customizar y/o optimizar, el modo en el cua €
equipo establece y administra conexiones TCP/IP através de su pila.
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Realizando |os seteos correspondientes, las chances de que nuestro equipo pueda tolerar
un ataque DoS simple, crecen exponencialmente. Lo cierto es que dichos seteos, al igual
gue gran parte de las configuraciones importantes en Windows, no se encuentran
accesibles a través de la GUI. Por tal motivo, a continuacion presentaremos algunos
Hack al Registro, que podas implementar con el objeto de meorar algunos aspectos
relacionados con la seguridad de TCP/IP en tu equipo:

Antes de continuar, debo recordarte que todo cambio en €l registro de Windows,
puede causar resultados adversos, por tal motivo no olvides tener una copia de
resguardo actualizada de tu sistema en genera y del registro en particular.

El procedimiento es sencillo:

Desde el menu “Inicio” deberés sefidar la opcion “Ejecutar” y una vez ali llamar a la
utilidad “RegEdit 32" escribiendo tan solo “regedt32” y dando enter. Por medio de
RegEdit 32, editaremos los valores correspondientes basicamente a dos claves, por un
lado aquella correspondiente a los pardmetros generales de TCP/IP;

HKLM Syst eml Current Cont r ol Set\ Servi ces\ Tcpi p\ Par anet er s"
Di sabl el PSour ceRouting = 2
Enabl eDeadGADet ect 0
Enabl el CMPRedi r ect 0
Enabl ePMTUDi scovery = 0
KeepAl i veTi mre = 300000
NoNaneRel easeOnDemand = 1
Per f or mMRout er Di scovery = 0
SynAttackProtect =1
TcpMaxConnect ResponseRet ransni ssions = 2
TcpMaxDat aRet ransni ssions = 3
TCPMaxHal f Open = 500
TCPMaxHal f OpenRetired = 400
TCPMaxPort sExhausted = 5

Y por € otro s asi |0 desearamos, podriamos customizar algunos de los valores de
Windows Sockets, de modo tal que podamos especificar la forma en la que operarén
aplicaciones tales como FTP o Web servers. Puesto que este tipo de operaciones,
interactUan con e controlador AFD.SY'S, la clave sobre la cual realizaremos cambios,
serd precisamente la siguiente:

HKLM Syst em Current Contr ol Set\ Servi ces\ AFD\ Par anet er s
Enabl eDynam cBackl og = 1"

Dynani cBackl ogGrowt hDelta = 10"

Maxi munDynam cBackl og = 20000"

M ni munDynami cBackl og = 20"

OkK... habiendo realizado estos cambios nuestro sistema deberia encontrarse bastante
mas seguro que al comenzar. Si eres alguien que realmente entiende TCP/IP, quizés
hasta puedas ir testeando los valores seleccionados a fin de ir variandolos a fin de
mejorar aspectos relacionados con la performance, aunque estos valores
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(Recomendados por MS) probablemente se gjusten a tus necesidades. Si no fuera asi,
aln tienes tiempo de restaurar las llaves modificadas a su estado original.

Por ultimo, s estas interesado en obtener mas informacién respecto de estos cambios,
quizas sea buena idea echar un 0jo alos articulos ID 315669 y 324270 en la Microsoft
Knowledge Base.

Sequridad en Profundidad: | PSec al rescate

Antes de terminar, me gustaria comentar un aspecto sumamente interesante respecto del
uso de IPSec en Windows (2000/XP/2003), al momento de implementar “ Seguridad en
Profundidad”.

Si bien es cierto que Windows XP y Windows 2003 a partir de sus nuevas ediciones
poseen algunas caracteristicas mejorados respecto de la implementacion de reglas de
firewalling como parte del propio sistema operativo, ain quedan algunas situaciones en
las que la utilizacion de los mismos no se encuentra a nuestra disposicion.

Para estas circunstancias, quizas seria bueno tener en cuenta que tienes la posibilidad de
implementar tus propias reglas, a partir de la linea de comando de Windows. Veamos
un ggemplo sumamente sencillo para que tengas idea de que va su sintaxis:

:W ndows 2003 — Defininbs la Politica General
netsh ipsec static add policy nanme="Packet Filters - I1S" description="Server
Har deni ng Pol i cy" assign=yes

:Wndows 2003 — Defininps |la Lista de Filtrado

netsh ipsec static add filterlist name="HTTP Server" description="Server
Har deni ng"

netsh ipsec static add filter filterlist="ALL |nbound Traffic" srcaddr=any
dst addr =me descri pti on="ALL | nbound Traffic" protocol =any srcport=0 dstport=0

:Wndows 2003 — Defininms |as Acciones del Filtro (Permitir o Bl oquear)

netsh ipsec static add filteracti on nane=SecPernmit description="Alows Traffic
to Pass" action=permt

netsh ipsec static add filteracti on name=Bl ock description="Blocks Traffic to
Pass" acti on=bl ock

W ndows 2003 — Defininbps los Filtros

netsh ipsec static add filter filterlist="HTTP Server" srcaddr=any dstaddr=ne
description="HTTP Traffic" protocol =TCP srcport=0 dstport=80

netsh ipsec static add filter filterlist="All |Inbound Traffic" srcaddr=any
dst addr=me description="All |nbound Traffic" protocol =ANY srcport=0 dstport=0

:Wndows 2003 — Definicién de Regl as

netsh ipsec static add rule name="HTTP Server Rule" policy="Packet Filters -
11S" filterlist="HTTP Server" kerberos=yes filteracti on=SecPermnit

netsh ipsec static add rule name="ALL Inbound Traffic Rule" policy="Packet
Filters - IS filterlist="ALL I nbound Traffic" ker ber os=yes
filteracti on=Bl ock
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No hace falta demasiada explicacion verdad, en este caso tenemos un sencillo script por
medio del cual seteamos un par de reglas tendientes a solo dejar ingresar a nuestro
equipo, trafico destinado a nuestro puerto 80 (Web) y denegamos el resto del trafico.

Claro esta que no es funcional y se encuentra lejos de ser Gptimo para proteger un
webserver, pero alos efectos del jemplo es sumamente funcional.

Ahora bien... no importa si eres de los que prefieren todo servido, o por e contrario te
consideras parte de aquellos a quienes les interesa aprender cada dia mas, en cualquiera
de los casos, te recomiendo eches un vistazo a una pequefia herramienta que he
desarrollado hace algunos afnos, tendiente a automatizar el proceso de hardening de
servidores Windows 2000/2003, y en la cual se hace uso tanto de los hacks de registro
mencionados al inicio del articulo, como de filtrado por medio de |PSec: | PFront.

| PEront

Tal como se mencionaen su “Acercade” (Figura 2), IPFront es una herramienta (GPL)
desarrollada con €l objeto de facilitar |a tarea de usuarios y administradores encargados
del hardening de servidores Microsoft Windows 2000 o Microsoft Windows Server
2003 (Su utilizacion en Windows XP mereceria tan solo algunas modificaciones para
funcionar).

Power by IPFront x|
= IPFront »1.0
1)

Copyright {Ch2004 - Hernan Marcelo Racciatki
Covered Linder the GRI GPL License, v 2.0

Descripkion:

IFFront is anather stupid tool For enables users to generate IPSec rules in easy way.

Help ko speed the hardening in Windows 20002003 in Baskion Host Enviroment. Bonus: Setking IPSec Exemptions
and Harden the TCPYIP Stack Against Denial of Service Attack

Rtk f famane, ipFrant, cam, ar
mailto:info@ipfront. com. ar

Acknowledgements:
Vera, Mico, Safy thks For supportingme... ILave uall ...
1 want bo thank my Friends too, ., you know who you are. ..

Hernan Marcelo Racciakti

http: f s, hernanracciathi, com. ar
mailto: hracciatti@gmail.com

Figura2

En resumen, IPFront no es mas que un pequefio *Front End* encargado de recibir
directivas por parte del usuario, transformando las mismas en pequefios scripts que
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pueden ser gjecutados desde la misma aplicacion o bien utilizados mas tarde en otros

equipos. (Figura 3)
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Figura3

X
TCP Security Registry Hack's - Setting Description

This button changes the walue of the some kews mentioned down, by Harden
the TCP/IP Stack Against Denial of Service Atkack.

Setting TCPIIP Security Options
Under HKLMY System| CurrentControlSet) Services) TepipiParameters

- DisableIPSourceRaouting = 2

- EnableDeadGiWDetect = 0

- EnableICMPRedirect = 0

- EnablePMTUDIscovery = 0

- KeepAliveTime = 300000

- NoMameReleaseOnDemand = 1

- PerformPouterDiscavery = 0

- SynaktackProtect = 1

- TepMaxConnectResponseRetransmissions = 2
- TepMaxDakaRetransmissions = 3
- TCPMaxHalfOpen = 500

- TCPMaxHalfopenRetired = 400
- TCPMaxPortsExhausted = 5

Setting Winsock Security Options (AFD.SYS Settings)
Under HKLMSysternl CurrentControlSet) Services\AFDY Parameters

- EnablelrynamicBacklog = 1

- DynamicBacklogGrowkhDelta = 10
- MaximumDvnamicBacklog = 20000
- MinimumDynamicBacklog = 20

MNOTE: For extense help about this topic, check Article ID 315669 and 324270

in Microsoft KB,

Figura4
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IPFront, cuenta también con dos botones, mediante los cuales es posible redlizar
algunos cambios en e registro de Windows (Como los descriptos a inicio de este
articulo), a efectos de realizar el hardening de algunos aspectos del tratamiento de
paguetes por parte de la pila TCP/IP en un caso (Figura 4), y eliminar las excepciones
existentes en la implementacion de 1PSec en Windows en € otro (Quizds puedas
referirte a la ayuda del programa para saber mas acerca de las excepciones |PSec).
(Figurab)

Power by IPFront x|

\i:) IPSec Exemptions - Setting Descripkion

This button changes the value of the key mentioned down, by 1 in Windows 2000
and 3 in Windows Server 2003,

Reqgistry-Key + HKEY _LOCAL_MACHINE\SYSTEMICurrentControlset)Services\IPSEC
Walue Mame : MoDefaultExempt (Mame ist Case Sensitive)
Data Type  : REG_DWWORD

0 - Exempt Kerberos, RSWP and multicastibroadcast packets, Default on WWindows
2000 3P 3 and earlier,

1 - Exempt multicastibroadcast (Mot Kerberos or RSYR), Default on Windows 2000
S

2 - Exempt Kerberos and RSYP (Mot Mulkicask/Broadcast), Walid Only in %P and
Windows Server 2003,

3-Mo Exemptions. Malid Only in %P and Windows Server 2003, Default on
‘indows Server 2003,

Walues greater than 1 on Windows 2000 will be ignored and & value of 1 will be used.

MOTE: This is a YERY important registry key, without this setting, malicious users
can bypass the IPSec port filkers, Pleasee review Article ID 253169, 810207 and

811832 in Microsoft

Figurab

Como habras podido notar, son muchos los aspectos de Windows que pueden ser
mejorados sin siquiera hacer un solo click :D Espero que sepas aprovechar los
conceptos vertidos en este articulo, que los mismos sean tan solo otro disparador para
incentivarte a investigar mas sobre estos temas y que disfrutes de IPFront! Hasta la
proximal!

| PFront puede ser descargada de:

http://www.ipfront.com.ar
http://www.hernanracciatti.com.ar/papers.html (IPFront link)

Hernan Marcel o Racci atti
http://www.hernanracciatti.com.ar
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