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e Introduccion. Qué es el Hardening?
— Mitigar los vectores de ataque
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e Prevencion de ataques — Medidas basicas
— Fortificacion de cuentas de usuario
— Fortificacion del sistema operativo
— Dispositivos (prevencion de acceso fisico)

e Prevencion de ataques - Medidas avanzadas
— Uso de Firewalls en la DMZ
— Protecciones ante ejecucion de codigo
— Accesos remotos
— Cifrado de disco
— Buenas practicas
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Introduccion — Hardening

¢Quée es el Hardening?
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Configuracion robusta del sistema operativo.

¢QuUé queremos conseguir?

— Proteger el sistema contra atagues y accesos no autorizados
— Prevenir el mal uso del sistema de los usuarios,

— Prevenir la pérdida de informacion y caidas del sistema.

— Evitar vectores de atagues conocidos

— Limitar el impacto de vulnerabilidades Oday

— No perder totalmente la funcionalidad del sistema

— Mejorar el rendimiento global
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Introduccion — Hardening

¢, Qué podemos conseguir realmente?
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Inmunizar el sistema contra ataques conocidos

N
o

[po necesario para llevar a cabo

Maximizar el tief
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Hardening basico — Cuentas de usuario

— Fortificacion de cuentas de usuario
e Definicion de roles restringidos
e Politica de contrasenas eficiente
- Politicas de acceso restrictivas en base a grupos (secpol)
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Directiva / | Configuracion de sequridad
.ﬁ.lmacenar conkrasefia usando cifrado reversible, .. Deshabilitada
Fu:urzar el historial de contraserias 24 contrasefias recordadas
Las contrasefas deben cumplir los requerimienta,..  Habilitada
Lu:ungituu:l rninima de la conkraserna 8 raracteres
'a-'igencia maxima de la conkrasera 47 dias
|ﬂ=§|'n-'igenn:ia rinirna de la conkraseia 2 dias
Mombre Descripcion
g.ﬂ.dministradares Los adrinistradores tienen accesa c...
gDuplicadDres Pueden duplicar archivos en un dorminio
gInvitadns Los Inwvitados tienen predeterminada. ..

goperadnrﬁ de configuracion de red Los miembros en este equipo puede. ..
¥ COperadores de copia Los operadores de copia pueden sob, .. C t . I . d
gl_lsuarins Los usuarios no pueden hacer cambi. .. u e n a-S n O p rIVI eg Ia. aS

gl_lsuarins avanzados Los usuarios avanzados tienen mas

gl_lsuarins de escritorio remoko & los miembros de este grupo se les ... para Se rVI CI OS
gHardening—.ﬂ.ccesn.ﬂ.pplicacinnes Permisos de ejecucidn de Software

i:_ffij::'.H-Elr'IjEFIiFIIEI-'_:IE!r"-.-'iI:E!J:'-I:I:I:IIJFItS —uentas de servicios del sistema

gHardening—Usuarins Grupos de usuarios del siskema

gHelpServicesGrDup Grupo para el Centro de avuda v so...

gl_lsuarins del depuradar Los usuarios del depurador pueden ...

g_vmware_ WMware User Group
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Hardening basico — fortificacion del sistema operativo

— Fortificacion del sistema operativo
e Gestion periodica de parches
— Instalacion: WSUS,SMS,BMC, CA PatchManagment,
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Patchlink..
— Verificacion: Mbsa, CA Assesment Management,BMC,..
e Politica de auditoria eficaz Directiva # | Configuracion de ser
— Auditar inicios de sesién .ﬂ.uditar el acceso a objekos Correcta, Errdnea
.ﬁ.uditar el acceso del servicio de direckorio Sin auditariz
— Auditar cambios de pOlllticaS %) auditar &l cambio de directivas Correcto, Errdneo
— Auditar Accesos a Obj etos .ﬂ.uditar el sequimiento de procesos Correcta, Errdnea
.ﬁ.uditar el uso de privilegios Correcto, Errdnen
.ﬂ.uu:litar la adrministracion de cuentas Correcto, Errdneo
- S | ncron izaCién (W32t| me) .ﬂ.uditar sucesos de inicio de sesion Correcta, Errdnea
.ﬁ.uditar sucesns de inicio de sesidn de cuenta Correcto, Errdneo
— Correlacion de eventos .ﬂ.uu:litar sucesns del sistema Correcto, Errdneo

— Uso de servidores ntp confiables

D:~>net time Squerysntp
El valor» SHTP actual es: hora.rediris.es

%e ha completado el comando correctamente.
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Hardening basico — fortificacion del sistema operativo
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o — Fortificacion del sistema operativo @ System Process
£ : : 4 Syst
£ - Auditar el acceso a cuentas falsas de usuario  ggg spes . exe
2 — Administrador / Administrator B68 csrss.exe
° 716 winlogon.exe
° e Desinstalacion de componentes no necesarios 264 services.exe
_ _ 276 lsass.exe
— Software del sistema operativo 1148 svchost.exe
1384 zvchost.exe
— Productos de terceros 1372 zuchost.exe

.. ) . 1528 svuchost.exe
— Servicios innecesarios 1548 suchost . exe

e Deshabilitar servicios del sistema no necesarios1??¢ spoolsv.exe
Y88 explorer.exe
— Evaluar la funcionalidad del sistema. 368 cmd.exe
o » ) ] 2588 svchost.exe
e Limitacion de acceso al sistema de ficheros
— Lectura: robo de credenciales
— Escritura/Ejecucion: Uso de exploits y backdoors.
e Comunicationes seguras
— NTLM2/SSL
— |IP estatica

e Hosts restringido
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Hardening basico — prevencion de ataques

— Dispositivos y prevencion de acceso
e Protector de pantalla
e Limitar uso de dispositivos usb
e Limitar acceso remoto a cdrom/floppy

 Deshabilitar dispositivos de Hardware
— Pantalla
— Teclado

e Ejecucion automatica.
— autorun

e |nstalacion de drivers no firmados
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Hardening basico — Centralizacion de la seguridad

Gestion centralizada desde el controlador de dominio

I:l Raiz de consola Mombre de servicio £ | Inicio | Petriso
% Configuracion v analisis %.ﬁ.ccesa a dispositiva de inkerfaz hurmana Deshabilitada  Configurado
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= J Plantilas de seguridad %.ﬁ.ctualizacinnes automaticas Deshabilitada  Configurado
@ CHWINDOWS]secu %.ﬁ.daptadur de rendimiento de WHI Deshabilitada  Configurado
E@ D:IpruyeFtnleIST %.ﬁ.dministracién de aplicaciones Deshabilitada  Configurado
Em_ F‘Ianll::;:lricdtniavparsuz %.ﬁ.dministradnr de conexidn autorndtica de,..  Deshabilitada  Configurado

: %.ﬁ.dministradnr de conexidn de acceso re,..  Deshabilitada

- 2g Directivas It
Reqistro da %.ﬁ.dministradnr de cuentas de seguridad

@ Grupos rest %.ﬁ.dministradnr de discos lagicos

@ SepiEins ok %.ﬁ.dministradnr de sesidn de Avuda de esc...
@ Registra %.ﬁ.dquisicién de imagenes de Windows (WIA)
@ Sistema de %.ﬁ.lmacenamientu prokegido Maral
%.ﬁ.plicacic’nn del sisterna COM+ Deshabilitada

%.ﬁ.udin de Windows Deshabilitada  Configurado
%.ﬁ.yuda de MetBI05 sobre TCP)TP Deshabilitada  Configurado
%.ﬁ.yuda v soporke k&cnico Deshabilitada Conki do

%Centrn de seguridad Ceshabilitada
%Cliente de sequimienta de vinculas distrib,
&, Cliente DHCP

&, Cliente DNS

%Cliente Wieh Deshabilitads
%Cnla de irnpresidn Ceshabilitada

%Cnmpatibilidad de cambio rapido de usuarin  Deshabilitada Configurado

manevinnes de rad Marnal r~anFinn v adn

Implantacion de medidas técnicas

Hardening alta seguridad bajo win32

Fist Conference, Mayo 2006



Hardening Avanzado

e Prevencion de ataques - Medidas avanzadas

— Uso de Firewalls en la DMZ
e Integrado en interfaces de red
e Ipsec (reglas de entrada y salida de trafico)
e Windows Firewall (definicion de aplicaciones)
— Protecciones ante ejecucion de codigo
e Windows DEP
e Limitacion dllcache/parches/Resource-Pack
e Reglas de ejecucion de software
— Accesos remotos
e Tuneles SSH
e Administrative shares
— Cifrado de disco
e Evitar acceso fisico
e Evitar integracion en dominios

— Buenas practicas
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Hardening avanzado - Firewalls

Uso de firewalls en la infraestructura
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e Firewalls perimetrales
— Limitar ataques remotos
— Limitar trafico saliente
— Monitorizacion de ataques ( IDS / IPS)

e Firewalls locales (proteccion en la DMZ2)

— Integrado en interfaces de red

e Solo puertos autorizados

e Evitamos backdoors en puertos aleatorios
— lIpsec

e reglas de entrada y salida de trafico

e Cifrado de comunicaciones

e Evitamos conexiones a sistemas no autorizados
— Windows Firewall

e definicidon de aplicaciones validas

e Evitamos Shells en aplicaciones no definidas.
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Hardening avanzado — Ejecucidn de codigo

e Ejecucion de codigo — ataques basicos.
— Shell interactiva
e Limitar acceso a binarios (cmd,command,..)
— Transferencia de ficheros
e Limitar acceso a binarios - ftp,tftp,telnet,wscript
e Limitar el acceso de escritura en disco
— Creacion de usuarios
e Limitar acceso: net.exe, netl.exe
e Politicas de acceso en base a usuarios (No grupos)
— Ejecucion scripts .vbs, .wsh,..
e Limitar acceso a motores de scripting
— Varios: cacls, arp, ,ping, traceroute, route
e Limitar acceso para evitar information leak
— Inyeccion de codigo /7 VNC server
e Blogueo automatico de sesiones.
e No guardar credenciales.
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Hardening avanzado — ejecucion de codigo

(1 Raiz de consola Mombre del objeto # |
El@ Plantillas de sequridad [ 1 %Sy stemR oot system32iemd. exe

@ CHWINDOMW S securityitemplates 3 aSwstemPook3asystem32cscript, exe

=& Di\proyectos|FIST [ % SwstemR oot system3Zidlicache

EI@ R BTl st [ %5ystemR oot %) svskem 32 nat . axe
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g:::zt:::z ;i?:-:liinta [ %SvskemR ookt svstem3 2 net 1 . eve

Reqistro de sucesos [ % SystemRook s \system3 2 wscripk. exe §

m ] Sequridad para %eSystemRook %o system32 _ ilil
m Servicios del sisterna ok I

& Registro

Lo W) Sistema de archivas Hombres de grupos o usuarios:

Agregar. .. | Lluitar I

Permizoz de Todos Fermitr  Denegar

Caontral tatal O -

b adificar O

Leer p gjecutar O

Liztar el contenido de la carpeta O

Leer O

E zcribir O

[

Para tener acceszo a permizos especiales
o a la configuracidn avanzada, haga clic Opciones avanzadas I
en Opciohes avanzadasz. —

Complemento Plantillas de Seguridad
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Hardening avanzado — Ejecucidn de codigo

e Impacto de las medidas en el sistema.:

— Acceso a aplicaciones necesario (.bat, .vbs,..)
e Scripts de inicio de sesidn
e Scripts en Webservers/Administracion

— Perdida de funcionalidad. Soluciones:

e Crear copia de la aplicacion con acceso restringido
— Ejemplo: cmd.exe -> shell.exe

« Definicidon de nuevas extensiones
— Ejemplo: .bat -> .script
e Asociacion de nuevos binarios con nuevas extensiones
— Instalacion de parches de seguridad fallidas
e Creacion de scripts de marcha atras
e Habilitar auditoria -> acceso a objetos
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Hardening avanzado — Ejecucidn de codigo
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e Formas genéricas de limitar ataques:
— Eliminar contenido: dllcache, parches ($NtUninstallKB¥*)
, Resource-Packs

e Son copias de seguridad peligrosas
e Pueden ser utilizados para evitar protecciones de acceso
» Revision periddica (con cada parche instalado)

— Reglas de ejecucion de software
e Solo permitir lo necesario.
e No permitir ejecucion donde haya permisos de escritura.

— Permisos heredables.
e Tener cuidado con permisos de Creator-owner ( LocalService)
» BypassTraverseChecking es nuestro amigo :)
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Hardening avanzado — Ejecucidn de codigo
Formas genéricas de limitar ataques:

*Tecnologia Windows DEP

HKLM\SOFTWAREWIicrosoft\Windows NT\CurrentVersion\AppCompatFlags\Layers
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Opciones de rendimiento llil
Efectos visuales I Opciones avanzadas  Prew. de ejecucion de datos I

- Ve r I fl Ca r : La Prevencion de ejecucion de dakos {DEF) le ayvuda a

protegerse conkra virus v okras amenazas a la
seguridad. iCémo Funciona?

[u“

e Exce pCI O n eS aCtlvaS " Activar DEP sdlo para los programas w servicios de windows
esenciales
e M U I CaC h e Jc i Eﬁgisaerletiléigea:'a todos los programas v servicios excepko los

buggy-application

(*)HKCU\Software\Microsoft\ acregar... | outar
Windows\ShelINoRoam

Acepkar I Cancelar I Aplicar |
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Hardening avanzado — Cifrado de disco

e Cifrado de disco
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— Evitar acceso en entornos multiusuario

e Cifrado de Windows integrado

e Definicion de un agente de recuperacion

e No integrar el sistema en el dominio
— Evitar acceso en dispositivos portatiles

e Habilitar password en el arranque del disco duro
— Evitar acceso offline

e Volumes cifrados (drivecrypt, bestcrypt,..)

Hardening alta seguridad bajo win32

Fist Conference, Mayo 2006



Hardening Avanzado — Accesos remotos

e AcCcCes0s remotos

— Tudneles SSH
e Filtrar todo el trafico de entrada

e |nstalar servidor SSHD
— Acceso mediante certificado y contrasena.
— Servicio como LocalService / usuario

 Redireccion de puertos de acceso
— Terminal server.
— Administrative shares
e Problematica con servicios de backup remoto

e Definicidon de nuevos shares
— XC%$, XD$, Xadmin$

e Limitacion efectiva de ataques locales y remotos
— Pwdump, dameware,...

— Nuevas tecnologias
e Microsoft NAP (Network access protection)
e Cisco NAC (Network admission control)
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Hardening Avanzado — Buenas practicas

e Buenas practicas:

— Evitar perfiles avanzados
e Trabajar como usuario
e Usar cuentas administradores

— Desconfiar de la gestion de credenciales
e No usar Runas

e Robo de credenciales en sesiones bloqueadas y
desblogueadas

e Inyeccion de codigo en aplicaciones que usan otras
credenciales (adm -> dom. Adm)

— Fortificacion de contrasenas:
e Uso de caracteres Unicode

NN N NN N N NN

 NNNNNNNNN
— Borrado periodico del historial de comandos
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