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oo TOTALMENTE TRAMITADO

DEJA SIN EFECTO RESOLUCION EXENTA N°0726, DE
2017 Y APRUEBA VERSION N°2 DE LA POLITICA
CONTROL DE ACCESO LOGICO, EN EL MARCO DE
SEGURIDAD DE LA |INFORMACION EN LA
SUPERINTENDENCIA DE EDUCACION.

RESOLUCION EXENTA N° O 7 6 6
SANTIAGO, 2701C 208
VISTO: :

Lo dispuesto en el DFL N° 1/19.653, de 2000, del Ministerio Secretaria General de la Presidencia, que fija
texto refundido, coordinado y sistematizado de la Ley N° 18.575, Organica Constitucional de Bases
Generales de la Administracion del Estado; en el Decreto con Fuerza Ley N° 29, de 2004, del Ministerio de
Hacienda, que fija texto refundido, coordinado y sistematizado de la Ley N° 18.834, sobre Estatuto
Administrativo; en la Ley N° 19.880, de 2003, del Ministerio Secretaria General de la Presidencia, que
establece las Bases de los Procedimientos Administrativos que rigen los Actos de los Organos de la
Administracién del Estado; en la Ley N° 20.529, de 2011, del Ministerio de Educacion, sobre el Sistema
Nacional de Aseguramiento de la Calidad de la Educacion Parvularia, Basica y Media y su Fiscalizacion;
en el Decreto con Fuerza de Ley N° 5, de 2012, del Ministerio de Educacion; en el Decreto de
Nombramiento del Superintendente de Educacion, en tramite, del Ministerio de Educacién; en la Norma
Chilena NCh-ISO 27001/2013 tecnologia de la informacion-técnicas de seguridad-sistemas de gestion de
la seguridad de la informacion; en la norma Chilena NCh-ISO 27002-2013, tecnologia de la informacion
codigo de practicas para la gestion de la seguridad de la informacién; en las Resoluciones Exentas N°s
674 y 723, ambas de 2019, de la Superintendencia de Educacion; en el Oficio Gab. Pres. N° 008, de 23 de
octubre de 2018, del Presidente de la Republica, por el cual imparte instrucciones en materia de
ciberseguridad y Oficio Gab. Pres. N°001 de 2019, de Presidencia, que proporciona fineamientos para la
transformacion digital de la Administracion del Estado, y en las Resoluciones N°s 6 y 7, 2019, de Contraloria
General de la RepUblica, que fija las normas sobre exencién del tramite de toma de razén.

CONSIDERANDO:

1. Que, de acuerdo a lo dispuesto en el articulo 47 de la Ley N°20.529, sobre el Sistema Nacional de
Aseguramiento de la Calidad de la Educacién Parvularia, Basica y Media y su fiscalizacion, se crea la
Superintendencia de Educacién, como “un servicio publico funcionalmente descentralizado y
territorialmente desconcentrado, dotado de personalidad juridica y patrimonio propio y que se relaciona
con el Presidente de la Republica por intermedio del Ministerio de Educacion”.

2. Que, con fecha 20 de octubre de 2017, se dicta Resolucién Exenta N° 0726, que aprueba versién 1.0
de la politica control de acceso l6gico de la Superintendencia de Educacion.

3. Que, con fecha 23 de octubre de 2018, el Presidente de la Republica dicta el Instructivo Presidencial
N°008 que imparte instrucciones urgentes en materia de ciberseguridad, para la proteccion de redes,
plataformas y sistemas informaticos de los 6rganos de la Administracion del Estado.

4. Que, mediante Resolucion Exenta N° 0698, de fecha 10 de diciembre de 2019 se nombré al Comité de
Seguridad de la Informacién Institucional, para que, en funcién del marco legal y tecnologico, proponga
a este Jefe de Servicio, un Sistema de Seguridad de la Informacion y Ciberseguridad lo mantenga y
mejore en el tiempo.

5. Que, debido a una serie de cambios institucionales y a la revision efectuada por la Encargado/a de
Seguridad de la Informacién y Ciberseguridad, se ha estimado procedente reestructurar, ajustar y
actualizar el contenido del procedimiento revision de los requisitos de legislacion.

RESUELVO:

1. DEJASE, sin efecto, a contar de la total tramitacion del presente acto administrativo la Resolucién
Exenta N° 0726, de 2017 de la Superintendencia de Educacion.

2. APRUEBASE, la version N°2 de la Politica de control de acceso l6gico en la Superintendencia de
Educacion, cuyo texto es el siguiente:
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1. Objetivo

El control de acceso logico es la principal linea de seguridad para los sistemas, aplicaciones e
instalaciones de procesamiento de informacion por lo que establece los requisitos de acceso, donde todo
usuario interno de la institucion debera poseer una cuenta de usuario personal, que actuara como una
credencial que lo identifique, y que le permitira tener acceso a los recursos de la red corporativa de la -
Superintendencia de Educacion.

La siguiente politica establece las definiciones que regulan el adecuado acceso a los sistemas de
informacién de la Superintendencia de Educacién (SUPEREDUC), impedir el acceso no autorizado y
concientizar a los usuarios respecto de su responsabilidad en el acceso a la informacién y a la utilizacion

de contrasefas y equipos.
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2. Alcance
Esta politica se aplica a todas las areas de la SUPEREDUC y a los procesos de provision de bienes y
servicios definidos en el Formulario A1 de Definiciones Estratégicas’.

Es aplicable a todos los usuarios, funcionarios, colaboradores, practicantes o personal externo que preste
servicios permanentes o temporales, y/o aquellos utilizados dentro de las dependencias de la
SUPEREDUC.

Esta politica contempla los siguientes controles definidos en la norma NCh-ISO 27001:2013
+ A.09.01.01 Politica de control de acceso.

3. Referencias normativas
- Politica general de seguridad de la informacion de la Superintendencia de Educacién vigente.

- Politica devolucién de activos de la Superintendencia de Educacion vigente.

- Politica de control de acceso fisico de la Superintendencia de Educacion vigente.

- Procedimiento gestion de incidentes de seguridad de la informacion de la Superintendencia de
Educacion vigente.

- Procedimiento de administracién de cuentas privilegiadas, VPN y accesos restringidos de la
Superintendencia de Educacioén vigente.

- Norma Chilena NCh-ISO 27001/2013 tecnologia de la informacion-técnicas de seguridad-
sistemas de gestion de la seguridad de la informacion.

4. Definiciones

Concepto Descripcién

Acceso a la informacion | Se refiere al conjunto de técnicas para buscar, categorizar, modificar y
acceder a la informacién que se encuentra en un sistema: bases de datos,
bibliotecas, archivos e Internet.

Derechos de acceso Conjunto de permisos dados a un usuario, de acuerdo con sus funciones,
para acceder a un determinado recurso.

Restringir el acceso Delimitar el acceso de los funcionarios/as, servidores publicos a honorarios
y terceras partes a determinados recursos.

Sistema informatico Uno o mas computadores, software asociado, periféricos, terminales,

procesos fisicos, medios de transferencia de informacién y otros, que forman
un todo auténomo capaz de realizar procesamiento de informacion y/o
transferencia de informacion.

Usuario Persona que utiliza un sistema informatico y recibe un servicio, tales como:
correo electrénico o red de conectividad proporcionado o administrado por la
SUPEREDUC, ya sea que lo utilice en virtud de un empleo, de una funcién o
de cualquier prestacion de servicio, sin importar la naturaleza juridica de ésta
o del estatuto que lo rija.

! Publicado en el sitio web www.dipres.gob.cl Inicio / Evaluacién y Control de Gestion / Definiciones estratégicas/ Superintendencia
de Educacion.
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5. Roles y Responsabilidades

Rol

Responsabilidades

Departamento de
Tecnologias y Procesos
de Informacion

a)
b)

c)

d)

Disponer de los controles y reglas de control de acceso l6gico
Gestionar los derechos de acceso a los medios de procesamiento de
informacion que tengan a su cargo segun lo descrito en esta politica
Mantener un registro de los accesos otorgados a los usuarios de la
SUPEREDUC.

Gestionar y administrar la informacién de autenticacién de usuarios de
la SUPEREDUC.

Propone, define e implementa las medidas de seguridad a implementar,
para resguardar las cuentas de usuarios y sus respectivas contrasefias.
Punto de contacto para orientar, asesorar, actualizar y restaurar
problemas relacionados con las contrasefias de los usuario de la
Superintendencia.

Jefaturas de la

SUPEREDUC

a)

b)

c)

Validar y aprobar los accesos a los sistemas de informacién a su cargo,
cuidando de mantener una adecuada segregacion de funciones.

Definir los accesos a los datos por parte de los usuarios de
SUPEREDUC cuidando de mantener una adecuada segregacion de
funciones.

Las jefaturas de las Divisiones, Intendencia, Direcciones Regionales,
Departamentos y Unidades deberan supervisar que el personail de su
dependencia cumpla con la presente politica, asi como las politicas
especificas, manuales y procedimientos asociados al SGSI

Departamento de
Gestion y Desarrollo de
Personas

a)

Mantener un registro de la némina de funcionarios y personas
contratadas por la Superintendencia de Educacion para que en virtud de
sus funciones se le puedan otorgar permiso de acceso a los sistemas
informaticos y activos de informacién de la institucion.

Encargado/a de
Seguridad de la
Informacién y
Ciberseguridad

b)

d)

Velar por la difusion y cumplimiento de esta politica.

Monitorear el correcto funcionamiento y operacion respecto la entrega y
utilizacion de contrasefias, evaluar circunstancias particulares al uso de
estas y en caso de ser identificarse eventos de seguridad, activar el
protocolo de incidentes de seguridad de la informacién vigente en la
SUPEREDUC.

Velar por la correcta aplicacién de la politica y apoyar en las unidades
técnicas responsable de la administracion y gestion de usuarios y
contrasefias.

Actualizar la politica, con la finalidad de asegurar la continua idoneidad,
eficiencia y efectividad de la politica.

6. Diréctrices

6.1. Cumplimiento de la legislaciéon

Las medidas de control de acceso légico definidas deben cumplir y ser consistentes con lo dispuesto

por las normas y requerimientos legales que establece el sistema de Seguridad de la Informacién y

Ciberseguridad de la Superintendencia de Educacion.

6.2. Control de acceso a la informacion y sistemas informaticos.

a) Para todo sistema computacional y de procesamiento de la informacion, los usuarios de la

SUPREDUC deberan sefialar quién es (identificacién), y luego debera comprobar que es quien

dice ser (autentificacion) para recién autorizar sus acciones (autorizacion).




4 | Politica control de acceso légico

Fecha revision del 26 - 12- 2019 Paginas 1 4de8
documento Version 2
¢ Nivel de Confidencialidad Pablico Cadigo POL-DGI-09
t‘s’,abicquck Cgfit»

Superintendencia de Educacion

e) Todos los usuarios de SUPEREDUC, incluso terceros, deben tener acceso solo a la informacién
que necesitan para el desarrollo legitimo de sus funciones y actividades dentro de SUPEREDUC,
de acuerdo con el principio del “need to know2”. La asignacién de privilegios y accesos a los
activos de informacién, que otorgue el departamento de Operaciones dependiente del
Departamento de Tecnologia y Procesos, deben ser basados en las necesidades de las areas y
aprobados por el propietario de los activos. Estas necesidades de acceso deben ser determinadas
por las respectivas Jefaturas, en funcién de las tareas asignadas al cargo del funcionario.

f) Para todo medio de procesamiento de informacién al que se necesite conceder accesos (por
ejemplo: servidores, aplicaciones, carpetas compartidas, etc.) el responsable de la informacién en
conjunto con el area de operaciones, dependiente del Departamento de Tecnologias y Procesos,
sera Encargado de autorizar y segln corresponda el conceder los permisos de acceso.

g) Se concedera accesos a terceros, previa solicitud del responsable del medio de procesamiento de
informacioén y al responsable de la informacién, y nunca antes de haberse firmado un acuerdo de
confidencialidad.

h) Toda cuenta de acceso de un usuario interno o tercero, debera contar con una clave Gnica, segura
e intransferible de acuerdo a lo que establezca la “politica de uso de contrasefias” vigente en la
SUPEREDUC.

i) Las cuentas de acceso a terceros deben tener especificado un tiempo de expiracion el que debe
ser controlado por el administrador de plataformas del area de operaciones del Departamento de
Tecnologia y Procesos, segln corresponda.

j) El Comité Operativo de Seguridad de la Informacion tiene las facultades de suspender o eliminar
los accesos a cualquier usuario que represente riesgo en la confidencialidad, integridad o
disponibilidad de la informacién.

k) Cualquier intento de acceso no autorizado a los equipos, carpetas compartidas, sistemas de
informacion, base de datos, seran considerados como un incidente grave, por lo que debe
reportarse de inmediato al encargado/a de Seguridad de la Informacion y Ciberseguridad, segln
lo descrito en el “Procedimiento gestién de incidentes de seguridad de la informacién” vigente y
publicado en la intranet institucional.

6.3. Administracion del Acceso
a) La administracion de perfiles en las aplicaciones radica en el Departamento de Tecnologia y
Procesos, de los sistemas de informacion. Sin embargo, la mantencion y asignacion de un
determinado perfil de usuario, lo autorizara las Jefaturas de Division correspondientes.
b) No se podra otorgar acceso a los sistemas a ningtin usuario hasta que se haya completado el
formulario el “Formulario de solicitud de creacién/eliminacién de accesos”, vigente y publicado
en la intranet de la Superintendencia de Educacion.

2 El acceso a la informacién confidencial se debiera basar en el principio de minimo conocimiento y debe ser autorizada por su
supervisor.
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c) Para facilitar la administracién de accesos, El Departamento de Tecnologia y Procesos definira
accesos asignables a grupos de usuarios que, por sus responsabilidades en la organizacién,
presenten necesidades de acceso equivalentes.

d) El Departamento de Tecnologias y Procesos, implementa las reglas de control de acceso
solicitadas por los administradores de aplicaciones y las Jefaturas de Division
correspondientes.

6.4. Gestion de privilegios

El otorgamiento de accesos con mayores privilegios (por ejemplo, acceso a: base de datos, codigo
fuente, etc.) a funcionarios/as que no pertenezcan al Departamento de Tecnologias y Procesos. Debe
ser solicitado por la Jefatura de Division responsable, al Jefe/a del Departamento de Tecnologias y
Procesos.

6.5. Administracion de accesos a recursos restringidos

La solicitud de acceso temporal a recursos de Internet que se encuentren restringidos, sera por un
periodo maximo de 90 dias y deben ser solicitados por la Jefatura de Divisién responsable, al Jefe/a
del Departamento de Tecnologias y Procesos justificando la solicitud, de acuerdo al “Procedimiento de
administracion de cuentas privilegiadas, VPN y accesos restringidos”, y completando el “Formulario de
solicitud de acceso a recursos restringidos de internet” el cual se encuentra publicado en la Intranet
institucional.

6.6. Segregacion de funciones

a) Los derechos de acceso deben ser asignados a perfiles individuales, de forma tal que las acciones
realizadas con los accesos otorgados sean de responsabilidad del usuario.

b) Elotorgamiento de accesos respecto a recursos de informacién de SUPEREDUC debe considerar
una adecuada segregacion de funciones, de modo que un mismo usuario no pueda disponer por
su voluntad, del control de un proceso de negocio completo.

c) Lasexcepciones a laregla anterior deben ser aprobadas por la jefatura de Division correspondiehte

y autorizadas por el Jefe/a del Departamento de Tecnologias y Procesos.

6.7. Revision de los derechos de acceso
a) El Departamento de Tecnologias y Procesos, es responsable de los accesos de los
administradores de aplicaciones, de tal forma que se establezca un control efectivo desde el
registro inicial de la cuenta hasta el momento en que requiera ser modificada, revocada o eliminada
ver Politica de devolucién de activos.
b) El Departamento de Tecnologias y Procesos es responsable de que se efectue la revision de los
derechos de acceso de acuerdo con los siguientes lineamientos:
- Se debe revisar los derechos de acceso de los usuarios cada 6 meses.
- Las autorizaciones para derechos de acceso con privilegios especiales se deben revisar a

intervalos de 3 meses.
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- Se debe chequear la asignacién de privilegios para asegurar que no se hayan obtenidos
privilegios no autorizados.

- Chequeo de IDs de usuarios y cuentas redundantes.

- Los accesos de cuentas con mayores privilegios deben ser revisados al menos 2 veces al
afio.

6.8. Revocacion de acceso légicos

a) Ante situaciones de cambio de cargo de un usuario, se debe revisar sus permisos de acceso l6gico
asignados y verificar que estos sigan siendo validos de acuerdo con su nueva funcion.

b) Cuando un funcionario/a termina su relacion laboral con la SUPEREDUC, todos sus permisos de
acceso a la informacion deben ser revocados.

c) Es responsabilidad de las Jefaturas Directas informar formalmente las desvinculaciones al
Departamento de Gestion de personas o al coordinador regional de administracion, segtin sea el
caso.

6.9. Revision de los accesos

Los usuarios lideres de aplicaciones deben revisar en forma periddica los perfiles de usuario/a del
personal vigente y solicitar al Departamento de Tecnologias y Procesos, la actualizacion de estos cada
vez que ocurra un cambio en la definicion de funciones. Cualquier cambio en las funciones de una

persona que acceda a informacion del negocio debera verse reflejado en sus privilegios de acceso.

Evaluacion y Difusion

La presente politica sera evaluada por el Superintendente de Educacion una vez al afio, o bien, cuando
se produzca un cambio significativo que la impacte, esto con la finalidad de asegurar la continua
idoneidad, eficiencia y efectividad de la politica.

Una vez que el documento entre en vigencia e/la Encargado/a de Seguridad de la Informacién y
Ciberseguridad debera difundir al personal y externos considerado en el alcance, mediante cualquier
via que permita comunicar la creaciéon o modificaciones efectuadas. Estas vias podrian ser pagina web
institucional, intranet, correo electrénico al personal, capacitaciones, difusiones, etc.

Revision

Con una periodicidad concordante a la de la evaluacion definida en el punto anterior, y a través de
auditorias, ya sean internas o externas, y en tanto los recursos institucionales se encuentren
disponibles para ello, se revisara el cumplimiento de la presente politica con la finalidad de recabar
informacién que permita definir modificaciones en pro del cumplimiento de la misma.

Aceptacion
Todos los usuarios de la SUPEREDUC, sean planta, contrata, honorarios, asesores, consultores,

practicantes, y otros trabajadores, deben aceptar esta politica y procedimientos relacionados.
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10.

11.

12.

Para el caso de terceros y por solo hecho de participar en algin proceso de compras del servicio, el
oferente debe dar cumplimiento a la politica, manuales y procedimientos vigentes de seguridad de Ia
informacién y ciberseguridad de la SUPEREDUC, publicados en el sitio web www.supereduc.cl y sus
correspondientes modificaciones, la cuales se presumen conocidas por el contratista o adjudicatario
para todos los efectos legales.

Sanciones

El incumplimiento o violacion a esta Politica, de las Politicas especificas del Sistema, Procedimientos
u otros documentos que se deriven de éstos, debidamente acreditado, conlleva a la aplicacién de
medidas disciplinarias previstas en el Estatuto Administrativo, respecto a los funcionarios/as de la
SUPEREDUC, o al término anticipado del contrato por incumplimiento de obligaciones, cuando se trate
de personas que no tengan responsabilidad administrativa o empresas que se encuentren dentro del
alcance de la presente politica, sin perjuicio de las responsabilidades civiles y penales que se deriven

de tales infracciones.

Excepciones

La presente Politica, y las Politicas especificas asociadas, admitiran excepciones en su aplicacion,
siempre y cuando, existan casos con razones fundadas, los cuales seran documentados por el/la
Encargado/a de Seguridad de la Informacion y Ciberseguridad y debidamente autorizados por la
Jefatura de Gabinete.

Revisiones de la politica

REVISIONES DE LA POLITICA

Motivo de la

o L . ige
N° Version Fecha revision Paginas elaboradas o modificadas
1.0 Octubre 2017 | Version inicial Version inicial
20 Diciembre Actualizacién Politica | Todas las paginas

2019

3.

ESTABLEZCASE, la obligacion de el/la Encargado/a de Seguridad de la Informacion y Ciberseguridad
de la Superintendencia de Educacién, de difundir la politica fijada por este instrumento y de velar junto
con el Comité Operativo de Seguridad de la Informacién por su estricto cumplimiento.

DEJESE, expresa constancia que la presente Resolucion Exenta no erogara gasto alguno para esta
Superintendencia de Educacion.
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5. REMITASE, copia de la presente Resolucion Exenta todas las Divisiones, Intendencia, Direcciones
Regionales, Departamentos, Unidades y de la Superintendencia de Educacion, de acuerdo con la

distribucién indicada en la presente resolucion.

6. PUBLIQUESE, una vez totaimente tramitada la presente Resolucion Exenta, en la Intranet institucional

y el sitio web www.supereduc.cl.

., , 4
ANOTESE, COMUNIQUESE Y ARCHIVESE.
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SUPER!N&TE
S UPE ERINTENDE

*

Distribucion:
- Gabinete Superintendente.
- Jefes/as de Divisién.
- Intendente/a de Educacion Parvularia.
- Directores Regionales | a XVI region.
- Jefe/a Departamento de Finanzas.
- Jefe/a Departamento Gestion y Desarrollo de Personas.
- Jefe/a Departamento de Administracion.

- Jefe/a Departamento de Tecnologias y Procesos.

- Departamento de Gestién Institucional.
- Departamento de Auditoria.

- Unidad de Transparencia.

- Encargada de Seguridad de la Informacion y Ciberseguridad.
- Oficina de Partes.

QUELLA

IDENTE DE EDUCACION




