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Introduccion al cracking

Vamos a comenzar, dentro de las primeras que veremos en el curso sera aprender a configurar
nuestras herramientas, explicando a detalle cada paso que daremos.

En este caso sera una introduccidn al cracking para programas en Windows de 32 bits, esta
introduccion es vdlida para sistemas operativos Windows de x86.

Los procesadores X86 de Intel y compatibles tienen 4 niveles de privilegio:

Ring 0: mayor privilegio (nivel kernel), sobre este se ejecuta el sistema operativo
Ring 1
Ring 2

Ring 3: menor privilegio (nivel usuario)

Win32 solamente soporta ring 0 y ring 3, pero nosotros trabajaremos en nivel de usuario (ring
3) por eso de mayor compatibilidad y ademas que debemos comenzar por un nivel muy basico,
existen algunas protecciones que se ejecutan en ring 0 y son muy fuertes, pero causan muchos
problemas.

Cuando trabajamos con ring 3 estaremos invocando a las API’s de Windows (de las que les
explicare mas adelante) y estas lo que hacen es entrara a nivel kernel (ring 0) a ejecutarse y
después retornar a nivel usuario, de esta forma nos aisla del ring 0.
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Introduccion al cracking

Conociendo y configurando nuestras herramientas:

OllyDebugger: Ahora les platicare acerca del debugger que usaremos, para los que no lo conozcan
les platicare de él; Olly debugger es un debugger para programas en Windows de 32 bits y este es
para trabajar en ring 3.

Winhex: Es el editor hexadecimal que quizas usaremos.

RDG Packer Detector: RDG Packer Detector es un detector de packers,Cryptors,Compiladores,
Packers Scrambler,Joiners,Installers.

PID: es un detector de packers,Cryptors,Compiladores, Packers Scrambler,Joiners,Installers.

Radasm: hablemos de nuestro IDE Radasm, les cuento, Radasm es un entorno integrado de
desarrollo que nos permite programar en diferentes lenguajes pero en este caso usaremos
Unicamente MASM.

Topo: Es una herramienta que nos ayuda a crear secciones dentro de los binarios o también
buscar huecos vacios para injertar codigo.

Dup2: Es una herramienta que nos ayuda a la creacion de parches y loaders.
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Después de una breve explicacidén de cada una de las herramientas, pasemos a configurar algunas

de ellas:

En la barra de tareas tenemos algunas de ellas:

) PLUGINS »

) UDD r
%] BOOKMARK.DLL

,*_J] Crndline. dil
Crackie, bal:
CrackMe, udd
:,*_J] dbaghelp.di

] license

4 alvdb
OLLYDEG

@) CLLVDEG
%] PSAPLOLL
[Z] readme
E’I reqister

Tinyasm. bak
Tinydsm,udd

D Or-r=eNSIVeE INTRUSIC
T Y PROFESSIONAL

) IDast

ESPETE R PSS P -

y lirnpic

debuggers
JECOMmpIer . ne
decompiler java
decampiler poode

parcheador

Radasm

SCanners
WinHex_15.4
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Abrimos nuestro olly debugger limpio y pasaremos a configurar las rutas para seleccionar donde
estaran las rutas donde se encuentran nuestros Plugins y donde se guardan los UDD que son los

backup de cada binario que hemos analizado, cada cambio que hagamos en un ejecutable se
guardara un backup con extensién .udd

Ya una vez abierto en el menu se, entramos en “options” y seleccionamos “appearance”, lo cual
nos mostrara una ventana para fijar las rutas:

4 OllyDbg - [CPU]
File View Debug Plugins | Options | Window Help

gﬂﬁ ﬂm ﬂﬂ ﬂ Appearance E(B| R

Debugging options Alt+0

Just-in-time debugging
Add to Explorer
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Ollydbe - 5 ]X
File Wiews Debug Flugins Options  ‘Window  Help

Blx| winf v+ ¥4 ) =+ LE[M|T|w|H|c|/|K[B|R|.|5] [

7]

T Appead
Generall Defaultsl Dislog: Directories | Fonts I Eoloursl Code highlightingl Buscar carpeta
UDD path; Select path where udd files will be stored
IE:'\D ocuments and SettingsiAdministradorsE scritoios TODLS Yde Bmwsel
v Backup old udd files | Plugins
Plugin path: =3 TOOLS -
IE:'\Documents and Settingz\AdminiztradonE sortoich TODLSYde Browsel E‘E:I debuggers u
D) IDast
7 odbg110 OlyPortable w01 |
-]
< E3
L Aceptar J l Cancelar ]
= ok I lUnda I Cancel |

Nos pedira que reiniciemos para guardar los cambios, le decimos que si, ahora vamos

Ahora en “options” seleccionamos “debugging options”

OllyDbg - [CPU]

@ File ‘iew Debug Plugins Wiyt YWindow Help

S 4x]| HlI] wij¥

Appearance
Debugaing opkions
Jusk-in-tirme debugaing
Add to Explorer

F Shm
V' Shgg araved path it iump is ot baker

¥ Show jumps to selected command
v Center Follow'-ed command

Mumber of visible lines after steooed command InF!f.HIJ" vi
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Estos cambios en la configuracidon se usan para facilitarnos el trabajo cuando analicemos un
binario, ya que estos lo que haran serd mostrarnos con una pequefia flecha hacia donde se dirigen
los saltos condicionales de los cuales hablaremos mas adelante y se los explicare.

Ahora pasemos a lo siguiente y es abrir un ejecutable dentro de nuestro olly debugger en el menu
“File” seleccionamos “open” y escogemos el binario que queremos ver empezar a analizary
seleccionamos en la carpeta del escritorio, la carpeta pruebas cracking seleccionamos el
ejecutable “TinyAsm”:

OllyDbg - [CPU]

|C NN view Debug  Plugins _Cptions  Window  Help

B Open F3 = E

A |Registers (FPU)
Exit Alk+x =

1 ChDocuments and Settings'AdministradorEscriboriot Pruebas cracking Tinyasm, exe  Chrl+F2
2 ChDocuments and Settings'AdministradorEscriboriot Pruebas crackinghCrackiMe. exe

Open 32-bit executable |

Buscar en: | (& Escritorio | &= =5 B
E'ﬂ'-’lis documentos ﬁPrDtectiDnId [
o MipC

& s sitios de red ) TO0LS

E“Malwarebytes Anti-Malware  [C3tutoriales

| dispositivas ﬂ dotMetFx40_Full_x36_x64

(3 Office 2010 B Protectionld

Open 32-bit executable

Buscar en: |l.f} Pruebas cracking ﬂ

||E| crackmes .net
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Al abrirlo dentro de nuestro debugger se vera algo asi, lo cual en la imagen vienen los nombres de
cada una de de las partes que componen nuestro debugger:

yAsm.exe - [CPL - main thread, module TinyAsm]

@ File View Debug Plugins Options ‘Window Help - 8 x
S x]| wn| i+ $4 ¥ 4 LjE[M[T|wH|c|/[K|B|R].
En a8 FUSH @ <

Go4EL002| ES FORIEEDE <P, therne |32, Getiody LeHand LeA>

Bo4Gi067| AE BE2ide06 HOU-DUDRD" FTR. Be: 4531083 EAs

GE4E16E6EC| ES EBE3E THET TP R e Th e T2 BeY Lo man ar TR e +

Goaaiall| &R BA FUSH &R [

podoloic| FE3s pestdefle | FUSH DUORD PTR DS:04031841

Bo4oinis| FESS pasidefe | PUSH LUORD PTR 0S: 4631601 REGISTROS

2adpinzl| ES 06809900 CALL Tinursn. 5940182C EOI rroom sall oo

gadnivce| ES CAB30900 CALL EEEP arerddl SAERIARLER o EIP BE4ELO0E Tinyfsn. <ModuleEntryPaint >
L@ ES BE23 Sebit BIFFFFFFFF)

o e e F 1 C5 B@lB 32bit @(FFFFFFFF]

BB4a1032| CY45 DA HOU DHORD PTR SS: [EBP-38],30 a1 B3 EE ek fiandAna A

G04E1655| €745 D4 Boi§eEEd MOU DWORD PTR S5: [EBP-2C], 1oee Al S G kS chonatmasl

Go4aioda| C7dg Dg 2&1040@i HOU DUORD PTR S5:[EBP-281, TinyAsm. 86461 2B B R sl

GoaAiode| Cpd4s O HOU DWORD PTR S5:[EEP-241,8 uE

| [ (e e e TP L = Sh e et 55=[EBP‘29}-3 08 LsstErr ERROR_SUCCESS (PBOOOOEA)

Ciiince| Grss Fo topaael DU DUORD PR S5 LEBP-10], 10 el W gyl e

Do4pinEs| (745 F2 953nemel MOV DWORD PTR S%:(EBP-21,TinyAsm.bo4m3mi ASCIT "MASH Builderw | 217 Z0Erd CHHORN EOEC Lot it

Bo461025| £E BETFEEDE FUSH TFa8

ek R g ST enen HR e Scduect ceesnd

aa4a167E ES 5130088 CALL <JMP, fusers2. LoadlconAz e z

00461075 5945 EZ HOU DWORD'FTR 53 LEEF-181, EAX EIE) SOTE o e T R e

Goaaiovs| 8948 FC HOU DWORD PTR S5: [EEP-41,EAX STE ShRrY Bh

BO4ELEVE| £G BECFEEDE FUSH TFae FLL R

Go4aL05E| EA BB FUSH & 3 Y oang EEPUBEQ

aadainss| ES CALL <JMP. duserd2. LoadCursorhs FST @888 Cond 0 B @ 8 Erc O 0 G G B O O
FOW B27F Preo NEAR,53 Hack 111 1 1

Address |Hen dumo ASCIT am‘ £LBLrg6 | RETLRN to kernel32. ?CEA

BEJEIO0E| 5O ¢Z EF 60 65 rd Sl or| Prominir — | e e

Bo4E3A0E| 60 87 B1 53| &6F ¢35 S0 48| . cESon IR FeheAaE Al aaaaans

Bda3015| 76 48 SC 75| 7 SA 4C 4| vdpiziL  |goizrrghl sessssrnl  gyack O PILA

udapl S |

BE4EIAZE| 40 EC BE A 4& 45 EE 45| J.zFELE et 4| BEa A

BO4G302E( CE 40 2E BE| 25 20 20 26| ~H. . A End of SEH chai

BodBioSh| 23 26 26 G0 ZF 1A 40 B2 Lot DUMP o F0e, €0 S clholin

e |20 B G (|l 2 1 2 Sans Se 81 2FF Kerne |32, FCE17670

BEqEIR4E A 2

BEdE3ASE e

BE4E36R5E )

R B3] ZFFFS| BE4E1666( TinyAsn, <Hodu LeEntraPc

EEOEERE B8 1EFFFC| DRARGEGE

BE4E367E =

AR4EIATE b M

Program entry point | Pauzed
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Damos un click en el disassembler y hacemos click derecho y seleccionamos “appearance” en el
submenu damos en “Highlighting” despues en “jumps’n’calls”

EFRTLTI [ SR TLTLTLY Ll W e EREL T L s S e Il e LS

i1E1l| &R BA FUSH @A
Hgig FF35 B4314868 FUSH DWORD PTR DS:[4831641]
1A1E Backup ¥ TR DS:[4831881]
ezl BE4Ea18zc
1AzE Copy » _
HS%E Binary p EILTIE l32.Ex itProcess>
HS%E Assemble Space
1822| | Label : X 55:[EBP-30],30
038 ' S S%:[Ehp—281, T nunsn. ap4al
' H — p |l LOYHEM.
77 ] I SN | s
i 3 H = ,
11AEE Breakpn:unt IR S5:[EBFP+2]
ilece Run trace b 2 SS:[EEP-1C]
11B5E = SS:[EEP-1@1,18
1EEZ % 55:[EEF-21, TinwAsm. @34836 ASCIT "MASH Bui
11asg Qo ko g
11BEE .
HETE Follow in Durmp b ter3z.LoadIconA
11875 s SS:[EEFP-121,ERAX
11a8va = SS:[EEBP-41,ERX
1GETE Search for ¥
ilasa ind ref b
iipsz| | Find references to s=r32. LoadCursorAy
View +
Copy to executable K
s=s |} Analysis 3
el 3
sl Bookmark, r .

Always on top

Show bar

Showe horizonkal scroll
Defaulk columns

Font {this) k| Mo highlighting
Colors (this) » Christmas tree
Fonk {all) Jumpsm'calls

Colars (all) Hilite: 3
Highlighting Hilite 4
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Como veran al hacer esto se han pintado de colores para poder distinguir los saltos condicionales e
incondicionales y algunas llamadas “calls” que pueden ser llamadas a un procedimiento o a alguna
APl de Windows.

e

wil+f 33048 0]+ wiejmiT|winjc|/]x

&R @@ FUSH @
E2 FE@z@@@n CALL <JMF.%&kernel22.6etModu leHand leR>
AS aasid4aan HMoL DWoORD FTR DS:C4@31@al, EFx
ES EEB@sS@@@g CALL <JMF.&kernel32.GetCommandLl ineq>
EH ER FUSH
FF35 4314888 FUSH DWORD FTR DS: [C48316<4]
SH @ FUSH @
FF35 @a3ld4aaa FUSH DWORD FTR DOS: C48318a87]
ES acaaaaan CALL TinwAR=sm.@848182Cc
sa FUSH ERX
ES CRaSBaaa CALL <JMP.&kernel32.ExitProcess’
55 FLUSH _EEF
SEEC Moy EBF,ESF
S3C4 B@ ADD ESP, —S@
CP4E DA MOU OWORD FTR SS:[CEEBFP—S@l, 3@
Cv4E D4 @@l MOU ONORD FTR SS:[CEEFP—2C1, 1008
CrdE DS 2461 14@a MOU DWORD FTR SS:[EBF-25],. TinwAsm. 88461
aa4aia4v| Cr4s OC MOU ONORD FTR SS:[CEBF—241.8
aa4aiad4e| Cr45 E@ MOY OWORD FTR SS:CEBF—2@1,.8
aa4a1a55| FEVPS @8 FUSH DWORD FPTR _SS: LEEBF+S]
aa4a1a5s| S8F45 E4 FOF DOWORD FTR SS:[CEEBFP—1C]
co4niocE| E74E Fe 1eeeesel MOU DWORD PTR S5:[EBP-161.1e _ | __ .. ...

Ahora vamos a explicar algunas partes esenciales:

FUSH Eul pHodule =
CALL <JMP.&kernel32.G8tModu leHandleR> GetHModu Lek
MO OWORD PTR DOS: CE-443168601, EAX

gt CommandL ineR CGetCommanc
[5]5]3

BEd 11} - &R _BA FUSH 8xH =

[S[SEt] 2|| - FF35 044888 FUSH DWORD FTR A4 B3184] Ara2 = EEE
BE461 . EBA B8 PUSH @u@ Ara2 = BEEE
BE4E161 - FF35 Ba21400, PUSH DWORD PTR OS: [E: Aral = HHE

o CORoOHaH . .

BEAR1G21 Ny, EE BEDRBERS LL TinuAzrm.BE162C uAsm. B
Bo46162¢ | [N 56 EAN ExltCode
Ba4al18z7v EnftProces
e s

BE4E1EEF hoD Eorl-aheepoodes

BE4E1 G MOU DWodD PTR 55: [EEP-Bwde1, Buae

BE461 6 MOU DU 16,1660

BE461 645 MOU DWORD PTR S5: [EEP-8:281, T inufzn. BO4

BE4B1 647 | HOU CWORD PTR SS: [EEP-Bw241, Bud

BE461G4E MOU DWORD FTR 55: [EBF-Ewz61, B

BE401GEE FUSH DWORD FTR S5: [EEF+G:5]

Ba4a1853 (] . FOF DWORD PTR S5: [EEF-@8=1C]
BE4E1E5E () . Crd4s F@ 18888l oY DWORD PTR SS: [EEP-B:161,8u18
EE4E1E62 () . CY45 F2 92384 MOU DWORD PTR S5: [EBP-8421, TinwAsm.B848] ASCII "MAS

BE4E1EE9 () . &2 BAFFAAEE | PUSH @u7Fae RsrcHame =
BR4B1685E (] . 6A B@ FUSH @u@8 [hInst = HL
BE4E1E8FE () . ES 51828888 | CALL <{JMP.&user3Z2.LoadIconfl LoadIconA
Ga481875 () . 8945 ES MOY DWORD PTR SS: [EEP-8:121,ERX
BR4E187E (] « 58945 FC MOy DWORD PTR 55: [EEP-8:41,ERX
BR4E1E8FE Il . 65 BAYFAAEE | PUSH axvFaa rRsrcHame =
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Ahora vamos a explicar algunos botones de nuestro debugger para que tengamos un mayor
control:

in thread, module TinyAsm]

indow § Help

ERX Ba8E
ECH @a1z
EDH FPCO1I

ernel32.
R 0S: [4821061, EA=
ernel32. GetCommandL ineR

L: log data, muestra un detalle de lo que va haciendo el Olly (cuando arranca el programa, cuando
genera un error, etc.)

E: executable modules, muestra todos los médulos que utiliza el programa debuggeado, el propio
exe, las librerias que carga, etc.

M: memory map, como su nombre lo indica nos muestra un mapa de la memoria donde esta
nuestro programa, las dll que utiliza, etc

T: threads, nos muestra los hilos de ejecucidén que utiliza nuestro proceso .
W: windows, nos muestra las ventanas que tiene abiertas el programa.

H: handles, son los manejadores que utiliza nuestro programa (también lo vamos a ver bien mas
adelante)

C: cpuy, la pantalla principal del Olly
/: patches, muestra los parches que se aplicaron al programa
K: call stack of main thread, muestra los distintos calls a los que vamos entrando

B: breakpoints, nos muestra los distintos breakpoints que hemos puesto en nuestro programa (lo
que hacen es interrumpir la ejecucidn y darle el control al debugger)

R: references, nos muestra las referencias cuando realizamos alguna busqueda
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Ahora pasemos a explicar un poco de lenguaje ensamblador, no a fondo solo unas pocas
instrucciones de ensamblador con las cuales nos encontraremos:

Assembler:

Registros del procesador:

Los registros los podemos ver como espacios fisicos que residen dentro del procesador y se
emplean para controlar instrucciones en ejecucion, manejar direccionamientos de memoria 'y
proporcionar capacidades aritméticas y ldgicas. Siempre que hablemos de registros vamos a
hacer referencia a los registros de 32 bits

Registro generales:

EAX: registro acumulador, es utilizado para obtener el valor de retorno de las API’s,
CreateFileA.

EBX: registro base, se suele utilizar para direccionar el acceso a datos situados en la memoria.
También como el registro eax lo podemos dividir en BX, BH y BL.

ECX: registro contador, se utiliza como contador en determinadas instrucciones. También
podemos usar CX, CHy CL.

EDX: registro de datos, ademas de su uso general. También se lo utiliza en operaciones de
Entrada/Salida. Podemos utilizar EDX, DX, DHy DL.
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Registros de puntero:

ESP: es un registro que apunta a la direccién del ultimo valor introducido en la pila, o sea del
primero que podriamos sacar. Cuando ingresamos o sacamos valores del stack el SO lo
actualiza automaticamente para que siempre apunte al Gltimo valor. De todas formas podemos
modificarlo desde nuestro cddigo, ya veremos como. Pueden utilizarse los 16 bits inferiores con
SP.

EIP: este registro apunta a la direccion de la proxima instruccion a ejecutarse y se va
modificando automaticamente segun se va ejecutando el programa.

Registros de base:

EBP: se utiliza para direccionar el acceso a datos situados en la pila y también para uso general.
Pueden utilizarse los 16 bits inferiores con BP.

Registros de indice:

ESI y EDI: estos registros se utilizan para acceder a posiciones de memoria, por ejemplo
cuando queremos trasferir datos de un lugar a otro o cuando queremos comparar dos bloques de
memoria contigua. ESI actia como puntero al origen (source) y EDI como puntero al destino
(destination).

Podemos acceder a los bytes inferiores con Sl y DI.
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Los flags:

Las banderas también son un registro de 32 bits, donde cada uno de estos bits tiene un
significado propio, que generalmente son modificados por las operaciones que realizamos en el
cddigo, y los cuales se los utiliza para tomar decisiones en base a las mismas: comparaciones,
resultados negativos, resultados que desbordan los registros, etc.

- | E
LR L 1]
IR 8| Z[E]?] M
ILL » | Begisters (FFL)
dlen — [ En~ ooopoEEm
nefd ECH BE1ZFFEA
1BE0 — | EDX FCO1E4F4 ntdll.KiFastSustemCal lRe
1BEE EEX TFFOCESE
e ESF BE1ZFFC4
15688 EEF BDE1ZFFF@
1E20 ESI DEl1ZE&4A
EOI HHESAEFSE
| L nSN-{HDdUlE‘EntI“HPDlI’I
C 8 ES 0822 324t AIFFFFFFFF]
F 1 CS5 oBlE 324+t @IFFFFFFFF)
H B 55 0823 324+ AIFFFFFFFF)
£ 1 D05 o823 324+t AIFFFFFFFF)
5@ FS DE3B 324+t FFFOFGQEE(FFF)
E S 55 DEEa HU
0 8 LastErr ERRPRE_SUCCESS [(@883HEEE)
EFL m@@a@az4es (HOQHE,E,BE,MS,FE.GE,LE]
Eui ldec” STH epotu +UNORME 4822 FCO83060E FCo264
01 APPLI S empty HLHIEZ155A81217Fr285358e 4933
- 5T2 empty —-UMORM BIEC 8@0EEAH1 @A012BC
| 5T2 empty +UMORM BEEA BABEQDLFE BA1ZETV
5T4 empty —-UMORM BRZ2H BAS&C298 ACBSAD
515 empty +UNORM G0B4 GOGGBAG0_A0SACH

C (Carry o acarreo): se pone a uno cuando se efectlia una operacion que no cabe en el espacio
correspondiente al resultado.

P (Paridad): se pone a uno cuando se efectla una operacion cuyo resultado contiene un nimero
par de bits con el valor 1.

A (Auxiliar): similar al de acarreo (C), pero para las operaciones efectuadas con nimeros en
formato BCD (Binary Coded Decimal), o sea decimal codificado en binario.

Z (Cero): se pone a uno cuando se efectlia una operacién cuyo resultado es cero. Ojo con esto
porque a veces confunde, si se pone en cero, el resultado es distinto de cero y viceversa.

S (Signo): se pone en uno si el resultado de una operacién da como resultado un valor negativo
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T (Detencion): si estd en uno el procesador genera automéaticamente una interrupcion despues
de la ejecucion de cada instruccion, lo que permite controlar paso a paso la ejecucion del
programa.

D (Direccion): en este caso este flag no cambia por acciones realizadas, sino que lo
modificamos desde nuestro codigo para afectar ciertas operaciones, ya que indica la direccion a
utilizar en ciertos comandos (hacia adelante o hacia atrés), como por ejemplo en comparaciones
de bloques de memoria contiguos. Para modificarlo utilizamos las instrucciones std y cld, que
luego veremos.

O (Overflow o desbordamiento): se pone a uno cuando se efectla una operacion cuyo resultado
cambia de signo, dando un resultado incorrecto.

instrucciones basicas:

Instruccion JMP
Propdsito: Salto incondicional
Sintaxis: JMP offset

Esta instruccion se utiliza para desviar el flujo de un programa sin tomar en cuenta las
condiciones actuales de las banderas ni de los datos.

Ejemplo: JMP 0401000

Instruccion JE (JZ)

Proposito: salto condicional
Sintaxis: JE offset

Salta si es igual o salta si es cero.

El salto se realiza si la bandera Z esta activada.
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Ejemplo: JE 0402000
Instruccion JNE (JNZ)
Proposito: salto condicional
Sintaxis: JNE offset

Salta si no es igual o salta si no es cero.

El salto se efectua si la bandera Z esta desactivada.

Ejemplo: jnz 0401000

Instruccion DEC
Propdsito: Decrementar el operando

Sintaxis: DEC destino

Introduccion al cracking

Esta operacion resta 1 al operando destino y almacena el nuevo valor en el mismo oeprando.

Ejemplo: dec ecx

Instruccion INC
Propdsito: Incrementar el operando.

Sintaxis:INC destino

La instruccion suma 1 al operando destino y guarda el resultado en el mismo operando destino.

Ejemplo: inc ecx

Alejandro Torres Ramirez - TorresCrack
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Introduccion al cracking

Instruccion MOV

Propdsito esta instruccion tiene dos operandos, y lo que hace es copiar el origen (representado
en segundo lugar) en el de destino (en primer lugar).

Sintaxis:MQOV destino,origen
Por ejemplo: Mov eax,1

Lo que hace ahi es mover al registro eax el numero 5

Instrucciéon CMP
Propdsito: Comparar los operandos.
Sintaxis:CMP valor, valor

Esta instruccion compara dos valores. Generalmente se utiliza acompafiada de un salto
condicional de acuerdo al resultado de esa comparacion.

Por ejemplo: Cmp eax,1

Lo que hace ahi es comparar si registro eax vale 1

Instruccién push (Push On to the Stack)

Proposito: esta instruccion resta del registro ESP la longitud de su operando que puede ser de
tipo word o double word (4 u 8 bytes) y a continuacion lo coloca en la pila.

Sintaxis: Push registro

Ejemplo: Push eax

pop (Pop a Value from the Stack)

Proposito:es la inversa de push, es decir que incrementa el registro ESP y retira el valor
disponible de la pila 'y lo coloca donde indica el operando.

Sintaxis: Popad registro

Ejemplo: Pop eax
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Antes de probar con el debugger les explicare:

Al estar al inicio en la primer instruccion, es necesario sepan cOmo ir ejecutando instruccion
por instruccion y hay formas para ir avanzando linea por linea, la primera presionando “f7” y la
segunda presionando “f8”, la primera lo que hara sera pasar linea por linea hasta entrar en
alguna llamada y va entrando a cada Illamada que pasemos por el camino, con “f8” iremos linea
por linea y aunque pasemos por alguna llamada la pasaremos por encima sin entrar en ella.

Probemos:

Ahora veamos como funcinan las instrucciones que acabamos de ver, dentro del debugger y
como algunas alteran las banderas para despues tomar desiciones:

NormalMode - TinyAsm.exe - [*G.P.L* - main thr, Eacky
ackup
.F|Ie Wigw Debug F‘Iuglns Options  Window Help Ton

1~ 1 _ e ame |

FUSH Guid EESETTILE Fill with 00's
Boiaiaas | : ES Foasoama | CALL COMP. Rkernel32. Bethod q"\\ il i
SSQS%SSE R e T : [P vath ok |
. . Erne « Gt Comr
as4a1a11 || - eA @A BrFl Camment ; o ey
e5461813 || - FFa5 m4z14mea DUORD PTR DS: [B#48318<  goojn oy . inary copy
ae4e1013 || - en 6@ ] ETSFFET
a546101E || - FFe5 mogi4mea OWORD FTR DS: [Ew483180 o bace v BoGieeag
a5461621 || - E3 Gemocmen T inyfsm. GE46182C e
an4a1e2¢ || - Sa H EAY RN brace » )
Bodglosr L. ES CAGIEERD | DHLL CIP.Gkernel32.Exithr BE4E188E TinyFsm. <Hody LeEnt
ES 9623 32bit B(FFFFFFFF)
SSQS%S%E . EEE EEE'ES&B o ko g CS BA1E 32bit BIFFFFFFFF)
aEqeiasz || © 2@E@E| HO0Y DWORD FTR SS:[EEP-8:38]  Followin D ' EE] s EERIE EliAAAnArAR
aE461655 || & BBiGDI HOU DUORD PTR S5t CEEP-gmec; 0 oHmp (023 () cEae EHAAARAAA)
. : 2l ' FS DBSE 32bit FFFOFEEELFFF
BE461 840 261141 MOU DWORD PTR S5:[EBP-8m22]  Wiew call tree Chrl+K 55 BEEE HULL
B4 104E Ba565! 1Al DUORD ETE 221 EEBP B og:
J &
AB461655 FLSH_DWORD 55: [EBP+Bug;  oearch for » f LastErr ERROR_SUCCESS (@at
B R o s
. £
@a4aige2 | 1 G248 F3 953641 HOU DUORD PTR 55:[EBP-an31, |, | So O e
M || o 59 997’:9933 ) e = evipty ~UNORM BSEC GOEREGHE1
. H
90401076 | : E5 51630008 | CALL <dMP.Guserdz,Losdlsant  OPY b0 xecutable » | ot fHHBEH gggg SBSEEESS
aB4e1a75 || - 9945 ES HOU DWORD'PTR SS:LEEP—BH1S.  ppal o W [
an4oia7s || - 9345 Fo HOU DWORD PTR S5%: [EBP-Bx41, e N Banoaoas 1 B4aq2a00;
a5401676 || - 65 GorFopem | PUSH Gerroo Shvy ~UNOR) GEC boBoaoes,
2010|6080, g, |DHSOWS, e, Aatyze T L2
BEBB Cond B8 6 B Ecc 6 i
i 827F  Prec MEAR,G52  Hask
AsmzClipboard 4 e =
TinyAsm. {Modu leEntruPoint
Address |Hew dump |mscir | Daka Ripper [ FCoivber|RETURN to kern
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Ya teniendo el codigo con NOP’s, podremos empezar a probar con nuestras instrucciones y ver
los cambios que hacen algunas instrucciones, comparaciones y como es que deciden saltar o no
los saltos condicionales.

Escribamos el siguiente codigo:

Mov eax,5
Inc eac
Dec eax
Cmp eax,1

Cmp eax,5

Je 401000

NormalMode - TinyAsm.exe - [*G.P.U* - main thread, module TinyAs
File Miew Debug Plugins Options  Window Help Tools  BreakPoint-=

S x| wju| wis ¥ A + LjE[M[T|WH|C|/]

BE4E1E3ER BZ BEEEEEEE | HMOU ERX, @25
BE4E1EE5 46 IMC ERX
BE4E 1885 42 OEC ERX

BE4a1887 23F2 a1 CHMP ERX,E8x1
HE4E L EAEH S3IFS 8BS CHMF ERK, Bx5
AE4E 1 AE0 26

BE48188E
BE4E188F
BE4a1aia

[SISEISRREN
ARdAT AT >

Vamos viendo como al ir paso por paso ejecutando cada instruccidn, los registros van cambiando y
si llegamos al salto condicional este brincara a la direccién “0401000” porque como explique el
salto “JE” salta si la bandera Zero esta activa, la bandera Zero se activé al momento de hacer la
comparacién de eax con 5y al ser correcto se ha activado la bandera.
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Ahora reiniciemos nuestro debugger para pasar a mostrarles lo siguiente antes de empezar a

crackear nuestra primer aplicacion.

Reiniciamos con este boton:

Options

tHE Hil!
[5EY =]
LdMP. &kerr

M OWORD PTR
F& FRARARAA | EANT <MP Rk evr

Debug  Plugins

LAV R

Al momento de reiniciar ahora lo que haremos sera correr nuestra aplicacidn con el botén:

MormalMode - TinyAsm.exe - |
File rrew—belaug Flugins Options

=]

ZJMP. &k
OWORD F
ZudMP. &k

BxA
OWorD F

O bien presionando “f9” = run, ya teniendo corriendo nuestro ejecutable veremos como ya esta
cargado:
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]
Slex| ]l

v ¥V 4| +f L|EM|T|W|H|C|/|K|B|R|..|S

A &H [EIE]
1aE2 EZ FEESHREA CJMP. tkerne |22, GetModu LeHand LeA > |
tooc|| > E3 EBasoosn QTP - bkerne 152, hore (U
B - erne FE{=a A . " | i
1a11|]. &R @A @A M Crackme Simple = | I:I||
1aiz2|] . FF2E 421460 OWORD PTR DS: [Bx483 —
1a12|] . &R @@ @ A
1aiE|] . FF35 BE2146@ OWORD PTR OS: [Bn4E3
1821 ES B&ARDEEE TinuAsm. BE4E1AZ0 Enter your Code
1aze|]l . ca ERA:
1627 || . EZ CcPReceemm {JMP. Gkerne |22, Ex i th
tezc|] . =8 EEF
1820 EEF,ESF Check,
1azF || . ESF, —@:5a
1azz|| . OWORD FTR 55: [EEP-@x
1a39 OWORD PTR S5:[EBP-@xi
1046 OWORD FTR S5: [EEF-@422T, 1 thuHzm. 90T
1847 OWORD FTR S5:[EEF-8uZ241, Bu@
184 || - | MOU DWORD PTR SS:[EBP-B:281, BxE
1eEE|| . FIUSH DWORD PTR 55: [EBP+Gx2]
1eez|| . FOP DWORD FTR S5:[EEP-@=1C1]
1mce|| . MO DWORD PTR SS:[EBP-Bx1E81, 6410
1aez || . MOV DWORD FTR S5:[EBF-8:51, TinwAsm. 8848 ASCII "MASM Builder™

Bien aun no tocaremos nada hasta mostrarles lo siguiente, vayamos a la ventana memory map, ,
recuerden que arriba explique el nombre de cada botén, veamos:

ow Help Tools  BreakPoint-=
»i L{H/M||r|w/H|c|/|K[B]

32.GetModuy leHand leR
1 [ARdAS18A], ERX
2. GetCommandL ineR »

Y nos apareceré esta ventana:

Alejandro Torres Ramirez - TorresCrack 20



Introduccion al cracking

[ g= a[ g O " | mmn
Sl x| wn| wifs 1 A i L[E[M[T|WB|Cc|/|K[B|R]..|5] iZ|E|?

Address | Size Owner Section |Contains Tupe|Access | Initial)| Mapped as

HEZCEEEE | BEE ] Q06 Map |RB R sOew ieesHardd Lsk Vo lume W IMOOWS sy st em32™~un |
CEZZE0EE8 | BEaad 1606 R R ~Oewice~Hardd LekUolume L~ WIMOOWS sustem32~ Lo
BE20EA86 | BG4 1868 R F sOevice~HarddiskUolumel~WINDOWNS~swsten32~s0or
BEIZEHEE | BRAECO0E R R ~Oewice~Hardd Lsk Vo lume 1~ WIMDOWS sy st em32~sox
BEIZ00E60| @a6d 1866 R R

HEISEABE | AEEE 1 BEE Rl Rl

BAIVEAEE| QARG 1 ARG Rl Rl

BASAEAEE | BAEESAEE Rl Rl

HEIEEEEE | BEEE3IA0E R sOewice~Hardd iskVolume LW IMOOWS sy st em32 oty
BAICEQEE| QARG 1 Rl Rl

BA308086 | AAEE4REE Rl Rl

BA4EEEEE | GREE 1 ROE | TinvAsm PE header R RUE

a4610860| @EEE1REE| TinyAsm | .text SF&, code R RUWE

AE4E200E8| BAEE1PEE | TinyAsm | .rdata data, imnport R RUE

BA4B30860| @AEE1PEE| TinyAsm | .data R RUE

064106086 | GaEE2REGE R E R E

BE40BEEE | BEREZREGE R E E E

BR4EGQREE| B8l 83RaGE R R

BASFEAEE | AR6S JHHE R E E

BESFEEEE | BEEEAREE R R

BEI4E086 | Q86 1866 Rl Rl

BE9S0086 | BAEE 1866 Rl Rl

BAABEREE | AREETAEE Rl Rl

EB1SEQ86 | @06 1608 [ u-theme FE header R RUWE

EE1S1880| BRASEAR0E | urtheme | tert SFi,code, il Inaa| R RUE

EE121088 BEAE16E0E | uitheme | data Imaa| R RIE

EBE122086 | ABAE48688 | urtheme | .rsrc rESOUrces Imag| R RUIE

EE12c8EE | BEAE2EEE | uitheme |.reloc Imaa| R RIE

T4EEBQEGH | @A0E1A08 | MSCTE FE header Imag| R RUE

T46E1886| AE642608 | MSCTE .tent SFH, code, im Imag| R RUE

T4EF 2086 | GREEZE0E | MSCTF .data data Imaa| R RUE

THEFEORE | BRAE486E8 | MSCTF LTErC rESOUrCeEs Imag| R RLE

F4EFIEEE | BREE3EEE | MSCTF “reloc Imag| R RUWE

TTEEBGEE | BEAE1AEE | msvort PE header Imaa| R RIE

FrBE1AB6 | ABA4CHAE | msywcrt LhERt SF=,code, imf Imag| R RUIE

TrC20EEE | BERETAEE | msvort data data Imaa| R RIE

TrC24888 | BEEE1AEE | msuort . DErC CESOUTTES Imaa| R RIE

FrLC250A80 | ARAE2EEE | mawcrt “rEeloc Imaa| R RUIE

T7OREPEE | PE9E108E| advan |32 PE header |Inad|R RUE

Lo que esta en el rectdngulo, son las secciones del ejecutable, tenemos la primer seccion que es la

cabecera del programa la cual contiene la estructura PE, después tenemos la seccidén .text o

seccion .code que es la seccion donde esta el cédigo del programa, donde hace un momento

estdbamos ejecutando cddigo, si ven en el lado izquierdo estan las direccidén y el tamafio de cada

seccidon, un poco mas abajo esta la seccidon .rdata que es donde se encuentra la IAT.

Cerramos el proceso para pasar a lo siguiente:

alMode

IE File Wie ebug  Plu

Al

Hddress |Size

Blx|| 1] w

Cwin e

BEZ30888 | B384 1066
BE2088848 | B8a4 1066

BBEGBBBB‘BBBIEBBB

Ahora bien vamos a pasar a la parte donde creamos una seccion de cédigo vacia, para ello abrimos

topo, que es una de nuestras herramientas dentro de la maquina virtual, veamos:
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Select file...

o aAER)

Open |

Bytez to be added: [~ Scan [v Backup file

— v Al zections [~ Redirect Entrypaint Sive INT/RUSIO
(" Exec only [ Make code wiitable _eassIorAL

Reszult;
Help About

E xit

I debuggers
T decompiler net

I decompiler java
I decompiler prode
I parcheador

Iy Radasm

) scanners

) ‘WinHex_15.4

3 topol2CORREGIDO

T v v v v v w ¥

Una vez abierto, veremos algunas opciones, las cuales para agregar una seccidon deberemos hacer

lo siguiente:

* ToPo v1.2 by MrCrimson/[WkT!2000] M=

Select file...

Open |

Bytes to be added: — Scan

l— f+ Al sectiohs

(" Ewxec only
Rezult:

v Backup file
[v Redirect Entrypoi
[ Make code writa

Help Abot

it |
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Que la primera es para que cuando agreguemos una seccion al binario, guarde un backup del

mismo en caso de habernos equivocado, la opcién de abajo “redirect entrypoint” es para que

nuestro ejecutable ejecute primero nuestra seccidn creada y ya serd responsabilidad de nosotros

regresar a la direccion donde iniciaba normalmente el ejecutable, seguimos y seleccionamos
“open” y presionamos ok en el siguiente mensaje y buscamos nuestro binario:

Sunshine

TOOLS

Select the file to be opened

CiFFica 20410

Buszcar en: | ) Pruebas cracking

a |crackmes .nek

Open

Bytes to be added:
—

Result

| i

\;ﬁ |[Jcrackmes java

Documentos

Sear / |[ZJLHeadache_bvy_rantasipi
recientes )
Al sections I 5unshine
" Ewxec only crackme
ESunshineCrackmel
W TirveAsm
Help Abo _ EUnpackMe
Exit 7}
Mis documentos

&

o
- ) )
™) 4
) Mi FC

x| & @k E-

€2
£

|Tin_l,JAsm

-
Mz sitios de red  Waombre:

[~

-

|EHecutabIe fileg [*.exa]

G

Despues de seleccionar el archivo con doble click, nos saldra esta ventana, la cual nos preguntara,

si quieremos agregar una nueva seccion o utilizar una existente y me dice que tengo 471 bytes

disponibles en caso de querer usar una seccién ya existente pues lo que hizo fue buscar huecos

vacios, pero lo que quiero es agregar una seccidn nueva, asi que seleccionamos esa opciony le

damos ok:

Notice

Select mode

You can add up to 471 butes inzide an existing zection
without changing file zize.

Chooze what you want me to do:

(" Usze an exrizgting zection [file zize unchanged]

3 - = =
(+ Create a new zection [file zize increased]

Ok

X
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Ahora debemos seleccionar cuantos bytes queremos agregar, ahmm digamos que quiero agregar
1000 bytes, metamos esos datos y demos en el botén, “do IT”:

& ToPo v1.2 by MrCrimson/[WkT!2000] M=

Select file...
Open |Select afile...
Scan [v Backup file
1000 f+ Al sections v Redirect Entrypaint
(" Ewxec only [ Make code writable
1000 bytes added at;
-memony addresz: 004040000 ."""—T-Ielp
file: offzet: 00007000k :
E xit |

Abrimos de nuevo nuestro ejecutable con olly debugger como ya les explique anteriormente y una

vez cargado, veremos que el inicio ya no es como antes ahora es una zona vacia pues como les dije

al tildar la opcién “Redirect Entrypoint” este nos ha puesto al principio nuestra zona creada vamos
a la seccién Memory, con el botdn “M” y veremos nuestra nueva seccién de cddigo creada:

@ File Wiew Debug Plugins ©Options ‘Window Help Tools  BreakPoint-=

Sl x| wlI| w34 4] 4 +f LIE|M|T|W/H|c|/|K|B|R]|.

164588 L] MHOF
TETETE L] MHOFP
BdEaz L] MOF
B4E832 L] MOP
B4Ea4 L] HOP
B4Ea5 L] HOP
B4BEE5 L] HOP
B4887 28 MHOP
B48a3 28 MHOFP
B48a3 L] MHOFP
BdEan L] MOF
B4E8E L] MOP
B4Eac L] HOP
a4aa0n L] HOP
B4B8E L] HOP
B48aF 28 MHOP
a4a1a 28 MHOFP
adE11 L] MHOFP
BdE1z L] MOF
B4E12 L] MOP
B4E14 L] HOP
B4E15 L] HOP
B4E16 L] HOP
a4817 28 MHOP
a4a13 28 MHOFP
[EE e R=] [=1r] [ 1] =]
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LAl PN L ] LA g dlald b ]} od)

HEIZEEA0 | BEDESE0E

HEZZEEAN | BAH4 1860E

HEZEEEAN | BADE1AHE

HEZYEEAEH | BEDE1BHE

BEa40E8A0 | BEDE1A0E| TinyAsm FE header
AE4A1088 | AAEB1EAA| TinyAsm | .texdt code
BE402880) BE0E1808| TinyAsm | .rdata data, imports
B AHE1AEE| TinwHsm | «data

B4 inyAsm | . topod SFi
BE4 1 BEAN | BEDEZEHE

93400008 | 0PBE2080

Si lo notan ya esta la seccidn creada de tamafio “1000” bytes, ahora bien que podemos hacer con
eso? Muchisimo, pues lo que podriamos hacer es facilmente hacer un injerto de cddigo, lo
mostrado es practicamente lo que haria in virus cuando infecta a un programa solo que esta vez lo
hicimos a mano con la herramienta, esta seccidn nueva nos puede servir de muchisimo al
momento de querer crackear un programa y es esencial tenerlo en cuenta, antes de comenzar a
atacar el programa vamos a redirigir el funcionamiento a la entrada que tenia el programa
normalmente, pera ello recordemos vamos a usar un salto, uno incondicional, que salte siempre,
recodemos que el salto incondicional es “JMP” y su sintaxis es “jmp offset”por lo tanto escribimos:

i Help T

x| wln] wil+ g4 4 o L

- E2 FBCFFFFF JHMP TinwRAsm. BE461666
L] HOP

14663 L] HOF
184660 L] MOP
16466E L] HOP
184662 26 HOP

Ya teniendo la instruccion ahora pasamos a presionar “f8” para ejecutar esa instruccién y que nos
llevara a:
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IE File Wiew Debug Plugins Options  Window  Help Tools  BreakPoink-=

JJJ JJ wiv ¥V 4| +f vlEmM|T|WlH|C|/|K|B|R|.|S]| i

5H A FUSH Bu@ pilodule = HULL ~ fais
HiEnz| . E® FBBSBBBB CHAHLL <JMP.%kernel32.GetModu leHandleR GetModu leHandleH b A
EiEEy | . AZ 88314808 |HMOU OWORD PTR DS:[E«4831606], EAX F @
El@Ec| . ES EBD3E@EE | CALL <dHP.&kernelSE.EetEDmmandLineH> CGet Commandl ineA ix E
EiEil| . &H B8R FUSH &xA HArad = DEEE0EEA by T
HiE13| . FF35 B4314881 PUSH DOWORD PTR D5:[E:483164] ArgaZd = DHEA0EEA EE @
HiE1% . &H 88 FUSH Gx@ ArgZ = DEEAEREA bE &
HiElE| . FF35 DE214@@l PUSH OWORD PTR O5:[CEX483168] Argal = DEEAEEEE ET @
HiEz21| . EE 86bEEEnE |CALL TinwAsm.BE848182C TinvyAsm. 88401820 b1 &
HiEzZ5| o EM FUSH ERX Ex itCode
Giez7| . ES CAG2066E | CALL <JHP.&kerne |22 ExitProcessz: ExitProcess [F o
HEiEzZC| s EE FUSH EEF oo
@iEzo|| . 8EEC MO EEF, ESP 1 1
HiEzF ||« S3C4 EB AOO ESF, -Ex58 A
HiEsz2|] - Crd4s DB 30@EEl MOU OWORD PTR S5:[EBP-8x38]1, 0438 11
HEiE=2 ] . Crd4s D4 @@lal oW DOWORD PTR S5:[EBP-BxZC], Ox 18068 a |
EiE4E |l . Cr4s 02 26114 MOU OWORD PTRE S5:[C[EBP-Bx281, TinyHsm. B84 @ o
HEiE47 || - Cr45 DC BoEEl MOU DWORD PTR S5:[EBP-Bx24], bqd 3]
@iE4E |l - CY45 EB @o@al MOU OWoORD PTR 55:[EBP-8uzB8], Ox8 A |
HiEES ||l . FF¥E B8 FUSH OWOROD PTR S5:[CEEF+@x5] |
EiEss || .« 2F45 E4 FOF DOWORD PTR S5:LCEBP-81C] FL @
[ERNE] = =) Tr?AC C@A A @@@l Mol nlmbn DTD CC. FCDD—@RAa 1 @1 @i @

Bien ya hemos dominado un poco el funcionamiento del debugger, los saltos condicionales e
incondicionales, escribir instrucciones en asm dentro del debugger, crear secciones de codigo,
ahora vamos a presionar “f9” para que corra nuestra aplicacion dentro del debugger:

L_

JJJ T

2| »f vje[mjT|w/H|[c|/|K|B|R|
ES FE@zEEEE | CALL <JHP.&kecnel32.GetModu leHand ler

[pﬂndule = HULL
GetHModu leHand LeA
A2 @ozi40EE | MOW OWaRD PTR D5: C@x483188], ERX

ES EEBZA0EE ALL <JMP.%kerne l32.Get Commandl ined > CGetCommandL ineH
SH @A H Argd = DEEAEREAR
FF35 B421480 —_— BEADEEAR

£0_G6 F : r |||:||§| GEAGEEEEE
FF25 BAZ1400 = | A ettt
EZ DSOBAGE5 . BR4E1A20

=15 =
EE CRESREEY Enter your Code l— Ess

Check.

| HMOU OWORD P& v
FUSH OWORD PTR 55: [EEF+A5S]
FOP DWORD PTR S5:[EEBF-B8=1C]
MOU DWORD PTR S5:[EEP-A:10],68:18

CP4c F2 o220 MOU DWORD PTR S5: [EEBP-Gu21, TinyAsm, 88400 ASCIT "MASH Bul ldees™
S8 BEAFFEEEE | PUSH B:7FOQ RzrcMame = IOI_APPLI
&R @@ EHFﬁ (=P [PIni$ = QULL

F2 CAR2AARA SUMP fnsse2? | AasdATeenO

Bien ahora les explico, al momento que ejecutamos un programa dentro de nuestro debugger,
nosotros ya tenemos completo control sobre él, lo que hace este es ejecutar todas las
instrucciones de arriba hacia abajo pasando por cada una de las instrucciones y guidandose de los
saltos condicionales para tomar el flujo del programa.

Cuando hablamos de software con limitaciones o protecciones, es légico que en alguna parte del
programa hace comprobaciones de la contrasefia, serial, licencia y demds cosas dependiendo la
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proteccion, lo importante es encontrar aquellas zonas encargadas de hacer las comprobaciones e
ir paso a paso instruccién por instruccién tratando de averiguar donde hace los chequeos es un
tema muy largo; por lo cual se han desarrollado algunas técnicas para encontrar facilmente la
rutina o la zona cercana donde se hacen las comprobaciones o chequeos.

Las dividi en tres tipos:

Cazando las api’s que utiliza ( es necesario conocer una gran parte de ellas)
Metodo String Reference’s (buscando las cadenas de texto del programa)

Cazando los mensajes (funciona cuando la limitaciéon o verificacién nos muestra algin mensaje),
esta es la mas comun ya que la mayoria del software co limitaciones siempre nos muestra alguin
mensaje del tipo MsgBox.

Vamos a comenzar cazando los mensajes, vemos la ventana que nos pedia alguna clave e
ingresamos cualquier clave y presionamos “check” haber que nos dice, veamos:

R RN T T I P T T TS TY P T P - e e ke

|pAra4 = GoEEEEER

RO HEARBEREE
T !] ARG AEEE

RO : BE4EBEER

yA= BE4E1820

[

Fuf  Erter wour Code 1273456709 CESE

ESF

=i

o Check

OoF

bDbF

oOFP -

ED PTR S55: CEBF+&x21]

O FTE 5S:[EEP-Bx1C]

O FTE SS:[EEP-Bx181, 014 .

E MLREHCEENS T Crackme Simple rls_(| i

P.&user32.LoadlconA>
O FTR 55:[EEF-Bn121,Erx| Wrong_Code
EE’IETR 551 [EEP-@1 41, EAX

B _%u =L A fu} ACEFItEII’
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Ya que el mensaje nos ha salido, les explico, cuando un mensaje es mostrado es porque Windows
Ya llamo a la APl (MessageBoxA) y este ha mostrado el mensaje el cual al seguir el mensaje en
pantalla aun quiere decir que la ejecucion del programa sigue estando ejecutando la API, no ha
salido de la API, pues para que este salga de la APl y siga su ejecucidn normal es necesario
presionar el botdn aceptar.

Pero antes de eso, volvemos al debugger y presionamos “pause”:

IE File Wiew Debug Plugins ©Options ‘Window Help Tools  BreakPoint-=
——

wijvi] $i1 4 =i LIE|M[T|W/H|c|s]

Higan | . &R 88 [5B1] [pﬂndu le =
HiEEz | . ES FEBZ8DEa | CAL kerne 32, GetModu leHand LeR* GetModu Let
BiEEy | o A2 8@2i4aoo | MO DwarD s LEq4a23188], EAX

HiEEc| . ES EBB3EEE0 | CALL <JHP.&%kerne ommandL ineR CEetCommanc
HiEll| . &H BR FUSH E=H Arad = B8E
HiEl=s| o FFE5 @d4314@E PUSH DWORD PTR DS5:[E-4E31604 ] Aras = B@¢
HiEls| o &R 848 FUSH Bui ArazZ = B@¢
HiEiB| o FF35 @@gi4@El PUSH OWORD PTE DS: [E-4E3160E] Aral = B@¢
HiEz1| . E& 8&0bEa@n |CALL TinwAsm. 884616820 TinwHAsm. BE
HiEze| o 5@ FUSH ER: Ex itCode
S%BE? % EE CRE30EEA | CALL <{JHF.%&kernel32.Ex itProcesss Ex itProces

=
[N}
= 1
-

FUSH EEF

File View Debug Plugins Options Window Help  Tools  BreakPoint-= - 8 x

B x| wln| i+ ¥4 ] =+ L|E[M|T|W|H|c|/|K|[B|R]..|5] [=]W[A]
5 RETH

P1E4FS S80A424 BADEEEEI LER ESF,DWORD PTR S5S: [ESP] 2 qngEEESBQEPU] <
P1E4FC 806424 @A LER ESP,DUWORD PTR SS5:[ESF] ARARARGR L

P1ECAR| 805424 B2 LEA ED:,DWORD PTR SS:[ESP+8mS] A401658

F1ESA4 CD ZE IMT BxZE HEEEEEEE

F1ESEE c3 RETH BA12F738

P1ESAT a8 HOF B BA1ZFFEC

e 0 e o

P 1ESHE aC PUSHFD ' £BaaBEEa

TCO1E4F4 ntdll.KiFastSustemCal IRet

ES B@z22 Z2bit BIFFFFFFFF]
LS Ba1E 22bit @IFFFFFFFF)

F1ESEC Z1EC Do@zEEEE |SUB ESF,@nzDE
FIEE1Z 2925 DCFDFFFF | MOU DWORD PTR £5: [EEF-G:224]1, ERR
PIES1S 2980 DSFOFFFF | MOU DWORD PTR S55: [EBP-Bx2231, ECK

DIESIE| 8845 €8 MOU EAR, DUORD FTR S5: (EEF-+@5] :
biES21|  SB4D B4 MOU ECH,DWORD PTR S5: [EBP+B44] oo e O (R ERRERRE)
biECo4| 8948 eC MOU DWORD PTR DS:[EARFAHC],ECH

FS BESE 32bit PFFOFBEE(FFF)
GS BE0E MULL

LastErr ERROR_SUCCESS (DERO5E0E)

PIECZY | 2D85 2CFOFFFF | LER ERA, DWORD ETR SS8: [EEF-01 204 ]

EEEE—EeE T AR O
&

| e Wl o e e e
: +Bu9C], _

bIES4E| 804D BC LER ECX,DWORD FTR 55z [EEP+@nC] F? 22353 o EEEE SSEESSEE SSEESSEF
FIEC4E| 5988 C4pomeed |HOU CWORD PTR DS:[EAR+BuC4 ], ECH f2 empty -7P? FFFF QOFEDOEZ GOSEGETA
b1ESE4 |  SE4D B8 MOU ECR, DWORD PTR SS:[EEP] [2 wpty % FFFF GGFEREES AREEHEYT
bIECET| 8982 B4pBREEEG |MOU OWORD PTR DS: [EAX+BuEE], ECH 3 choto MO FFEF FPES6ES? FROSEE-H
bIESED|  SE4D FC riW ECH, DWORD FTR S5z [EBP-@nd] fS emptu 777 FFFF BAFFEBEES BEGERETT
bIECEn| 2988 COOREEEE |HOU OWORD FTR DS: [EAX+BuCE], ECH f& empty -7?? FFFF DOOO00E0 CORBEG0E
biECAs| 2022 ECOGEE@E |HMOU WORD FTR DS:[EAX+B:ECT, 0D f7 empty -7P? FFFF OO200030 DOSO6E20

[ ESCC|  SC9% ssagoonn 10U WORD PR DS: [EMN+Gx o8], 03 w R A e P h ez D
Fetuon To SETo9410 luzerse TES95418) 5 gggg gggg ﬁEgRBSg E;gkﬁ a ? ? ? ? ?E
Address |Hex dump ASCIT ~— A RETURN t0 u=erde. rEo: 4

BE4E2AEE | EE EC EF 77| BE BB BE BO| ¥u'w — RETURN to wserds. PEIHY

BE4E2063| 46 24 80 FC) 23 31 81 ?E T#G.&lu.

BE4a2616 —
BE4Eza1 2 BEEDEHAG
BEEBEHEE
BE4AZAZE
BEEACES
BE4E2EE S
BEHBEEE 1
BE4E2ASE
: s ]sle]s s sl o]
BE4E2A32 2
" BICBF?E4
BE4a204 0
Ba12Frel —
BE4aZa42 a8
BE12FFed
Bo0z00s B o ro5| _onoatwag
BE12FFeC

88482228 M| Ba1ZFFTE r?E3H49C4 RN to wserZZ. PESA: W

ML Mz b - \Eg\ EEF  NONE

Dumnp 1: 00402000 -> 00401FFF : [0=00000000) bytes, ValudNormaIMode Tinydsm.exe - [*G.P, U* - main thread, module ntdll]h | |F'aused
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Ahora estd detenida la ejecuciéon del debugger lo cual si recuerdan les comente que la ejecucidn
seguia dentro de la APl que nos mostraba el mensaje malo, entonces para poder ver las ultimas

llamadas donde entro nuestro debugger presionamos una de los botones, en especifico el botdn
“K” que si recuerdan:

“K: call stack of main thread, muestra los distintos calls (llamadas) a los que vamos entrando”

Help Tools BreakPoint-=
| v]E[mfT|w/n]c

[ESF]
FFSP1

[4 call stack of main thread

Address | Stack Procedure « arguments Called from

BE1Z2FASE| FESBHZEC| user32. SoftModalMessageBaon userdz. FEIBAZEY
BE12FBAS| FESESSFD| user32. FESEBA147 userdz2. FE3EG3FE
HE1Z2FCEA| FESEE4AZ | user32. MessageBor T imecoutll user3z2. FESESG490
HE1ZFC34| FESOEETYY| ¥ user32.MessageBonT imeoutA user32. FES0EEF2
HE12FCE4| FESOEZZF | ¥ user32.MeszageBorERA user32. FE30882A

BE12FCES| BEEREEEE hOwner = MULL

BE12FCEC| BR4A3RE0 Teut = "Wrong_Code™
BE12FCEE| BR4ASE0F Title = "Crackme Simple™
A1oFred | BREE00EE Sty = H

HM1ZFL oo Mk Language = HH UTRHLT

HE1ZFCVE| BA4B132E| * <JMP. &user32. MessageBonAs TinyHsm. OB481323

A12FCF4 | ARARRRRR b = HULL

M1 ZFL s Mg skl [eHT = rong_Lade™ =
BE12FCPC| BB4E260F Title = "Crackme Simple™ v
A6 1 2FCE8 | BEEEEEEE Stule = MB_OKIME_APPLMODAL

Veremos en la ventana en las ultimas direcciones, la que esta en color rojo es una llamada a una
API, en este caso es MessageBoxA y de lado derecho en la parte de “called from” nos esta diciendo
que es llamado del offset “0401329”, la forma sencilla de llegar ahi es seleccionamos (la direccién
que esta dentro del rectangulo haya arriba), damos click derecho y “follow address in stack”, lo
cual nos manda la direccion al stack o pila, recuerdan cual era el stack no?
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HU1ZFLEd | FEZUME S ¢ Y userdd.Messagebor | tneoutH userzd. FreEsUdE 2
BE12FCE4 | FEZ0B22F | ¥ user22.MessaasBorERA user3Z. FEZ0EZZA
BEA1ZFCES| A8aa8REE howner = MULL

BE1ZFCEC| BE4a3aE0 Text = "Wrong_Code"™

BE1ZFCEE| BB4a380F Title = "Crackme Simple™
BE1ZFCE4 | BERREEER Stule = MB_OKIMEB_APPLMODAL
BA1ZFCAS | BRERRARER LanguageI0 = @Ax@ (LAMG_MEUTRAL)

881 ZFC7E| BE48152E| F <JHF. fuserss. HessadeBonA s TinwAsn. 86461529
001 2FC74| GIRERRAEE| HOwner = MULL actualize
DBIZFCrC| BBADGE| 11t le = morackne Simpl 4
it le = "Crackme Simple™ i
691 ZFCa0| ARRBAGEE| Sty e = HE_OK!ME_APFLMODAL Hide arguments space
PP OO T T T T AT T I T T
ABEEEEEE | MO OWORD PTR DS:[ERM+B:A@]1,ESI ' |
SCEEEEEE | MY OWORD PTR DS:[ERX+B:9C]1,EDI I Followi address in stack
ac LEA EC#,DOWORD PTR 55: [EBP+EMC] Show procedure Enker
C4@eEeaa | MOY CWORD PTR DS: (EARX+@:C41, ECH
@i MU ECH,OWORD PTR SS5: [EEF] show call
B4BEEEEE |MOU DWORD PTR DS: (EAX+BxB41, ECH Everube ko ek F4
turn to FES99418 lWserde. rEE39418) HEEULE Lo return
Copy to clipboard 3
dress |[Hed dump BSCIT Y Appearance L4
4EZEGE| BE EC EF vr| OF 00 B0 G0 5 W.. .. = Sgigggﬁé
4p2p03| 46 24 8@ 0l 23 31 81 FCIFSCialil 2a1zF74e

HY S R ey

[=18] LCH Carslmuny Frin 228 LE2C ] —_ qx BBBBBBSB
206424 BE LEA E3F,ONMORD FTR S%:[ESF]  EERERRE.
205424 B3 LEA EDX,ONORD PTR 55:L[ESP+E:a] B ek
CO ZE IMT @xz2E * BRRBADEE
gg ﬁg;” = kF BoizF7Fas
ho F BE1ZFFED
1 BECZESGE
e IS Jae e I DEREEEEE
21EC DEEZEEEE | SUB ESP,8:208 F FPCO1E4F4 ntdll.KiFastSustemCal LF
2955 DCFOFFFF |MOU OWORD FTR S%:[EBP-Bx2241, EAX .
5550 DEFOFFFF | HOU DWORD PTR 35: [EBP-Buwzog], ECH Y B3 B EEEe daAnaaA
2645 @S MOU ERX,ONORD PTR S5:L[EBP+E:5] 2 2 S B R
ZE40 @4 FOU ECH,DWORD PTR 55: [EBF-+ow4] Y B2 Ba5h Soplt ACFFEEFFFF]
5948 AC {OY OWORD PTR DSz CEAR+xC1, ECH & FZ BSh SERit FEFDFGEELFFF)
2025 ZCFOFFFF |LEA EAX, DWORD PTR S5 [EBP—-Bmz041 ol EEE s
e el e :
H +in »
5990 ASEEEEGE | MOV DWORD PTR DS: [ERM+Esnc], EOW |9 Cepdws EdilslENIss (e
“oEe SC0conn |MOU DWORD PTR DS:CERMsenoed, EDI e S e
H +ix . oy
g0a0 ac LEA ECH,ONORD PTR S%5: [EBP+A%C] 2 enory 331 EEEF BOFFoerr Gorroer
2955 400006 |MOU OWORD PTR DS: [ERH+ExC4], ECH (5 Embeh _45% FFFF BBFEAGES DAGEAG:
3B40 @8 {OU ECH, DWORD FTR S5:[EBF] S oY TiL: FFFF GBFEASES DOSCHG:
2952 B4RGEAGE |MOU OWORD PTR OS: [EQX+EmE4], ECH o TN FFFF FRESeESS Frooees
2B40 FC FiOY ECX, OWORD FTR S5:[EBF-@04] (5 empty —7?F FFFF GBFFORES BOSEEE:
2952 CORGEEGE |MOU OWORD PTR OS: [ERM+E:CE1, ECH [ empty —7?F FFFF OROB00E0 ©ODSE0E
2055 BCOGEEOE |MOW WORD PTR OS: EAR+EREC],CS (7 enptu —7?7 FFFF GESADE00 GOSOROC
2092 95000008 |MOU WORD PTR DS: [EAR+E:221.0% 4 w R e
oo O G MOLL_LODn DT Dcs COOMW LA 04T CC
W to rEZ9941% (userse. rEZ99418] ,(f i el Ll E e EREEOn s

-~ EE}EEE;E BA481 32E [ RETURMf to TinuAsm. BA4E122E from <JMP.Ruser3z
EE1zFCYE(| ea4e3080 | ASCID "Wrong_Code™

— | 981zFCPC|| @a48360F | ASCII "Crackme Simple™
GE1zFCEE| | DaspE0aa
GE1ZFCe4 | 2BE12FCEA
@alzrCas|| FES92734| RETURM to user32.FEIDETI4
gaizFCcac|| ealidaz42
EE1ZFCoE( | GREEET] L
BE1ZFC4 || BABREEE2

La primer linea del stack esta la direccién de donde fue llamada esa APl lo cual es la del mensaje
malo, ahora seleccionamos esa primer direccién (la que esta dentro del rectangulo y sefialada) y
damos click derecho y seleccionamos “follow in disassembler” , veamos:
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r EF

Go ko ESP * fe)c)

5]5]

(30 ko EBP 68

. B

FF

Follow in Disassembler  Enter SS

Follow in Dump lag

SRy ]

/ Skruckure =
Appearance 4

BE1ZFCrE| | BEdt ro

- HE1ZFC74| | 88000888
AE1ZFCTE| | 88483880 ASCII "Wrong_Code™
AE1ZFCPC) | B848380F | ASCII "Crackme Simple™
AE1ZFCEE| | BEREEEEE
BE1ZFCE4 | mEALZFCEA
AR12FCRE PRAR9R7PRAIRFTIIRM £ n=erR2 PFA9RTFR4

Lo cual nos mandara a la parte del disassembler a la direccién, mostrandonos toda la rutina que es
la encargada de mostrar el mensaje malo:

.~ EB 24 JHMP SHORT TinyAsm. 884613306
o Eg EEEIEIEIEIEIEI Hau EEH.EI;EH

«»  oHFE Ba p R

. 33Ce A1 ADD ESI. Bl

.~ EZ2 BS LOORD SHORT TinwAsm.88481=208
[515] FUSH 8u@a Stule = ME_OK IME_AFPFLMODAL

&2 OF284888 | PUSH TinuwHsm. BE4E2680F Title = "Crackrme Simple™

&2 B0284888 | PUSH TinwAsm. BE4E826880 Tewt = "Wrong_Code™

0D A0 0 0 ) 2 O 0
T ) P [ = = e i S
i) R i R s RN YN ol o]

hts

o

I

&H BB FUSH Eu@ hOwner = HULL
ES SEEEEEAA | CALL <JHP.&user32.HMessageBoxA> MeszageBoxA
~EB 13 JHMP SHORT TinyHAsm. 88481343
¥ | &6H Ba FUSH Bu@ Sty le = MB_OK IME_APFLMODAL
53 OF384888 |PUSH TinwAsm.8048300F Title = "Crackme Simple"
T 52 183684688 |PUSH TinwAsm. 80483018 Tent = "Yes_Succes"
C| . |&A B8 PUSH Bx@ hiOwner = HULL
S3E| . | ES 29980888 | CALL {JHMP.%user32.HeszageBoxAk MessageBonA
243 * +50 DB FUSH @ul ExitCode = @x@
24| . ES ACoEoEEE | CALL <JMP.&kecnel32.Ex itProcesss Ex itFrocess
MS4R 98 Map
l24B] . 98 MHOF
T T

Si vemos, caimos dejabo de donde nos muestra el mensaje (call MessageBox) y si analizamos ,
tenemos el codigo para mostrar dos mensajes, uno nos indica “wrong code” y el otro
“Yes_succes” , para poder saber de donde inicia la rutina, nuestro debugger nos facilita con el

sigho “>”, estando ubicado al principio del MsgBox que nos muestra el mensaje malo.
313 SEFE @ CHP EL,8x8

HE S3CE @1 ADD ESI, @1

3] 2 B LOOFD SHORT TinuAzm.BA4E1200

HE A B0 PUSH Bx@ Stule = ME_OK {ME_AFPPLHODAL

30 b DFZ@4@@8 | FUSH T inwAsm. BE4E3E0F Title = "Crackme Simple”™

32z BOZE4EEE | PUSH TinwAsm. 08483680 Tent = "Wrong_Code™

32T J515] FUSH @u@ hOwner = MULL

323 SEBB0EEE | CALL <JMP.&kuser32.HMessageBonAx MessageBonA

IZE 13 JHMP SHORT TinwHsm. 88481343

328 =A ea__ . PUSH 8n0 I rstule = ME OKIME_APPLMODAL
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Lo selecionamos y presionamos click derecho y “Find references to” y seleccionamos “selected
command”

alzen| .| EB 24 JA|  Fallow in Dump k

cioe| I B2 aoomenmo g

THB L = -

aizia| .~ E2 BS Selected command  Chrl+R

B1S1E| > FEA 8@ — " = _

ol e (o S
. t = "Wrong_Code""

1327 | . |em @@ |FU Copy ko execukable L = MOLL

Lo cual nos mostrara todas las referencias que llaman a esa direccién :

Bl x| wn| wi¥ ¥ 1 A #| L|E|M|T|W]/H|c|/|K|B[R|..|5]

Hddress |Disassembly Comment
BE4E1 205 JE SHORT TinyAsm.B848131E
AE4E1 388 | JMZ SHORT TinyAsm.BE48131E
BE4AL1S1E| PUSH B18 [Initial CPU selectionl
BRdA]137E| JMFP SHORT TinyAsm.B848131E

Como ya sabemos esos son saltos condicionales, en diferentes direccione, lo cual quiere decir que
de esas tres direcciones hace comprobaciones y decide si mandarnos o no algin mensaje malo, lo
gue haremos ahora sera poner un punto de ruptura (BreakPoint) para que cuando el programa
pase por alguno de esos saltos que nos mandan al mensaje malo, este pare su ejecucién y ver si
podriamos esquivar esto logrando que salga nuestro mensaje correcto.

Hacemos click derecho y seleccionamos “Set BreakPoint on every command” que nos pondra un
breakpoint en todas las direcciones que encontré.
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(Bl x| »lu] w34 ¥ 4

2| | LIE|M[T|W]H|[C|/|K|B|R|..|S

Address |[Disassembly Comment

BEdE1 205 JE SHORT TinwAsm.@E848131B

SSES%%?E g”%HSEDET TinyAsm. 88481316

= A

BE4E1ETE| JHF SHORT Tinyfsm. 08461316 Fallows in Disassembler Enter
Toggle breakpoink Fz
Conditional breakpoink Shift+Fz
Conditional log breakpoink Shift+F4

Set breakpoint on every command

Copy bo clipboard
Appearance

Set log breakpoint on every command

Address |Disassembly

B4 x| w|1] i ¥ & L] 2]

BE4E131E| FUSH BrE

JE_SHORT TinwAzm.BE4E121E
JHE SHORT TinyAsm. BE46121E

JHF SHORT TinyAsm. 8848131E

Cuando el breakpoint es colocado las direcciones se pintan en rojo, indicAndonos que el

Breakpoint esta colocado, ahora bien reiniciemos el debugger y si recordamos volvimos a caer en

la zona creada anteriormente, y no se guardd nuestro salto “jmp” porque solo fue un cambio en

memoria, mas adelante les mostrare como guardar los cambios pero bueno ahora vamos a ir al

principio del codigo antes de que modificaramos, facilmente seleccionando click derecho “goto” y

seleccionamos “expression”:

EFile Wiews Debug  Plugins Options  Window Help Tools  BrealkPoint-=

B4 x| wlI] w4 Heacu

Space

4660 | MOF Copy

Indom] | 98 HOP .

] g |
1E4EE4 | 98 HOF Assemble
104065 | 28 HOP Lahel

1o4bas| 98 HoE

e & e | e "
ia4mEn | 9 HOP Breakpoink
184866 L] HOP (=T N n I'r.ﬁ
104060 | 98 HOP

104060 | 28 HOP

1o4bar| 9 HoE

iadE1a =10 MOP m-u.u im [y it
184011 | 98 HOP

-

xs|r.]s

Expression Ckrl+G
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p— ) T - == u | wE ¥E - u — DT e = - i [ Nt = -

ET MOF
EETTER MOF
B4EEE | 28 MOF
BAEEE | 28 MOF
B4EEd | 98 MO
BABEE | 9@ MO
BABEE | DB MO
B4BET | D8 MO
B4EEE | 26 MOF
B4EE5 | 26 MOF
B4EEA | 98 MOF
BAEEE| 28 MOF
BABEC | 9@ MOF
B4BE0| 98 MOF
BABEE | D@ MO
B4BEF | S8 MO :
Baa1| o8 HoE Enter expression to follow %
B4E1z|  o@ MO =
Gania| 2 NP
B4E1E| 9@ MOP |':'4':'1':":":I _:J
BElE| 9@ MO
B4El7 | SE MO
B4ElE|  SE MOF
Ganin| 96 NP 3 s C off

L]

B4a1E| 9@ HOF WAAFT R Offset (o4 || CAMCEL |
B4E1C| 98 MO
B4E10( 9@ MO
ekl = [=Tr] | Tl =]

Nos parece la casilla e ingresamos, que si recordamos, la direccidn era “0401000”.

Veremos estamos donde anteriormente, en la linea de codigo damos click derecho de nuevo y
seleccionamos “new origin here”:

EI e wiew  LUeblgd Fugdns  Upoons ':I:Il:l':." ¥
B x| »1] w4 Binary »
Bi06O6 | . &M 6O FLISH fssemble Space
Giaaz | . ES FEG2E606 |CALL <JWP. . .
gieor| . Bo posiicce | obDiray L -

o , il
DR uaiann erestont *

- . I
BlE15| - &R 6O FUSH G Breakpoint -
BiElE| . FF35 G@314m6 PUSH Hit Erace y B
BiEz2l| . ES DSEREEEE | CALL 7]
@imzs| . G@ USH EAX »
Gi627 | . EZ CAG26E600 | CALL
R e h -

. MNew arigin here Chrl+Gra
aipzF || . S3C4 BA AOD d L
pipzz || . Cr4E D@ SE@E MO =0 o 3
pip23 || . CrP4E D4 BE1G(MOL _
Aimdm || . CP4E D2 2611{MOU Fallaw in Durnp »
Gimd7 || . CF4E DC GOAG(HOU DWORD P
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Ya estando en la primer linea de cddigo, podemos pasar a la ventana breakpoints para ver si
siguen activos que podemos acceder presionando el botén “B”:

|_| File Wiew Debug Plugins Optil:uns Window  Help  Tools  BreakPoint-=

JJJ LNV R agd

EH i mmm— pHodu e = HULL
. E& FBO3@80Q CHLL <JHP Lkerne l32.G5etModu leHand leR » GetModu leHandleH

1 . HZ 88214868 |HMOU OWORD PTR DOS:[A44@AZ16R], ERX

1660 . ES EBGSPBEE | CALL £JNP.Ekefne 22, GetCommandl inens CGetCommandL ineH
jfA1E1l | . &A BA FUSH BuR Hirgd = HEEBEEEA
jaiais| . FF35 @43148@ PUSH DWORD PTR DS:[8x483164] ArgZ = OEEREEEA
jfalE1s| . &R @A FUSH 8ui ArgZ = CEEREEEE
fal@le| o FF25 B@Z14@8@ PUSH DWORD PTR DOS:[Ex4@3100] Hral = DBEaaoEag
jfalEz1| . EE BcEBEEEs | CALL TinwAsm.B8481820 TinwAsm.BE4E182C
palEzs| . 5@ FUSH ERX Ex itCode
jfalEzy| . EE CRAE3E60R |CALL <JHF.%kernel32.ExitFrocessi Ex itProcess
falEz2c | rs G5 FUSH EEP
pai@z0) | . SBEC HMOL EEF, ESP
jaiazF || . 23C4 E8 AOO ESP, —@xEE
jaias2 || . CvY4S DB 3@8a MO DWORD PTR S5S:[EEBP-8x361,8x38
jalas2| | «  CY4S5 D4 @alé MOy DWORD PTR 55: CEBP-@x2C1, @+ 1888
jfala4E || . CY45 D8 2611{ MOV DWORD PTR 55: CEBP-8u281, TinwAsm.BE4
jfala47 ||« CY45 DC @@@al Moy DWORD PTRE 55: [CEEBP-8x241,848
jala4E ||« CY4E EB @@@al MOU OWORD PTR S5:[EBP-8u2@]1, 848
fA1EE5 || . FEFE B2 FUSH DOWORDO PTR 55z [EBP+@12]
fAiEss || . 2F45 E4 FOF DWORD PTE SS:LCEEBP-@21C]
jaiasE || o0 CY4E F@ 1@8a MO DWORD PTR S55:[CEEP-8x1681,8418
jaiaez || . CY4S5 FS 923@ MOV DWORD PTR S5:[EBP-8u21, TinwyAsm.8848] ASCII "MASHM Builder™
jalaes ||« &8 BEFFEEEE |PUSH GavFaa FercHame = I0DI_APPLICATION
jfa1EsE ||« &R BA FUSH Bu@ [hInat = MULL
jaiEyE || - ES 51038608 | CALL <JHP.%&user3Z.LoadlconB* LoadIconA
potore || - g4 ES MOU DWORD FTR $5:LEEP-81131,EAX

£:] Breakpoints

Address | Module Aot ive Disassembly

BR4A1205| TinwHsm |Alwans JE SHORT TinuAsm.B884R121E
BE4E12688 | TinwHsm |Alwaws JHME SHORT TinvAsm.BE4E121E
BE48137B| TinwAsm |Alwaws JHMP SHORT TinvAsm.8848121E

Hay podemos ver la lista de breakpoint que habiamos colocado, ahora si estamos listos,
presionamos “f9” para darle ejecutar a la aplicacién :

LoZ . L'IELIIULIMI.‘:’H-:IIILII.‘:’H/ SO LY LEAANd LEH

s [AH4E2] AE

152, Get Ly ; —
i EH:‘S B Crackme Simple E]|E|E|

S:[Bx482
B1820C Enter your Code  [12345¢
22 Exith
Check
: LEEP-85
: [EEP—8: 3

: LEBP-B= 28T, TinyHsm. HES
: LEEP- Bx 241, Bn@
:EEBP—BHEB].EHB
5 [EBP+By ]
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Metemos cualquier numero y damos “check”, a ver en cual de nuestros puntos de ruptura para la

ejecucién:

Sl EDy L
A0R EBX,ERX
IMC EDI
LOOPD SHORT
ZEBE 8938400
AF34 3AFFFFF
EE 2E

&R 848 FUSH @u@
E2 FI2EBRAEAE

L]

EB 1E

[k Il |

mC Fae

SUE ERX,DOWORD PTR DO5:CE:4830E9]
JE TinyHsm. 08481285

JMP SHORT TinwHAsm. 88481316

EE%L “dMP.&kerne l32.ER itProcess

TP SHORT, Tinufsn. 2040135

TinyHsm. 884681364

ExitCode = Bq@
Ex itProcess

-

Vemos que paro la ejecucién en un salto “JMP” lo cual es un salto incondicional y nos lleva al

mensaje malo, pero arriba de ese vemos un salto “JE” salta si el flag zero esta activado, de

cualquier forma ese salto es el que no evita el mensaje malo pongamos un breakpoint en esa

instruccidn seleccionamos el salto y presionamos “f2”, reiniciemos y hagamos lo mismo, hasta que

pare en ese salto condicional “JE”

al hacer el mismo procedimiendo ya con el BreakPoint colocado, damos “ejecutar” , escribimos la

clave y damos en “Check” ahora vemos que ha parado en el salto “je”:

H13Z2E| .~|EEB 13 JMP SHORT TinwAsm. 884681343
B133@| > | &6A @A FUSH 8u@
B1332 l 55 OF3E46EE | PUSH TinwBsm. 88468280F
B1337 55 19384068 | PUSH TinwAsm. 884683818
B133C &M BE FUSH Bu8
H133E ES 29@@a0EE | CALL <JHMP.&user32.HessageBoxA>
61343 [={=]s]s] FUSH 8u@
B1345 EZ ACE@E@EEE | CALL <JMP.&kernel32.Ed itProcess]
B134A SE HOF
B134E L] HOF
B134C el HOF
B1340 el HOP
B134E =l HOF
G134F EF YElz4@@a |MOY EDI, TinyAsm. B848127E
B1354 EE FZFCAASD |MOY EBX, 8xSDAAFCFZ2
B1359 ES 4Alz4@8E | MOV ECH, TinvyAsm. BE481340
B135E S1ES vE124@8) SUB ECH, TinyAsm. BE4E8127E
B1364 EE@T MO ERX,DOWORD FPTR DS:CEDI]
B136E 23C3 ®OR ERX,EEX
B1358 D1EZ SHL EBEX, 1
B135H 2308 ®OR EBX,EAX
B136C 47 IMC EDI
G12en ~| Eo FL 461364
1S5k . Bk HE DS UE » LI A I ZEES ]
.~ “HFE4 SAFFFFFL.JE TinwHsmMm
LD L PO = 5 ) H131E
B1370| . EA @@ FUSH 8u@

Podemos ver hemos parado en el salto condicional, aqui podriamos cambiarlo para que en vez de

mostrar el mensaje malo siga la ejecucion por otro lado que es ldgico sera seguir la ejecucion por

donde es correcto, podriamos convertir ese salto en un salto indirecto “JMP”
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S EE RS LUUFU SHUET | tnYH=m. b
o LEBBE E3204681 SUB ERK, OWORD PTR DS: [
&3 53 2BFFFFFF ﬁgg TinyRAsm. BE4A12ES

.~ EB SE JMP SHORT TinwAsm. @846

Podemos ver como han cambiado algunos opcode del lado izquiero pero bueno seguimos la
ejecuciéon presionando “f9” porque si recuerdan hay breakpoints ya colocados y veamos haber si

Yy veamos:

en algun otro lugar, damos run
74 44 JE_SHORT TinuA=m.B048131E
5206 Bl ADD ESI, @1
| i I | | T | =] o ] T | e il TR P [ P na
I HOP

EF ZCz84880
EE 23384880
B2 AFa8aaaa
2REv
2R1E

FECZ
2210 2428400

&2 DF284B8E80
&2 03848680
&R 8@

FE1ZEE| . | BAIE

MO EDI, TinwAsm, 88483820
MOW ESI, TinwAsm, 884836823
MOU ECE, 8=7

Mou AL, BYTE FPTR DS:[EDI]
Mo Bt.BVTE PTR DS:[ESI]

E
#OR BL,EYTE FPTR DS:[Bn403834]
“OF AL, BYTE PTR DS5: [BR483635]
SUE AL, EL
JME SHORT TinwAsm.B88481316
HOD ESI.E=1
AOD EDOI,E=1
LOOPD SHORT TinwAsm.BE4812EC
JHMP SHORT TinwAsm. 884812306
MO ECH, Bx&
MOW BL, 812
CMF EL, Bx@
AOD ESI,Bx1
LOOPD SHORT TinwAsm.BE4681208
FUSH BEui
FUSH TinwHAsm.3848280F
FUSH TinwAsm. 88482860
PUSH ewd_

hasta quedar asi y quitamos el BP presionando “f2” encima del BP:

A1 2CE B3 avaaaaaa | MoU ECH, Ax7
Biz08| » *EALE MOU BL.EBYTE FTR DS:LCESI]
ZBEE 88 SUE BL,GwE
L] HOP
Q6 HOP
23C6 A1 AOD ESI, @l

B1Z0A| .~E2 F4 LOOFD SHORT TinwHsm. 88481206
26 HOP

B1z20C| .

A1z200 BF z2Cza4088 | Mo EDI, TinyAsm. BE4E362C
B1ZEZ BE 23284008 | MOU ESI, TinwAsm. BE4E3022
B12EV BY BFAEEAREA | MOU ECH, Buy7

BiZEC| 3 | 2Ae? MOU AL, BYTE FTR DS:[EDI]
HOU EL,EBYTE FTR DS:[EST]

ASCII "12233™
ASCII "zFELCE™M.™

Sty le = MB_OKIMB_APPLMODI
Title = "Crackme Simple™
Teut = "Wrong_Code™
thner = NHLL

Nos ha parado la ejecucion en otro salto condicional que como vemos nos indica que no serd
tomado pero debajo vemos un loopd, aunque el salto en ese momento no sea tomado vemos
gue en algin momento podria ser tomado y mandarnos al mensaje de error asi que lo borraremos
con un NOP, que es una instruccion no hace nada y se usa para llenar huecos, escribimos encima
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Seguimos corriendo nuestro programa con “f9” haber si nos para en el siguiente salto condicional:

2285 353R4680
2AC32

75 13
S3CE @1

&3 DF 384886
653 0384886

[5]5]

EZ2 SEQBERRAR
12

&R B8

AO0R HL,BYTE PTR D5:[@n483635]
SUE AL,BL

JHZ SHORT TinwAsm.B8848131E
ROD ESI, 8=l

AOO EOL,Bx1

LOOFD SHORT TinwHAsm. B846812EC
JHMP SHORT TinwAsm.@8481336
ML ECH, BxS

MO BL, Bu2

CHMF EL,@u8

AOO ESI,Bx1

LOOFD SHORT TinwAsm. 884681208
FUUSH @x@

FUSH TinwHsm.B840380F

FUSH TinvAsm.B8403860

FIUSH @x@

CALL «JMP.%user3z2.MessageBouA>
JMP SHORT TinwHAsm.@8481343
FUSH 8xa

Sty le = MB_OKIME_APFPLMOIDAL
Title = "Crackme Simple™
Tewt = "Wrong_Code™

hiOwner = MULL

MezsageBonA

rstule = MB OKIME APPLMODAL

Nos para en otro salto condicional esta vez es un “JNZ” como ya sabemos podriamos pasarlo

cambiando la bandera, pero queremos empezar a hacer las modificaciones para empezar a

guardar cambios, asi que si queremos que nunca tome ese salto, podriamos borrarlo o cambiarlo,

podriamos utilizar de nuevo NOP, borrar esa instruccion:

AA4a1z02| . SOEE @@ SUB EL,BxB
aadalzos| . HOF
AR4E1Z0E) . 9@ HOF
AA4E1207) . 9306 @1 ADD ESI,@u1
Aa4E1 200 .~ E2 F4 LOOPD SHORT TinwAsm. 88481208
Aa4a1z0c| . 94 MOP
AE4E1z200| . BF 20304888 |[MOU EDI, TinyAsm. 88482820 ASCII "i151™
AA4A1ZE2| . BE 23304883 MOV ESI, TinyAsm. 88483823 ASCII "=FELE~M.™
AA4A1ZE7| . BT BPOD08EE |MOU ECH,BuT
AA4E1ZEC| »  BABT Mou AL, EYTE PTR DS:[EDII
AA4812EE| . SALE fou EL,EBYTE PTR DS:[ESII
Aa4E12FE| . FEC3 IMC BL
AEdEiZF2| . 2210 34384881 X0OR EL,EVYTE FTR DOS: [Gn4836347
AR4E12FS| . 3285 35384880 XOR AL,EYTE PTR DS:[Ex482835]
AA4E1ZFE| . 2ACS SUE AL, BL
. 94 HOF
EEEENEEE L HOF
AA4AlZE2| . §3C6 @1 ADD ESI,@u1
AR4A13E5) . 93CF 61 ADD EDI, @1
Aa4a1zes| .~ E2 E2 LOOPD SHORT TinuwAsm.B8E4812EC
BRI .- EE o4 JHP SHORT TinwAsm.B8401326
AR4El 3600 . B9 BOOBE8EE | MOU ECH,Bud
@a4a1zil| . B3 B2 MoW EL,Bx2
AA4A1313| . GOFE @8 CHP EL,Bx8
AA4AlZ1a) . 306 @1 ADD ESI,@x1
@Aa4a1319| .~ E2 BS LOOFD SHORT TinuAsm.@E4812008
AR4E131E| > GA 9@ PUSH Bm@ Style = ME_OK!ME_APP
AA4E1210) . 62 OF3E4888 |PUSH TinwAsm.3048300F Title = ™Crackme Sim
LA Do =R rink=lrLirir ] | ] Ll N e T R A - A b=l T (] T Fr | Wl = P

Debajo veremos un loopd y abajo un “jmp” donde he colocado un breakpoint (marcado en rojo

para referencia) que si ponemos atencion veriamos que este nos manda al mensaje del chico

bueno, probemos demos run hasta que nos muestre:
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TinwyAsm.BE4E812EC
nyAsm. 884A@1 336

Crackme S5imple [Z|

Yes_Succes
TinyAsm. 884681206

1. BB4E2E80F

Acepkar

JOK {ME_RFFI

ackme Sim
oo

Introduccion al cracking

» | EiEilEFil
BB 12F

Veamos que es muy simple lograr cambiar los saltos condicionales, lo cual no se ve tan fino y

existen mejores formas, como lograr entender el comportamiento, pero el objetivo se ha logrado

gue es lograr burlar la proteccidn, uno de los pasos importantes siguientes es crear nuestro parche

y tratare de mostrar algunas formas de hacerlo, empezaremos desde nuestro debugger, para

guardar los cambios efectuados (que recordemos solo son en memoria) , bien regresemos al

desassembler y hacemos click derecho y seleccionamos “copy to executable” y después “all

modifications” para que asi nos guarde todas las modificaciones.

06 LastErr ERR

ao0 ESl Search for k
ROD EOT Find ref b . EFL BE@@azes (Mo
bﬁEPEHE ind references ko STA empty —797 F
e Lizan 3 5T1 empty =-7Y7 F
- =72 empty —¢7?? F
* Selection 2 empty TP F
— 4 empty —7?Y F
&l modifications C empty —TPF F
5 empty —ggg F
38 |PUSH TL  analyze This! Crackne Sima [ SPRY L
o Fou BasF Poce N
fsmzClipboard 3 rEs

In_

Despues en el mensaje presionamos “copy al

Copy selection fo executable file

X

>l Copy zelection to executable file?
TR
:; Copy I Copy all Skip | Cancel |

Alejandro Torres Ramirez - TorresCrack

39



Introduccion al cracking _

D2 SHLOWERI | LU Sl 1LY S . RS LS

click derecho

BEREGT 7A
BREEET FE SE JMP SHORT @edaay 1B
&R B8 FUSH Bx@
BEEEET 7F TEEEBEEE CALL BEERETFE
BEABGT S
GEEEEFEF(  FFPE 14 H OWORD FTR $5:[EBF »
GEEBEFEA|  FFPS 16 F OWORD FTR SS: [EBF Py
et L Tolhooss AL
BEREGET 3 Eg 1868 RETH ﬂsse”:te
Search for ¥
BEEEET AT 23CE HOR EFIX.EHX I

AEREAT 75 SEFFFFFF JMF BEEEEERS
5@ HOP

AERRAT 7D
@ HOF

GEBAETEE| -~ EB 1S JHP SHORT @@e8a7oc Backup

GEERATED|  FFYS BC RO PTR 5S:[EEF

AHRPAT IS

GEEEEFIE| C2 LER Save file

EEEEAFIF | C2 168 RETH 3418
GEAEETAZ|  FFZE S22A4888 | JHP OWORD PTR OS:[@xd4a  Go ko offset Chrl+a

BREEETAS FF2& 4CEB4BBB OWORD PTR DS: [@=4@
BEEEEFHE FF25 SAZB4880 DNURD FTE O5: [8:48
—

Wi image in Disassemblar

idress |Hew dump ASCIT Hex »
1402668 | BE EC EF ?? BE BE BB B8 ¥ w.. ..
Mezass| 46 24 28 FC) 23 21 21 FCIFSCi#lil Texk 3
4EzE16[ 21 BY S8 ?C A0 2F 21 PCl1aE il
M@zais|FA CA &1 7G| 21 BE 2@ FC| - =iil=zEg! Shark 3

En la ventana que nos aparece damos click derecho y en el menu seleccionamos “save file” y lo
guardamos con otro nombre:

liPC

g

iozdered  Maombre ITMw&mwcmck

uardar

—

Tipo: IE:-:eu:utaI:uIe file [*. e LI Cancelar |

Una vez guardado el ejecutable ya modificado podriamos minimizar nuestro debugger e ir a buscar
el parche y ver cdmo nos ha quedado nuestro parche y si funciona correctamente ingresando
cualquier clave
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M Crackme Simple E“:.E|

Enter your Code Itnrrescrack

Crackme Simple |E|

u;|s'|,.ﬂ.|:|mini5tradnr'l,Esu:rit-:uriu:u'l,F‘rue Ui A *
A
N E
- SunshineCrI
m—rr|

Ahora vamos a usar otra de nuestras herramientas para poder crear otra forma de crear un parche
y es muy comun encontrar por la red, un “parcheador” en este caso usaremos uno muy popular el
“dup2”, este tiene muchas opciones tanto para crear loader de diferente tipo y crearnos un
parcheador, que basicamente se encargara Unicamente de obtener los cambios entre el programa
original y el parcheado y en base a esos cambios nos creara un ejecutable que sea capaz de
parchear el ejecutable original tal como lo hicimos a mano pero este lo automatiza, pasemos a
ejecutar la herramienta

g I35 M HULL
B  LastErr ERROF_SUCCESS (BEHEEEHE]
h icons b BpEsEz24s (MO, ME,E,.BE,HS5,FE, GE,.LE]
g empty +UMORM 4029 FOosbDoan FCozEd4a
I3 plugins b I empty B.B192262605456846910e—4955
e empty —UMORM B3SEC BRBEEDE] BElZBOSC
) projects v F empty +UNORN BESH AOG20122 G61ZE9AZ
empty —UMORM EBEEE BBESEVEES HEESBEE4
ki .- empty +UMORM BEE4 HEHEAEEE HESEVEES
) skins L empty 0. BEREAEZ222 15424044 702—4 932
I r empty —UMORM B2EC @@@@EoEan 86l zZB9A2
] 1sEdit.dl 5218 ESPUDCZD
BEEE Cond B A B B Ecr @@ B @ EAA
BeaEngine.di @27F Prec NEAR,53 Mask 11 11 1
dup2 _
ZFFCd et A
% dupz Sg?g@ debuggers gt
@ dupz_help EEEE@ decompiler .net *
lang_english.d BELEF =y decompiler java »
pcre,dll I decompiler poode *
=| readme [ parcheador
BALZTTT A
BEA1ZFFFS I:
M| Gal2FFFC @ cCanners [ ] | &
ne_nporto np T T =% WinHae 10 4 e L.
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Una vez cargado seleccionamos en el menud “Project” y “NEW”

Module  Info

Mew |

Jpen

Save Description
Save As

Close

Create Patch
Create Loader

Recent b

Exit

Patch Info

Patcher Caption

Application

gog

sters (FPLU) 3
BRI HAEEE

GE1z2FFEQ

TCA1E4F4 ntdll.KiFastSustenCal IRet
FFFODEER

| Probando parche

I Filename (=)

GE12FFC4
GE1ZFFFE
Ga1ZE7 Ve

| ]

LRL

Author

Release Date

Release Info

Abaut Box
Meszage

Scroltesxt

BESHERED
Ga4818808 TinyHsm-. 08461066

wenywy hackingmexico mxfcerificate

TorresCr il g

Jarary Buscar en: | |~ Pruebas cracking V| Qo _?' % [~
L |ycrackmes .net
\ [Chcrackmes java
Docurertos | |ICoJLHeadache_by_rantasipi
recientes |5 Sunshine
s [ crackee
L. ESunshineCrackmel
E zcritonio Tiny.ﬁ.sm
Tirty s, BAK
= ETinvnsm—crack N
/} [unpackie
| iz documentos

En la ventana que nos aparece, tiene varias casillas de texto para rellenar muchos datos hay una
que nos dice “File Name” presionamos en el botdn y seleccionamos nuestro programa ya
guedando asi todos los datos (que no es obligatorio rellenar)
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Patch Info

Patcher Caption | Probando parche |
&pplication | |
Filename (=] | Tirvy Az exe | [ . ]
URL | ey hackingmexico mxicerificate | [ izt ]
Author | TorresCrack |
Relesze Date | January 14, 2014 | [ today ]
Releaze Info

About Box

Mezzage Parche reslizado para el curso

Scroltext |
Shaowy this dialog wwhen create a newy project """"'--..._‘

|:| Fun patch with administrator rights

| Cancel | Save |

[ Mo Backup by defautt

Presionamos el botdn “save” y regresaremos a la ventana anterior hacemos click derecho en el
“Patch info” y seleccionamos “add” y siguiente seleccionamos “offset patch”.
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[Search and Replace Patch]
[iFfFset Patch]
[Offset Patch *0OLL]

Import multiple file attachments [Text Patch]

Copy [CTRL+C] [Reqistry Patch]
[Attached File]
I iern LIP aLT]+[uUP
e I e [ALTIHLP] [i3et Reqgistry Walue]
Maovve ikern DO [ALTIHLDCr ]
[File Check]
[Reqistry Check]
[Ewent]
Plugins »
Maodule Description
[Patch Info]
Off=et Patch ﬁ
: Sl | [F2]
Add 3
Femove [DEL]
Irmport multiple file attachments
Copy [CTRL+C]
Move item UP [ALT]+[UF]
Mave itam DOWN [ALT]+[DOwWH]

Ya creada la opciéon damos click derecho en ella y seleccionamos “edit” y veremos una ventana
nueva donde debemos rellenar algunos datos, como lo es seleccionar a la victima, seleccionar el
programa original, el parcheado y en base a eso al presionar el botén “compare” hara lo
correspondiente para ver qué cambios dentro del ejecutable hacen la diferencia, ya una vez
cargado todos los datos presionamos el botdén y veamos:
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Offset Patchdata

Target File

F: | Timy Az exe ___d_[ ]
Ol FIESIZE | QoooLl400 Flenw T IEsIZe I
Chmode
CRC3Z: Enable CRC32 check (3) File Offzet

[ ]Dont check original (old) bytes [ | Try patching used file (1 vintual Address (VA
[ | keep original file time [ ]Fix PE CheckSum () Relative virtual Address (R
|:| Disakble WowwEd F= Redirector

Compare Files

!

Crriginal File: | = and Settings\AdministradorEscritorio'Pruehas cracknotTiny &sm.exe |

Compate

Patched File: | Settings\AdminiztradorEscritorioPruebas crackingiTin

Ao andd Egh

BAI Offset 0ld Byte New Byte Offat [::::::::]
Crviginal Byte |:|
| Et | [ e |

[ Remove ] ’CIear List]

MemCheck [for Losders]

Enahle MemCheck
heEmmew & e es s
[ I keep original file time [IFix FPE Checksum () Relative irtual Address (R

|:| Dizakle WG4 FS Redirectar

Compare Files

Original File: | z and Settings\administradorEscritarioPrughas cracking'Tiny A=m . exe | [ ]

Compare
Patched File: | Settingz\AdministradorEscritorioPruebas cracking'Tiny Asm-crack exe | [ ]
Acded ancd Edit
PAW Offset uld Byte New Byte Orffset I:I
ooooos 5 T a0
000006DE 44 a0 Orriginal Byte |:|
goooo7ao - =]
—
00000701 12 30 PEEEE (2T |:|
ooooo7?h aF EZ }
(Y] uYu]ulele ] o4 3E ’ Bl ] ’ il ]
0aa0a777 34 FF ’ Femowve ] ’CIear List ]
ooooo7?a FF =]
MemCheck [for Loaders]
Enable MemCheack [7‘—]
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Nos estd mostrando los bytes originales del lado izquierdo y los parcheados o nuevos de lado
derecho, ahora guardamos todo, con el botén “save” que esta hasta abajo:

R

. | [Fallow in Ollyeliog _[ Cancel ||  Save

Ahora en el menu seleccionamos “Project” seguidamente “CreatePatch” y después elegiremos en
gue ruta y como guardar nuestro parche:

Module  Info

Mew L

Open

Description

Save hs _—

Close TinyAsm.exe

Create Patch
Create Loader

Recent L4
Exit
ﬁTiny.ﬁ.sm-crack
. ELInpackMe
Mis documentos
ki PC
Mombre: |patu:h W | [ Guardar
‘% Tipo: | EE File W | [ Cancelar
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Una vez guardado en la misma carpeta, podremos correrlo y con tan solo presionar el botén Patch
este nos parchea el ejecutable sin ninglin problema, este tipo de parcheadores es muy comuny lo
mds comun al descargarse un parche de internet ya que lo que facilita es el almacenamiento, en
lugar de trasladar todo el parche del software, se transfiere este parcheador que pesa unos
cuantos KB, ahora vayamos a la practica con un software real.

PRACTICANDO...
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