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Practica de laboratorio: Observacion de la resolucion DNS

Objetivos
Parte 1: Observar la conversion de un URL en una direccién IP mediante DNS
Parte 2: Observar la busqueda DNS mediante el comando nslookup en un sitio web

Parte 3: Observar la busqueda DNS mediante el comando nslookup en servidores de correo

Aspectos basicos/situacion

Cuando se escribe una direccién del localizador uniforme de recursos (URL), como http://www.cisco.com, en
un navegador web, se invoca el sistema de nombres de dominio (DNS). La primera parte del URL describe el
protocolo que se utiliza. Los protocolos comunes son el protocolo de transferencia de hipertexto (HTTP), el
protocolo de transferencia de hipertexto sobre la capa de sockets seguros (HTTPS) y el protocolo de
transferencia de archivos (FTP).

EI DNS utiliza la segunda parte de la direccion URL, que en este ejemplo es www.cisco.com. EI DNS traduce
el nombre de dominio (www.cisco.com) por una direccion IP para permitirle al host de origen llegar al host de
destino. En esta practica de laboratorio, observara DNS en accién y utilizara el comando nslookup
(busqueda de servidor de nombres) para obtener informacion adicional de DNS. Trabaje con un compariero
para completar esta practica de laboratorio.

Recursos necesarios

1 PC (Windows 7 u 8 con acceso a Internet y con acceso al simbolo del sistema)

Parte 1: Observar la conversion de un URL en una direccion IP mediante
DNS

a. Haga clic en el botén Inicio de Windows, escriba emd en el campo de busqueda y presione Intro.
Aparecera la ventana del simbolo del sistema.

b. En el simbolo del sistema, haga ping al URL de Internet Corporation for Assigned Names and Numbers
(ICANN), www.icann.org. ICANN coordina las funciones de DNS, de las direcciones IP, de la
administracion del sistema de nombres de dominio superior y de la administracion del sistema de
servidores raiz. El equipo debe traducir www.icann.org a una direccion IP para saber adénde enviar los
paquetes del protocolo de mensajes de control de Internet (ICMP).

La primera linea del resultado muestra el nombre de dominio www.icann.org convertido en una direccion
IP por el DNS. Deberia poder ver el efecto del DNS, aun cuando haya un firewall instalado en la
institucién que impida enviar pings o aun cuando el servidor de destino haya impedido hacer ping al
servidor web.

Nota: Si el nombre de dominio se resuelve en una direccion IPv6, use el comando ping -4
www.icann.org para traducirlo a una direccion IPv4, si lo desea.

Cos>ping www.icann.oryg

Pinging www.vip.icann.org [1922.8.32.71 with 32 bytes of data:
Reply from 192.8.32.7: bytes=32 time=23ms TTL=246
Reply from 192.8.32.7: bytes=32 time=23ms TIL=246
Reply from 192_@.32_.7: bytes=32 time=24m=z TTL=246

Reply from 192 _A.32.7: hytes=32 time=28m=z TTL=246

Ping statistics for 192_8.32.7:

Packet=z: Sent = 4, Received = 4, Lost = @ (Bx loss),
Approximate round trip times in milli—=seconds:

Minimum = 23ms,. Maximum = 28ms, Average = Z24ms
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Practica de laboratorio: Observacién de la resolucion DNS

Registre la direccion IP de www.icann.org.

c. Escriba la direccion IP del paso b en un navegador web, en lugar del URL. Haga clic en Ir a este sitio
web (no recomendado) para continuar.

e
| 0 o

e@| @ hitp://192032.7/ P~a || & Error de certificado: Naveg...

o
[@ Existe un problema con el certificado de seguridad de este sitio web.

Este sitio web presenté un certificado de seguridad emitido para una direccion de sitic web diferente.

Los problemas con los certificados de seguridad pueden indicar un intento de engafarle o de interceptar
cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
Haga clic aqui para cerrar esta pagina web.

@ Vaya a este sitio web (no recomendado).

= Mas informacion

d. Observe que se muestra la pagina web de inicio de ICANN.

GI@ hitps//19203.. P~ © Cert.. O || @ 1cANN | AR

& A > = Q@ v Page~ Safety~ Tools~ @V & @ @

Search ICANN.org

Feedback

Comment on the Cross Community

Working Group on Enhancing ICANN - .
Accountability (CCWG-Accountability) Final D ay to Provi de Feedback on

el oposal Dy S e PO e the CCWG-Accountability Proposal
UTC. Your input can help shape the

outcome of the CCWG-Accountability
work.
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Practica de laboratorio: Observacion de la resolucion DNS

A la mayoria de los seres humanos nos resulta mas facil recordar palabras que numeros. Si le indica a
alguien que acceda a www.icann.org, probablemente lo recordara, pero si le indica que acceda a
192.0.32.7, le resultara dificil recordar una direccién IP. Los equipos informaticos procesan numeros
(sistema binario). EI DNS es el proceso por el cual las palabras se traducen por nimeros. Luego, se
realiza una segunda traduccion. Los seres humanos pensamos en numeros con base 10 (sistema
decimal). En informatica, se procesan numeros con base 2 (sistema binario). La direccién IP 192.0.32.7
con base 10 es equivalente a 11000000.00000000.00100000.00000111 con base 2. ;Qué sucede si
corta estos nimeros con base 2 y los pega en un navegador?

e. Ahora escriba ping www.cisco.com.

Nota: Si el nombre de dominio se resuelve en una direccion IPv6, use el comando ping -4
www.cisco.com para traducirlo por una direccion IPv4, si lo desea.

C:\>ping WwWW.cisco.com

Pinging el44.dsch.akamaiedge.net [23.1.144.170] with 32 bytes of data:
23.1.144.170: bytes=32 time=51ms TTL=58
23.1.144.170: bytes=32 time=50ms TTL=58
23.1.144.170: bytes=32 time=50ms TTL=58
23.1.144.170: bytes=32 time=50ms TTL=58

Ping statistics for 23.1.144.170:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 5@ms, Maximum = S51ms, Average = 50ms

f. Cuando hace ping a www.cisco.com, ¢4 obtiene la misma direccion IP que la del ejemplo? Explique.

g. Escriba la direccion IP que obtuvo cuando hizo ping a www.cisco.com en un navegador. Aparece el sitio
web? Explique.

Parte 2: Observar la busqueda DNS mediante el comando nslookup en un
sitio web

a. En el simbolo del sistema, escriba el comando nslookup.
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Practica de laboratorio: Observacion de la resolucion DNS

¢, Cual es el servidor DNS predeterminado que se utiliza?

Observe que el simbolo del sistema cambid por el simbolo “mayor que” (>). Este es el simbolo de
nslookup. Desde aqui, puede introducir comandos relacionados con el DNS.

En el simbolo del sistema, escriba ? para ver una lista de todos los comandos disponibles que puede
utilizar en el modo nslookup.

b. En el simbolo del sistema, escriba www.cisco.com.
> WWW.Clsco.com

dslrouter . westell.com
192.168.1.1

Non-authoritative answer:
Name : eld4Y4. dsch.akamaiedge.net
Addresses: 2600:1408:7:1:9300::90

2600:1408:7:1:8000: :90

2600:1408:7:1:9800::90

23.1.144.170

WWW.clisco.com

WWW.cisco.com.akadns . net

WwWWds . cisco. com. edgekey.net

wwwds . cisco.com.edgekey.net.globalredir.akadns.net

¢,Cual es la direccion IP traducida?

Nota: La direccion IP de su ubicacién probablemente sea distinta, porque Cisco utiliza servidores
reflejados en diversas ubicaciones en todo el mundo.

¢, Es la misma direccion IP que aparece con el comando ping?

Debajo de las direcciones, ademas de la direccion IP 23.1.144.170, aparecen los siguientes numeros:
2600:1408:7:1:9300::90, 2600:1408:7:1:8000::90, 2600:1408:7:1:9800::90. ¢ De qué se trata?

c. En el simbolo del sistema, escriba la direccion IP del servidor Web de Cisco que acaba de encontrar. Si
no conoce el URL, puede usar el comando nslookup para obtener el nombre de dominio de una

direccion IP.

> 23.1.144.170
dslrouter . westell.com
192.168.1.1

a23-1-144-170 .deploy.akamaitechnologies. com
23.1.144.170

Puede utilizar la herramienta nslookup para traducir nombres de dominio a direcciones IP. También
puede utilizarla para traducir direcciones IP a nombres de dominio.

Mediante la herramienta nslookup, registre las direcciones IP asociadas con www.google.com.
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Practica de laboratorio: Observacion de la resolucion DNS

> WWW.google.com
Server: dslrouter.westell.com
Address: 192.168.1.1

Non-authoritative answer:
WWW.google.com
2607:f8b0: 400c:cO1::93

173.194.75. 147
173.194.75.105
173.194.75.99
173.194.75.103
173.194.75.106
173.194.75.104

Parte 3: Observar la busqueda DNS mediante el comando nslookup en
servidores de correo

a. En el simbolo del sistema, escriba set type=mx a fin de usar nslookup para identificar los servidores de
correo.

> set type=mx

b. En el simbolo del sistema, escriba cisco.com.

> cisco.com
Server: dslrouter.westell.com
Address: 192.168.1.1

Non-authoritative answer:
.Com MX preference rcdn-mx-01.cisco.com

alln-mx-81.cisco.com

ams-mx-01.cisco.com

rtp-mx-01.cisco.con

10, mail exchanger
15, mail exchanger
15, mail exchanger
15, mail exchanger

.com Mx preference
.Com MX preference
.com Mx preference

ams-mx-01.cisco.com internet address 64.103.36.169
redn-mx-01.cisco.com internet address 72.163.7.166

Un principio fundamental del disefio de red es la redundancia (la configuracién de mas de un servidor de
correo). De esta manera, si no es posible acceder a uno de los servidores de correo, el equipo que
realiza la consulta intenta con el segundo servidor. Los administradores de correo electronico determinan
a qué servidor se contacta primero mediante MX preference (preferencia MX; consulte la imagen de
arriba). Primero se contacta al servidor de correo con el valor de MX preference mas bajo. Segun el
resultado de la imagen de arriba, ¢qué servidor de correo se contactara primero cuando se envie correo
electrdnico a cisco.com?

c. En el simbolo del sistema de nslookup, escriba exit para volver al simbolo del sistema normal del equipo.

d. En el simbolo del sistema, escriba ipconfig /all.

e. Escriba las direcciones IP de todos los servidores DNS que utilice su escuela.
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Practica de laboratorio: Observacion de la resolucion DNS

Reflexion

¢, Cual es el propdsito fundamental del DNS?
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