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Actividad de laboratorio: examinar Telnet y SSH en Wireshark

Topologia
g
>< vca
1 G0/1
r
Tabla de direccionamiento
Subnet Mask
El IP Address (Mascara de Gateway
administrador Interfaces (Direccion IP) subred) predeterminado
R1 Gon 192.168.1.1 255.255.255.0 N/D
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
Objetivos

Parte 1: configurar los dispositivos para el acceso por SSH
Parte 2: examinar una sesion de Telnet con Wireshark

Parte 3: examinar una sesion de SSH con Wireshark

Aspectos basicos/situacion

En esta actividad de laboratorio, debera configurar un router para que acepte la conectividad de SSH y usara
Wireshark para capturar y ver las sesiones de Telnet y SSH. Esto demostrara la importancia del cifrado con
SSH.

Nota: los routers que se utilizan en las actividades practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con Cisco IOS version 15.2(4)M3 (imagen universalk9). Los switches que se
utilizan son Cisco Catalyst 2960s con Cisco 10S version 15.0(2) (imagen de lanbasek9). Pueden utilizarse
otros routers, switches y versiones de Cisco I0S. Segun el modelo y la version de Cisco 10S, los comandos
disponibles y los resultados obtenidos pueden diferir de los que se muestran en las actividades de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta practica de
laboratorio para conocer los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones de inicio. Si
no esta seguro, consulte al instructor.

Recursos necesarios

e Un router (Cisco 1941 con Cisco IOS, versién 15.2(4)M3, imagen universal o similar)

e UnaPC (Windows 7 u 8, Vista o XP con Wireshark y programa de emulacion de terminal —como Tera
Term— instalados)

e Cables de consola para configurar los dispositivos Cisco I0S mediante los puertos de la consola
e Cables Ethernet, como se muestra en la topologia
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Actividad de laboratorio: examinar Telnet y SSH en Wireshark

Parte 1: Configurar los dispositivos para el acceso por SSH

En la parte 1, establecera la topologia de la red y configurara los ajustes basicos, como las direcciones IP de
la interfaz, el acceso al dispositivo y las contrasenas del router.

Paso 1: Realice el cableado de red tal como se muestra en la topologia.

Paso 2: Inicie y vuelva a cargar el router.

Paso 3: Configure los ajustes basicos en el router.

a.
b.

> a ™ o

j-

Acceda al router mediante el puerto de la consola e ingrese al modo EXEC privilegiado.
Entre al modo de configuracion.
Configure el nombre del dispositivo como se indica en la tabla de direccionamiento.

Inhabilite la busqueda DNS para evitar que el router intente traducir los comandos mal introducidos como
si fueran nombres de host.

Asigne class como la contrasefia cifrada de EXEC privilegiado.

Asigne cisco como la contrasefia de la consola y habilite el inicio de sesion.
Asigne cisco como la contrasefia de VTY y habilite el inicio de sesién.
Encripte las contrasefias de texto no cifrado.

Cree un banner que advierta a todo el que acceda al dispositivo que el acceso no autorizado esta
prohibido.

Configure y active la interfaz GO/1 utilizando la informacion de la tabla de direccionamiento.

Paso 4: Configure R1 para el acceso por SSH.

a.

Configure el dominio para el dispositivo.

Rl (config)# ip domain-name ccna-lab.com

Configure el método de cifrado de clave.

Rl (config)# crypto key generate rsa modulus 1024
Configure un nombre de usuario de la base de datos local.

Rl (config)# username admin privilege 15 secret adminpass
Habilite Telnet y SSH en las lineas VTY.

Rl (config)# line vty 0 4
Rl (config-line) # transport input telnet ssh

Cambie el método de inicio de sesion para utilizar la base de datos local para la verificacion del usuario.

Rl (config-line)# login local
Rl (config-line) # end

Paso 5: Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.

Paso 6: Configure PC-A.

a.
b.

Configure PC-A con una direccion IP y una mascara de subred.

Configure una puerta de enlace predeterminada para PC-A.
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Actividad de laboratorio: examinar Telnet y SSH en Wireshark

Paso 7: Verificar la conectividad de la red

Haga ping a R1 desde PC-A. Si el ping falla, resuelva los problemas de la conexion.

Parte 2: Examinar una sesion de Telnet con Wireshark

En la parte 2, debera usar Wireshark para capturar y ver los datos transmitidos de una sesion de Telnet en el
router. Utilizara Tera Term para acceder a R1 mediante Telnet, se registrara y luego emitira el comando
show run en el router.

Nota: si no tiene un paquete de software de cliente Telnet/SSH instalado en la PC, debera instalarlo antes de
continuar. Dos paquetes populares de software gratuito de Telnet/SSH son Tera Term
(http://download.cnet.com/Tera-Term/3000-20432 4-75766675.html) y PuTTY (www.putty.org).

Nota: Telnet no esta disponible desde el simbolo del sistema en Windows 7, de manera predeterminada.
Para habilitar Telnet para usarlo en la ventana de simbolo del sistema, haga clic en Start (Comenzar) >
Control Panel (Panel de control) > Programs (Programas) > Programs and Features (Programas y
funciones) > Turn Windows features on or off (Activar o desactivar las funciones de Windows). Haga clic
en la casilla de verificacion Telnet Client (Cliente Telnet) y luego haga clic en OK (Aceptar).

Paso 1: Capture los datos.

a. Abra Wireshark.

b. Comience a capturar los datos en la interfaz de LAN.

Nota: si no puede comenzar la captura en la interfaz LAN, debera abrir Wireshark con la opciéon Run as
Administrator (Ejecutar como administrador).

Paso 2: Inicie una sesion de Telnet en el router.

a. Abra Tera Term y seleccione el botén de opcién Telnet del campo Service (Servicio) y, en el campo
Host, ingrese 192.168.1.1.

-
Tera Term: New connection —tS—
@ TCPHIP Host: 192.168.1.1 -
/| History
Service: @ Telnet TCP port#: 23
SSH SSH version: SSH?

Oth
£ Protocol: |UNSPEC v]

Serial

| ok | | cancel | | Hep |

¢, Cual es el puerto TCP predeterminado para las sesiones de Telnet?
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Actividad de laboratorio: examinar Telnet y SSH en Wireshark

b. En la peticion Username: (Nombre de usuario:), ingrese admin y en la peticion Password: (Contrasefia:),
ingrese adminpass. Estas peticiones se generan porque configuro las lineas VTY para que utilicen la
base de datos local con el comando login local.

9 192.168.1.1:23 - Tera Term T [E=EEEE ™

File Edit Setup Control Window Help

-3oE-JoEnE-Jof-JoE-JoC - Jo-Jof - Jof - JoE-JoE-JoE-Jof-Jof-Jof-JoC oo - - oE-oE-JoE-Jof-Jof-Jof - o€t -JE e -of-oE-JoE-JoE-Jof-Jof - Jef Ik -eE- -
Unauthorized Access is Prohibited?
-3oE-oE~nE-Jef-Jof-JoE-Jo-Jof-Jof- o ~oE-JoE-Jof-Jof-Jof-JoE- oo - - oE-oE-JoE-Jok-Jof-Jof-Jef-JeE-JE 0o -oE-ToE-JoE-Jof-Jof-Jef-JuE-Jei-eE-oE-

Uzer Access Verification

llzername =

c. Emita el comando show run.
R1# show run

d. Ingrese exit (Salir) para cerrar la sesion de Telnet y Tera Term.
R1# exit

Paso 3: Detenga la captura Wireshark.

Paso 4: Aplique un filtro de Telnet a los datos de captura de Wireshark.
Filter: | telnet IZI Expression... Clear Apply Save

Paso 5: Utilice la funcion Follow TCP Stream (Seguir stream de TCP) en Wireshark para ver la
sesion de Telnet.

a. Haga clic con el boton derecho en una de las lineas Telnet y en la seccion Packet list (Lista de
paquetes) de Wireshark y, en la lista desplegable, seleccione Follow TCP Stream.
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Actividad de laboratorio: examinar Telnet y SSH en Wireshark

C.

File Edit View Go Capture Analyze Statistics Telephon! Tools Internals Help
[=NN(C N [ e

Filter: | telnet
No. Time Source Destination Protocel Length Info
: caloal B S - =

44 4.233641000 192.168.1.1 192.168.1.3 Mark Packet (toggle)

46 4.233853000 192.168.1.1 192.168.1.3 Ignore Packet (toggle)

47 4.243166000 192.168.1.3 192.168.1.1 | (O Set Time Reference (toggle)

48 4.243598000 192.168.1.1 192.168.1.3 . :

49 4.243664000 192.168.1. 3 Gy Tine Shit—

50 4.243702000 192.168.1.1 192.168.1.3 Edit Packet

54 4.442651000 192.168.1.3 192.168.1.1 | [7) Packet Comment...

64 5.R07244000 192.16R8.1.3 192.168.1.1
1 m Manually Resolve Address
[ Frame 43: 66 bytes on wire (528 bits), 66 b app acFilter »
@ Ethernet II, sSrc: Cisco_45:73:al (c4:71:fe: P Filt »
# Internet Protocol Vversion 4, Src: 192.168.1 mpmea_'e(
@ Transmission control Protocol, Ssrc Port: 23 Conversation Filter K
# Telnet Colorize Conversation 4
0000 fO 1f af 50 fd c8 c4 71 fe 45 73 alC ey
10010 00 34 54 1f 00 00 ff 06 e3 8f cO as\Q1 Follow TCP Stream
0020 01 03 00 17 c3 f6 ca 3e 5a 18 35 ed 8 ot MDD Sizear e
10030 10 20 62 9a 00 00 ff fb 01 ff fb 03 ff .
0040 fd 1f Follow SSL Stream

EEXR AT L EB Qaal FBB % B

E]Expression... Clear Apply Save

EURE VIR TRV VI VI T T}

interface 0
8 (fo:1f:af:50:fd:c8)
68.1.3 (192.168.1.3)

E

|

6), seq: 1, Ack: 1, Len: 12

En la ventana Follow TCP Stream, se muestran los datos para su sesién de Telnet con el router. Toda la
sesion y la contrasefia se muestran como texto no cifrado. Observe que el nombre de usuario y el
comando show run que ingres6 aparecen con caracteres duplicados. Esto se debe al ajuste de eco en

Telnet para permitirle ver los caracteres que escribe en la pantalla.

‘ Follow TCP Stream (tcp.stream eq 0)

(=le

Stream Content

e i Ve e Ve Ve ¥ e Ve Ve Ve Ve R Ve e Ve e Ve Ve Ve Ve Ve B e e Ve Ve Ve e Ve Ve Ve e e e v Ve R e v

unauthorized Access is Prohibited!
22222 222222 2222 22 2222222222222 22222222 ]

user Access verification

. adminpass
rruunn
Building configuration...

current configuration : 2021 bytes
1

Entire conversation (2753 bytes)

[ Eind || Saveas || Print |© ASCI © EBCDIC © HexDump

.............

O CArrays

[m] »

-

[]

@ Raw

| Fitter Out This Stream | |

Close [

Cuando termine de revisar la sesién de Telnet en la ventana Follow TCP Stream, haga clic en Close

(Cerrar).
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Actividad de laboratorio: examinar Telnet y SSH en Wireshark

Parte 3: Examinar una sesion de SSH con Wireshark

En la parte 4, debera usar el software Tera Term para establecer una sesién de SSH con el router. Se usara
Wireshark para capturar y ver los datos de esta sesiéon de SSH.

Paso 1: Abra Wireshark y comience a capturar los datos en la interfaz LAN.

Paso 2:

Inicie una sesion de SSH en el router.

a. Abra Tera Term e ingrese la direccion IP de la interfaz G0/1 de R1 en el campo Host: de la ventana Tera
Term: New Connection (Tera Term: Conexion nueva). Asegurese de que el botén de opcion SSH esté
seleccionado y haga clic en OK para conectarse al router.

Tera Term: New connection [&J

@ TCPHIP Host: 192.168.1.1 -

Y| History

Service: (U Telnet TCP portit: 22
@ 55H 55H version: [SSH? v
Other ———————
Protocol: |UNSPEC ~
Serial
[ 0K ] ‘ Cancel ‘ ‘ Help ‘

¢,Cual es el puerto TCP predeterminado que se usa para las sesiones de SSH?

b. La primera vez que establece una sesién de SSH con un dispositivo, se genera una SECURITY
WARNING (Advertencia de seguridad) para comunicarle que no se conecto a ese dispositivo
anteriormente. Este mensaje es parte del proceso de autenticacion. Lea la advertencia de seguridad y
luego haga clic en Continue (Continuar).
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Actividad de laboratorio: examinar Telnet y SSH en Wireshark

SECURITY WARNING S

There is no entry for the server “192,168. 1. 17 in your list
of known hosts, The machine you have contacted may
be a hostile machine pretending to be the server,

If you choose to add this machine to the known hosts list
and continue, then you will not receive this warning
again.

The server's host key fingerprint is:

42:29:9c: 2f:93:e4:8d: 13: 52:0f:fc:61:82:9b:d6:fd

+——[ RSAk 1024]———+ A

Add this machine and its key to the known hosts list

[ Continue J [ Disconnect l

e

c. En laventana de la autenticacion de SSH, ingrese admin en username y adminpass en passphrase
(Frase de contrasefa). Haga clic en OK para registrarse en el router.

-

= e e

55H Authentication

Logging in to 192.168.1.1

Authentication required.

User name:  admin

Passphrase: wessssses|

Remember password in memaory
| Forward agent

(@) Use plain password to log in

() Use RSA/DSA/ECDSA/ED25519 key to login | Private key file:

Use rhosts to log in (S5H1)

Host private key file:

() Use challenge/response to log in(keyboard-interactive)

() Use Pageant to log in

Ok ] [ Disconnect
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Actividad de laboratorio: examinar Telnet y SSH en Wireshark

d. Establecio una sesién de SSH en el router. El software Tera Term parece muy similar a una ventana de

comandos. En el simbolo del sistema, emita el comando show run.

e

& 192.168.1.1:22 - Tera Term VT

E=E0

Eile Edit Setup Control Window Help

EaZaaietetatsiaiadetodatotatsiotatatotatsiotatatotototstatotatotototstotatstotad

Unauthorized Access is Prohibited?
-3oE-Jnf- 30 3o 3ot 3o 30 3o 3o -nf- 3o -Jof 3o o 3mE-Jof 30 3o -3aE-JuE-Jmf-3u e - Jef-3mE-Jmf-Jef e e -Juf-JeE-Juf-Jef e -eE-Juf- -

Rifizhow »un

e. Salga de la sesién de SSH emitiendo el comando exit.
R1# exit

Paso 3: Detenga la captura Wireshark.

Paso 4: Aplique un filtro de SSH a los datos de captura de Wireshark.

Filter: | ssh BExpressiDn... Clear Apply

Paso 5: Utilice la funcién Follow TCP Stream en Wireshark para ver la sesion de SSH.

a. Haga clic con el boton derecho en una de las lineas SSHv2 y en la seccion Packet list de Wireshark v,

en la lista desplegable, seleccione Follow TCP Stream.

b. Examine la ventana Follow TCP Stream en la sesion de SSH. Los datos se cifraron y son ilegibles.
Compare los datos de la sesién de SSH con los datos de la sesién de Telnet.

M Follow TCP Stream (tcp.stream eq 0)

E=E—)

Stream Content

S5H-1.99-Cisco-1.25
55H-2.0-TTS55H/2. 69 'm"ir‘|32

N P h{${. ..... vdiffie-hellman-group-exchange-
hellman- groupl4-shal,diffie-hellman-groupl-shal....ss
rsa...Jaesl28-ctr, aes192- ctr,aes256-ctr,aesl128- cbc,Bdes

shal, hmac-

shal-96....MONE. .. . MOME. ..\ uuutee et ereeeerenses j
u.7....ecdh-shaz- r'|'|s1:p255 ecdh-sha2-nistp384,ecdh-5 az-
n'istp521 diffie-hellman- gl;r‘cnup exchange-s a256 diffie-hel
exchange—shal,d'iff'ie—he'l

nistn5?1 .ssh-ed?55%19.ssh-rsa_ssh-dss. . . _camel1ia?56-ctr

Entire conversation (9318 bytes)

-shal,diffie-

-chc,aes192-
cbc,aesZSE—cbc. . .JaeleB—ctr‘,aeﬁlgz—ctr ,aesZSE—ctr‘,aeleB—cbc,%des—
chc,aes192-chc,aes?256-cbc. ... hmac-shal ,hmac-shal-946. ... hmac-

.2..7

Iman-group-

man-groupl4d-shal, diffie-hell man-groupl-
shal...wecdsa-shaz-ni stEE 56,ecdsa-sha2-nistp384,ecdsa-sha2-
_aes?hA-

-

[]
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Actividad de laboratorio: examinar Telnet y SSH en Wireshark

¢ Por qué se prefiere SSH en lugar de Telnet para las conexiones remotas?

c. Luego de haber examinado su sesién SSH, haga clic en Close.
d. Cierre Wireshark.

Reflexién

¢,Como brindaria acceso a un dispositivo de red a varios usuarios, cada uno con un nombre de usuario

diferente?

Tabla de resumen de interfaces del router

Resumen de la interfaz del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet #2 Interfaz serial #1 Interfaz serial #2
router

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (GO/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0M)

Nota: para conocer la configuracion del router, observe las interfaces para identificar el tipo de router y cuantas
interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, aunque puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de Cisco I0S
para representar la interfaz.
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