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Practica de laboratorio: Uso de Wireshark para ver el trafico de la
red

Topologia

< Internet )

Objetivos
Parte 1: Capturar y analizar datos ICMP locales en Wireshark

Parte 2: Capturar y analizar datos ICMP remotos en Wireshark

Informacion basical/situacion

Wireshark es un analizador de protocolos de software o una aplicacion “husmeador de paquetes” que se
utiliza para el diagndstico de problemas de red, verificacion, desarrollo de protocolo y software y educacion.
Mientras el flujo de datos va y viene en la red, el husmeador “captura” cada unidad de datos del protocolo
(PDU) y puede decodificar y analizar su contenido de acuerdo a la RFC correcta u otras especificaciones.

Es una herramienta util para cualquiera que trabaje con redes y se puede utilizar en la mayoria de las
practicas de laboratorio en los cursos de CCNA para el analisis de datos y la solucién de problemas. En esta
practica de laboratorio, usara Wireshark para capturar direcciones IP del paquete de datos ICMP y
direcciones MAC de la trama de Ethernet.

Recursos necesarios
e 1 PC (Windows 7 u 8 con acceso a Internet)

e Se utilizaran PC adicionales en una red de area local (LAN) para responder a las solicitudes de ping.
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

Parte 1: Captura y analisis de datos ICMP locales en Wireshark

En la parte 1 de esta practica de laboratorio, hara ping a otra PC en la LAN y capturara solicitudes y
respuestas ICMP en Wireshark. También vera dentro de las tramas capturadas para obtener informacion
especifica. Este analisis debe ayudar a aclarar de qué manera se utilizan los encabezados de paquetes para
transmitir datos al destino.

Paso 1: Recupere las direcciones de interfaz de la PC.

Para esta practica de laboratorio, debera recuperar la direccion IP de la PC y la direccion fisica de la tarjeta
de interfaz de red (NIC), que también se conoce como “direccion MAC”.

a. Abra una ventana de comandos, escriba ipconfig /all y luego presione Intro.

b. Observe la direccion IP y la direccion MAC (fisica) de la interfaz de la PC.

BN C:\Windowshsystem32\cmd.exe EI@

C:»>ipconfig ~all
Windows IP Configuration

Host MName . . PFC-h
Frimary Dns Suffix

Node Type . . Hybhrid
IF Routing Enahled. Mo
WINS Proxy Enabled. Mo

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix H

Descrdiption . . . . . . . . . L AR TROPTBEAMT Network Connection
Physical Address. . . . . :_ AB—58-56-BE-76—8C
DHCP Enabled. . . . . = No
Autoconf iguration Enahled = Yes
Link-local IPvbt Address . L A S G riglreet-aNaB i f A FFEB 11 (Preferred)
IPv4 Address. . . . . = 192 168.1.11(Preferredd

Subnet Mask . . . . H

Default Gateway . . H 192 168.1.1

DHCPve IAID . . . . : 234884137

c. Solicite a un miembro del equipo la direccién IP de su PC y proporcionele la suya. En esta instancia, no
proporcione su direccion MAC.

Paso 2: Inicie Wireshark y comience a capturar datos.

a. Enla PC, haga clic en el boton Inicio de Windows para ver Wireshark como uno de los programas en el
menu emergente. Haga doble clic en Wireshark.
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

b. Luego de que se inicia Wireshark, haga clic en Interface List (Lista de interfaces).

[E® The Wireshark Network Analyzer [Wireshark1.83 (SVN Rev 45256 from /trunk-1.8]] [a[@][=]
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

@uoiee BEAXESE Ao DF R Qe es | #Bm%|

Filter: [ Bpression... Clesr Apply Save

The World's Most Popular Network Protocol Analyzer
Version 1.8.3 (SVN Rev 45256 from /trunk-1.8)

Open Website
Open 2 previousy captured fie Vst the projects webste
Open Recent: B User's Guide
The Users Guide flocal version, i instaliec)
ces to capture from, then Start @ Sample Captures

A rich assortment of example capture fies on the wiki @ Security

‘Work with Wireshark as securely as possible

E‘ Sun: \Device\MPF_{DIEC4325-FF46-4E82-BC18-9636F4946680}
E‘ Intel(R) 82577LM Gigabit Network Connection: \Device\NPF_{6179E093-A447-4E

< i ] D

m Capture Options

Start 5 capture with detsiled options.

Capture Help

How to Capture

Step by siep to 2 successful capture setup

Network Media

Ethemet, WLAN, -

Ready to load or capture Mo Packets Profile: Default

Nota: Al hacer clic en el icono de la primera interfaz de la fila de iconos, también se abre la Lista de
interfaces.

c. En la ventana Wireshark: Capture Interfaces (Wireshark: Capturar interfaces), haga clic en la casilla de
verificacién junto a la interfaz conectada a la LAN.

i Wireshark: Capture Interfaces EI@
Description P Packets Packets/s
#)  Intel(R) PRO/1000 MT Network Connection 19 0
Er]  Intel(R) 82577LM Gigabit Network Connection 192168.1.11 47 0  Details D

Stop l Options ]l Close ]

Nota: Si se indican varias interfaces, y no esta seguro de cual activar, haga clic en el boton Details
(Detalles) y, a continuacion, haga clic en la ficha 802.3 (Ethernet). Verifique que la direccion MAC
coincida con lo que observo en el paso 1b. Después de verificar la interfaz correcta, cierre la ventana
Detalles de la interfaz.

i Wireshark: Interface Details El@

| Characteristics | Statistics €802.3 (Ethernet DE02.11 (WLAN) | Task Offload |

Characteristics

Permanent station address 00:50:56:BE: TE:BC

Current station address 00:50:56:BE: 78:8C

Statistics
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

d. Después de activar la interfaz correcta, haga clic en Start (Comenzar) para comenzar la captura de

datos.

n Wireshark: Capture Interfaces

=)

Description P Packets Packets/s
O 2] Intel(R) PRO/1000 MT Network Connection 19 0
E‘ Intel(R) 82577LM Gigabit Metwork Connection 192168111 47 0

e~ —

La informacion comienza a desplazar hacia abajo la seccién superior de Wireshark.

aparecen en diferentes colores segun el protocolo.

[ Capturing from Intel(R) 82577LM Gigabit Network Connection: \Device\NPF_{6170E093-A447-4EC8-81DF-SE22D08A6F63} [Wireshark 183 (SVN Rev 45256 from /trunk-1.8)]
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

BHEeY EEXEE A0 TL Qaan WEMm%|E

Filter: [ ] Expression... Clesr Apply Save
No. ”ije Source Destination Protocol  Length _Info
br- STP nf. Root : -
TCP 91 [TCP segment of a reassemble

53388 [ACK]

8 60 conf.
30 10. 94920600(10 20.164.21

NBNS 92 Name quer‘y NB UNIDC3<20>
31 10.99746700(171.68. 57. 53 10.20.164. 21 NENS 98 Name query response, Requested name does not exist
32 10.99758500(10. 20.164. 21 173.37.115.191 NENS 92 Name query NE UNIDC3<20>
33 11.08046600(173.37.115.191 10.20.164.21 NBNS 98 Name query response, Requested name does not exist
34 11.09043000(10. 20.164. 21 10.20.164.31 NBNS 92 Name query NB UNIDC3<20>

35 11.84043400(10. 20.164. 21 10.20.164.31 NBNS 92 Name query NB UNIDC3<20>

-45071000(Cisc g -(for-br-sTP 60 conf. Root = 32768/0/30:f7:0d:7a: Cost = 0 Fort = Ox8001
3 12 39048100(10. 20.164. 21 ].O 20. 164 3]. NBNS 92 Name query NB UNIDC3<20>
38 13.34153600010.20.164.21 171.68.57.53 NENS 92 Name gquery NB UNIDC3<20>
39 13.41142100¢171.68.57.53 10.20.164.21 NENS 98 Name query response, Requested name does not exist
40 13.41151700(10.20.164.21 173.37.115.191 NENS 92 Name guery NB UNIDC3<20>
41 13.49295400(173.37.115.191 10.20.164.21 NBNS 98 Name query response, Requested name does not exist
42 13.50250600(10.20.164.21 10.20.164.31 NBNS 92 Name gquery NB UNIDC3<20>
1 92 Name query NB IDcs<20
c 84 5| ee- 60 Conf. RoOT = 32768/0/30 Cost = 0 Port = O
45 14 594672(}0{10 20.164.21 192.168.87.9 SRVLOC 86 Attribute Request, V:l Transaction ID - 49289
P m
@ Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface O
@ Ethernet II, src: Dell_24:2a:60 (5c:26:0a:24:2a:60), Dst: Cisco_7a:ec:84 (30:f7:0d:7a:ec:84)
% Internet Protocol version 4, src: 10.20.164.21 (10.20.164.21), Dst: 204.236.230.45 (204.236.230.45)
+ Transmission control protocol, Src Port: 54996 (54996), bDst port: https (443), seq: 0, Len: 0O
0000 30 f7 Od 7a ec 8 5c 26 Oa 24 2a 60 08 00 45 00
0010 00 34 4f 78 40 00 80 06 4a 08 Oa 14 a4 15 cc ec
0020 e6 2d d6 d4 01 bb dc b2 af 4e 00 00 00 00 &0 02
0030 20 00 8a 09 00 00 02 04 04 ec 01 03 03 02 01 01
0040 04 02 ..
@ g Intel(R) 82577LM Gigabit Network Connection: \Device\NPF_{6179E093-A447-4EC8-81DF... | Packets: 45 Displayed: 45 Marked: 0 Profile: Default

Las lineas de datos

ES8(ECE =X

I

e. Es posible desplazarse muy rapidamente por esta informacién segun la comunicacién que tiene lugar
entre la PC y la LAN. Se puede aplicar un filtro para facilitar la vista y el trabajo con los datos que captura
Wireshark. Para esta practica de laboratorio, solo nos interesa mostrar las PDU de ICMP (ping). Escriba
icmp en el cuadro Filtro que se encuentra en la parte superior de Wireshark y presione Intro o haga clic

en el botéon Apply (Aplicar) para ver solamente PDU de ICMP (ping).

ﬁ Capturing from Intel(R) 82577LM Gigahit Metwork Connection: \Device\MPF_{6179E093-A447-4ECB-81DF-5E22D08A6F63}  [Wireshark 1.8.3 (SVN Rev 45256 from /trunk-1.8)]

Eile Edit View Go Capture Analyze Statistics Telephoﬂz Tools Internals  Help
EXEE NesDTL Qaan @B mx 8

|Z| Expression... Clear- Save

Destination Protocol  Length  Info
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

f. Este filtro hace que desaparezcan todos los datos de la ventana superior, pero se sigue capturando el
trafico en la interfaz. Abra la ventana del simbolo del sistema que abrié antes y haga ping a la direccion
IP que recibié del miembro del equipo. Comenzara a ver que aparecen datos en la ventana superior de
Wireshark nuevamente.

kﬂCapturing from Intel(R) PRO/1000 MT Network Connection  [Wireshark 1,61 (SVN Rev 38096 from /trunk-1.5)] = 22
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
Beeee BExXEE AesaTL/(EEAaan #®0M% O
Filter: | icmp |z|F_xpresslnn.‘. Clear Apply
Mo, Time Source Destination Protocol Length Info
11 15.118840 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) request 1id=0x0001, seq=21/5376, ttl=1
14 15.119602 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply 1d=0x0001, seg=21/5376, ttl=1:
16 16.127853 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seg=22/5632, ttl=1
17 16.128679 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply 1d=0x0001, seg=22/5632, ttl=1
18 17.141897 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) request 1id=0x0001, seq=23/5888, ttl=1:
1917.145943 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply 1d=0x0001, seq=23/5888, ttl=1
21 18.140246 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=24/6144, ttl=1
22 18.140794 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply 1d=0x0001, seq=24/6144, ttl=1:
m32\cmd exe o || B
Tunnel adapter Local Awea Connection®* 11:
Media State : Media disconnected
Connection—specific DNE Suffix H
Description : Teredo Tunneling Pseudo-Interface
Frame 11: 74 bytes on wire (592 bit : HE-P0-00-PE-PA-BE-BA-EA

F EH EE

Ethernet II, Src:

Vmware_be:76:8c (
Internet Protocol version 4, src: 1
Internet Control Message Protocol

iGNy

C:\>ping 192.168.1.12

Pinging 192.168.1.12 with 32 hyteg uf data:
168.1.12: hyt 2 1

0000 00 50 56 be 6 db 00 50 56 be 7| I EACRAMESEE

0010 00 3c 01 ac 00 00 80 01 b5 ad d

0020 01 Oc 08 00 4d 46 00 01 00 15 § R

0030 67 68 69 6a 6b 6c 6d 62 6f 70 7

0040 77 61 62 63 64 65 66 67 68 69 i isti for 192.168.1.12:
Pack: Sent = 4. Received = 4,

(0| Intel(R) PRO/1000 MT MNetwork Connection: ... | Pack 0 X '. ound tr 11) tlme., 1n m111

Nota: Si la PC del miembro del equipo no responde a sus pings, es posible que se deba a que el firewall
de la PC esta bloqueando estas solicitudes. Consulte Appendix A: Allowing ICMP Traffic Through a
Firewall para obtener informacién sobre como permitir el trafico ICMP a través del firewall con

Windows 7.

g. Detenga la captura de datos haciendo clic en el icono Stop Capture (Detener captura).
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Eﬂ Capturing from Intel(R) PRO/1000 MT Metwork Connection
File Edit View Go Capture Analyze Statistics Telep

2ol e

Filter: | icmp

Ma, Time Source Destinat
22 1B.Y55402 192.168.1.11 192.1:
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

Paso 3: Examine los datos capturados.

En el paso 3, examine los datos que se generaron mediante las solicitudes de ping de la PC del miembro del
equipo. Los datos de Wireshark se muestran en tres secciones: 1) la seccion superior muestra la lista de
tramas de PDU capturadas con un resumen de la informacion de paquetes IP enumerada, 2) la seccion
media indica informacién de la PDU para la trama seleccionada en la parte superior de la pantalla y separa
una trama de PDU capturada por las capas de protocolo, y 3) la seccion inferior muestra los datos sin
procesar de cada capa. Los datos sin procesar se muestran en formatos hexadecimal y decimal.

a Capturing from Intel(R) PRO/1000 MT Metwork Connection  [Wireshark 1,61 (SVN Rev 38096 from /trunk-1.6]]
File Edit View Go Capture Analyze Statistics Telephon! Tools Internals Help

= o o Zolaes0T2 ([EE QD #B8%% B

Filter: |icmp IZIExpression... Clear Apply

Mo,

Time Source

1. 1. request seq=21,/5376,
14 15.119602 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seg=21/5376,
16 16.127853 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request 1d=0x0001, seg=22/5632,
17 16.128679 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seg=22/5632,
18 17.141897 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request 1d=0x0001, seg=23/5888,
19 17.145943 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seg=23/5888,
21 18.140246 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request 1d=0x0001, segq=24,/6144,
22 18.140794 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seg=24,/6144,

Top Section

Destination

Protocol Length Info

(=[O sl

ttl=1]
ttl=1:
ttl=1:
ttl=1:
ttl=1:
ttl=1:
ttl=1:
ttl=1:

Frame 11:
Ethernet
Internet
Internet

74 bytes on wire (592 bits), 74 bytes captured (592 bits)

II, src: IntelCor_34:92:1c (58:94:6b:34:92:1c), Dst: Intel_0f:91:48 (00:11:11:0f:91:48)
pProtocol version 4, src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.12 (192.168.1.12)
control Message Protocol

Middle Section

0000 00 50 56 be T6 db 00 50 56 be 76 &C 08 00 45 00 .PV P V.V...E

0010 00 3c O1 ac 00 00 80 01 b5 ad c0 a8 01 Ob €O a8  .<...... cee.nn.. Bottom Secit
0020 01 Oc 08 00 4d 46 00 01 00 15 61 62 63 64 65 66 ....MF.. ..abcdef Oftom Seciton
0030 7 6B 69 6a 6b 6c 6d 6e 6f 70 71 72 73 74 75 7 ghijklmn opgrstuv

0040 77 61 62 63 64 65 66 67 68 69 wabcdefg hi

O Intel(R) PRO/1000 MT Metwork Connection: ... | Packets: 199 Displayed: 8 Marked: 0

a.

Profile: Default

|.m

Haga clic en las primeras tramas de PDU de la solicitud de ICMP en la seccién superior de Wireshark.

Observe que la columna Origen contiene la direccién IP de su PC y la columna Destino contiene la

direccion IP de la PC del compafiero de equipo a la que hizo ping.

i Intel(R) PRO/1000 MT Metwork Connection [Wireshark1.6.1 (SVN Rev 38096 from /trunk-1.6]]
File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

B e BEax2e aes»oTFa/(EFQacaan @#B0m% B

Filter: |icmp IZIExpression... Clear Apply

No. Time Source Destination Protocol Length Info
5 2.801784 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=25/6400, ttl=1:
8 2.802679 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply 1d=0x0001, seq=25/6400, ttl=1:
10 3.816895 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) request id=0x0001, seq=26/6656, ttl=l:
11 3.817540 Bl .168.1. ICMP 74 Echo (ping) repl 1d=0x0001, seq=26/6656, ttl=1:
1 request 1d=0x0001, seq=27,/6912, ttl=11

14 4.832006 192.7168.1. .108.1.11 ICMP 74 Echo (ping) reply id=0x0001, seg=27/6912, ttl=l:
15 5.844858 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seg=28/7168, ttl=l:
16 5.845488 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seqg=28/7168, ttl=l:
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

b. Con esta trama de PDU aln seleccionada en la seccidon superior, navegue hasta la seccion media. Haga
clic en el signo mas que esta a la izquierda de la fila de Ethernet Il para ver las direcciones MAC de
origen y destino.

[l intel(R) PRO/1000 MT Network Connection [Wireshark 161 (SVN Rev 38096 from /trunk-1.6)] & =n| Wl <
File Edit View Go Capture Analyze Statistics Telephonx Tools Internals Help

B e BEX2Le AaesoT L I(EE QaQD #BDM % B
Filter: | icmp IZI Expression.. Clear Apply
No. Time Source Destination Protocol Length Info

5 2.801784 192.168.
8 2.802679 192.168.
10 3.816895 192.168.
11 3.817540 192.168.

11 192.168.
.12 192.168.
.11 192.168.
.12 192.168.

12 ICMP 74 Echo (ping) request 1d=0x0001, seq=25/6400, ttl=1l:
11 ICMP 74 Echo (ping) reply id=0x0001, seg=25/6400, ttl=l:
12 ICMP 74 echo (ping) request 1d=0x0001, seq=26/6656, ttl=1:
11 ICMP 74 Echo (ping) reply id=0x0001, seg=26/6656, ttl=l:

I ]
s
[
I ]
=
L]

13 4.831343 192.168. 192.168. ICMP 74 Echo (ping) reguest 1d=0x0001, seq=27/6912, ttl=l:
14 4.832006 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seg=27/6912, ttl=l:
15 5.844858 192.168.1.11 192.168 12 ICMP 74 Echo (ping) request i1d=0x0001, seq=28/7168, ttl=l:
16 5.845488 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seqg=28/7168, ttl=l:

® Frame 13: 74 bytes on wire (592 bits),
(-jEthernet II, Src: IntelCor_
Destination: Intel_0f:91:
Source: IntelCor_34:92:1
Type: IP (0x0800)
Internet Protocol version 4, Src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.12 (192.168.1.12)
Internet Control Message Protocol

74 bytes captured (592 bits)
2:1c), Dst: Intel_0f:91:48 (00:11:11:0f:91:48)

¢ La direccion MAC de origen coincide con la interfaz de su PC?

¢La direccion MAC de destino en Wireshark coincide con la direccion MAC del compafiero de equipo?
¢De qué manera su PC obtiene la direcciéon MAC de la PC a la que hizo ping?

Nota: En el ejemplo anterior de una solicitud de ICMP capturada, los datos ICMP se encapsulan dentro
de una PDU del paquete IPv4 (encabezado de IPv4), que luego se encapsula en una PDU de trama de
Ethernet Il (encabezado de Ethernet Il) para la transmision en la LAN.

Parte 2: Captura y analisis de datos ICMP remotos en Wireshark
En la parte 2, hara ping a los hosts remotos (hosts que no estan en la LAN) y examinara los datos generados

a partir de esos pings. Luego, determinara las diferencias entre estos datos y los datos examinados en la
parte 1.
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

Paso 1: Comience a capturar datos en la interfaz.

a. Haga clic en el icono Interface List (Lista de interfaces) para volver a abrir la lista de interfaces de la PC.

i Intel(R} PRO/LO00 PAT Metwork Connection  [Wireshark 1.
File Edit View Go Capture Analyze Statistics Te

EEHXXZ28 & <

Filter: | icmp

Mo. Time Source Desti

b. Asegurese de que la casilla de verificacion junto a la interfaz LAN esté activada y, a continuacién, haga
clic en Start (Comenzar).

“ Wireshark: Capture Interfaces E@
Description P Packets Packets/s
2] Intel(R) PRO/1000 MT Network Connection 13 0 Details
£2]  Intel(R) 82577LM Gigabit Metwork Connection 192168111 47 0 " Details |

Help < Start > Stop l Options Il Close l

c. Se abre una ventana que le solicita guardar los datos capturados anteriormente antes de comenzar otra
captura. No es necesario guardar esos datos. Haga clic en Continue without Saving (Continuar sin

guardar).
i Wireshark = B~
c Save capture file before starting a new capture?
If you start a new capture without saving, your current capture
data will

be discarded.

\ Save ﬂ Continue without Saving) | Cancel |

d. Con la captura activa, haga ping a los URL de los tres sitios web siguientes:
1) www.yahoo.com
2) www.cisco.com

3) www.google.com
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

BN C:\Windows\system32\cmd.exe

C:n>ping www.yahoo.com

Pinging www.yahoo.com [72_30_.38B.1481 with 32 bhytes of data:
TTL=255%

=32 time=1ms
32 time{ins
32 time{ins
Reply from 72.38_38_148: bytes=32 time{ims

TTL=255
TTL=255
TTL=255

e.

Paso 2:

a.

b.

© 2016 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco.

Ping statistics for 72.38_.38.148:

Packets: Sent = 4, Received = 4, Lost = B (B loss>.
Approximate round trip times in milli—seconds:

Hinimum = Bms,. Maximum = ims,. Average = Bms

C:>ping www._cisco.com
Pinging www.cisco.com [198._.133.21%9.25]1 with 32 hytes of data:

Reply from 198.133.219.25%: bytes=32 time<imsz TTL=255
Reply from 198.133.219.25: hyte time<ims TTL=25%

Reply from 198.133.219.25: bytes=32 time<imsz TTL=255
Reply from 198.133.219.25%: bytes=32 time<imsz TTL=255

Ping statistics for 198.133.219.25:

Packets: Sent = 4, Received = 4, Lost = B (Bx lossd).
Npproximate round trip times in milli-seconds:

Hinimum = Bms,. Haximum = Bms,. Average = Bns

ICzv>ping www.google.com

Pinging www.google.com [74.125%.122.991 with 32 hytes of data:
Reply from 74.125.129.99: hytes=32 time=1imsz TTL=255%
Reply from Y4.125.129 hytes=32 time{ims TTL=25L%
Reply from Y4.125.129 hytes=32 time{ims TTL=25L%
Reply from 74.125.129.99: hytes=32 time{ims TTL=255%

Ping statistics for 74.125.129.99:

Packets: Sent = 4, Received = 4. Lost = B (Bx loss)>.
Approximate round trip times in milli—seconds:

MHinimum = Bms,. Maximum = 1ms. Average = Bms

HRN-

Nota: Al hacer ping a los URL que se indican, observe que el servidor de nombres de dominio (DNS)
traduce el URL a una direccion IP. Observe la direccion IP recibida para cada URL.

Puede detener la captura de datos haciendo clic en el icono Stop Capture (Detener captura).

=

L{_‘ﬂ Capturing from Intel(R) PRO/1000 MT Metwork Connection
File Edit View Go

S &l

Filter: | icmp

EX2L Qe

Ma. Time Source
22 1b.Y/53062 192.16E.1.11

Inspeccione y analice los datos de los hosts remotos.

Capture  Analyze Statistics Telep

Destinat
192.1:

Revise los datos capturados en Wireshark y examine las direcciones IP y MAC de las tres ubicaciones a
las que hizo ping. Indique las direcciones IP y MAC de destino para las tres ubicaciones en el espacio

proporcionado.

MAC:
MAC:
MAC:

ubicacion: IP:
2.2 ubicacion: IP:
3.2 ubicacion: IP:

¢, Qué es importante sobre esta informacion?
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

c. ¢En qué se diferencia esta informacion de la informacion de ping local que recibié en la parte 1?

Reflexion

¢ Por qué Wireshark muestra la direccion MAC vigente de los hosts locales, pero no la direccion MAC vigente
de los hosts remotos?

Apéndice A: Permitir el trafico ICMP a través de un firewall

Si los miembros del equipo no pueden hacer ping a su PC, es posible que el firewall esté bloqueando esas
solicitudes. En este apéndice, se describe como crear una regla en el firewall para permitir las solicitudes de
ping. También se describe como deshabilitar la nueva regla ICMP después de haber completado la practica
de laboratorio.

Paso 1: Cree una nueva regla de entrada que permita el trafico ICMP a través del firewall.

a. En el panel de control, haga clic en la opcién Sistema y seguridad.

@@v|@ » Panel de control » . |‘T|

Archive Edicion  Ver Herramientas  Ayuda

Ajustar la configuracion del equipo Verpor. Categoria ¥

S|stema \, segumdad Cuentas de usuario y proteccion infantil
\9 v 9 Agregar o quitar cuentas de usuaric

aipo
Hacer una copia tle eguridad del equipo ) Configurar el Control parental para todos los
Buscar y corregir problemas * usuarios
=_  Redes eInternet Apariencia y personalizacion
“l Ver el estado y las tareas de red w Cambiar el tema
- Elegir grupo en el hegar y opciones de uso Cambiar fonde de escritorio
compartido Ajustar resolucién de pantalla

b. En la ventana Sistema y seguridad, haga clic en Firewall de Windows.

@th’z » Panel de control » Sisternay seguridad » - | +y | | Buscar en el Panel de control pel

Wentana principal del Panel de
control

‘SW Centro de actividades
Revizar el estade del equipo y resolver los problemas
® Sistema y seguridad 'E‘_B' Cambiar cenfiguracién de Centrel de cuentas de usuario
Selucionar problemas habituales del equipe
Restaurar el equipeo a un punto anterior en el tiempo

Redes e Internet

Hardware y senido
Firewall de Windows
Comprobar es
Permitir un programa a través de Firewall de Windows

Programas
ael tirewall
Cuentas de usuario y

proteccion infantil

Apariencia y personalizacién f Sistema
1 ) - ;
S = Ver la cantidad de memoria RAM y la velocidad del procesador
Relaj, idioma y regidn .
Ccnrultar la Evaluacién de la r:xperlencm en W |nclcwr
Aol . _
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

C.

En el panel izquierdo de la ventana Firewall de Windows, haga clic en Configuracion avanzada.

@@vlﬂ <« Sistemna y seguridad » Firewall de Windows

Ventana principal del Panel de

control

Permitir un programa e una
caracteristica a través de
Firewall de Windows

rE;' Cambiar la configuracién de

$Qué son las ubicaciones de red?

notificaciones

rE;' Activar o desactivar Firewall de
Windows

rE;' Restaurar valores
predeterminados

avanzada

Solucién de problemas de red
Vea también

Centro de actividades

Actualizar configuracién de firewall

Firewall de Windows no estd usande la

configuracién recomendada para
proteger el equipo.

;Como me ayuda un firewall a proteger mi equipo?

Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionade obtengan
acceso al equipe a través de Internet o de una red.

m

[ 5 Usar la configuracién recomendada

;Cual es la configuracion recomendada?

. @ Redes domésticas o de trabajo (privadas)

. @ Redes publicas

No conectado

Conectado

)]

®)

d. En la ventana Seguridad avanzada, seleccione la opcidon Reglas de entrada en la barra lateral izquierda
y, a continuacion, haga clic Nueva regla... en la barra lateral derecha.

.
@ Firewall de Windows con seguridad avanzada

b e |

Archive  Accién  Ver

Ayuda

E3 Reglas de entrada

&y Feg ida

3 .-ﬂ Supervision

dows con segur

E’*_. Reglas de seguridad de con

Reglas de entrada

Nombre

L T U S J O P

. Archivos e impresoras compartidos (peti...
@Al(hivos € impreseras compartidos (peti...
@ Redes principales: destino inaccesible fra...
. Archivos e impresoras compartides (peti...
@An:hivos € impresoras compartidos (peti...
. Archivos e impresoras compartidos (peti...
@I&des principales: anuncio de deteccidn ...
@Redes principales: anuncie de enrutador ...
@Redes principales: censulta de escucha d...
@ Redes principales: destine inaccesible (IC...

Grupo

Compartir archivos e impres...

Compartir archivos e impres...

Redes principales

Compartir archivos e impres...
Compartir archivos e impres...

Compartir archivos e impres...

Redes principales
Redes principales
Redes principales

Redes principales

Dmder mcimminalan

Perfil
Demi..
Privado
Todo
Demi..
Privado
Piblico
Todo
Todo
Todo
Todo

Tadn

Habilitado
Ne

Si

Si

Ne

Si

=
a

B ]

m

Acciones

Reglas de entrada

s
s
s

a

=

MNueva regla...
Filtrar por perfil
Filtrar por estade
Filtrar por grupo
Ver

Actualizar

, Exportar lista...

© 2016 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacién publica de Cisco.
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

e. Seinicia el Asistente para nueva regla de entrada. En la pantalla Tipo de regla, haga clic en el botén de

opcion Personalizada y, a continuacion, en Siguiente.

.
@P Asistente para nueva regla de entrada

[Ec)

Tipo de regla
Seleccione el tipo de regla de firewall que desea crear.

Pasos:

- 9
» Tioo de rega i Cué tipo de regla desea crear?
p Programa

o ' Programa
» Protocalo y puertos Regla que controla las conexiones de un programa.

) Puerto
Regla que controla las conexiones de un puerto TCP o UDP.

") Predefinida:

Administracion remota de Firewall de Windows

3! Personalizada
Regla personalizada.

M3s informacidn acerca de los tipos de regla

Regla que controla las conexiones de una experiencia con Windows.

f.  En el panel izquierdo, haga clic en la opcion Protocolo y puertos, y en el menu desplegable Tipo de
protocolo, seleccione ICMPv4; a continuacion, haga clic en Siguiente.

-
9 Asistente para nueva regla de entrada Ié]
Protocolo y puertos
Especifique los puertos y protocolos a los que se aplica esta regla.
Pasos:
s Tipo de regla A qué puertos y protocolos se aplica esta regla?
@ Programa
‘:’A Protocolo y puertos :> Tipo de protocolo: [Cua]quiala v]
@ Ambito Nimero de protocolo:  Cualquiera
L Personalizado
@ Accidn
p Perdil Puerto local:
» Nombre TCrP
upp
IPvE
Ruta-IPvE
Puerto remoto: |Pv6-Frag
GRE
ICMPvE
|PwE-No M
|PvE-Opts
s » . VRRP
Corfiguracién ICMP: PGM
L2TP
Mas informacién acerca de protocolos v puertos
< Aras ] [ Siguiente = ] [ Cancelar

© 2016 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco.
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

g. En el panel izquierdo, haga clic en la opcién Nombre, y en el campo Nombre, escriba Permitir

solicitudes ICMP. Haga clic en Finalizar.

-
@P Asistente para nueva regla de entrada

o

Nombre

Especifique el nombre y la descripcion de esta regla.

Pasos:

# Tipo de regla

L .—r."'B'.J N
R ( Permitir soictudes ICMP )

Pesf Descripcion (opcional):

/—'—'-‘\
< Airds (|| Finalizar ]D Cancelar
\______/

Esta nueva regla debe permitir que los miembros del equipo reciban respuestas de ping de su PC.

Paso 2: Deshabilite o elimine la nueva regla ICMP.

Una vez completada la practica de laboratorio, es posible que desee deshabilitar o incluso eliminar la nueva
regla que creo en el paso 1. La opcion Deshabilitar regla le permite volver a habilitar la regla en una fecha
posterior. Al eliminar la regla, esta se elimina permanentemente de la lista de Reglas de entrada.

a. En el panel izquierdo de la ventana Seguridad avanzada, haga clic en Reglas de entrada y, a

continuacién, ubique la regla que creé en el paso 1.

© 2016 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco.
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

-
ﬂ Firewall de Windows con sequnidad avanzada

Archive  Accién  Ver

3 Reglas de salida
Ba Reglas de seguridad de con
» B Supenvision

@Reda principales:
@Reda principales:
@Reda principales:
@Reda principales:
@Reda principales:
@Reda principales:
@Reda principales:
@Reda principales:
@Reda principales:
@Reda principales:
@Reda principales:
@Reda principales:
@Reda principales:
@Reda principales:

@Reda principales:
o s

licitudes ICMP

2 eedteETTULadoOr ...
consulta de escucha d...
destino inaccesible (IC...
destine inaccesible fra...
escucha de multidifusi...
inferme de escucha de...

informe de escucha de...

IPHTTPS (TCP de entr...
IPvG (PG de entrada)

paquete demasiado gr...
problema de parametr...

Protocolo de administ...
Protecolo de configur...
Protecolo de configur...
solicitud de deteccion ...

solicitud de enrutador ...

Reglas de entrada Acciones

Grupe : Perfil Habi.. Acc * || Reglas de entrada
Redes principales Si &8 Nuevaregla...
Redes principales Todo Si Pen =||| 7 Filtrar por perfil
Redes principales Todo Si Pen| .
Redes principales Tedo Si Pen ¥ Filtrar por estado
Redes principales Todo Si Pen || Filtrar por grupo
Redes principales Tedo Si Pen Ver
Redes princ?pales Todo Su Pen & Actualizar
Redes principales Todo Si Pen —
Redes principales Tedo Si Pen & Exportarlista..
Redes principales Todo Si Pen ﬂ Ayuda
Redes principales Tedo Si Pen
Redes principales Todo Si Pen PEIT e UL
Redes principales Todo Si Pen # Deshabilitar regla
Redes principales Tedo Si Pen gr Cortar
Redes principales Todo Si Pen

- . 53 Copiar
Redes principales Tedo Si Pen —
Redes principales Todo Si Pen K Eliminar

v v v v

b. Para deshabilitar la regla, haga clic en la opcion Deshabilitar regla. Al seleccionar esta opcién, vera que
esta cambia a Habilitar regla. Puede alternar entre deshabilitar y habilitar la regla; el estado de la regla
también se muestra en la columna Habilitada de la lista Reglas de entrada.

-
@ Firewall de Windows con seguridad avanzada

BRI ™5c)

Archivo Accion  Ver

3 Reglas de entrada

B} Reglas de salida

%& Reglas de seguridad de con
o B, Supervisién

@Reda principales:
@Reda principales:
@Reda principales:
@Reda principales:
@Reda principales:
@Reda principales:
@Reda principales:
@Reda principales:
@Reda principales:
@Reda principales:
@Reda principales:
@Reda principales:
@Reda principales:
@Reda principales:
@Reda principales:
@Reda principales:

icitudes ICMP

anuncic de enrutador ...
censulta de escucha d...
destino inaccesible (IC...
destino inaccesible fra...
escucha de multidifusi...
informe de escucha de...
informe de escucha de...
IPHTTPS (TCP de entr...

1P (IPvE de entrada)

paguete demasiado gr...
problema de parametr...
Protocole de administ...
Protocole de configur...
Protocelo de configur...
solicitud de deteccion ...

solicitud de enrutador ...

0 Firewall de Windows con segur| [EHEV =4 i cs 2 Acciones

Gupo Perfil Habi.. Acc * || Reglas de entrada
Redes principales Todo SI‘ &2 Nuevaregla...
Redes principales Todo Si Pen T Filtrar por perfil
Redes principales Tede Si Pen §
Redes principales Todo Si Pen V7 Filtrar por estado
Redes principales Tedo Si Pen ¥ Filtrar por grupo
Redes principales Todo Si Pen Ver
Redes pr!ncipales Todo Si Pen & Actualizar
Redes principales Todo Si Pen —
Redes principales Todo Si Pen = Exportar lista...
Redes principales Todo Si Pen ﬂ Ayuda
Redes principales Todo Si Pen
Redes principales Todo Si Pen T
Redes principales Todo Si pen f# Deshabilitarregla >
Redes principales Tedo Si Pen ;kf Cortar
Redes principales Todo Si Pen .

. N =2 Copiar
Redes principales Todo Si Pen -
Redes principales Tode Si Pen K Eiminar

v v v v

c. Para eliminar permanentemente la regla ICMP, haga clic en Eliminar. Si elige esta opcién, debera volver
a crear la regla para permitir las respuestas de ICMP.

Tedo Si
Todo Si
Todo Si
Todo Si
Todo Si
Todo Si
Todo Si
Todo Si

Pen
Pen
Pen
Pen
Pen
Pen

Pen (-

Pen

By yuus
Permitir solicitudes ICMP -
¥ Deshabilitar regla

&" Cortar
5 Copiar
Eliminar

=l Propiedades
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