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Practica de laboratorio: Uso de Wireshark para examinar las
tramas de Ethernet

Topologia

Gateway
predeterminado

Internet

Objetivos
Parte 1: Examinar los campos de encabezado de una trama de Ethernet Il

Parte 2: Utilizar Wireshark para capturar y analizar tramas de Ethernet

Aspectos basicos/situacion

Cuando los protocolos de capa superior se comunican entre si, los datos fluyen por las capas de
interconexion de sistemas abiertos (OSI) y se encapsulan en una trama de capa 2. La composicion de la
trama depende del tipo de acceso al medio. Por ejemplo, si los protocolos de capa superior son TCP e IP, y
el acceso a los medios es Ethernet, el encapsulamiento de tramas de capa 2 es Ethernet Il. Esto es tipico
para un entorno LAN.

Al aprender sobre los conceptos de la capa 2, es util analizar la informaciéon del encabezado de la trama. En
la primera parte de esta practica de laboratorio, revisara los campos que contiene una trama de Ethernet Il
En la parte 2, utilizard Wireshark para capturar y analizar campos de encabezado de tramas de Ethernet Il de
trafico local y remoto.

Recursos necesarios

e 1 PC (Windows 7 u 8 con acceso a Internet y Wireshark instalado)

Parte 1: Examinar los campos de encabezado de una trama de Ethernet Il

En la parte 1, examinara los campos de encabezado y el contenido de una trama de Ethernet Il. Se utilizara
una captura de Wireshark para examinar el contenido de esos campos.

Paso 1: Revisar las descripciones y longitudes de los campos de encabezado de Ethernet Il.

Direccién Direccién Tipo
Preambulo de destino de origen de trama Datos FCS
8 bytes 6 bytes 6 bytes 2 bytes 46 a 1500 bytes 4 bytes
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Practica de laboratorio: Uso de Wireshark para examinar las tramas de Ethernet

Paso 2: Examinar la configuracién de red de la PC.

La direccién IP de este equipo host es 192.168.1.17, y el gateway predeterminado tiene la direccion IP
192.168.1.1.

Jireless LAN adapter Wireless Metwork Connection:

Connection—specific DNS Suffix
Degepiption . . - - . . . . .
Phyzical Address. . . . .

DHCP Enabled. . . . . . .
Autoconf iguration Enahled
Link—-local IPve Address .

IPv4 Address. . . . .

Subnet Mask . . .
Leasze Obtained. .
Leaze Expires . .
Default Gateway .
DHCFP Server . . .
DHCPvG IAID . . .
DHCPvG Client DUI

DME Servers . . . .
HetBIOS over Tcpip.

Broadcom 882 _1ia-b-g WLAN
B—-1A-73-EA—63-8C

Yes

Yes
feB@::aB5B:5f3e:35e2:d38f 13 (Preferredd
192 168 .1 .17¢Preferred)

255_.255_255.8

Tuesday, June 16. 2815 6:52:54 AM
Wednesday, June 17, 2815 6:57:54 AM

192 _.168.1.1

192 1681 .1

234887795
B8—81-88-81-1B-87-8A-E1-80—1E-EC-15%-74-C2

192 _168.1.1
Enabled

D

Paso 3: Examinar las tramas de Ethernet en una captura de Wireshark.

En la siguiente captura de Wireshark, se muestran los paquetes generados por un ping que se hace de un
equipo host a su gateway predeterminado. Se le aplico un filtro a Wireshark para ver solamente el protocolo
de resolucién de direcciones (ARP) y el protocolo de mensajes de control de Internet (ICMP). La sesién
comienza con una consulta ARP para obtener la direccion MAC del router del gateway seguida de cuatro
solicitudes y respuestas de ping.

File Edit VMiew Go Capture Analyze 5tatistics Telephonx Tools Internals  Help

© ® B Ae»9TF2IEE Qe $®@% % B

Filter: | arp oricmp |Z|Expre55ion... Clear Apply Save

Mo,  Time Source Destination Protecol  Length  Info
9 2.497611000 GemtekTe_ea:63:{Broadcast ARP 42 who has 192.168.1.17 Tell 192.168.1.17
10 2.502719000 Netgear_ea:bl:7:GemtekTe_ea:63 ARP 42 192.168.1.1 is at 80:37:73:ea:bl:7a
11 2.502767000 192.168.1.17 192.168.1.1 ICMP 74 echo (ping) reguest 1d=0x0001, seq=19/4864,
12 2.503610000 192.168.1.1 192.168.1.17 ICMP 74 Echo (ping) reply 1d=0x0001, seq=19/4864,
14 3.499098000 192.168.1.17 192.168.1.1 ICMP 74 Echo (ping) reguest id=0x0001, seq=20/5120,
15 3.501917000 192.168.1.1 192.168.1.17 ICMP 74 Echo (ping) reply id=0x0001, seq=20,5120,

nr 3

-
- Ethernet II, Src: GemtekTe_ea:63:8c (00:1a:73:ea:63:8c), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
+ Destination: Broadcast (ff:ff:ff:ff:ff:ff)
+ source: GemtekTe_ea:63:8c (00:1a:73:ea:63:8c)
Type: ARP (0x0808)
- Address Resolution Protocol (request)
0000

0010
0020
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Practica de laboratorio: Uso de Wireshark para examinar las tramas de Ethernet

Paso 4: Examinar el contenido del encabezado de Ethernet Il de una solicitud de ARP.

En la siguiente tabla, se toma la primera trama de la captura de Wireshark y se muestran los datos de los
campos de encabezado de Ethernet Il

Campo

Valor

Descripcion

Preambulo

No se muestra en la
captura.

Este campo contiene bits de sincronizacion, procesados por
el hardware de la NIC.

Direccion de destino

Broadcast
(ffff.ff-ff ff. ff) (Difusion
[ff.ff. F: ff:ff:FF])

Direccion de origen

GemtekTe_ea:63:8c
(00:1a:73:ea:63:8c)

Direcciones de capa 2 para la trama. Cada direccion tiene
una longitud de 48 bits, o 6 octetos, expresada como 12
digitos hexadecimales (0-9, A-F).

Un formato comun es 12:34:56:78: 9A:BC.

Los primeros seis numeros hexadecimales indican el
fabricante de la tarjeta de interfaz de red (NIC), y los ultimos
seis numeros son el numero de serie de la NIC.

La direccién de destino puede ser de difusion, que contiene
todos nimeros uno, o de unidifusién. La direccion de origen
siempre es de unidifusion.

Tipo de trama

0x0806

Para las tramas de Ethernet II, este campo contiene un
valor hexadecimal que se utiliza para indicar el tipo de
protocolo de capa superior del campo de datos. Ethernet Il
admite varios protocolos de capa superior. Dos tipos
comunes de trama son los siguientes:

Valor Descripcion
0x0800  Protocolo IPv4

0x0806  Protocolo de resolucion de direcciones (ARP)

Datos

ARP

Contiene el protocolo de nivel superior encapsulado. El
campo de datos tiene entre 46 y 1500 bytes.

FCS

No se muestra en la
captura.

Secuencia de verificacion de trama, utilizada por la NIC para
identificar errores durante la transmision. El equipo emisor
calcula el valor abarcando las direcciones de trama, campo
de datos y tipo. El receptor lo verifica.

¢, Qué caracteristica significativa tiene el contenido del campo de direccion de destino?

¢ Por qué envia la PC un ARP de difusion antes de enviar la primera solicitud de ping?

¢,Cual es la direccion MAC del origen en la primera trama?

¢ Cual es el identificador de proveedor (OUI) de la NIC del origen?

¢ Qué porcién de la direccion MAC corresponde al OUI?

¢ Cual es el numero de serie de la NIC del origen?
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Practica de laboratorio: Uso de Wireshark para examinar las tramas de Ethernet

Parte

2: Utilizar Wireshark para capturar y analizar tramas de Ethernet

En la parte 2, utilizard Wireshark para capturar tramas de Ethernet locales y remotas. Luego, examinara la
informacion que contienen los campos de encabezado de las tramas.

Paso 1

: Determinar la direccion IP del gateway predeterminado de la PC.

Abra una ventana del simbolo del sistema y emita el comando ipconfig.

¢ Cual es la direccion IP del gateway predeterminado de la PC?

Paso 2: Comenzar a capturar el trafico de la NIC de la PC.

a.
b.

Abra Wireshark.

En la barra de herramientas Network Analyzer (Analizador de red) de Wireshark, haga clic en el icono
Lista de interfaces.

File Edit View Go Capture Analyze Statistics

@ AmZ BDRE Q6

Filter:

En la ventana Capture Interfaces (Capturar interfaces) de Wireshark, haga clic en la casilla de
verificacion adecuada para seleccionar la interfaz en la cual comenzar la captura de trafico. A
continuacién, haga clic en Start (Iniciar). Si no esta seguro de qué interfaz revisar, haga clic en Details

(Detalles) para obtener mas informacion sobre cada interfaz de la lista.

M Wireshark: Capture Interfaces E'@

Device Description P Packets Packets/s
v ﬁ| Wireless Network Connection  Microsoft feB0:a858:5f3e:35e2:d38f 1406 3

&I Local Area Connection Intel(R) 82566MM Gigabit Metwork Connection feB0:705a:a57 :6f90:87eb 1995 2

Help Start Stop ‘ Options H Close l

d. Observe el trafico que aparece en la ventana Packet List (Lista de paquetes).

Eile Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

00 A BEDXE AT L Qe @M% 8@

Filter: |2|Expression... Clear Apply Save

MNo.  Time Seurce Destination Protocol  Length  Info
7 3.691404000 192.168.1.17 192.166.1.1 DNS 85 standard query 0x0c33 A teredo.ipvé.microso
18 3.702954000 192.168.1.1 192.168.1.17 DNS 150 standard query response 0x0c33 CNAME teredo
19 3.752602000 GemtekTe_ea:63:{Broadcast ARFP 42 who has 192.168.1.17 Tell 192.168.1.17
20 3.754732000 Netgear_ea:bl:7:GemtekTe_ea:63 ARP 42 192.168.1.1 1is at 80:37:73:ea:bl:7a
21 3.768583000 feBO0::a858:5f3e:ff02::16 ICMPVE 90 Multicast Listener Report Message v2
22 3.768843000 192.168.1.17 224.0.0.22 IGMPV3 54 Membership Report / Leave group 224.0.0.252
23 3.795917000 cemtekTe_ea:63:iBroadcast ARP 42 who has 192.168.1.17 Tell 192.168.1.17
24 3. 800804000 Netgear_ea:bl:7:GemtekTe_ea:63 ARP 42 192.168.1.1 is at 80:37:73:ea:bl:7a
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Practica de laboratorio: Uso de Wireshark para examinar las tramas de Ethernet

Paso 3: Filtrar Wireshark para que solamente se muestre el trafico ICMP.

Puede usar el filtro de Wireshark para bloquear la visibilidad del trafico no deseado. El filtro no bloquea la
captura de datos no deseados, sino lo que se muestra en pantalla. Por el momento, solo se debe visualizar el
trafico ICMP.

En el cuadro Filter (Filtro) de Wireshark, escriba icmp. Si escribi6 el filtro correctamente, el cuadro debe
volverse de color verde. Si el cuadro esta de color verde, haga clic en Apply (Aplicar) para que se aplique el
filtro.

File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

=

codm BEXZ A+¢929F2[EE @aaan @

Filter: icmp ElExpression... Cleaave

Paso 4: En la ventana del simbolo del sistema, hacer un ping al gateway predeterminado de la
PC.

En la ventana del simbolo del sistema, haga un ping al gateway predeterminado con la direccién IP
registrada en el paso 1.

Paso 5: Dejar de capturar el trafico de la NIC.

Haga clic en el icono Detener captura para dejar de capturar el trafico.

Eile Edit View Go Capture Analyze Statistics Telephonz
©® BEXZ Qe PDT

Paso 6: Examinar la primera solicitud de eco (ping) en Wireshark.

La ventana principal de Wireshark se divide en tres secciones: el panel Packet List en la parte superior, el
panel Packet Details (Detalles del paquete) en la parte central y el panel Packet Bytes (Bytes del paquete) en
la parte inferior. Si selecciond la interfaz correcta para la captura de paquetes en el paso 3, Wireshark
deberia mostrar la informacién de ICMP en el panel Packet List (Lista de paquetes), de manera similar a la
del siguiente ejemplo.
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Practica de laboratorio: Uso de Wireshark para examinar las tramas de Ethernet

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

coAmZ B2 Aed2DT SR QAAQAl F®MWx B

Filter: icmp E| Expression... Clear Apply Save
No. Time Source Destination Protocol Length Info
11 2.502767000 192.168.1.17 192.168.1.1 ICMP 74 Echo (ping) request d=0x0001, seq=19/4864, t
12 2.503610000 192.168.1.1 192.168.1.17 ICMP 74 Echo (ping) reply id=0x0001, seq=19/4864, ti
14 3.499098000 192.168.1.17 192.168.1.1 ICMP 74 echo (ping) request 1id=0x0001, seq=20/5120, t1
15 3.501917000 192.168.1.1 192.168.1.17 ICMP 74 echo (ping) reply id=0x0001, seq=20/5120, t1
78 4.499181000 192.168.1.17 192.168.1.1 ICcMP 74 echo (ping) request 1id=0x0001, seq=21/5376, Tl
79 4,507254000 192.168.1.1 192.168.1.17 ICMP 74 echo (ping) reply id=0x0001, seq=21/5376, ti
86 5.500186000 192.168.1.17 192.168.1.1 T 74 echo (ping) request id=0x0001, seq=22/5632, ti1
87 5.501248000 192.168.1.1 192.168.1.17 op 74 echo (ping) reply id=0x0001, seq=22/5632, t

<4 L[} »

Frame 11: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0
Ethernet II, Src: GemtekTe_ea:63:8c (00:1a:73:ea:63:8c), Dst: Netgear_ea:bl:7a (80:37:73:ea:bl:7a)
Internet Protocol version 4, Src: 192.168.1.17 (192.168.1.17), Dst: 192.168.1.1 (192.168.1.1)
Internet Control Message Protocol g

Middle

-

Ul b

0000 80 37 73 ea bl 7a 00 1a 73 ea 63 8c 08 00 45 00
0010 00 3c Oa e6 00 00 80 01 ac 78 cO a8 01 11 cO a8
0020 01 01 08 00 4d 48 00 01 00 13 61 62 € weweMHas s
0030 67 68 69 6a 6b 6c 6d 6e 6f 70 71 72 7 Bottom ghijkimn opgrstuv
0040 77 61 62 63 64 65 66 67 68 69 wabcdefg hi

a. En el panel Packet List (Lista de paquetes) de la parte superior, haga clic en la primera trama de la lista.
Deberia ver el texto Echo (ping) request (Solicitud de eco [ping]) debajo del encabezado Info
(Informacion). Con esta accion, se debe resaltar la linea con color azul.

b. Examine la primera linea del panel Packet Details (Detalles del paquete) de la parte central. En esta
linea, se muestra la longitud de la trama (en el ejemplo, 74 bytes).

c. Enlasegunda linea del panel Packet Details (Detalles del paquete), se muestra que es una trama de
Ethernet Il. También se muestran las direcciones MAC de origen y de destino.

¢, Cual es la direccion MAC de la NIC de la PC?
¢ Cual es la direccion MAC del gateway predeterminado?

d. Puede hacer clic en el signo mas (+) al principio de la segunda linea para obtener mas informacién sobre
la trama de Ethernet Il. Observe que el signo mas se transforma en un signo menos (-).

¢, Qué tipo de trama se muestra?

e. Enlas ultimas dos lineas de la parte central, se proporciona informacién sobre el campo de datos de la
trama. Observe que los datos contienen informacién sobre las direcciones IPv4 de origen y de destino.

¢ Cual es la direccion IP de origen?
¢, Cual es la direccion IP de destino?

f.  Puede hacer clic en cualquier linea de la parte central para resaltar esa parte de la trama (hexadecimal y
ASCII) en el panel Packet Bytes de la parte inferior. Haga clic en la linea Internet Control Message
Protocol (Protocolo de mensajes de control de Internet) de la parte central y examine lo que se resalta
en el panel Packet Bytes.

© 2016 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco. Pagina 6 de 8



Practica de laboratorio: Uso de Wireshark para examinar las tramas de Ethernet

& Frame 11: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0
£ Ethernet II, Src: GemtekTe_ea:63:8c (00:1a:73:ea:63:8c), Dst: Netgear_ea:bl:7a (80:37:73:ea:bl:7a)
[ Destination: Netgear_ea:bl:7a (B0:37:73:ea:bl:7a)
# Source: GemtekTe_ea:63:8c (00:1a:73:ea:63:8c)
Type: IP (0x0800)
# Internet Protocol version 4, src: 192.168.1.17 (192.168.1.17), Dst: 192.168.1.1 (192.168.1.1)
Type: 8 {(Echo (ping) request)
Code: O

Checksum: Ox4d48 [correct]
o | 1L

0000 80 37 72 ea bl 7a 00 1a 73 ea 63 8c 08 00 45 00 .75..2Z.. 5.€...E.
0010 00 3c Oa e6 00 00 B0 01 ac 78 cO a8 01 11 cO a8 P . A
e Jo RGO 00 4d 48 00 01 00 13 61 62 63 64 65 66 ‘e

WWETVG7 65 69 6a 6b 6c 6d 6e 6f 7O 71 72 73 74 75 76
WLV 61 62 63 64 65 66 67 6B 69

¢ Qué texto muestran los ultimos dos octetos resaltados?
g. Haga clic en la siguiente trama de la parte superior y examine una trama de respuesta de eco. Observe

que las direcciones MAC de origen y de destino se invirtieron porque esta trama se envié desde el router

del gateway predeterminado como respuesta al primer ping.

¢, Qué dispositivo y qué direccion MAC se muestran como direccion de destino?

Paso 7: Reiniciar la captura de paquetes en Wireshark.

Haga clic en el icono Iniciar captura para iniciar una nueva captura de Wireshark. Se muestra una ventana
emergente que le pregunta si desea guardar los anteriores paquetes capturados en un archivo antes de
iniciar la nueva captura. Haga clic en Continue without Saving (Continuar sin guardar).

(4 [

Do you want to save the captured packets
before starting a new capture?

Your captured packets will be lost if you don't save them.

E Save ; [ Cancel ([ Continue without Saving J)

Paso 8: En la ventana del simbolo del sistema, haga ping a www.cisco.com.

Paso 9: Dejar de capturar paquetes.

Paso 10: Examinar los nuevos datos del panel de la lista de paquetes de Wireshark.
En la primera trama de solicitud de eco (ping), ¢,cuales son las direcciones MAC de origen y de destino?
Origen:
Destino:
¢ Cuales son las direcciones IP de origen y de destino que contiene el campo de datos de la trama?

Origen:

Destino:
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Practica de laboratorio: Uso de Wireshark para examinar las tramas de Ethernet

Compare estas direcciones con las direcciones que recibié en el paso 6. La unica direccion que cambio es la
direccion IP de destino. ¢ Por qué cambid la direccion IP de destino mientras que la direccion MAC
permanecioé igual?

Reflexién

En Wireshark, no se muestra el campo de preambulo de un encabezado de trama. Qué contiene el
preambulo?
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