Analisis del protocolo TCP de enlace de tres vias: paso 1

Mediante el resultado del software de analisis de protocolos, como los resultados de Wireshark, se puede examinar la operacién del protocolo
TCP de enlace de tres vias:

Paso 1: el cliente de origen solicita una sesion de comunicacién de cliente a servidor con el servidor.

Un cliente TCP inicia un protocolo de enlace de tres vias al enviar un segmento con el indicador de control de sincronizar nimeros de secuencia
(SYN) establecido, lo que indica un valor inicial en el campo de nimero de secuencia en el encabezado. Este valor inicial para el nimero de
secuencia, conocido como nimero de secuencia inicial (ISN), se elige de manera aleatoria y se utiliza para comenzar a rastrear el flujo de datos
de esta sesion desde el cliente hasta el servidor. El ISN en el encabezado de cada segmento se incrementa en uno por cada byte de datos
enviados desde el cliente hacia el servidor mientras continda la conversacién de datos.

Como se muestra en la figura 1, el resultado de un analizador de protocolos muestra el sefializador de control SYN y el nimero de secuencia
relativa.

El indicador de control SYN esta establecido y el nimero de secuencia relativa estd en 0. Aunque el analizador de protocolos en el grafico indique
los valores relativos para los nimeros de secuencia y de acuse de recibo, los verdaderos valores son nimeros binarios de 32 bits. En la
ilustracién, se muestran los cuatro bytes representados en un valor hexadecimal.



Figura 1: Protocolo TCP de enlace de tres vias (SYN)

Ma, | Tirne | source | Destinatian |Protocal  |Info
10 16.303400 10.1.1.1 192 168, 254, 254 TCP kiosk = http [SYN] Seq=0 W
11 16. 304895 102,168,254, 254 10.1.1.1 TCP bttp = kiosk [SYN, ACK] Ser
12 16.304025 10.1.1.1 192 168, 254, 254 TCP kiosk = http [AcCK] Seg=l A
13 16.305153 10.1.1.1 192 168, 254, 254 HTTF GET  HTTR/L.1
14 16, 307875 102,168,254, 254 10.1.1.1 TCP http = kiosk [ack] Seg=l A:
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Src: 10.1.1.1 {10.1.1.10, Dst:
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Analisis del protocolo TCP de enlace de tres vias: paso 2

Paso 2: el servidor reconoce la sesidon de comunicacion de cliente a servidor y solicita una sesidon de comunicacion de servidor a cliente.

El servidor TCP debe dar acuse de recibo del segmento SYN del cliente para establecer la sesion de cliente a servidor. Para hacerlo, el servidor
envia un segmento al cliente con el indicador de acuse de recibo (ACK) establecido que indica que el nimero de acuse de recibo es significativo.
Con este sefializador establecido en el segmento, el cliente interpreta esto como acuse de recibo de que el servidor ha recibido el SYN del cliente
TCP.

El valor del campo de nimero de acuse de recibo es igual al ISN mds 1. Esto establece una sesidn del cliente al servidor. El indicador ACK
permanece establecido para mantener el equilibrio de la sesién. Recuerde que la conversacion entre el cliente y el servidor son, en realidad, dos
sesiones unidireccionales: una del cliente al servidor y otra del servidor al cliente. En este segundo paso del protocolo de enlace de tres vias, el
servidor debe iniciar la respuesta al cliente. Para comenzar esta sesion, el servidor utiliza el sefializador SYN de la misma manera en que lo hizo
el cliente. Establece el seializador de control SYN en el encabezado para establecer una sesidn del servidor al cliente. El seializador SYN indica
que el valor inicial del campo de nimero de secuencia se encuentra en el encabezado. Este valor se utiliza para hacer un seguimiento del flujo de
datos en esta sesidn del servidor al cliente.

Como se muestra en la figura 2, el resultado del analizador de protocolos muestra que se establecieron los indicadores de control ACKy SYN,
y que se muestran los numeros de reconocimiento y de secuencia relativa.



Figura 2: Protocolo TCP de enlace de tres vias (SYN, ACK)

Mo, IThne ISnurce IDesUnaHDn Protocol IInFD
10 15.303450 10.1.1.1 192.168. 254,254 TCP kiosk = http [SYN] Seq=0 w
304808 192.168.254.254 http > kiosk [SymM, ack] sSe
1”36.3D4925 10.1.1.1 192.168. 254,254 TCP kiosk = http [ACK] Seg=l A«
15 15.305155 10.1.1.1 192.168. 254,254 HTTF GET / HTTR/1.1
14 15.307875 192,168, 254,254 10.1.1.1 TCP bttp > kiosk [ACK] Seg=l A

k|
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sequence number: O
Acknowledgement number: 1
Header Tength: 28 bytes
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Syr:
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F checksum: 0x415% [wvalidation disakled]

H options: €8 hytes)
B [SEQ/ AacK analysis]

[This s an ack to the segment dn frame: 107

[The RTT to ACK the segment was: 0.001406000 seconds]

Ost: viiware_he:62:88 (00:50:56:he;

Dst: 10.1.1.1 ¢10.1

= Transmission Control Protocol, Src Port: http (80), Dst Port: kiosk 10610, Seq: 0, Ack:



Analisis del protocolo TCP de enlace de tres vias: paso 3

Paso 3: el cliente de origen reconoce la sesion de comunicacién de servidor a cliente.

Por ultimo, el cliente TCP responde con un segmento que contiene un ACK que actiia como respuesta al SYN de TCP enviado por el servidor. No
existen datos de usuario en este segmento. El valor del campo de nimero de acuse de recibo contiene uno mas que el ISN recibido del servidor.
Una vez que se establecen ambas sesiones entre el cliente y el servidor, todos los segmentos adicionales que se intercambian en esta
comunicaciéon tendran establecido el indicador ACK.

Como se muestra en la figura 3, el resultado del analizador de protocolos muestra el indicador de control ACK establecido y los nimeros de
reconocimiento y de secuencia relativa.

Se puede afiadir seguridad a la red de datos de la siguiente manera:
e Denegar el establecimiento de sesiones del TCP
e Permitir sélo sesiones que se establezcan para servicios especificos
e Permitir sélo trafico como parte de sesiones ya establecidas

Estas medidas de seguridad se pueden implementar para todas las sesiones TCP o solo para las sesiones seleccionadas.



Figura 3: Protocolo TCP de enlace de tres vias (ACK)

Mo, IThne ISDurce IDeanaHDn Probocol IInFD
10 16.3034590 10,1.1.1 152,168,254, 254 TCP kiosk = http [SYN] Seq=0 w
11 16. 3045896 192,168,254, 254 10.1.1.1 TCP http = kiosk [S¥N, ACK] Ser
. 304925 192,168,254, 254 kiosk = http [Ack]
13 16.305153 10,1.1.1 152,168,254, 254 HTTP GET / HTTRAL.1
14 16.307875 1%92.1a8,254.254 10.1.1.1 TCP http = kiosk [Ack] Seg=l A

K

Source port: kiosk (10610

Destination port: http (80)

[tream index: 0]

Sequence number: 1 (relative sequence number)

Header Tength: 20 bytes
B Flags: 0x10 CAcCk)
oo, ... .... = Reserved: MOT set
.0 ... ... = MOnce: MOT set

.0.. .... = ECMN-Echo: Mot set
LO0 ... = Urgent: MOL set
.1 .... = acknowledgement: set
0... = Push: Mot set
.0.. = Reset: MOL set
LO0 = Synt MOt set
chee seee ... = Fin: Mot set
window size value: 64240
[Calculated window size: 64240]
H Checksum: 0x39fc [validation disabled]
H [SEQ ack analysis]
[This s an ACK to the segment in frame: 1317

Acknowledgement number: 1 frelative ack number)

H Frame 12: 54 bytes on wire (432 bits), 54 bytes captured (432 hits)
® Ethernet II, sSrc: vmware_he:62:838 (00:50:56:he:52:887,
® Internet Protocol version 4, src: 10.1.1.1 (10.1.1.17,
= Transmission Control Protocol, src Port: kiosk (108173, Dst Port: http (800, Seq: 1, Ack:

Dst: Cisco_G3:74:a0 (00:0f:24:63:
Det: 192.168.254.254 (192.168., 254

O0... .... = Congestion window Reduced (CwR): MOL set

[window size scaling factor: -2 (no window scaling used)]

[The RTT to ACK the segment was: 0.00002%9000 seconds]



Analisis de terminacion de sesion TCP

Para cerrar una conexion, se debe establecer el marcador de control de finalizacion (FIN) en el encabezado del segmento. Para finalizar todas las
sesiones TCP de una via, se utiliza un enlace de dos vias, que consta de un segmento FIN y un segmento ACK. Por lo tanto, para terminar una
Unica conversacion que admite TCP, se requieren cuatro intercambios para finalizar ambas sesiones, como se muestra en la figura 1.

Nota: En esta explicacion, los términos “cliente” y “servidor” se utilizan como referencia con fines de simplificacidn, pero el proceso de
finalizacién puede ser iniciado por dos hosts cualesquiera que tengan una sesién abierta:

Paso 1: cuando el cliente no tiene mas datos para enviar en la transmisidn, envia un segmento con el marcador FIN establecido.
Paso 2: el servidor envia un ACK para reconocer el marcador FIN y terminar la sesion de cliente a servidor.

Paso 3: el servidor envia un FIN al cliente para terminar la sesién de servidor a cliente.

Paso 4: el cliente responde con un ACK para reconocer el recibo del FIN desde el servidor.

Cuando el cliente no tiene mas datos que transferir, establece el indicador FIN en el encabezado de un segmento. A continuacién, el extremo
servidor de la conexidn envia un segmento normal que contiene datos con el indicador ACK establecido utilizando el nimero de acuse de recibo,
lo que confirma que se recibieron todos los bytes de datos. Una vez reconocidos todos los segmentos, la sesidn se cierra.

La sesion en la otra direccidn se cierra con el mismo proceso. El receptor indica que no existen mas datos para enviar estableciendo el
sefializador FIN en el encabezado del segmento enviado al origen. Un acuse de recibo devuelto confirma que todos los bytes de datos se
recibieron y que la sesién, a su vez, finalizé.

Consulte las figuras 4 y 5 para ver los indicadores de control FIN y ACK establecidos en el encabezado del segmento, lo que finaliza la sesidn
HTTP.

También es posible terminar la conexidon por medio de un enlace de tres vias. Cuando el cliente no posee mas datos para enviar, envia un
sefializador FIN al servidor. Si el servidor tampoco tiene mas datos para enviar, puede responder con los seializadores FIN y ACK, combinando
dos pasos en uno. A continuacion, el cliente responde con un ACK.



Figura 4: Finalizacion de la sesion de TCP (FIN)

Ma, I Tirne I Source I Destination Protocal I Info
15 15. 308976 192.1465.254.254 10.1.1.1 HTTF HTTF, 1.1 304 Not mModified
L309088 192,168,254, 254 10.1.1.1 http = kiosk
17 16.305140 10.1.1.1 1592.168.254.254 TCF kio=k = http [ACK] Segq=374
18 16.305268 10.1.1.1 1592.168.254.254 TCF kio=k = http [FIN, ACK] se
T8 16 310327 192 1682654754 102771 TR htto > kinsk Tark]l sSen=14/

il
# Frame 16: 60 bytes on wire (480 bits), &0 bytes captured (480 bits)
B Ethernet II, sSro: Cisco_B3:74:a0 (00:0F:24:63:74:2070, Dst: vimware_he:&2:88 (00:50:56:he
B Internet Protocol wversion 4, src: 192.168.254.254 (192.168.254.25470, Dst: 10.1.1.1 (10,
= Transmission Control Protocol, Sre Port: http (800, Dst Port: kiosk (10810, sSeq: 145, A
Source port: http (800
Destination port: kiosk (10610
[stream Tndex: 0]
Seqguence number: 145 trelative sequence number])
Acknowledgement number: 374 frelative ack number)
Header Tength: 20 bytes
= Flags: 0x11 (FIM, ACK]
ooo. .... .... = Reserved: MOt set
.0 ... L... = MONCE: MOT set
O... .... = Congestion window Reduced (CwRJ: MWOT set
.0.. .... = ECHN-Echo: MOt set
00 oo.. = Urgent: Mot set
1 .... = acknowledgement: set
O... = Push: Mot set
.0.. = Resgt: MOt set
ceee eees w200 = SYWRDOMOT SeT
Heees va-. ...l = Fin: set
wWindow size wvalue: 6432
[CaTcuTated window size: &6432]
[window =ize scaling factor: -2 (no window scaling usedl)]
B Checksum: 0Ox&69c7 [walidation disabled]




Figura 5: Finalizacion de la sesion de TCP (ACK)

Ma, I Tire I Source I Destination I Probocol I Info
15 16.308976 19:.168.254.254 10.1.1.1 HTTF HTTR 1.1 304 nNot modified
16 16.309088 19:.168.254.254 10.1.1.1 TCP http > kiosk [FINM, ACK] se
. 305140 192.168. 254. 254 kiosk = http [ack]
18 16.3092658 10.1.1.1 19:.168.254. 254 TCP kiosk > http [FIM, ACK] se
19 16310327 16972 TAK. 264 . 754 0 P e TP bttn > kinsk Tark1 sen=146

ki

F Frame 17: 54 hytes on wire (432 bits), 54 bytes captured (432 bits)

Source port: kiosk (10610
Destination port: http (800
[5tream index: 0]
Sequence number: 374 {relative sequence number’
Acknowledgement number: 146 (relative ack number]
Header Tength: 20 bytes
= Flags: Ox10 Cack)
oo, .. = Reserved: MOt set
.0 ... ... = MOnCe: MOT set
0... .... = Congestion window Reduced (CwR): MOT set
0., .... = ECN-Echo: Mot set
00 .... = Urgent: MOL set
.1 .... = acknowledgement: Set
O... = Push: Mot set
.0.. = Reset: MOL set
00 = 5yn: MOt set
chee eeee ... = Fin: MOt set
window size walue: 84095
[Calculated window size: 640G6]
[window =ize scaling factor: -2 (no window scaling used)]
H Checksum: 0x8886 [validation disabled]
= [FEQ ack analysis]
[This s an aCk to the segment in frame: 167
[The RTT to AcK tThe segment was: 0.000052000 seconds]

® Ethernet II, src: vmware_be:§2:88 (00:50:56:be:62:88), Dst: Cisco_63:74:a0 (00:0F:24:63
® Internet Protocol version 4, src: 10.1.1.1 (10.1.1.10, Dst: 192.168.254.254 (192.168.25
= Transmission Control Protocol, Src Port: kiosk (1068103, Dst Port: http (800, Seq: 374, A
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