ol I Il I I
CIsco. Cisco Networking Academy” Mind Wide Open

Practica de laboratorio: Uso de Wireshark para observar la
negociacion en tres pasos de TCP

Topologia

Gateway
predeterminado

Internet

Objetivos
Parte 1: Preparar Wireshark para capturar paquetes

Parte 2: Capturar, localizar y examinar paquetes

Aspectos basicos/situacion

En este laboratorio, utilizard Wireshark para capturar y examinar los paquetes generados entre el navegador
de PC utilizando el protocolo de transferencia de hipertexto (HTTP) y un servidor web, como
www.google.com. Cuando una aplicacién, como HTTP o el protocolo de transferencia de archivos (FTP), se
inicia en un host, TCP utiliza la negociacion en tres pasos para establecer una sesién de TCP confiable entre
los dos hosts. Por ejemplo, cuando una PC utiliza un navegador web para navegar por Internet, se inicia una
negociacion en tres pasos y se establece una sesion entre el host de la PC y el servidor web. Una PC puede
tener varias sesiones de TCP activas simultaneas con varios sitios web.

Nota: Esta practica de laboratorio no se puede realizar con Netlab. Para esta practica de laboratorio, se
asume que usted tiene acceso a Internet.

Recursos necesarios

1 PC (Windows 7 u 8 con acceso al simbolo del sistema, acceso a Internet y Wireshark instalado)

Parte 1: Preparar Wireshark para capturar paquetes

En la parte 1, debe iniciar el programa Wireshark y seleccionar la interfaz apropiada para comenzar a
capturar paquetes.

Paso 1: Recuperar las direcciones de interfaz de la PC.

Para esta practica de laboratorio, debe recuperar la direccion IP de la PC y la direccion fisica de la tarjeta de
interfaz de red (NIC), que también se conoce como “direccion MAC”.

a. Abra una ventana de simbolo del sistema, escriba ipconfig /all y luego presione Intro.

Physical Address. . . . . . . . . = BB-1A-73-EA-63-8C
DHCP Enabled =
Autoconfiguration Enabled

IPv4 Address. . . . . . . . . . . = 192.168.1.138(Preferred>
Subnet Mask = 255.255.255.08
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Practica de laboratorio: Uso de Wireshark para observar la negociacion en tres pasos de TCP

b. Escriba las direcciones IP y MAC asociadas con el adaptador Ethernet seleccionado. Esa es la direccién
de origen que debe buscar al examinar los paquetes capturados.

La direccion IP del host de la PC:
La direccion MAC del host de la PC:

Paso 2: Iniciar Wireshark y seleccionar la interfaz apropiada.

a. Haga clic en el boton Inicio de Windows. En el menu emergente, haga doble clic en Wireshark.

b. Luego de que se inicia Wireshark, haga clic en la Lista de interfaces.

-
M The lyzer [ 1125 (v1.12.5-0-g5819€5b from master-1.12)] (ol ® ==
Eile Edit View Go Capture Analyze Statistics Telephan)_r Tools Internals Help

Beodams BEEXE QAes9sDTE Qaarl #DWx B

Filter: HExpression... Clear Apply Save

The World's Most Popular Network Protocol Analyzer

Wl RESHARK Version 1.12.5 (v1.12.5-0-g5819e5b from master-1.12)
Capture | Files 0 Online |

Interface List = Open 7 Website

" Open a previously captured fie Visit the project’s website

(=]

Live list of the capture interfaces
{counts incoming packets)

Open Recent: ’g\ User's Guide

Start The User's Guide (local version, if instalied]
Jser's Guide ( version, if in )
Choose one or more interfaces 1o capture from, then Start @ Sample Captures
2] Wireless Network Connection A A ich assomment of exampie capture files on the wiki ® Security =

: Work with Wireshark a5 securely as possible
@) Local Area Connection - w reshar urely as po:

Capture Options

Start a capture with detailed options.

Capture Help

® How to Capture

Step by step to a successful capture setup

Network Media

Q Specific information for capturing on
Ethemet WLAN =

« m »

@ # | Ready to load or capture No Packets Profile: Default

c. Enlaventana Wireshark: Capture Interfaces (Wireshark: Interfaces de captura), haga clic en la casilla
de verificacion junto a la interfaz que esta conectada a su LAN.

.

M Wireshark: Capture Interfaces
Device Description P
reless Network Connection Microsoft feB0::a858:5f3e:35e2:d38f
#{ocal Area Connection Intel(R) 82566MM Gigabit Network Connection feB80::705a:a57¢:6f90:87¢b

Stop { Options ][ Close J

Nota: Si aparecen varias interfaces y no esta seguro de cual interfaz debe seleccionar, haga clic en
Details (Detalles). Haga clic en la ficha 802.3 (Ethernet) y compruebe que la direccion MAC coincida con
la que se introdujo en el paso 1b. Cierre la ventana Interface Details (Detalles de la interfaz) después de
la verificacion.
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Practica de laboratorio: Uso de Wireshark para observar la negociacion en tres pasos de TCP

Parte 2: Capturar, localizar y examinar paquetes

Paso 1: Capturar los datos.
a. Haga clic en el boton Start (Comenzar) para iniciar la captura de datos.
b. Ingrese a www.google.com. Minimice el navegador y regrese a Wireshark. Detenga la captura de datos.

Nota: Es posible que su instructor le proporcione un sitio web diferente. Si es asi, escriba el nombre o la
direccion del sitio web aqui:

La ventana de captura ahora esta activa. Localice las columnas Source (Origen), Destination (Destino)
y Protocol (Protocolo).

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

coAma BRXR Ae+»aT L2 EF aaan $BB % &
Filter: Expression... Clear Apply Save
No. Time Source Destination Protocol Length Info
7 1.700247000 192.168.1.130 192.168.1.255 NBNS 92 Name query NB ISATAP<00>
8 1.747681000 173.194.115.178 192.168.1.130 TCP 60 80-+49382 [ACK] Sseq=1 Ack=685 win=3
9 2.149995000 173.194.115.178 192.168.1.130 HTTP 583 HTTP/1.1 302 Found (text/html)
10 2.159742000 192.168.1.130 216.58.216.35 TCP 66 49386-+443 [SYN] Seq=0 win=8192 Len
11 2.163177000 192.168.1.130 192.168.1.1 DNS 75 standard query Oxlea8 A apis.goog
12 2.163473000 192.168.1.130 173.194.115.178 TLSV1.2 116 Application Data
13 2.178827000 192.168.1.1 192.168.1.130 DNS 112 standard query response Oxlea8 CN
14 2.181706000 192.168.1.130 216.58.216.46 TCP 66 49387-443 [SYN] Seq=0 wWin=8192 Len
15 2.206406000 216.58.216.46 192.168.1.130 TCP 66 443-49387 [SYN, ACK] Seq=0 Ack=1 w
16 2.206555000 192.168.1.130 216.58.216.46 TCP 54 49387-443 [ACK] Seq=1 Ack=1 win=17
17 2.206900000 192.168.1.130 216.58.216.46 TLSV1.2 266 Client Hello
18 2.232820000 216.58.216.46 192.168.1.130 TCP 54 443-49387 [ACK] Seg=1 Ack=213 win=

< m »

# Frame 1: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface 0

+# Ethernet II, Src: GemtekTe_ea:63:8c (00:1a:73:ea:63:8c), Dst: IPvémcast_01:00:03 (33:33:00:01:00:03)

+ Internet Protocol Version 6, Src: fe80::a858:5f3e:35e2:d38f (fe80::a858:5f3e:35e2:d38f), Dst: ff02::1:3 (ffo2:
# User Datagram Protocol, Src Port: 51161 (51161), Dst Port: 5355 (5355)

< m »

0000 33 33 00 01 00 03 00 1a 73 ea 63 8c 86 dd 60 00 33...000 S5.Cies &
0010 00 00 00 20 11 01 fe 80 00 00 00 00 00 00 a8 58 ... .... +evuunn X
0020 Sf 3e 35 e2 d3 8f ff 02 00 00 00 00 00 00 00 00  _>5..... .uuuvnnn
0030 00 00 00 01 00 03 c7 d9 14 eb 00 20 d2 12 e4 16 ........ ... ....
0040 00 00 00 01 00 00 00 00 00 00 06 69 73 61 74 61 ........ ... isata

ANEA 7N AN AN A1 AN N1 ~

Paso 2: Localizar los paquetes correspondientes para la sesion web.

Si el equipo se inicié hace poco y no hubo ninguna actividad de acceso a Internet, podra ver todo el proceso
en el resultado capturado, incluido el protocolo de resolucion de direcciones (ARP), el sistema de nombres
de dominio (DNS) y la negociacion en tres pasos de TCP. Si el equipo ya tenia una entrada de ARP para el
gateway predeterminado, se inicié con la consulta DNS para resolver www.google.com.

a. Latrama 11 muestra la consulta DNS de la PC al servidor DNS, que esta intentando resolver el nombre
de dominio www.google.com a la direccion IP del servidor web. La PC debe tener la direccion IP para
poder enviar el primer paquete al servidor web.

¢, Cual es la direccion IP del servidor DNS que consultd el equipo?
b. Latrama 13 es la respuesta del servidor DNS. Contiene la direccion IP de www.google.com.

c. Encuentre el paquete correspondiente para iniciar la negociacién en tres pasos. En el ejemplo, la trama
14 es el inicio de la negociacion en tres pasos de TCP.

¢ Cual es la direccion IP del servidor web de Google?
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Practica de laboratorio: Uso de Wireshark para observar la negociacion en tres pasos de TCP

Si tiene muchos paquetes que no estan relacionados con la conexién de TCP, puede ser necesario
utilizar la herramienta de filtro de Wireshark. Escriba tcp en el area de entrada del filtro dentro de

Wireshark y presione Intro.

File Edit View Go Capture Analyze Statistics Telephonx Tools Internals Help

©® 1 B2 AesaT7 2 EFQaaabD aBom%x B

- o E]Expression... Clear Apply Save
3 s Source Destination Protocol Length Info

6 1.639733000 192.168.1.130 173.194.115.178 738 GET / HTTP/1.1
8 1.747681000 173.194.115.178 192.168.1.130 TCP 60 80-49382 [ACK] seq=1 Ack=685 win=3
912

.149995000 173.194.115.178 192.168.1.130 HTTP 583 HTTP/1.1 302 Found (text/html)

.163473000 192.168.1.130 .194.115.178 TLSV1. 2 116 Application Data

16 2.206555000 192.168.1.130 216.58.216.46 TCP 54 49387-443 [ACK] Seq=1 Ack=1 win=17

17 2.206900000 192.168.1.130 216.58.216.46 TLSV1. 2 266 client Hello

18 2.232820000 216.58.216.46 192.168.1.130 TCP 54 443-49387 [ACK] Seq=1 Ack=213 win=

19 2.235597000 216.58.216.46 192.168.1.130 TLSvl.2 1314 server Hello

20 2.236998000 216. 58.216.46 192.168.1.130 TCP 1314 [TCP seagment of a reassembled PDU]
4| m 13

@ Frame 6: 738 bytes on wire (5904 bits), 738 bytes captured (5904 bits) on interface 0

® Ethernet II, Src: GemtekTe_ea:63:8c (00:1a:73:ea:63:8c), Dst: Netgear_ea:bl:7a (80:37:73:ea:bl:7a)

# Internet Protocol Version 4, Src: 192.168.1.130 (192.168.1.130), Dst: 173.194.115.178 (173.194.115.178)
@ Transmission control Protocol, Src Port: 49382 (49382), Dst Port: 80 (80), Seq: 1, Ack: 1, Len: 684

‘ | m »

0000 80 37 73 ea bl 7a 00 1la 73 ea 63 8c 08 00 45 00 .75..2.. S.C...E.
0010 02 d4 07 10 40 00 80 06 Od 75 cO a8 01 82 ad c2 eees@iie dUieiaas
0020 73 b2 cO e6 00 50 01 b2 1b d4 38 6f 92 31 50 18 s....P.. ..80.1P.
0030 00 42 d9 d3 00 00 47 45 54 20 2f 20 48 54 54 50 .B....GE T / HTTP
0040 2f 31 2e 31 Od Oa 48 6f 73 74 3a 20 77 77 77 2e  /1.1..Ho St: www.

NNEN  £7 &F &F &7 Er £C YIa &7 &F &d NA Na AI &F En &a nannla - Am  rase

Paso 3: Examine la informacion dentro de los paquetes, incluidas las direcciones IP, los

a.

numeros de puerto TCP y los marcadores de control de TCP.

En nuestro ejemplo, la trama 14 es el inicio de la negociacién en tres pasos entre la PC y el servidor web
de Google. En el panel de la lista de paquetes (seccion superior de la ventana principal), seleccione la
trama. De esta forma, se selecciona la linea y se muestra la informacién decodificada de ese paquete en
los dos paneles inferiores. Examine la informacién de TCP en el panel de detalles del paquete (seccion
media de la ventana principal).

Haga clic en el icono + a la izquierda del protocolo de control de transmision en el panel de detalles del
paquete para ampliar la vista de la informacién de TCP.
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Practica de laboratorio: Uso de Wireshark para observar la negociacion en tres pasos de TCP

c. Haga clic en el icono + a la izquierda de los marcadores. Busque los puertos de origen y destino y los
marcadores establecidos.

Nota: Es posible que deba ajustar los tamarfios de las ventanas superior y media dentro de Wireshark
para mostrar la informacion necesaria.

File Edit View Go Capture Analyze Statistics Telephony Tools I Is Help

codme BEXR AesaTLE ER QD FBB % B

Filter: \”tcp B Expression... Clear Apply Save

No. _Time  Source Destination Protocol Llength Info
8 1.747681000 173.194.115.178 192.168.1.130 TCP 60 80-49382 [ACK] segq=1 Ack=685 win=:
9 2.149995000 173.194.115.178 192.168.1.130 HTTP 583 HTTP/1.1 302 Found (text/html)

12 2.163473000 192.168.1.130 173.194.115.178 TLSV1. 2 116 Application pata

16 2.206555000 192.168.1.130 216.58.216.46 TCP 54 49387-443 [ACK] Seq=1 Ack=1 wWin=1i
l 17 7 JA&ONNNANA 107 1E0 1190 71& S0 D1& AR ] e D IEE Fliame UATTA
<4 n »

@ Frame 14: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0
# Ethernet II, Src: GemtekTe_ea:63:8c (00:1a:73:ea:63:8c), Dst: Netgear_ea:bl:7a (80:37:73:ea:bl:7a)
@ Internet Protocol Version 4, Src: 192.168.1.130 (192.168.1.130), Dst: 216

Source Port: 49387 (49387)
Destination Port: 443 (443)
[stream index: 3]
[TcP Segment Len: 0]
Sequence number: 0 (relative sequence number)
Acknowledgment number: 0O

Header Length: 32 bytes

000. .... .. = Reserved: NoOT set
I | R ——— = Nonce: Not set
B | I = congestion window Reduced (CwR): Not set
ECN-Echo: Not set
urgent: NOT set
Acknowledgment: Not set
Push: Not set
Reset: NoOt set
Fin: Not set
window size value: 8192
[calculated window size: 8192]
@ Checksum: 0x5c37 [validation disabled]
urgent pointer: 0

¢ Cual es el numero de puerto de origen de TCP?
¢,Como clasificaria el puerto de origen?

¢,Cual es el numero de puerto de destino de TCP?
¢, Como clasificaria el puerto de destino?

¢ Qué marcadores estan establecidos?

¢ Qué numero de secuencia relativo esta establecido?
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Practica de laboratorio: Uso de Wireshark para observar la negociacion en tres pasos de TCP

d. Para seleccionar la préxima trama en la negociacién en tres pasos, seleccione Go (Ir) en el menu de
Wireshark y seleccione Next Packet In Conversation (Siguiente paquete en la conversacion). En este
ejemplo, es la trama 15. Esta es la respuesta del servidor web de Google a la solicitud inicial para iniciar

una sesion.

Eile Edit View Go Capture Analyze Statistics Teleph y Tools i Is Help

codAma BERXRE Ae»dTL2IEBE QaaD dD®% B

Filter: ‘tcp E' Expression... Clear Apply Save

Do Bilime oI —— Destiation Bt o L e B
12 2.163473000 192.168.1.130 173.194.115.178 TLSV1.2 116 Application pata

14 2.181706000 192.168.1.130 216.58.216.46 ~  TCP 66 49387-443 [SYN] Seq=0 win=8192 Len
15 2.206406000 216.58.216.46 192.168.1.130 66 443-49387 [SYN, ACK] Seq=0 Ack=1
16 2.206555000 192.168.1.130 216.58.216.46 TCP 54 49387-443 [ACK] Seq=1 Ack=1 Win=17
17 2.206900000 192.168.1.130 216.58.216.46 TLSV1.2 266 Client Hello
18 2.232820000 216.58.216.46 192.168.1.130 TCP 54 443-49387 [ACK] Seq=1 Ack=213 win=
AN M AICCATANN DAL CO NAE AL 4N 14£0 14 14N R e e 1914 Famiimem a1 A

< | m J »
# Frame 15: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0

# Ethernet II, Src: Netgear_ea:bl:7a (80:37:73:ea:bl:7a), Dst: GemtekTe_ea:63:8c (00:1la:73:ea:63:8c)
# Internet Protocol version 4, src: 216.58.216.46 (216.58.216.46), Dst: 192.168.1.130 (192.168.1.130)

+ 3 I S rt: 443 (443) (. E s s

source Port: 443 (443)
Destination Port: 49387 (49387)

[stream index: 3]

[TcP Segment Len: 0]

Sequence number: O (relative sequence number)
Acknowledgment number: 1 (relative ack number)
Header Length: 32 bytes

000. . Reserved: NOT set
Nonce: NoOt set
congestion window Reduced (CwWR): Not set
ECN-Echo: Not set
urgent: Not set
Acknowledgment: Set
Push: Not set
Reset: Not set

- o
s 25
"o

....... 1 =

:;Tt L;:; ...0 = Fin: NoE set
window size value: 42900
[calculated window size: 42900]

@ checksum: 0xf159 [validation disabled]
urgent pointer: 0
¢ Cuales son los valores de los puertos de origen y destino?
¢ Qué marcadores estan establecidos?

¢ Qué numeros relativos de secuencia y reconocimiento estan establecidos?
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Practica de laboratorio: Uso de Wireshark para observar la negociacion en tres pasos de TCP

e. Finalmente, examine el tercer paquete de la negociacion en tres pasos del ejemplo. Haga clic en la trama
16 en la ventana superior para mostrar la siguiente informacion en este ejemplo:

File Edit View Go Capture Analyze Statistics Telephonz Jools Internals Help
coAmE BEXR AesaTL2IEE QaaD FDB% B
Filter: tcp B Expression... Clear Apply Save

No. Time Source Destination Protocol Length Info
12 2.163473000 192.168.1.130 173.194.115.178 TLSV1.2 116 Application

Data

6 2.206555000 192.168.1.130 216. 58.216.46 TP 54 49387-443 [ACK] Seq=1 AcCk=1 win=1

17 2.206900000 192.168.1.130 216.58.216.46 IESY1In2 266 Client Hello

18 2.232820000 216.58.216.46 192.168.1.130 TCP 54 443-49387 [ACK] seq=1 Ack=213 win=

19 2.235597000 216.58.216.46 192.168.1.130 TLSv1.2 1314 server Hello

AN N AIEANONANAN N1 E EO N1 E AC ANT 1£0 1 4N -rn 114 Frrn cacmae = AE n mane s A hT1ad nmal
< | m | b

@ Frame 16: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface 0
# Ethernet II, Src: GemtekTe_ea:63:8c (00:1a:73:ea:63:8c), Dst: Netgear_ea:bl:7a (80:37:73:ea:bl:7a)
# Internet Protocol Version 4, Src: 192.168.1.130 (192.168.1.130), Dst: 216.58.216.46 (216.58.216.46)
= Transmission control Protocol, Src Port: 49387 (49387), Dst Port: 443 (443), seq: 1, Ack: 1, Len: 0
source Port: 49387 (49387)
Destination Port: 443 (443)
[stream index: 3]
[TcP Segment Len: 0]

Sequence number: 1 (relative sequence number)
Acknowledgment number: 1 (relative ack number)
Header Length: 20 bytes
= .... 0000 0001 0000 = Flags: 0x010 (ACK)
000, ... «uun = Reserved: Not set
) R — = Nonce: Not set
) R — = Congestion wWindow Reduced (CWR): Not set
A0 ECN-Echo: Not set
0 urgent: Not set

Acknowledgment: Set

Push: Not set

Reset: Not set

Syn: Not set

Fin: Not set
window size value: 68
[Calculated window size: 17408]
[window size scaling factor: 256]

@ checksum: 0xd95e [validation disabled]

(=]
LI I I T

Examine el tercer y ultimo paquete de la negociacion.

¢ Qué marcadores estan establecidos?

Los numeros relativos de secuencia y reconocimiento estan establecidos en 1 como punto de inicio. La
conexion TCP esta establecida, y la comunicacion entre el equipo de origen y el servidor web puede
comenzar.

f.  Cierre el programa Wireshark.

Reflexion

1. Hay cientos de filtros disponibles en Wireshark. Una red grande podria tener numerosos filtros y muchos
tipos diferentes de trafico. Mencione tres filtros que podrian ser Utiles para un administrador de redes.

2. ¢De qué otras maneras podria utilizarse Wireshark en una red de producciéon?
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