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Actividad de laboratorio: Solucidén de problemas del trafico LAN

mediante SPAN

Topologia

Tabla de asignacioén de direcciones

Mind Wide Open”

Mascara de Gateway

Dispositivo Interfaz Direccion IP subred predeterminado
R1 GO0/1 192.168.1.1 255.255.255.0 N/D

S1 VLAN 1 192.168.1.2 255.255.255.0 192.168.1.1

S3 VLAN 1 192.168.1.3 255.255.255.0 192.168.1.1
PC-A NIC 192.168.1.254 255.255.255.0 192.168.1.1
PC-C NIC 192.168.1.10 255.255.255.0 192.168.1.1

Objetivos

Parte 1: Armar la red y verificar la conectividad

Parte 2: Configurar SPAN local y capturar el trafico copiado con Wireshark

Aspectos basicos/situacion

Como administrador de la red, decide analizar la red de area local interna en busca de trafico de red
sospechoso y de posibles ataques de DoS o de reconocimiento. Para hacerlo, configurara replicacién de
puertos en todos los puertos de switch activos y replicara/copiara todo el trafico a un puerto de switch
designado en el que una PC con Wireshark en ejecucion pueda analizar el trafico capturado. El objetivo es
identificar el origen del trafico sospechoso. Para configurar la duplicacion de puertos, usara la funcion del
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Actividad de laboratorio: Solucién de problemas del trafico LAN mediante SPAN

analizador de puertos conmutados (SPAN) en el switch de Cisco. Es comun encontrar un dispositivo que
ejecute un detector de paquetes o sistema de deteccion de intrusiones (IDS) conectado al puerto duplicado.

Nota: Los routers que se usan en las actividades practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con Cisco 10S version 15.4(3) (imagen universalk9). Los switches que se
utilizan son Cisco Catalyst 2960s con Cisco IOS versién 15.0(2) (imagen lanbasek9). Se pueden utilizar otros
routers, switches y otras versiones de Cisco |IOS. Segun el modelo y la versién de Cisco IOS, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router al final de esta practica de laboratorio para
obtener los identificadores de interfaz correctos.

Nota: Asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones de inicio. Si
no esta seguro, consulte al instructor.

Recursos necesarios
¢ 1 router (Cisco 1941 con Cisco IOS version 15.4(3), imagen universal o equivalente)

o 2 switches (Cisco 2960 con Cisco IOS version 15.0(2), imagen lanbasek9 o comparable)

e 2 PC (Windows con un programa de emulacién de terminal, como Tera Term o PuTTY, Wireshark y
Zenmap)

e Cables de consola para configurar los dispositivos con Cisco |IOS mediante los puertos de consola
e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: Armar la red y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los parametros basicos, como las direcciones
IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefas.

Paso 1: Realizar el cableado de red como se muestra en la topologia

Conecte los dispositivos como se muestra en la topologia y realice el cableado necesario.

Paso 2: Configurar los hosts de las PC
Paso 3: Inicializar y vuelva a cargar los routers y los switches seglin sea necesario

Paso 4: configurar los parametros basicos para el router.

a. Desactive la busqueda de DNS.

b. Configure el nombre del dispositivo como se muestra en la topologia.

Configure una direccion IP para el router, como se indica en la tabla de asignacién de direcciones.
Asigne class como la contrasefa cifrada del modo EXEC privilegiado.

Asigne cisco como contrasefia de la consola y vty, habilite el inicio de sesion.

Defina las lineas vty en transport input telnet.

@ = o o o

Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada de
comandos.

h. Copie la configuracion en ejecucién en la configuracion de inicio
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Paso 5: Configurar los parametros basicos para cada switch

a.
b.

@ = o o o

h.

Desactive la busqueda de DNS.

Configure el nombre del dispositivo como se muestra en la topologia.

Asigne class como la contrasefna cifrada del modo EXEC privilegiado.

Configure las direcciones IP para los switches como se indica en la tabla de direccionamiento.
Configure el gateway predeterminado en cada switch.

Asigne cisco como contrasefia de la consola y vty, y habilite el inicio de sesion.

Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada de
comandos.

Copie la configuracion en ejecucion en la configuracién de inicio

Paso 6: Verifique la conectividad.

a.

Desde PC-A, deberia poder enviar un comando ping a la interfaz en R1, S1, S3 y PC-C. ;Todos los
comandos ping produjeron un resultado correcto?

Si los pings no se realizan correctamente, solucione los problemas de las configuraciones basicas del
dispositivo antes de continuar.

Desde PC-C, deberia poder enviar un comando ping a la interfaz en R1, S1, S3 y PC-A. ;Todos los
comandos ping produjeron un resultado correcto?

Si los pings no se realizan correctamente, solucione los problemas de las configuraciones basicas del
dispositivo antes de continuar.

Parte 2: Configurar el SPAN local y capturar el trafico copiado con

Wireshark

Para configurar SPAN local tiene que configurar al menos un puerto de origen que llamara puerto
monitoreado y un uUnico puerto de destino también llamado puerto monitoreado para que se envie el trafico
copiado o replicado. Los puertos de origen de SPAN se pueden configurar para que monitoreen el trafico a
su ingreso o egreso, 0 en ambas direcciones (opcion predeterminada).

Paso 1: Configure SPAN en S1.

a.

Localice los puertos de switch que estan activos en S1.

S1# show ip interface brief

¢, Qué puertos de switch estan activos en forma fisica, y cuales en forma logica?

En S1, FO/6 se conecta a PC-A, que se utilizara para analizar el trafico con Wireshark. FO/6 sera el
puerto de monitoreo de destino de SPAN para los paquetes duplicados. FO/4 y FO/5 seran los puertos de
monitoreo de origen para los paquetes interceptados. Puede configurar multiples puertos de monitoreo
de origen pero solo uno de destino.

S1 (config) # monitor session 1 source interface £0/4 - 5
S1 (config) # monitor session 1 destination interface £0/6
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Paso 2: Comience una captura de Wireshark en PC-A.

a. Abra Wireshark en PC-A, defina la interfaz de captura en la Conexion de area local y haga clic en Start
(Comenzar).

4 The Wireshark Network Analyzer [Wireshark 1.12.6 (v1.12.6-0-geelfce6 from master-1.12)]

File Edit View Go (Capture Analyze Statistics Telephon! Tools Internals Help

(=] A ew o Do SN G s ; j
M Wireshark: Capture Interfaces l =HANCN X
| , Device Description 1P Packets Packets/s
" ‘ HElE @ Local Area Connection Intel(R) 82577LC Gigabit Network Connection feB0:64b3:bb08:7792:3023 92 8
i [P roearares Connection 2 TAP-Windows Adapter V9 feB0:101b:d55f:6f72:cb2b 0 0 Details
I [} E VMware Network Adapter VMnetd  VMware Virtual Ethernet Adapter feB0:d3l:bfdclS5eedff 92 8 Details
[} E VMware Network Adapter VMnetl  VMware Virtual Ethernet Adapter feB0:3471:368ed2d1:21fe 92 8 D
= Yo | L) o]
— —_
Choose one o more interfaces to capture from, then Start @ Sample Captures

Paso 3: Desde PC-C, utilice NMAP para generar trafico sospechoso.

a. De ser necesario, vaya_a NMAP.org para descargar Zenmap. Desplacese hacia abajo en la pagina para
encontrar la ultima versién estable para PC-C. Luego después de las instrucciones en la pantalla para
instalar Zenmap con las configuraciones predeterminadas.

b. Abra Zenmap en PC-C y ejecute un escaneo de pings UDP para buscar hosts disponibles (nmap —sn —
PU 192.168.1-6). En el resultado de la busqueda se identifican 3 hosts en lared R1, S1y S2, en
192.168.1.1, 192.168.1.2 y 192.168.1.3. Fijese que Zenmap también ha identificado las direcciones MAC
de los tres hosts como interfaces de Cisco Systems. Si se tratara de un ataque de reconocimiento de red
real, el escaneo podria abarcar todo el rango de hosts de red, al igual que los puertos y la identificacion
del SO.

_iolx]

Scan Tools  Profie  Help |

Target: |192.168.1.1-6 '| Profile: I '|

Command: Inmap -sn -PU 192,168, 1. 1-6

ince|

1

I Hosts Services | Nmap Output | Ports [ Hosts |T::|:w::lc:n'_:n-I | Host Details |Smns |
‘ | Inmap -zn -PU 192.168.1.1-6 - | Details

as - |Host

I 192.168.1.3 starting mmap 7.81 ( https://nmap.org ) at 2816-@1-11 22:55 Mountain
B 192.168.1.2 standard Time
Mmap scan report for 192.168.1.1
B 192.168.1.1 mass_dns: warning: Unable to determine any DNS servers. Reverse DNS
is disabled. Try using --system-dns or specify wvalid servers with --
dns-servers
Host is up (@.88s latency).
MAC Address: e@:73:5C:8D:1A:61 (Cisco Systems)
Mmap scan report for 192.168.1.2
Host is up (@.ees latency).
MAC Address: 8C:D3:96:D2:3D:08 (Cisco Systems)
Mmap scan report for 192.168.1.3
Host is up (@.ees latency).
MAC Address: @C:D9:96:02:45:08 (Cisco Systems)
Mmap done: & IP addresses (3 hosts up) scanned in 8.51 seconds

Eilbme Llmmibem I
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c. El atacante hipotético ahora puede ejecutar un escaneo intenso en R1 en 192.168.1.1 (nmap —T4 -A —v
192.168.1.1). En el resultado de la busqueda se identifica un puerto 23/Telnet abierto.

R=ES

Scan  Tools Profie Help

Target: |192.168.1.1 = | Profile: IIntense SCan = |

Command: Inmap T4 -A - 192,168.1.1

I Hosts Services | MNmap Cutput | Ports [ Hosts |Topo|ogy |Host Details |Smns |
05 - |Host ‘ | Inmap -T4-A -v 192,168, 1.1 - | Details |
W 197.158.1.3 Initiating NSE at 23:87 ;I
Completed WSE at 23:87, @.88s elapsed
W 192.168.1.2 Nmap scan report for 192.168.1.1

Host 1s up (@.28s latency).

Not shown: 999 closed ports

PORT  STATE SERVICE VERSION

23/tcp open telnet Cisco router telnetd

MAC Address: &8:73:5C:@0:14:61 (Cisco Systems)

05 details: cisco 836, 898, 1751, 1841, 2888, or 2988 router
(105 12.4 - 15.1), Cisce Aironet 1141IN (IOS 12.4) or 36821 (I0S
15.3) WAP, Cisco Aironet 268@-series waP (I0S 15.2(2))
Metwork Distance: 1 hop

TP Ssequence Prediction: pifficulty=263 (cood luck!)

IP ID Sequence Generation: Randomized

Service Info: 05: I0S; Device: router; CPE: cpe:/fo:cisco:ies

[/ 192.188.1.1

Paso 4: En PC-A detenga la captura de Wireshark y examine los paquetes SPAN capturados.

a. Regrese a PC-Ay detenga la captura de Wireshark. Tome nota de los patrones de trafico no estandares
entre PC-C en 192.168.1.10 y R1 en 192.168.1.1. Esta plagado de segmentos Fuera de orden y de
operaciones para restablecer la conexion (RST). Esta captura de paquetes identifica que PC-C esta
enviando trafico sospechoso al router R1.

! *Local Area Connection [Wireshark 1.12.6 (v1.12.6-0-geelfcet from master-1.12)] - - - . - -
File Edit View Go Capture Analyze Statistics Telephonz Tools Internals  Help

codms BENXR AesaTINEE QAQaD #BMx% O

Filter: IZIExpression... Clear Apply Save

Source i Protocol Length Info
0 s o : 0 = 0443

. 098246000
0

. 098505000

. 098523000
60 40590-113 [5YN]
60 [TC t-0f-orc

of-0or 05901025
[s¥N] Seg=0 win=1024
i 10590139 [SYN
, Seq=1 Ack=1 win=0
o o ndbo 2. odbs 60 587-40590 [RST, ACK] Segq=1 Ack=1l win=0
. 099645000 c ol c cdle 60 40590-22 [SYN] Seg=0 wWin=1024 Len=0 M55

b. El atacante que esta trabajando en PC-C y sabe que el router tiene un puerto abierto en el 23 podria
intentar iniciar un ataque adicional de fuerza bruta o de DoS, como un ataque LAND. Un ataque LAND es
un paquete SYN de TCP con la misma direccién IP y numero de puerto de origen y destino. Si se utiliza
Zenmap, el comando nmap -sS 192.168.1.1 -S 192.168.1.1 —p23 —g23 —e eth0 es un ejemplo. Fijese
que el ataque LAND define tanto la direccion IP de origen como la destino en 192.168.1.1 y los nimeros
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de puerto de origen y de destino en el puerto abierto 23. Aunque R1 con I0S15 no es vulnerable a este
tipo de ataque de DoS mas antiguo, muchos sistemas y servidores anteriores siguen siéndolo. Este
ataque detendra el funcionamiento de los sistemas vulnerables, ya que los definira en un bucle infinito.

Reflexion

En esta situacion, ¢ se utilizé SPAN para solucionar problemas e identificar el origen de la actividad
sospechosa de la red? ;En qué otras situaciones SPAN podria ser Util para solucionar problemas?

Tabla de resumen de interfaces de router

Resumen de interfaces de router

Modelo de Interfaz Ethernet 1 Interfaz Ethernet 2 Interfaz serial 1 Interfaz serial 2
router

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: Para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y
cuantas interfaces tiene. No existe una forma eficaz de hacer una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en un comando de Cisco I0S
para representar la interfaz.
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