2.

ENMASCARANDO
NUESTRA
IDENTIDAD




Enmascarando nuestra identidad:

» OPSEC (seguridad de operaciones) = contramedidas:
> Investigar desde MV (ejecuciéon en memoria, borrado de
huellas)

» Portabilidad: disponer de una memoria USB con varias
aplicaciones = trabajar en diferentes equipos distintos al
propio:
> SO Live: Tails (The Amnesic Incognito Live System)
> Navegador TOR
> Sincronizaciéon navegador web

Cw OpenWebinars



https://tails.boum.org/
https://www.torproject.org/projects/torbrowser.html.en

Enmascarando nuestra identidad:

>  Ocultar IP-ubicacién real:
> Proxy
>  TOR Browser
> VPN: Red Privada Virtual
> |P espanola o extranjera = en funcién investigacion:
® ProtonVPN - version gratuita

» Volatilidad informacién = ideal: obtencion de evidencias
informacioén
> Certificar sitio web (sello temporal): eGarante

> Gestor de contrasenas: KeePass: solo memorizar contrasena
llave/maestra (lo + robusta posible)

Cw OpenWebinars



https://protonvpn.com/
https://www.egarante.com/versiones-gratuitas-de-uso-personal-de-certificacion-de-correos-y-web/
https://keepass.info/




