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Contenido del curso

Objetivo de la seccion: Conocer al curso e instructor

e Comienza aqui -
e Contenido del curso
e Recurso: Enlaces Uutiles

Objetivo de la seccidon: Entender cdmo funciona Wireshark

e Introduccion "Explora a Wireshark”

e Recurso: Modelo TCP/IP

e ;Qué es Wireshark?

e Comparte: Metas personales

e ;Como funciona Wireshark?

e Conceptos de TCP/IP, Parte 1

e Conceptos de TCP/IP, Parte 2

e Descargar e instalar Wireshark

e Wiki y foro oficiales

e Explorar interfaz gréfica & primera captura de trafico
e Laboratorio 1: TCP/IP en Wireshark

e Trafico de red tipico

e Trafico de fondo

e Laboratorio 2: Detecta tu propio trafico de fondo

e Comparte: ;Hay algo no usual en tu trafico de fondo?
e Archivos de captura de trafico

e Laboratorio 3: Abrir un archivo de captura no-nativo
e Reto 1

e Recurso: Solucion del Reto 1

e Resumen "Explora a Wireshark”

Objetivo de la seccion: Cémo personalizar Wireshark de acuerdo al trdfico
analizado

e Introduccién "Personalizar Wireshark”

e Columnas

e Laboratorio 4: Resaltar URLs de tu trafico

e Disectores

e Puertos no-estandar

e Ajustes de presentacion

e Laboratorio 5: Ajustes clave de presentacion
e Perfiles

e Laboratorio 6: Crear un perfil

e Archivos de configuracion
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e Laboratorio 7: Importar un perfil

e Comparte: ;qué perfil crearias para tus necesidades?
e Deteccidon de latencia

e Laboratorio 8: Detectar la latencia y su origen

e Reto 2

e Recurso: Solucion del Reto 2

e Resumen "Personalizar Wireshark"

Objetivo de la seccion: Cémo capturar el trdfico que necesitas

¢ Introduccion "Capturar trafico de red”

e Recurso: Listado de filtros de captura

e Demasiados paquetes

e Técnicas de captura

e Laboratorio 9: Captura en anillo

e Reducir el trafico capturado

e Capturar trafico de nodos especificos

e Laboratorio 10: Capturar el trafico de todos los demas
e Capturar trafico de una aplicacion

e Comparte: Trafico de fondo + filtros de captura
e Laboratorio 11: Filtros de captura

e Reto 3

e Recurso: Solucion del Reto 3

e Resumen "Capturar trafico de red"

Objetivo de la seccion: Cémo presentar el trdfico objetivo

¢ Introduccion "Visualizar tréfico de interés”

e Recurso: Lista de filtros de visualizacion

e Filtros de visualizacion

e Filtrado en la capa de aplicacion

e Filtrar trafico de nodos especificos

e Expandir filtros de visualizacion

e Aplicar filtros de manera rapida

e Laboratorio 12: Filtrar nodo + aplicacion

e Comparte: ;qué combinacidon de filtros utilizarias mas?
e Filtrar una conversacion TCP/UDP

e Laboratorio 13: Filtrar una conversacion TCP

e Revision de filtro aplicado

e Filtrar una palabra

e Laboratorio 14: Encontrar la palabra escondida
e Reto 4
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e Recurso: Solucion del Reto 4
e Resumen "Visualizar trafico de interés”

Objetivo de la seccion: Como analizar capturas desde diferentes dangulos

e Introduccion "Analizar trafico de interés”

e Recurso: Bases de datos GeolP

e Reglas de coloreado

e Crear reglas de coloreado

e Scrollbar inteligente

e Exportar paquetes de interés

e ;Quién estad hablando con quién?

¢ |dentificar a top-talkers

¢ Laboratorio 15: Identificar a los top-talkers de tu red
e GeolP

¢ Laboratorio 16: Identifica las ubicaciones de tu trafico
e Comparte: ;cual es el pais mas inesperado de tu captura?
e Listar aplicaciones de red

e Graficar el ancho de banda

e Laboratorio 17: Graficar el ancho de banda de tu red
e Afadir comentarios

e Reto 5

e Recurso: Solucion del Reto 5

e Resumen "Analizar trafico de interés"

Objetivo de la seccion: Como extraer los datos capturados

¢ Introducciéon "Reensamblar archivos”

e Reensamblado de HTTP

¢ Reensamblado de Telnet

¢ Reensamblado de DNS

e Laboratorio 18: Seguir una conversacion y analizar su flujo
e Extraer una imagen de una captura FTP

e Extraer una imagen de una captura HTTP

e Laboratorio 19: Extraer imagenes de una captura

e Reproducir una conversacion VolP

e Laboratorio 20: Escuchar la llamada capturada

e Comparte: ;qué otros archivos o datos podrias capturar?
e Reto 6

e Recurso: Solucion del Reto 6

e Resumen "Reensamblar archivos”
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Objetivo de la seccidn: Siguientes pasos

¢ Lo lograste!
e Recurso: Sigue practicando
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