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Introduccion - Reconocimiento
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GOOGLE HACKING: Ok... que es??
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Que se puede encontrar con google hacking
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LOGICA BASICA DE LA BUSQUEDA
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BUSQUEDAS INICIALES DE EJEMPLO
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COMODINES
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Anonimato
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A TENER EN CUENTA
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Lista de operadores avanzados

site: Permite restringir busqueda a dominios y subdominios
intitle: Busca en la barra de titulo mostrada en los resultados
inurl: Busca la palabra clave en la url de los resultados
filetype: Permite buscar tipos de archivo ejem:doc, pdf, xIs
ext: Busca por extensiones de archivo

( ) Sirve para agrupar 2 o mas términos de busqueda

| OR |6gico Expresa en la busqueda que puede buscar UNO u OTRO término.
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Listado de directorios
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Listado de directorios

Index of /example

Parent Directory

opy of links.html
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Peligros del listado de directorios
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Ubicando los listados
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version del webserver
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Directory traversal
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Mensajes de error
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Otras...

nombre definicion palabras que pueden ayudar en la busqueda
login para encontrar paginas de logueo o autenticacion login | logon

usuarios conseguir usuarios del sistema objetivo username | userid | employee.id | "your username is"

usuario | usuarioid | idusuario | empleado | codempleado |
empleadoid

conseguir palabras claves, listados de contrasenas
o palabras utilizadas en sistemas de autenticacion
contrasenas del sistema objetivo password | passcode | "your password is"

contraseia | contrasena | contrasenia | clave | "su clave es"

intext:(password | passcode | pass) intext:(username | userid |
user)
algunos registros de windows que revelan
registros informacion filetype:reg intext:"internet account manager"

paneles de para localizar paginas administrativas o portales de

administracion administracion "please contact your * administrator"
admin | administrator
"admin login"
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Tecnologias web
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Archivos temporales o de respaldo
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DONDE PUEDO CONSEGUIR MAS INFORMACION
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Ataques por google
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