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15.0 Introducciéon

Este capitulo abarca temas avanzados sobre reses,et disefio de redes, la
actualizacion de componentes de redes y la inghalae servidores de correo
electronico. También se explican algunos temasbgsiobre redes, como seguridad,
componentes de redes y mantenimiento preventivo.

Para satisfacer las expectativas y las necesididies clientes y los usuarios de redes,
el técnico debe conocer las tecnologias de redesfiortante comprender ciertas
nociones basicas sobre como se disefia una redgu@@gunos componentes afectan
el flujo de datos en las redes. En este capitaobien se describe la resolucion de
problemas complejos de redes.

Al completar este capitulo, alcanzara los sigu®ntgetivos:

 Identificar los posibles peligros de inseguridathplementar procedimientos de
seguridad apropiados en relacién con las redes.

- Disefiar una red segun las necesidades del cliente.

« Determinar los componentes para la red del cliente.

« Implementar la red del cliente.

« Actualizar la red del cliente.

« Describir la instalacion, la configuracion y la ddistracién de un servidor de
correo simple.

+ Describir los procedimientos de mantenimiento pnéve para las redes.

. Resolver problemas de red.
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15.1 Identificacion de los posibles peligros de insedadie implementacion de
procedimientos de seguridad apropiados en reladdndas redes

Es posible que la instalacion de los cables deemhaya sean de cobre o de fibra Optica,
sea peligrosa. Por lo general, los cables se debéder a través de los techos y las
paredes, donde existen obstaculos y materialegara$os o toxicos. Es fundamental
usar ropa de seguridad. Por ejemplo, se recomigsatgpantalones largos, camisetas de
mangas largas, guantes y calzado fuerte que cobrads. El dispositivo mas

importante son los anteojos de seguridad. De sbleppregunte al gerente o a la
persona a cargo de las instalaciones si hay mlaepaligrosos u obstaculos que deba
tener en cuenta antes de ingresar al area del.techo

Si usa una escalera, tenga presentes estas caeesi®seguridad:

+ Lealas etiquetas de la escalera y siga todass#asicciones de seguridad
especificadas.

« Nunca se pare en el escaldn superior de la escBleede perder el equilibrio
facilmente y caerse.

« Asegurese de que las personas presentes en skgeaque trabajara alli.

« Cergue el area con cinta de precaucion o conosgigidad.

« Sinecesita inclinar la escalera hacia la pare@, Isis instrucciones escritas en la
escalera y pidale a otra persona que la sostengapa se mantenga firme.

El uso de las herramientas necesarias para ldacista de cables de cobre y de fibra
optica puede ser peligroso. Al trabajar con calsliesnpre se deben seguir ciertas
normas:

+ Asegurese de que las herramientas se encuentiarerrestado.

« Tenga cuidado al realizar las tareas y tomesermlpib necesario. Asegurese de
no cortarse y de no poner en peligro la seguriéaokihs personas.

« Al cortar, pelar o empalmar cables de cualquier, tise siempre anteojos de
seguridad. De esta forma, evitara que pequenoséaips de cable dafien sus
0j0s.

« Enlo posible, use guantes y asegurese de dedestdwsperdicios de forma
adecuada.

Si se enfrenta a un problema, use el sentido cgatmresolverlo. Si necesita ayuda,
llame a otra persona.

Al completar esta seccidn, alcanzara los siguienibgsivos:
+ Explicar la seguridad de la fibra éptica.

+ Explicar los peligros relacionados con los caltescortacables y la seguridad
al cortar cables.
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Empleado con anteojos de seguridad

15.1 Identificacion de los posibles peligros deeguridad e implementacion de
procedimientos de seguridad apropiados en relacionas redes
15.1.1 Explicacion de la seguridad de la fiqpaaa

La fibra dptica se utiliza en las comunicacionesppacarrea ciertos peligros:

« Productos quimicos peligrosos.
« Luz no visible para las personas que puede lastanasta.
+ Herramientas con bordes filosos que producenastiik cristal.

Al trabajar con cables de fibra Optica, se utilizgertos tipos de herramientas y
productos quimicos. Estos materiales deben mamgzutan precaucion.

Productos quimicos

Los solventes y los pegamentos utilizados en fa fiiptica son nocivos. Debe
manipularlos con mucho cuidado. Lea las instruasonsigalas cuidadosamente. Lea
también la planilla MSDS incluida con los producgo$micos para saber como se debe
asistir a una persona en caso de emergencia.

Herramientas

Cuando trabaja con herramientas, lo mas imporemstempre la seguridad. Si
compromete la seguridad, puede sufrir lesionesegravncluso fatales. Las
herramientas empleadas en la fibra éptica tienparfaies filosas que se usan para
trazar cristal. Otras herramientas sirven parazgell cables con mucha presion y
asegurar los conectores. Estas herramientas ppealducir fragmentos de cristal que
se pueden astillar y pueden volar por el aire. Refttar el contacto con la piel, la boca
y los ojos.

Luz nociva

Protéjase los ojos de la luz nociva que puedenrdasthebras de fibra Optica. Esta luz
no es visible para los seres humanos. Puede oaasiaiios en la vista sin que la
persona afectada se dé cuenta. Si utiliza unapaginspeccionar los cables de fibra
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Optica y los conectores, la luz que emite la fifmade dirigirse directamente al ojo.
Cuando trabaje con fibra éptica, asegurese de destan la fuente de energia. Existen
detectores especiales que pueden indicar si ka é&td energizada.

Astillas de cristal

El proceso de corte de hebras de fibra dptica ppemtiicir fragmentos muy pequefios
de cristal o plastico que pueden penetrar en s @gen la piel y pueden causar grave
irritacion. Es muy dificil detectar las fibras endiel porque son transparentes y
pequefias. Al trabajar con cable de fibra épticaesemienda hacerlo sobre una
alfombrilla oscura que facilite la deteccidon defi@gmentos pequefios de cristal o
plastico. La alfombrilla debe ser también resigentos derrames de productos
quimicos.

El area de trabajo debe mantenerse limpia y ordemduhca recoja fragmentos de fibra
Optica con la mano. Recdjalos con cinta y deséshdddorma adecuada. Para
almacenar los fragmentos de fibra Optica, use ntecedor desechable, como una
botella de plastico con tapa de rosca. Cierre cetaplente la tapa antes de desechar el
contenedor.

PRECAUCION: Antes de intentar cortar, pelar o emmaalcable de fibra Optica,
adquiera los conocimientos necesarios. Un técniperamentado debe supervisarlo
hasta que adquiera las habilidades necesarias.

15.1 Identificacidon de los posibles peligros deeguridad e implementacion de
procedimientos de seguridad apropiados en relacionas redes

15.1.2 Explicacion de los peligros relacionacms los cables, los cortacables y la
seguridad al cortar cables

Todo técnico debe conocer los peligros antes thajixacon cables y equipos de redes.

PRECAUCION: Al manipular cables, siempre use altijgo de proteccion para la
vista. Nunca toque los extremos del cable sin miagaroteccion.

Peligros del cable de cobre

La manipulacion de cable de cobre también puedpedigrosa. Al cortar cable de
cobre, las pequeiias hebras pueden pinchar o toopel. Por lo general, los pequeiios
fragmentos que quedan tras cortar un cable vuelaal@ire. Recuerde siempre usar
anteojos de seguridad al cortar cables.

El uso incorrecto de las herramientas cortadoersgarzadoras que sirven para la
reparacion o la terminacion de cables de cobregresiiltar peligroso. Lea la
documentacion incluida con cada herramienta. Rpaettomo usar las herramientas
con los desechos de cable y solicite ayuda a tal@t®r experimentado si la necesita.

Recuerde que el cable de cobre es conductor dei@tad. Una falla de equipo, la
electricidad estética o un rayo pueden proporcienargia incluso a un cable
desconectado. En caso de duda, antes de tocdilelcom el que deba trabajar,
pruébelo con un detector de voltaje simple.
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15.2 Disefio de una red segun las necesidades del cliente

Toda red funciona mejor cuando esta disefiada dagimecesidades del cliente. La
creacion de una red requiere un analisis del emtpaonocimiento de las opciones de
redes. Se recomienda interrogar al cliente y agqoisd otra persona que participe del
proyecto. Es importante tener una idea generataack hardware y el software que se
utilizaran en la red. Informese acerca del futuszieniento de la empresa y de la red.

Al completar esta seccion, alcanzaré los siguievitgeivos:

+ Determinar una topologia.

Determinar protocolos y aplicaciones de red.
G con|cable y.componentes inalambricos

15.2 Disefio de una red segun las necesidadebateéc
15.2.1 Determinacién de una topologia

Para determinar correctamente la topologia dedlageeindispensable conocer las
necesidades del cliente y determinar el disefiorgede la nueva red. Deberan tenerse
en cuenta estos temas importantes para debatél liente:

- Tipos de redes conectadas por cable e inaldmbricas
+ Posibilidad de ampliacion
« Cantidad y ubicacion de usuarios

La cantidad de usuarios y la cifra calculada deigrento futuro determinan las
topologias fisica y I6gica iniciales de la redifBportante preparar una lista de
verificacion para registrar las necesidades dehtdi.

Al comienzo del proyecto, debe realizarse una iogpa del sitio. Se trata de una
inspecciodn fisica de las instalaciones que ayutifinir una topologia l6gica basica,
que constituye el flujo de datos y protocolos. aatxlad de usuarios y la cifra
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calculada de crecimiento futuro determinan las ltmyias fisica y l6gica iniciales de la
red. Se recomienda tener en cuenta los siguiesatésrés:

« La ubicacion futura de las estaciones finales deifwarios.

+ La ubicacion futura de los dispositivos de red, c@witches y routers.

« La ubicacion futura de los servidores. Pueden drase en la misma sala que
los dispositivos de red o en cualquier otro lugar. lo general, la decision se
basa en el espacio disponible, en la energia, stglaridad y en el sistema de
aire acondicionado.

Un plano de planta o un bosquejo del proyecto agudieterminar el disefio fisico de
los equipos y los cables. La Figura 1 comparardagitopologias de red. Si no se
dispone de un plano de planta o un bosquejo dgépto, debera trazarse un dibujo de
la ubicacion de los dispositivos de red que inclaysala de servidores, las impresoras,
las estaciones finales y el recorrido de los calflste disefio puede utilizarse para
aquellos debates en que el cliente tome las deeisifnales con respecto al disefio de
la red.

Tipos de topolegias de red
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15.2 Disefio de una red segun las necesidadebeagec
15.2.2 Determinacion de protocolos y aplicacsone red

Al disefiar una red, es preciso determinar los pots que se utilizaran. Algunos
protocolos son exclusivos y sélo funcionan en deitreados equipos, mientras que otros
son estandares abiertos y funcionan en una dieetsid equipos. La Figura 1 muestra,
en detalle, los diversos protocolos de red.

Al seleccionar los protocolos, tenga en cuentagoisnte:

+ La suite de protocolos TCP/IP debe configurarstoea dispositivo que se
desee conectar a Internet. Esto lo convierte progbcolo preferido para
networking.

+ NetBEUI es un pequefio y rapido protocolo que seengades de seguridad
baja. NetBEUI funciona bien en una red pequefiaaiexion a Internet. Es
facil de instalar y no requiere ninguna configudaciSin embargo, NetBEUI
puede generar trafico innecesario en una red detgnaafo, por lo tanto, no es
una buena opcion si se planea ampliar la red &rieb.

+ IPX/SPX es un protocolo perteneciente a versionesiares de Novell
Netware. Debido al crecimiento de Internet, lasigres mas recientes de
Novell Netware utilizan TCP/IP en lugar de IPX/SPX.

+ Las redes de Apple Macintosh abandonaron el primdgapleTalk para la suite
de protocolos TCP/IP y, de esa forma, aseguraroariactividad con otras
redes TCP/IP, principalmente en Internet.

Al habilitar el stack de protocolos TCP/IP, aparectos protocolos en determinados
puertos, como se muestra en la Figura 2.
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Puertos de protocolos
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15.3 Determinacion de los componentes para la red abitel

La eleccidn de la topologia de la red determindipmss de dispositivos, cables e
interfaces que se necesitaran para construir |aAsimas, debe configurarse una
conexién externa a un proveedor de servicios aerlat. Uno de los pasos del proceso
de creacion de una red consiste en determinaolopa@nentes apropiados que
funcionen con los dispositivos de usuarios y elezado de la red.

Al completar esta seccién, alcanzara los siguientgtivos:

« Seleccionar tipos de cable.

+ Seleccionar tipos de conexion por ISP.
« Seleccionar tarjetas de red.

« Seleccionar el dispositivo de red.

L L g N
15.3 Determinacion de los componentes para ldekdliente
15.3.1 Seleccion de tipos de cable

Seleccione el tipo de cable mas redituable y apduppara los usuarios y servicios que
se conectaran a la red.

Tipos de cable

El tamafio de la red determina el tipo de cablesguatilizara. Actualmente, la mayoria
de las redes se conectan por cable y emplean orés ale los siguientes tipos de cable
de cobre trenzado:

« Cathb
+ Catbe
- Catb
« CatbA

Los cables Cat5 y Cat5e parecen iguales, perdotd Gat5e es fabricado con un
estandar mas alto que permite alcanzar mayoresigaties de transferencia de datos.
El cable Cat6 esta elaborado con estandares aualtogsjue el Cat5e. El Cat6 puede
tener un divisor central para separar los paresaldel cable.
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El tipo de cable habitualmente empleado es Cate.ds el cable adecuado para Fast
Ethernet de hasta 100 m (330 pies). Algunos negaocimgares tienen instalado cable
Cat6 para poder satisfacer los requisitos futueoaretho de banda adicional. Ciertas
aplicaciones (como videos, videoconferencias ygggonsumen una gran cantidad de
ancho de banda.

El tipo de cable trenzado disponible mas recieat€a6A. El cable Cat6A transporta
sefales Ethernet a una velocidad de 10 Ghps. lewiabura de 10 Gb Ethernet por
cable trenzado es 10GBase-T, como lo define la adBRE 802.3an-2006. Aquellos
clientes que deseen redes con mas ancho de baedienputilizar cable compatible con
Gigabit Ethernet 0 10 Gb Ethernet.

Las oficinas nuevas o renovadas cuentan, por lergerton cableado UTP que conecta
cada oficina a un punto central denominado Instaede distribucion principal

(MDF). El limite de distancia del cableado UTP geautiliza para datos es de 100 m
(330 pies). Los dispositivos de red que superanlgstte de distancia necesitan un
repetidor o un hub para extender la conexién al MDF

Costo

Al disefiar una red, el costo es un elemento guelse tener en cuenta. La instalacion
de los cables es costosa. Sin embargo, una vembdesado el dinero, no suele ser
caro mantener una red conectada por cable. La maayeios dispositivos de una red
conectada por cable son mucho més econémicos sjae lona red inaldmbrica.

Seguridad

Las redes conectadas por cable son generalmenteegidims que las redes
inalambricas. Los cables suelen instalarse en pangdielorrasos y, en consecuencia,
resultan inaccesibles. Las redes inalambricas sanfaciles de interceptar. Las sefiales
estan disponibles para cualquier persona que caentan receptor. Para que una red
inaldmbrica alcance el nivel de seguridad de ud@oaectada por cable, es necesario
el uso de encriptacion.

Disefio para el futuro

Muchas organizaciones instalan cables con la malmtad posible a fin de asegurarse
de que sus redes puedan soportar las velocidadesstgn disponibles en el futuro. Con
esto, tratan de evitar cualquier reinstalacionasasposterior. El instalador y el cliente
deben decidir si se justifica instalar cable de onawlidad.

Redes inalambricas

En lugares donde no puedan colocarse cables tédaoi®n de una red inalambrica es
una solucion posible. Piense en un edificio antign@l que, de acuerdo con las normas
locales de edificacion, no se pueden realizar readiiones estructurales. En este caso,
no se pueden colocar cables; por lo tanto, lala@ta de una conexion inaldmbrica es
la Unica solucion.
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Cable de par trenzado)

El cable Cat Se es una version
mejorada del Cat 5, ya que
anade especificaciones para el
crosstalk. Formalmente, se
definié en el.ano 2001 en el
estandar TIA/EIA-568-B, que ya
no regonoce la especificacion
'original del Cat 5.

[ .t‘-- =

JEl Cat 6 presenta
lespecificaciones mas estrictas
para crosstalky los ruidos del
sistema. El estandar de cable
les adecuado para conexiones
10BASE-T / 100BASE-TX y
1000BASE-T {Gigahit Ethernet).
Proporciona un
rendimiento de-hasta 250 MHz.

15.3 Determinacién de los componentes para ldekdliente
15.3.2 Seleccion de tipos de conexion por ISP

El ISP (proveedor de servicios de Internet) que eliede tener un efecto importante en
el servicio de la red. Algunos proveedores privaglgs se conectan con una compaiiia

telefénica venden mas conexiones que las permjtiol@gie reduce la velocidad general
del servicio prestado a los clientes.

Para una conexion a Internet, deben considerassgduientes tres elementos:

+ Velocidad
« Confiabilidad
+ Disponibilidad

POTS

Una conexion de sistema de servicio telefénicod@ied (POTS, plain old telephone
system) es extremadamente lenta, pero recomensiadalispone de un teléfono. El
mabdem utiliza la linea telefénica para la transémsi la recepcién de datos.

ISDN

La red digital de servicios integrados (ISDN, Imtggd Services Digital Network)
proporciona tiempos de conexion mas veloces qoerlaxion de acceso telefénico y
permite que varios dispositivos compartan una misnea telefonica. ISDN es muy
confiable porque usa lineas POTS. ISDN se encudigipanible en la mayoria de los
lugares donde la compaiiia telefonica admite sedajéales.

12



IT Essentials: PC Hardware and Software Versiorsfg8nish
Capitulo 15

DSL

Al igual que ISDN, la linea de suscripcion digialSL, Digital Subscriber Line)

permite que varios dispositivos compartan una miénea telefonica. Las velocidades
de DSL son, por lo general, mayores que las de IFEB\L permite el uso de
aplicaciones que consumen mas ancho de bandaso ebmpartido de una misma
conexién a Internet con varios usuarios. En la mayae los casos, los cables de cobre
ya instalados en el hogar o en la oficina puedemsportar las sefiales requeridas para
las comunicaciones DSL.

La tecnologia DSL no tiene limitaciones. El sewiDSL no esta disponible en todas
partes y funciona con mas eficacia y mas veloctigato mas cerca de la oficina
central (CO) del proveedor telefénico estan latlasiones. Ademas, DSL es mucho
mas veloz para la recepcién de datos por Inteuepgra el envio. En algunos casos,
las lineas que transportan las sefales telefébnacasn aptas técnicamente para
transportar sefiales DSL.

Cable

La conexion a Internet por cable no usa la linkddeica. Utiliza lineas de cable
coaxial originalmente disefiadas para transporfales de television por cable. Al
igual que DSL, el cable proporciona altas velooggayl conexion permanente; es decir,
proporciona acceso a Internet aun en los momentgs@no se utiliza el servicio.
Muchas compafiias de TV por cable prestan, ademr@s;ies telefonicos.

Debido a que muchos hogares tienen television gdadeces una alternativa para
aguellas personas que no reciben servicio DSLeéna, el ancho de banda del cable
es mayor que el de DSL, pero puede verse afectadagplimitaciones del proveedor
del servicio de cable. La mayoria de los hogareg@evision por cable tienen la
opcion de instalar un servicio de conexion a Iréede alta velocidad.

Satelital

Para aquellas personas que viven en zonas ruatEsexion a Internet de banda
ancha por satélite proporciona una conexion devalttidad permanente. El uso de
una antena parabdlica permite intercambiar seiGalesin satélite que, a su vez, vuelve
a transmitirlas hacia el proveedor del servicio.

El costo de instalacion y las tarifas mensualesupordel servicio son mayores que las
correspondientes a las conexiones DSL y por chbkefuertes tormentas pueden
reducir la calidad de conexién entre el usuaribsatglite o entre el satélite y el
proveedor, lo que puede derivar en una conexida lemula. En la mayoria de los
casos, el proveedor del servicio proporciona uvigerde conexidn de acceso
telefonico que puede utilizarse como servicio épatdo.

Conexion inalambrica

Existen muchos tipos de servicios de conexionexriet inalambrica. Las mismas
empresas que ofrecen servicios de telefonia cqlukaien prestar servicios de conexion
a Internet. Para conectar una computadora a Irifesmetilizan tarjetas PCMCIA y

PCI. El servicio no esta disponible en todas laasir

Los proveedores del servicio pueden ofrecer comer@ambrica a Internet a través de
tecnologia de microondas en ciertas areas. Laseses@transmiten directamente a una
antena ubicada en el techo del hogar o la oficina.

13
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Antes de seleccionar un ISP, investigue acercasldistintos tipos de conexion.
Verifigue qué servicios se encuentran disponibfestearea. Compare las velocidades
de conexion, la confiabilidad y los costos anteswdribir un acuerdo de servicios.

Detalles de protocolos

15.3 Determinacién de los componentes para ldeedliente
15.3.3 Seleccion de tarjetas de red

Cada uno de los equipos que forman parte de un@gedere una interfaz de red.
Existen diversos tipos de interfaces de red:

« La mayoria de las interfaces de red para compudadi® escritorio se
encuentran integradas en la motherboard o sonasujge expansion que caben
en sus respectivas ranuras.

« La mayoria de las interfaces de red para compudagmrtatiles estan
integradas en la motherboard o son tarjetas PC €BxpressBus que caben en
Sus respectivas ranuras.

+ Los adaptadores de redes USB se conectan en argbgpeirto USB disponible
y pueden utilizarse tanto en computadoras de esgoritomo en computadoras
portatiles.

Antes de adquirir una NIC, consulte la velocidddaetor de forma y las capacidades
de la tarjeta. Verifique la velocidad y las capadies del hub o switch que se conectara
a la computadora.

Las NIC Ethernet pueden ser compatibles con sist@mtzriores:

14
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« Sidispone de una NIC de 10/100 Mbps y un hub tersmte 10 Mbps, la NIC
funcionaréa a 10 Mbps.

+ Sitiene una NIC de 10/100/1000 Mbps y un switcé fjunciona solamente a
100 Mbps, la NIC funcionara a 100 Mbps.

Sin embargo, si cuenta con un switch gigabit, eg pnabable que tenga que adquirir
una NIC gigabit para que las velocidades coinci@aexisten planes de una ampliacion
en un futuro de la red a Gigabit Ethernet, aseglnlesadquirir NIC compatibles con esa
velocidad. Los costos son muy variados; por lodtagkebe elegir NIC que se ajusten a
las necesidades del cliente.

Las NIC inalambricas se clasifican en diversos fios con muchas capacidades. Al
seleccionar una NIC inalambrica, tenga en cuertipele red inalambrica instalada,
tal como se describe en los siguientes ejemplos:

« Las NIC 802.11b pueden emplearse en redes 802.11g.
+ Las NIC 802.11b y 802.11g pueden emplearse en B&ife&1n.
« Las 802.11a pueden emplearse sélo en redes queaadtR.11a.

Elija tarjetas inaldmbricas que se ajusten a lassidades del cliente. Debe saber qué
equipos se usan y qué se instalara en la red peaatizar compatibilidad y utilidad.

Interfaces de redjinalambricas:

Externas PCMCIA

15.3 Determinacién de los componentes para ldekdliente
15.3.4 Seleccion del dispositivo de red

Existen varios tipos de dispositivos para conemanponentes en una red. Seleccione
los dispositivos de red que satisfagan las nec#gsgddel cliente.

Hubs

Un hub sirve para compartir datos entre variosadigiyos en una seccion de la red. El
hub se puede conectar con otras secciones de perexedio de un dispositivo de red,
como un switch o un router. La velocidad del hutedeina la velocidad maxima de la
red.
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En la actualidad, el uso de los hubs es menosdrmeeulebido a la eficacia y al bajo
costo de los switches. Los hubs no segmentanfigldide la red, por lo tanto, reducen
la cantidad de ancho de banda disponible para dispssitivos. Ademas, los hubs no
filtran los datos y esto hace que circule constaatde una gran cantidad de trafico
innecesario entre los dispositivos conectados.

Una de las ventajas del hub es que regenera los daé pasan por él. Por lo tanto, el
hub también puede funcionar como repetidor. Elpudde extender el alcance de la
red, dado que la reconstruccién de los pulsos gefial supera los efectos de la
distancia.

Switches

En las redes modernas, los switches han reemplaziadchubs como punto central de
conectividad. Al igual que la del hub, la velocidted switch determina la velocidad
maxima de la red. Sin embargo, los switches filraegmentan el trafico de la red al
enviar datos solamente al dispositivo al cual sgéaen Esto proporciona un mayor
ancho de banda para cada dispositivo de la red.

Los switches tienen una tabla de conmutacion. lhla de conmutacion contiene una
lista de todas las direcciones MAC de la red yligta de los puertos del switch que
pueden utilizarse para comunicarse con un dispostiediante una determinada
direccion MAC. La tabla de conmutacién registradascciones MAC mediante
inspeccion de la direccion MAC de origen de cadmé entrante y el puerto de llegada
de la trama. Luego, el switch crea una tabla dencwacion que asigna direcciones
MAC a los puertos salientes. Cuando llega una trd@stinada a una direccion MAC
especifica, el switch utiliza la tabla de conmuiagiara determinar qué puerto se debe
utilizar para comunicarse con la direccion MAC ttaama se reenvia desde el puerto
hasta el destino. Al enviar tramas desde un sad@iasta el destino, no se ven
afectados el resto de los puertos ni el ancho déabde toda la red.

Routers

Los routers sirven para conectar redes entre sinBmed corporativa, un puerto del
router se utiliza para realizar una conexion WANyg/demas, para comunicarse con
las redes corporativas LAN. El router se conviertggateway o ruta hacia el exterior
para la red LAN. En una red doméstica, el rout@ecta a Internet las computadoras y
los dispositivos de red del hogar. En este casougér actia como gateway doméstica.
El router inaldmbrico (Figura 1) funciona como vl y proporciona conectividad
inalambrica. El router doméstico que brinda vasewicios se denomina dispositivo
multifuncion.

Equipo ISP

Al suscribirse a un ISP, es indispensable consattarca de los equipos disponibles a
fin de poder seleccionar el dispositivo mas apapiduchos ISP proporcionan
descuentos en equipos adquiridos en el momentidsthlacion.

Otros suelen alquilar los equipos de forma men&sib puede resultar mas interesante,
ya que el ISP se hace cargo de cualquier fallajfroacion o actualizacién de la
tecnologia del equipo. Es posible que los usuaeosésticos decidan comprar el

equipo del ISP ya que, después de un tiempo, & ausial serd inferior al costo del
alquiler.
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Dispositivos de red domestica

Router
inalambrico

Punto de acceso
inalambrico
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15.4 Implementacién de la red del cliente

La instalacion y la implementacion de una red poeste tareas complicadas. Incluso la
instalacién de una red doméstica pequefia puedarserdificil y requerir mucho

tiempo. Sin embargo, una planificacion meticulogada a asegurar que la instalacion
sea mas facil y mas rapida.

Durante la instalacion, es posible que exista at@impo de inactividad en la red
actual. Por ejemplo, pueden producirse interrumsacasionadas por modificaciones
en las instalaciones y en la colocacion de losesatié red. El proyecto termina una vez
instalados, configurados y probados todos los dipos.

Al completar esta seccion, alcanzaré los siguievitgeivos:

+ Instalar y probar la red del cliente.
. Configurar el acceso a Internet y los recursosded del cliente.

Lista de verificacion de instalacion

Lista de verificacion de instalacion

Todas las piezas estan dentro

Instalacion programada

Copias de seguridad disponibles

Acceso a las contrasefias necesarias

Suministros adicionales a mano

Instalacion de componentes

Prueba de componentes

15.4 Implementacion de la red del cliente
15.4.1 Instalacién y prueba de la red del adient

Una vez determinada la ubicacion de todos los ditpos de red, puede comenzar a
colocar los cables. En algunas construcciones sugvecientemente restauradas, se
pueden instalar cables de red para evitar el prablge tener que colocarlos
posteriormente en paredes terminadas. Si los cables colocaron previamente, tendra
gue colocarlos o contratar a otra persona paraodugga.

Pasos para la instalacion de una red

Si es usted el encargado de colocar los cablessit@tiempo para prepararse. Debe
disponer de todos los materiales necesarios eomlemto de la colocacion, incluido un
plano del disefio del cableado.
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Estos pasos describen el proceso para la credsioa fle una red:

1. Para colocar el cableado en cielorrasos y detréessdearedes, debera realizar un
tendido de cable. Una persona tira del cable yr&alo pasa por las paredes.
Asegurese de etiquetar los extremos de cada &igkeun patrén de etiquetado
ya establecido o las directivas contenidas en TIRED6-A.

2. Una vez terminados los cables en ambos extrembsralerobarlos para
asegurarse de que no haya cortocircuitos ni imearégas.

3. Asegurese de instalar correctamente las interi@eesd en las computadoras de
escritorio, computadoras portatiles e impresorda ded. Una vez instaladas las
interfaces de red, configure el software clienta yyformacién sobre
direcciones IP en todos los dispositivos.

4. Instale switches y routers en una ubicacién canédé protegida. Todas las
conexiones LAN terminan en esta area. En una retstica, es probable que
tenga que instalar estos dispositivos en diferartt@saciones o que tenga solo
un dispositivo.

5. Cologue un cable de conexion Ethernet desde lax@omde pared hasta cada
dispositivo de red. Compruebe que cada una detesaces de red emita una
luz de enlace. En una red doméstica, aseguresgedeada puerto que se
conecte con un dispositivo de red esté encendido.

6. Unavez que todos los dispositivos estén conectadas todas las luces de
enlace funcionen, se debe probar la conectividdd ted. Use el comando
ipconfig /all para ver la configuracion de la doc@m IP de cada estacion de
trabajo. Use el comando ping para probar la covidetl basica. Debe poder
enviar un comando ping a otras computadoras dellancluidas la gateway por
defecto y las computadoras remotas. Una vez coafianta conectividad basica,
debera configurar y probar las aplicaciones reshacoorreo electronico y
explorador de Internet.

15.4 Implementacion de la red del cliente
15.4.2 Configuracién del acceso a Internet yéasirsos de red del cliente

Después de instalar y probar la red, se debe coafigin explorador Web, como
Microsoft Internet Explorer (IE). Puede configulas opciones del explorador y
realizar tareas de mantenimiento en el cuadrod@egth Propiedades de Internet, como
se muestra en la Figura 1.

Archivos temporales de Internet

Al instalar un sistema operativo como Windows Xbién se instala el explorador IE
por defecto. Con IE, cada vez que visita un sitiEby\én la carpeta Archivos temporales
de Internet, se descargan muchos archivos en lpwtanora. Gran parte de estos
archivos son imagenes que representan anunciogiparids y otros componentes del
sitio.

Los archivos temporales de Internet se almacen#n @mputadora de modo que el
explorador pueda cargar el contenido de forma @ég@iga la proxima vez que visite un
sitio Web que ya visitdé anteriormente. Segun laidad de sitios que visite, la carpeta
Archivos temporales de Internet puede llenarseledpente. Si bien esto no es un
problema urgente, deberia eliminar o purgar lokiaos de vez en cuando. Esto es
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importante, en especial después de realizar opeesbancarias en linea o después de
introducir informacion personal en el exploradorb/Ve

Explorador por defecto

Puede definir qué explorador utiliza Windows pdied Seleccionénicio >
Ejecutar, introduzca la direccidon de un sitio Web y haga ehAceptar. El sitio se
abrir4 en el explorador actualmente configuradodedecto.

Si desea que IE sea el explorador por defecto,arwmiabriendo IE. En la barra de
herramientas, seleccione Herramientas > Opcionésteimet. En la ficha Programas,
verifique si IE esta configurado como exploradar gefecto v, si lo desea,
seleccidnelo.

Compartir archivos
Los usuarios pueden compartir recursos en la eegu8den compartir archivos
individuales, carpetas especificas o0 una unidaef@&ntomo se muestra en la Figura 2.

Para compartir un archivo, primero cépielo en war@eta. Haga clic con el boton
secundario y seleccione Compartir y seguridad. ®tinoacion, seleccione Compartir
esta carpeta. Puede especificar quién tendra aadaszarpeta y qué permisos tendra
respecto del contenido. La Figura 3 muestra laarentle permisos de una carpeta
compartida.

Los permisos definen el tipo de acceso de un usaaun archivo o carpeta:

« Leer: permite al usuario ver los nombres de lokigos y las subcarpetas,
navegar hacia las subcarpetas, ver los datos dedbs/os y ejecutar archivos
de programa.

« Cambiar: otorga todos los permisos de lectura permite al usuario agregar
archivos y subcarpetas, modificar los datos dailosivos y eliminar
subcarpetas y archivos.

- Control total: otorga todos los permisos de moddién y de lectura. Si el
archivo o la subcarpeta se encuentran en unaiparfidFS, Control total
permite modificar los permisos y tomar posesiénadethivo o la subcarpeta.

Windows XP Professional se encuentra limitado enarimo de 10 conexiones
simultaneas de uso compartido de archivos.

Compartir impresoras

Para compartir una impresora, seleccione IniciarePdel control > Impresoras y
faxes. Haga clic con el botdn secundario en eldamla impresora y seleccione
Compatrtir. Haga clic e@ompartir esta impresoray, luego, erAceptar. Ahora las
otras computadoras tendran acceso a la impresora.

Para acceder a una impresora compartida por ammpwadora, seleccione Inicio >

Panel de control > Impresoras y faxes. Haga clidrehivo > Agregar impresora. Use
el Asistente para agregar impresoras para busoatatar la impresora compartida.
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15.5 Actualizacion de la red del cliente

Cuando el cliente solicita agregar mayor velocidaastalar nuevas funcionalidades en
la red, el técnico debe ser capaz de actualizstglar y configurar los componentes. En
una red se pueden integrar ciertos dispositivasogountos de acceso inalambrico,
tarjetas inalambricas de red y equipos y cableedes mas veloces, con el fin de
permitir al cliente comunicarse por via inalambica mayor velocidad.

Si el cliente desea agregar mas computadoras mhaliclad inalambrica, el técnico
debe poder recomendarle computadoras sobre lalbages necesidades. Los
dispositivos recomendados deben funcionar condagpatadoras y el cableado
existentes. De lo contrario, debe actualizarseftaestructura.

Al completar esta seccidn, alcanzara los siguieribgsivos:
« Instalar y configurar NIC inalambricas.

« Instalar y configurar routers inalambricos.
. Probar la conexion.

Actualizaciones de red

(\7 Tipo de cable

() Tipo de NIC

, Funcionalidad adicional
{inalambrico, servidor de impresion, sic.)

15.5 Actualizacién de la red del cliente
15.5.1 Instalacién y configuracién de NIC inabdioas

Para conectarse a una red inalambrica, la compmataidbe tener una interfaz de red
inalambrica. La interfaz de red inalambrica siraegpcomunicarse con otros
dispositivos de redes inalambricas, como compuéasidmpresoras o puntos de acceso
inalambrico.

Antes de comprar un adaptador inalambrico, debguasise de que sea compatible con
otros dispositivos inalambricos ya instalados etk Ademas, verifique que el
adaptador inalambrico tenga el factor de forma @alde segun la computadora de
escritorio o portétil. Se puede utilizar un adaptddSB inalambrico en cualquier
computadora de escritorio o portatil que tengawertp USB disponible.

Para instalar una NIC inalambrica en una compugaderescritorio, debe retirar la
cubierta del chasis. Instale la NIC inalambricdeeranura PCI o PCI Express
disponible. Algunas NIC inalambricas tienen unanatconectada a la parte posterior
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de la tarjeta. Algunas antenas se encuentran adisezon un cable para que puedan
cambiarse de posicién o alejarse de objetos quaapudisminuir la calidad de la
conexion.

Una vez instalado el adaptador inalambrico, serebguir otros pasos de
configuracion. Estos pasos incluyen la configunadé los controladores del
dispositivo y la introduccién de informacién delieeccion de red. Después de realizar
estas tareas, la computadora debe poder detectat l3AN inalambrica y conectarse a
ella.

Los adaptadores de redes inalambricas puederautilizasistente para conectarse a la
red inalambrica. En este caso, debe insertar éh€lDido con el adaptador y debe
seguir las instrucciones de conexion.

15.5 Actualizacion de la red del cliente
15.5.2 Instalacion y configuracion de routeeddmbricos

Al instalar una red inalambrica, debe decidir siedecolocar y configurar puntos de
acceso inalambrico. A continuacion, se describsipéasos para la instalacion de un
punto de acceso:

1. Use un plano de planta para buscar posibles ubimagipara los puntos de
acceso que brinden un nivel maximo de coberturendjbr lugar para colocar
un punto de acceso inalambrico es el centro dal@ue esta cubriendo, con una
linea de vista entre los dispositivos inalambrige$ punto de acceso.

2. Conecte el punto de acceso a la red actual. Earta posterior del router
Linksys WRT300N, hay cinco puertos. Conecte un BSin moédem por cable
al puerto rotulado "Internet”. La l6gica de conneida del dispositivo reenvia
todos los paquetes por medio de este puerto dllesésise una comunicacion
con Internet y otras computadoras conectadas. @unea computadora a
cualquiera de los puertos disponibles para acaetiey paginas Web de
configuracion.

3. Encienda el médem de banda ancha y conecte el dalsliémentacion al router.
Una vez que el médem haya establecido la conexiorecISP, el router se
comunicara automaticamente con el médem para retgbde el ISP la
informacion necesaria sobre la red y asi poderdacceInternet: direccion IP,
mascara de subred y direcciones de servidor DNS.

4. Cuando se establezca la comunicacién entre elrrpielendédem, usted debera
configurar el router para que se comunique couliggositivos de la red.
Encienda la computadora conectada al router. Abrexplorador Web. En el
campo de direccion, escriba 192.168.1.1. Esta @isdacion por defecto para la
configuracion y la administracion del router.

5. Una ventana de seguridad le solicitara autentiogeada acceder a las pantallas
de configuracion del router. El campo de nombresierio debe dejarse en
blanco. Escriba admin como contrasefa por defetta.vez que se conecte, se
abrira la primera pantalla de configuracion.

6. Continde la configuracion. En la pantalla de camfagion, aparecen fichas con
subfichas. Después de realizar un cambio, debe hkcen Guardar
configuracién, en la parte inferior de cada paatall
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Cuando use la pantalla de configuracion del ra8®@N, podra hacer clic en la ficha de
ayuda para ver informacion adicional sobre unaafidbterminada. Si desea obtener mas
informacion de la que aparece en la pantalla ddayeonsulte el manual del usuario.

Instalacion|de router inalambrico

15.5 Actualizacién de la red del cliente
15.5.3 Prueba de la conexién

Puede resultar dificil saber si una conexién inaléra esta funcionando correctamente,
incluso cuando Windows indica que el equipo estiect@ado. Es posible que esté
conectado a un punto de acceso inalambrico o gatesvay doméstica, pero que no
tenga conexion a Internet. La manera mas senélf@abar la conexion a Internet es
abrir el explorador Web y observar si hay conexdnternet. Para resolver un
problema de conexién inalambrica, puede utilizanterfaz grafica de usuario (GUI,
Graphical User Interface) o la interfaz de lineaxd@ando (CLI, Command Line
Interface) de Windows.

Conexiones de red

Para verificar una conexién inalambrica con larfaieGUI de Windows XP,

seleccione Inicio > Panel de control > Conexioreesaedl, como se muestra en la Figura
1. Haga doble clic en la conexién de red inalanabpiara ver el estado.

La pantalla Estado de conexion de la Figura 2 madsicantidad de paquetes enviados
y recibidos. Los paquetes son la comunicacion éattemputadora y el dispositivo de
red. La ventana muestra si la computadora est&tantee ademas de la velocidad y la
duracioén de la conexion.

Para ver eTipo de direccion, como se muestra en la Figura 3, seleccioneha fic
Soportede la pantall&stado de conexidnLa informacion sobre el estado de conexién
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incluye una direccion estatica, asignada manuaknendinamica, asignada por un
servidor de DHCP. También se muestran la mascasalited y la gateway por defecto.
Para acceder a la direccion MAC y a otra informaai@bre la direccion IP, haga clic en
Detalles.... Si la conexién no funciona correctamente, hdigaea Reparar para

reiniciar la informacién de la conexion y tratareftablecer una conexion nueva.

Ipconfig

El comandapconfig es una herramienta de linea de comando que & yidra

verificar que la conexion tenga una direccion Ifdea La ventana muestra informacion
basica sobre la direccidn IP para las conexionesdlePara realizar tareas especificas,
agregue switches al comaniggonfig, como se muestra en la Figura 4.

Ping

Es una herramienta CLI utilizada para probar laectvidad entre dos dispositivos.
Para probar su propia conexion, haga ping a sugommputadora. Para probar su
computadora, haga ping a su NIC. Seleccione Indigecutar > cmd. En la peticion de
entrada de comando, escriba ping localhost. Esteedo le permite saber si su
adaptador funciona correctamente.

Haga ping a su gateway por defecto para comprakacenexion WAN funciona
correctamente. Para encontrar la direccion detkngey por defecto, use el comando
ipconfig.

Para probar la conexion a Internet y el DNS, hagg @ algun sitio conocido.
Seleccione Inicio > Ejecutar > cmd. En la petiail@entrada de comando, escriba ping
destination name.

La respuesta del comandimg muestra la resolucion de la direccién IP del démin
Los resultados muestran las respuestas del ping tacsolicitud excedio el tiempo de
espera debido a un problema.

Tracert

Tracert es una herramienta CLI que rastrea laquessiguen los paquetes desde la
computadora hasta la direccion de destino. Seleediticio > Ejecutar > cmd. En la
peticion de entrada de comando, escriba tracert.

La primera lista de la ventana de resultados @etraorresponde a la gateway por
defecto. Cada una de las listas posteriores esdaor la que viajan los paquetes para
llegar a su destino. Tracert muestra dénde seragtiws paquetes, lo que indica dénde
esta el problema. Si hay listas con problemas dssge la gateway por defecto, es
probable que haya problemas relacionados con eln&#net o el servidor de destino.
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switches de comando ipcontig

15.6 Descripcion de la instalacion, la configuraciéraytiministracion de un servidor
de correo simple

Un sistema de correo electrénico utiliza softwdiente de correo electronico en los
dispositivos de los usuarios y software de sernvitocorreo electrénico en uno o mas
servidores de correo electronico. Los clientes &aworreo electronico desde el
servidor, mediante uno de los siguientes protocolos

+ Protocolo de oficina de correos (POP, Post Officedeol)
+ Protocolo de acceso a mensajes de Internet (IM&Brriet Message Access
Protocol)

Los clientes envian los mensajes de correo elactr@nlos servidores de correo
electrénico, y éstos, a su vez, se reenvian losapementre ellos mediante el protocolo
simple de transferencia de correo (SMTP, Simpld Wainsfer Protocol).

Es indispensable saber configurar una computadierae para aceptar el formato de
correo entrante correcto y comprender el procesmdiguracion de un servidor de
correo. La configuracion del software cliente de@o electrénico puede realizarse
mediante asistentes de conexion, como se mueskaaFégura 1. Las ventajas y
desventajas de cada protocolo de correo electr@eiguesentan en la Figura 2.

SMTP
SMTP envia mensajes de correo electronico de antelia un servidor de correo
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electrénico o de un servidor de correo electréniotro. SMTP tiene las siguientes
caracteristicas:

« Es un protocolo simple, basado en texto.

« Se envia por TCP mediante el puerto 25.

+ Se debe implementar para enviar correo electronico.

- Los mensajes se envian después de que se vegfidentifican los
destinatarios.

POP

El protocolo de oficina de correos (POP) es utilzpor los clientes de correo
electrénico para descargar mensajes desde un@edddorreo electronico. La version
mas reciente de POP es POP3. POP3 emplea, pardoatjee| puerto 110.

POP3 admite usuarios finales con conexiones intemas, como dial-up. El usuario de
POP3 puede conectarse, descargar correo electideliservidor, eliminar mensajes vy,
luego, desconectarse.

IMAP

El protocolo de acceso a mensajes de Internet (IM&Rimilar a POP3, pero presenta
caracteristicas adicionales. Al igual que POP3, mMermite al usuario descargar
mensajes de correo electronico desde un servidoordeo electrénico mediante el
cliente de correo electronico. La diferencia esliyleP le permite al usuario organizar
el correo electronico en el servidor de correotedaico de la red. IMAP es mas rapido
que POP3 y requiere mas espacio en el disco detlsey mas recursos de la CPU. La
version mas reciente de IMAP es IMAP4. IMAP4 sudlizarse en redes de gran
tamafo, como la de un campo universitario. IMAP leaygpor lo general, el puerto
143.

Servidor de correo electronico

Un servidor de correo electronico es una compugadoe puede enviar y recibir
mensajes de correo electronico en nombre de lestes de correo electronico. Los mas
conocidos son:

« Microsoft Exchange
« Sendmall
« Eudora Internet Mail Server (EIMS)

Como se muestra en la Figura 3, existen algunegeases y herramientas que lo
pueden ayudar a configurar un servidor de correctrénico. Para instalar y configurar
un servidor de correo electrénico, como Microsofttiange, primero, debe asegurarse
de que la red cumpla todos los requisitos necesgrestée debidamente configurada.
Para la instalacion y el correcto funcionamient&gehange, los servidores Active
Directory, Global Catalog y DNS deben estar comigos y funcionar correctamente.
El servidor Active Directory es una computadora gliierga una base de datos que
permite la administracion centralizada en una megarativa. El servidor Global
Catalog es un deposito centralizado que contidioeniracion sobre cada dominio de
una red corporativa.
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Exchange se debe instalar en un dominio en elaflestlas computadoras ejecuten
Windows 2000, o una version posterior. Esto se c®@@omo modo nativo. Los
controladores de dominio de Windows NT no puedegi@nar en un entorno nativo.

La base de datos de Active Directory esta orgaaieadun patron denominado
esquema. El servidor que ejecuta Windows 2003 sendiea maestro de esquema. Es
el Unico servidor que puede cambiar la manera eregté organizada la base de datos
de usuarios de Active Directory. Cuando el adniadkir de la red necesita modificar la
estructura de Active Directory, lo hace desde edstra de esquema. Luego, Active
Directory copia automaticamente la actualizaciémoelos los demas servidores de
autenticacion.

Instalacion del servidor de correo electrénico

Antes de instalar Exchange, debe probar el ent®ta evitar que la instalacion afecte
el funcionamiento diario de la red, configure lesvicios requeridos e instale Exchange
en un conjunto especifico de servidores fuera dedgrincipal. Mantenga la
instalacion de Exchange separada de la red de goidduhasta que esté seguro de que
funciona correctamente.

Antes de instalar Exchange, asegurese de contda @caiormacion y los equipos
necesarios:

+ Instalacién de DNS completamente funcional y cdnéa

« Dominio de Active Directory

« Por lo menos, un catalogo global

+ Funcionalidad de dominio nativo de Windows 2000psterior
« Software de servidor Exchange

« Herramientas de soporte para servidores de Windows

« Servidor de maestro de esquema

« Conexion a Internet de alta velocidad

Si la red cumple todos los requisitos necesar@pugde instalar el servidor de correo.
Antes de iniciar la instalacion del servidor Exap@ndebera agregar Internet
Information Services (IIS) mediante al asistenteefygr o quitar componentes de
Windows. IIS es un servidor con programas utilizapara la elaboracion y
administracion de servicios de sitios Web. Unaqgz se instala IS, se puede instalar
Exchange. Introduzca el CD de instalacion e inetiasistente de instalacion New
Exchange.

El asistente de instalacion lo guiara por una skFipasos para verificar que Exchange
pueda instalarse. El asistente comprobara questéSiestalado, que los servidores de
dominio funcionen correctamente y que las herratagede soporte de Windows estén
instaladas. El programa de instalacion le notifiaaralquier problema que encuentre
durante el proceso. Después de corregir cualqner, eeinicie el programa de
instalacion.

Una vez que Exchange esté instalado, el plug-Mideosoft Management Console
(Figura 4) le permitira acceder a varias configimages desde una ubicacion
conveniente. Asegurese de instalar todas las @da@nes para que el servidor
funcione correctamente. El Exchange System Managarconsola que controla la

27



IT Essentials: PC Hardware and Software VersiorB4énish
Capitulo 15

implementacion de Exchange, puede utilizarse pdmrarastrar las opciones del
servidor.

Utilice la consola Usuarios y equipos de Activedotory (ADUC, Active Directory
Users and Computer) para configurar los buzone®deo de los usuarios. Esto se
conoce como "habilitar al usuario para utilizabaton".

Abra la ADUC para crear un nuevo usuario. Comgketaformacion correspondiente
al nombre de usuario y la contrasefia segun lagaotie seguridad del dominio, como
se muestra en la Figura 5. El buzén de correoglénio se creara mediante el servidor
Exchange cuando el usuario reciba el primer memsa@rreo electronico.

La configuracion de Exchange requiere una plargftsameticulosa, que incluye
asegurarse de contar con los servidores, las tagiasly los servicios necesarios, y de
gue éstos funcionen correctamente en la red. Emasgcasos, si se produce un error
durante la instalacion, es probable que necesitena instalar el sistema operativo y
comenzar la instalacion de Exchange desde el pimci

NOTA: Antes de planificar la instalacién de un sgov de correo electronico, realice
consultas a profesionales de redes, expertos es dedWindows o técnicos
experimentados en correo electronico.

Comparacion de protocolos de correo electronico

i rad

Protocolo' Ventajas Desventajas Puerto COrTeo
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15.7 Descripcion de los procedimientos de mantenimiprewentivo para las redes

El mantenimiento preventivo es importante, tant@ pe@red como para las
computadoras que forman parte de ella. Es indigpamsontrolar el estado de los
cables, los dispositivos de red, los servidoressycbmputadoras para asegurarse de
mantenerlos limpios y en buenas condiciones. Eswendable elaborar un plan de
tareas de mantenimiento y limpieza programadapligaalo de manera periddica. Esto
ayudara a evitar tiempos de inactividad en la réadlgs de equipos.

Como parte de un programa de mantenimiento peapdivise todo el cableado para
detectar dafios. Asegurese de que los cables estéatamente etiqguetados y de que
las etiquetas no se desprendan. Reemplace lasteiqiesgastadas o ilegibles.
Controle que los soportes de los cables estén almleidte colocados y que no haya
puntos de conexion flojos. El cableado puede detage o desgastarse. Debe
conservarlo en buen estado para mantener el bodimriento de la red.

Como técnico, debe ser capaz de advertir si epedfaila, esta dafiado o emite sonidos
extrafios. Informe al administrador de red paraaewh tiempo de inactividad
innecesario en la red.

Los cables de las estaciones de trabajo y de [a®soras se deben revisar con cuidado.
Cuando estan ubicados debajo de escritorios, e8rcamver los cables o patearlos.
Esto puede generar la pérdida de la banda ancedaocdnectividad. Ademas, debe ser
proactivo en la educacion de los usuarios de reskstie a los usuarios cOmo conectar
y desconectar correctamente los cables de redng adoverlos si resulta necesario.

15.8 Resolucion de problemas de red
Para comenzar a resolver un problema de red, exeplugar, debe tratar de detectar la
causa del problema. Verifique si el problema afaata grupo de usuarios o solamente
a un usuario. Si el problema afecta a un usuavimjence a resolver el problema en esa
computadora.
Al completar esta seccidn, alcanzara los siguieribgsivos:

+ Reuvisar el proceso de resolucion de problemas.

+ Identificar problemas y soluciones comunes.
. Aplicar las habilidades de resolucién de problemas.
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|e1 ' Reunir datos del cliente.

;'- - - R e e T ——————————r

(2" Verificar las cuestiones obvias.

@ Probar las soluciones rapidas primero.

= - e i R o Y

¢4 Reunir datos de la computadora.

¢ Concluir con el cliente.

15.8 Resolucion de problemas de red
15.8.1 Revision del proceso de resolucion delpmas

Los problemas de red pueden originarse por una ic@tibn de problemas de
conectividad, software y hardware. Los técnicos@nputacion deben tener la
capacidad de analizar el problema y determinaalsa& del error para poder reparar el
problema de red. Este proceso se denomina resoldeiproblemas.

El primer paso en el proceso de resolucion de proas$ es reunir los datos del cliente.
Las figuras 1 y 2 enumeran las preguntas abiertasrgdas para formular al cliente.

Una vez que haya hablado con el cliente, deberficagias cuestiones obvias. La
Figura 3 enumera los problemas relacionados coredtkes.

Una vez que las cuestiones obvias se hayan velifigauebe con algunas soluciones
rapidas. En la Figura 4, se mencionan algunasisoles rapidas para problemas
relacionados con las redes.

Si las soluciones rapidas no permiten resolveradlpma, debera reunir datos de la
computadora. En la Figura 5, se muestran diversmomde reunir informacion sobre
el problema de red.

En este momento, tendra la informacion necesaraaluar el problema, buscar e
implementar las soluciones posibles. En la Figuisse@nuestran recursos para
soluciones posibles.

Una vez solucionado el problema, concluira coriehte. En la Figura 7, se muestra
una lista de tareas necesarias para completapa&ste
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Preguntas abiertas

i Cudndo aparacio el problema?
LQud problamas ests expetmentanda?

LPuede suministrar Informaeian adiclonat acerca del problema?
£ Qud ofros usuarios experimentan el problema?
AQud tipo de computadora es la que tene &l problema?
iCusles son los resultados de la prueba?
¢ Describa su ambito de trabajo.
i Cufindo realizd una copia de seguridad
de su computadora?
£ 0ué tipo de copla de seguridad
r vl

FA gué grupo pertenece usted?

&l cliente
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Probar las seluciones rapidas primero.

Reunir datos del
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Verificar las
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Ia compitadora
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Evaluar el problema e implementar 1a selucion.

Reunir datos del
chante
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cusstionas
obwvias

Probar las soluciones.
ripidas primero
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l& computadora
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15.8 Resolucién de problemas de red

15.8.2 Identificacion de problemas y solucioo@sunes

Los problemas de red pueden atribuirse a problelm&srdware, software o redes, o
bien a una combinacion de los tres. Usted resoblgrinos tipos de problemas con mas
frecuencia que otros. La Figura 1 contiene un cuadn los problemas de red y
soluciones comunes.

Los usuarios Informal 3
impresora de red es cada vez

menos confiable. El cable de red Reomptace ¥ vuelva a enrutar
pasa por debajo de un escritorio y ol cable de la impresora de red,
estd desgastado y aplastado.
La pantalla del estado de conexion La conexién Inaldmbrica
del usuario muestra menos de Una fallé, Restablezca |a tarjeta
docena de paguetes enviados y adaptadora Inalimbrica y haga cllc
recibidos, aun cuando la en Re para actualizar la
computadora haya estado direceion IP; t‘n:!‘ﬂhﬂﬂh vualva a

encendida durante horas.

Un usuario esta realizando muchas ; o
modificacionos en la configuracian El usuario debe hacer clic en Guardar

de un router inalambrico WRT300N, configuracion, en |a parte inferior de
pero estas modificaciones no cada pantaila, después de realizar
parecen mantenerse vigentes. cuzlguler cambio,

e la carpeta don n
Un ususro recibe un mensaje de | VXpiorador Wab o los archivoe fomp, ¥
advertencia en el que se indica due | yamafio. Utilice el Liberador de espacio
hay poco espacio en el disco duro. E;“uﬂiﬁ:d"ﬁﬁ m,“aﬁnp_: M’fu
limpleza del navegador
o gliminelos manualments. .

Una red se ha vuaelto lenta
ya gue se agregaron mas usiarios.
Todos los usuarios se conectan a Reemplace el hib por un switch.
un hub de 24 puertos.

15.8 Resolucién de problemas de red
15.8.3 Aplicacion de las habilidades de resdlucie problemas

Ahora que conoce el proceso de resolucién de prasees momento de aplicar su
habilidad para escuchar y diagnosticar.

La primera practica de laboratorio esta disefada rgdorzar sus habilidades con
respecto a las redes. Resolvera los problemasaleamputadora que no esta conectada
alaredy lareparara.

La segunda practica de laboratorio esta disefiadarg@rzar sus habilidades de
comunicacién y resolucion de problemas. En estetipeade laboratorio, realizara los
siguientes pasos:

« Recibir la orden de trabajo.
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Acompafar al cliente en los diferentes pasos paiaar y resolver el
problema.
Documentar el problema y la solucion.

15.9 Resumen

En el capitulo de conceptos avanzados sobre reglesplicaron los procesos de la
planificacidon, implementacion y actualizacion déeagy componentes de redes.
Algunos de los conceptos importantes de este ¢apjtie cabe recordar son:

Existen varios riesgos de seguridad relacionadogntornos, dispositivos y
medios de redes. En todo momento, debe seguirginiemtos de seguridad
apropiados.

Las redes se deben disefiar segun las necesidadéerde. Tome las
decisiones de disefio que ayudaran a satisfaceetasidades y a alcanzar las
metas de sus clientes.

Seleccione componentes de red que ofrezcan lamhacy los servicios
necesarios para implementar una red en funciéasgdedcesidades del cliente.
Planifique instalaciones de redes segun los ses/icequipos necesarios para
proporcionar la red requerida.

La actualizacién de una red puede comprender laisidipn de equipos,
equipos avanzados o cables adicionales. Expliqugiéenanera la
actualizacion puede ayudar a optimizar el uso dedan el futuro.

Planifique la instalacion de software de correctebmico antes de la
implementacion. Consulte a un especialista paguasese de que la instalacion
y la configuracion de un servidor de correo elattrd se lleven a cabo sin
problemas.

Evite problemas de red mediante el desarrolloimfdementacion de una
politica s6lida de mantenimiento preventivo.

Siga un método logico para resolver problemas adowde redes.
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AEIE protocolo es velozy Otil en redes pequefias con bajos requerimientos de seguridad?
 AppleTalk
i HTTF
PRSP
& MetBELI

AEUé riesgo existe al trabajar con cableado de cobre?
 Cuirmicos
W = Filarentos de cobre
 Astillas de vidrio
 Fuego

iEé tecnologia de Internet ofrece conexidn de alta velocidad en zonas rurales pero se puede
ver afectada de manera adversa par el clima?

T Porcable
T DSL
150N
V& Satelital

AEé dispositivo de red puede regenerar |a sefial de datos sin segmentar 1a red?
= Hub

 Madem

C Switch

 Router

Se solicita & un técnico de red gque instale el cableado en un nuevo edificio. AQUE importante
tarea se debe realizar como parte de lainstalacidn?

T Rotular al menos un extremo de cada cable para identificar dicho cable.

 Acordonar el aresy permitit el acceso de sdlo dos téenicos.

 Tendertodo el cableado sdlo con una persona para evitar confusiones.
./F Rotular ambos extremos del cahleado para identificar cada cable.

AR08 ruta se utiliza para acceder a la conexidn de red inalambrica a través de Windows XP7?
 Inicio = Panel de control = Herramientas administrativas = Dispositivos de red

./’f-‘ Inicio = Panel de control = Conexiones de red
¢ Inicio = Panel de control = Dispositivos de red

 Inicio = Panel de control = Hardware = Conexiones de red

ACuales son los dos protocolos que se utilizan para recibir mensajes de carreo electrdnico?
(Elija dos opciones).

T DHCP

[T SMMP
v Imap
v~ POP3

[ s5H
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Una compafiia adguiere varias tarjetas NIC inalambricas a un excelente costo. Después de
instalar las MIC, se descubre gue los usuarios no pueden conectarse a la red inalambrica
802.11n. s Cudl es la posible causa del problema?

W (= Las MIC estan disefiadas para el estandar 802114,
 Las MIC estan disefiadas para el estandar 802.11h.
 Las MIC estan disefiadas para el estandar 802.114.
 Las MIC estan disefiadas para el estandar 202.11nvia USB.
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