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16.0 Introduccién

Este capitulo analiza los tipos de ataques que @raaria seguridad de las
computadoras y los datos que éstas contienen.ddit¢ées responsable de la seguridad
de los datos y las computadoras de una organizd€i@apitulo describe como trabajar
con los clientes para garantizar la instalaciétadeejor proteccién posible.

Los riesgos para las computadoras y los equiposceprovienen de fuentes tanto
internas como externas. Entre ellos se incluyemames fisicas, tales como robo de los
equipos o dafo de éstos, y amenazas sobre los t#ésscomo pérdida o corrupcion de
datos.

Al completar este capitulo, alcanzara los sigugntgetivos:

« Crear un esquema de los requisitos de seguridanh $&gnecesidades del
cliente.
- Seleccionar los componentes de seguridad segedasidades del cliente.
« Implementar una politica de seguridad del cliente.
« Realizar el mantenimiento preventivo de la segdrida
. Solucionar problemas de seguridad.

Seguridad informatica

Seleccionar componentes de seguridad.

i

Implementar un plan de seguridad.

Resclver problemas de seguridad.
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16.1Creacion de un esquema de los requisitos deidad segun las
necesidades del cliente

Una organizacion debe luchar para alcanzar la nyajudts accesible proteccion de
seguridad contra la pérdida de datos o el dafioftieage y equipos. Los técnicos de
redes y la gerencia de la organizacion deben aabajconjunto para elaborar una
politica de seguridad que asegure que los datqsip@s estén protegidos contra todas
las amenazas contra la seguridad. Una politiceglgrislad incluye un plan integral
sobre el nivel de seguridad necesario y la mamerpie se pretende lograr esta
seguridad.

Es posible que deba participar en la elaboracidmdepolitica de seguridad para un
cliente o una organizacién. Al crear una politiessdguridad, debe realizar las
siguientes preguntas para determinar los fact@eeduridad:

+ ¢La computadora se encuentra en un domicilio pdattio en una empresa?
En general, las computadoras domésticas son masrables a la intrusion
inalambrica que las computadoras de las empreaascdmputadoras de las
empresas estan mas expuestas a amenazas de ingnusiored, debido a que
los usuarios abusan de los privilegios de acceso.

+ ¢Hay acceso a Internet de tiempo completo?

Cuanto mas esta expuesta una computadora a Interagdr es la probabilidad
de atagues desde otras computadoras infectadasodmmtadora con acceso a
Internet debe incluir soluciones firewall y antust

« ¢La computadora es de tipo portatil?

La seguridad fisica es un problema de las compraagurtatiles. Existen
medidas para asegurar las computadoras portgtdegjemplo, candados de
cable.

Al completar esta seccién, alcanzara los siguienigtivos:

« Crear una politica de seguridad local.
« Explicar cuando y como usar el hardware de segiirida
« Explicar cudndo y como usar el software de segdritteaplicaciones.

/Aplicaciones:
/ de seguridad
: -

Hardwareda’
“seguridad
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16.1 Creacion de un esquema de los requisitosgigidad segun las necesidades del
cliente

16.1.1 Creacién de una politica de seguridaal loc

Una politica de seguridad es un conjunto de repkasgtas y listas de verificacion. Los
técnicos y administradores de redes de una orgadizizabajan en conjunto para
establecer las reglas y pautas de las necesidadgegdridad de las computadoras. Una
politica de seguridad incluye los siguientes eleogen

- Define un plan sobre el uso aceptable de compwadar una organizacion.

+ Identifica a las personas autorizadas para usaolaputadoras de una
organizacion.

« Identifica los dispositivos cuya instalacion estémpitida en una red y también
las condiciones de la instalacién. Los médems plodos de acceso
inalambricos son ejemplos de herramientas de haedyuee podrian exponer la
red a ataques.

« Define los requisitos necesarios para que los diasia red sean
confidenciales.

« Determina un proceso para que los empleados obitengaso a equipos y
datos. Este proceso puede exigir que el empleade fin acuerdo en relacion
con las reglas de la compafia. También enumeriaecuencias de los
incumplimientos.

La politica de seguridad también debe proveer inémion detallada sobre los
siguientes temas en caso de emergencia:

« Ante una brecha de seguridad, es necesario:

« Saber a quién contactar ante una emergencia.

« Saber qué informacion se puede compartir con leatels, los proveedores y los
medios de comunicacion.

« Saber qué ubicaciones secundarias se deben ugitiaama evacuacion.

« Saber qué medidas tomar después que ha pasaderigeatia, incluida la
prioridad de los servicios que se deben restaurar.

PRECAUCION: Una politica de seguridad debe serémgintada y cumplida por todos
los empleados para que sea eficaz.

Politica de

) seguridad
'?I Tabla de de la lista de
) l; oy Para casos de emergencia (ejemplo)
Pérdida de datos
| - Por rabo de equipes
7 -Pot intervencién de la linea telefonica

- Par acclohes de personal interma
- Par scclones de personal externa

- Por acciones de personal contratistaivendedor
Emergencias relacionadas con la energia

= Corte de suminisira elécir, en edificio o en piso g‘j

-Corte de suministra eléctrico local

- Corte de suminisira slectrico en Un drea grande &
o en una regidn 2

Roba
__ - Roba fisico de dispositiva de red
- Roba fisico de computadora de eserliorio
- Robo fizlcn de computadera portatll
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16.1 Creacion de un esquema de los requisitosgigidad segun las necesidades del
cliente

16.1.2 Explicacion de cuando y como usar elward de seguridad

La politica de seguridad debe identificar el handwalos equipos que pueden usarse
para prevenir robos, sabotaje y pérdida de datasteh cuatro aspectos
interrelacionados con la seguridad fisica, queet@tceso, los datos, la infraestructura
y la computadora, como ilustra la Figura 1.

Restrinja el acceso a las instalaciones mediante:

+ Barreras de seguridad
« Hardware de seguridad

Proteja la infraestructura de red, como el cableldoequipos de telecomunicaciéon y
los dispositivos de red mediante:

« Seguridad en las salas de telecomunicaciones

« Deteccion inalambrica de puntos de acceso no aatins

+ Firewalls de hardware

« Sistema de administracion de redes que detectmaflobios en el cableado y los
paneles de conexion

Proteja las computadoras individuales mediante:

« Candados de cable

« Candados de seguridad para estaciones de acoplaméeoomputadoras
portatiles

« Chasis que se puedan bloquear

« Jaulas de seguridad para los chasis de escritorio

Proteja los datos mediante hardware que impidacglse no autorizado o el robo de
medios:

« Portadoras HD que se puedan bloquear
« Almacenamiento y transporte seguro de los media®pias de seguridad
+ Llaves de seguridad USB

Los factores de seguridad apropiados
Los factores que determinan los equipos de segundes efectivos que deben utilizarse
para asegurar equipos y datos incluyen:

+ ¢ Qué uso se dara a los equipos?
« ¢Donde esta ubicada la computadora?
« ¢ Qué acceso de usuario a los datos se requiere?

Por ejemplo, una computadora en un lugar publice@sido, como una biblioteca,
requiere una proteccion adicional contra roboshptge. En un centro de llamadas
concurrido, es posible que un servidor deba marderen una sala de equipos cerrada.
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En caso de que sea necesario usar una computatitl gn un lugar publico, una
llave de seguridad, como se muestra en la Figuaaejurara que el sistema se bloquee
si el usuario se aleja de la computadora portatil.

Seguridad fisica

ACCESD

INERAESTRUGTURA

COMPUTADORAS

LLlave de seguridad USB

16.1 Creacién de un esquema de los requisitosgleidad segun las necesidades del
cliente

16.1.3 Explicacion de cuando y como usar elsot de seguridad de aplicaciones

Las aplicaciones de seguridad protegen el sistgm@@tivo y los datos de aplicaciones
de software.

Los siguientes productos y aplicaciones de softywasslen usarse para proteger los
dispositivos de red:
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« Firewall de software: es una herramienta incorpmida Windows XP que filtra
los datos entrantes.

« Sistemas de deteccion de intrusos (IDS, Intrusietre@ion Systems): controla e
informa los cambios en codigos de programa vy li@ided de red inusual.

« Parches de aplicaciones y del sistema operativoakan las aplicaciones y el
sistema operativo para reparar los aspectos viliesrde seguridad que se
descubren.

Existen varias aplicaciones de software disponipéa proteger las computadoras
contra el acceso no autorizado por medio de urgodelectrénico malicioso:

Proteccion contra virus
Proteccién contra spyware
Proteccion contra adware
Proteccién contra grayware

En oficinas pequefias y hogares, las computadasa$y general, se conectan
directamente a Internet en lugar de hacerlo adreeéina LAN protegida como en las
grandes organizaciones. Esto expone las computadior& AN a un gran riesgo de

virus y otros ataques. Como minimo, estas comptaaditeben usar antivirus y
programas de proteccion contra malware. El softwarkas aplicaciones y el sistema
operativo deben actualizarse con los parches ro@ntes. También se recomienda usar
un firewall de software.

La politica de seguridad debe determinar el nieeseguridad de las aplicaciones. Cada
medida que incrementa la proteccién implica unacost establecer una politica, la
administracion debe considerar el costo de la gérdé datos con el gasto de
proteccion de seguridad y determinar cudl es dujiglaceptable.

Aplicaciones de seguridad

Firewall de software

Sistema de deteccion de intrusion
(IDS)

Parches de aplicaciones y del
sistema operativo

16.2Seleccion de los componentes de seguridad $agaecesidades del cliente
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La politica de seguridad ayuda a los clientesecs&nar los componentes de seguridad
necesarios para proteger los equipos y los dato® &iste una politica de seguridad,
debe discutir los asuntos de seguridad con eltelien

Utilice su experiencia como técnico e investiguepmductos de seguridad vigentes en
el mercado cuando seleccione los componentes deidad) para éste. El objetivo es
brindar el sistema de seguridad que mejor se adadptenecesidades del cliente.

Al completar esta seccion, alcanzaré los siguienigivos:
« Describir y comparar técnicas de seguridad.

« Describir y comparar dispositivos de control deegcc
. Describir y comparar los distintos tipos de firewal

Componentes de seguridad

16.2 Seleccion de los componentes de seguridach $ag necesidades del cliente
16.2.1 Descripcion y comparacion de técnicasegeiridad

Un técnico debe determinar las técnicas apropipdasproteger los equipos y datos del
cliente. Segun la situacién, es posible que sesitea@as de una técnica.

Contrasenas

Utilizar informacion de conexién encriptada y segpara las computadoras con acceso
de red debe ser un requisito minimo en toda orgaidia. El software malicioso

controla la red y puede registrar contrasefiasxde sgmple. Si las contrasefias estan
encriptadas, los atacantes tendran que decod#éi@acriptacion para conocer las
contrasefias.

Registro y auditoria
Deben activarse la auditoria y el registro de eagepara controlar la actividad en la red.
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El administrador de red audita el archivo de regide eventos para investigar el acceso
a la red de usuarios no autorizados.

Configuraciones inalambricas

Las conexiones inalambricas son especialmente naldies al acceso de atacantes. La
conexién de clientes con tecnologia inalambricaedsmfigurarse para encriptar los
datos.

Encriptacion
Las tecnologias de encriptacion de datos se utifizaia codificar los datos que se
transmiten en la red. Cada tecnologia se utiliza pa propdsito especifico:

« Cadificacién hash: la codificacion hash o hashisggara que no se corrompan
ni se adulteren los mensajes durante la transmigidmashing usa una funcion
matematica para crear un valor numérico que esigixol de los datos. Si se
cambia aunque sea un caracter, el resultado ded#h, llamado message
digest, no es el mismo. Sin embargo, la funcidarggdireccional. Conocer el
message digest no permite que un atacante vuehamael mensaje. Esto
dificulta que alguien intercepte y cambie los m@rsdEn la Figura 1, se ilustra
la codificacion hash. Los nhombres de los algorita®$ashing mas populares
son SHA y MDS5.

« Encriptacion simétrica: la encriptacion simétrieguiere ambos aspectos de una
conversacion encriptada para usar una clave dgtawoén con el fin de poder
codificar y decodificar los datos. El emisor yeteptor deben utilizar claves
idénticas. En la Figura 2, se ilustra la encrigtagimétrica.

« Encriptacion asimétrica: la encriptacion asimétreguiere dos claves, una
privada y una publica. Se requiere una clave payata escribir un mensaje y
una clave publica para decodificarlo. La ventajdadencriptacion asimétrica es
que solo la clave privada debe ser confidencia.dlaves publicas pueden
distribuirse abiertamente por correo electronigueden publicarse en la Web.
En la Figura 3, se ilustra la encriptacion asimétri

+ Red privada virtual (VPN): una red privada virtu#éliza la encriptacion para
proteger los datos como si se transmitiesen poramduna LAN privada de
una empresa, aunque los datos en realidad se entri@rés de cualquier red,
por ejemplo, Internet. Los canales protegidos desdgue comunican distintos
puntos de la VPN se denominan "tineles segurogtdeleso se ilustra en la
Figura 4.
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Codificacion hash

"Esta #8 la cita que solicia, : ATDEESOCANOALE.

A

¥

ATDERSDCADDACSE... "Esta oF la cila gue solicia..~

Encriptacion simetrica

“"Ewla oF la cita oue sofichia.™ i ATDERUDCATOACE. .

!
¥

s

ATDERODCAGIACE. . "Esta ex la cita gue soliclie, "
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Encriptacion asimetrica

"Esta &5 la clia gue soliciiae” E {BAFS5DODN0EFTOS

1AGESBIOBEETIS. . “Exta os In cita gus sollehé.”

red privada virtual

“Ewla o5 la cila guo sollcita_= !

=

uf

TOKEN “Eats mu s elts gue wolleind =

16.2 Seleccion de los componentes de segurida'mmnecesidades del cliente
16.2.2 Descripcién y comparacion de dispositid@gontrol de acceso

10
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La computadora y los datos pueden protegerse caicés de proteccion superpuesta
para prevenir el acceso no autorizado a los datodenciales. Un ejemplo de
proteccion superpuesta es usar dos técnicas diésrpara proteger un mismo recurso.
Esto se conoce como seguridad de doble factor, consestra la Figura 1. Al elegir un
programa de seguridad, se debe considerar el destoimplementacion con el valor de
los datos o0 equipos que se protegeran.

Seguridad fisica

Use un hardware de seguridad para ayudar a prdasriirechas en la seguridad y la
pérdida de datos o equipos. Las medidas de catdratceso para la seguridad fisica
incluyen:

« Traba: es el dispositivo mas comun para protegasdisicas. Si se pierde una
clave, todas las trabas de claves idénticas debmbiarse.

« Conducto: armazén que protege los medios de laasfructura contra los dafios
y el acceso no autorizado.

« Tarjeta magnética: herramienta usada para proéeges fisicas. Si se pierde
una tarjeta magnética o si la roban, sélo debectieasse la tarjeta perdida. El
sistema de tarjetas magnéticas es mas costosagjtralbas de seguridad.

« Equipo de video: graba imagenes y audio para iaced de monitoreo. Se
deben controlar los datos grabados para detecs#yle® problemas.

« Personal de seguridad: controla la entrada a &slationes y supervisa las
actividades realizadas dentro de éstas.

Deben instalarse equipos de red en areas protediods el cableado debe estar
contenido en conductos o debe pasar por dentrasdeakedes para prevenir el acceso
no autorizado o la adulteracion. Deben deshalsibtéas tomas de red en desuso. Si hay
equipos de red dafiados o que hayan sido robadpsside que algunos usuarios de
red tengan denegado el servicio.

La politica de seguridad debe especificar el rieeseguridad requerido para la

organizacién. Los dispositivos biométricos, queanith informacion fisica de un
usuario, son ideales para el uso en areas altarsegeas. Sin embargo, para la
mayoria de las organizaciones pequefias, estedipoldcion no es viable.

Datos de seguridad

Puede proteger los datos con dispositivos de sigliue autentican el acceso de los
empleados. La identificacion de doble factor esnétodo que se emplea para
incrementar la seguridad. Para acceder a los datoempleados deben usar una
contrasefa y un dispositivo de seguridad de datokesa los que se mencionan aqui:

« Tarjeta inteligente: dispositivo que tiene la cagfad de almacenar datos de
manera segura. La memoria interna es un chip deitdrintegrado (ICC)
incorporado que se conecta a un lector, ya sectainente o a través de una
conexion inalambrica. Las tarjetas inteligentestdzan en muchas
aplicaciones universales, como credenciales ddiidecion de seguridad,
dispositivos de autenticacion en linea y pagosrssgron tarjetas de crédito.

« Llavero transmisor de seguridad: dispositivo pequ&filar a un llavero. Tiene
un sistema de radio pequefio y de corto alcance@uaemunica con la

11
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computadora. El dispositivo es muy pequefio, de ngodose pueda sujetar a un
llavero. La computadora debe detectar la sefidladaro transmisor antes de
aceptar un nombre de usuario y una contrasefia.

- Dispositivo biométrico: identifica una caractexatfisica del usuario, como
huellas digitales o patrones del iris. Al usuagdesotorga acceso si estas
caracteristicas coinciden con las registradas bada de datos y si suministra la
informacion correcta de inicio de sesion.

El nivel de seguridad que el cliente necesita datex los dispositivos que se deben
seleccionar para proteger los datos y los equipos.

Identificar los dispositivos de seguridadide datos

A:I'ﬁ'vidad dgggﬁm’[ﬂﬁ’fféﬁfﬂ"_ r\_" vyl = rr-'; .,Ii- .-..“ " ".“:_

Para seleccionar una respuesta, arrastre las opciones a la posician y haga elic en Verificar.

Tarjeta imeligente Utihza un circuito infegrado & iIncorporado
para al almacenamisnto seguro de los dalos,

Ligvero transmisor Frotege la. computadora. contra los usuanios

Dispositivas Litilice |as caracteristicas fisicas dol usuaria
biométricos como ayuda para la identificacidn positiva.

_ s Lﬂﬂrizadgs

16.2 Seleccion de los componentes de seguridach $ag necesidades del cliente
16.2.3 Descripcién y comparacion de los dissiritpos de firewall

Los firewalls de hardware y software protegen la®sl y equipos de una red contra el
acceso no autorizado. Ademas de un software deidadudebe usarse un firewall.

Los firewalls de hardware y software tienen varmaslos de filtrar el trafico de datos
de la red:

- Filtro de paquete: conjunto de reglas que autorizdaniegan el trafico en
funcién de criterios como direcciones IP, protosol@uertos utilizados.

- Firewall del proxy: firewall que inspecciona toddréfico y autoriza o deniega
paquetes en funcion de las reglas configuradagrbly puede actuar como una
gateway que protege las computadoras dentro @ella r

« Inspeccion de paquetes de estado: firewall queierenun registro del estado
de las conexiones de red que se transmiten a tdavdisewall. No se autoriza a
atravesar el firewall a los paquetes que no forpaate de una conexion
conocida.

Firewall de hardware
Un firewall de hardware es un componente de fitirfisico que inspecciona los
paquetes de datos de la red antes de que lledasrtamputadoras y otros dispositivos

12
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de la red. A menudo, los firewalls de hardwarensélan en los routers. Un firewall de
hardware es una unidad independiente que no usaedossos de las computadoras que
protege, de modo que no afecta el rendimiento rdeleggamiento.

Firewall de software

Un firewall de software es una aplicacion instaladaina computadora que inspecciona
y filtra los paquetes de datos. El firewall de Wing es un ejemplo de un firewall de
software que se incluye en el sistema operativaddiws. Un firewall de software

utiliza los recursos de la computadora, lo queahaccresultado un rendimiento inferior
para el usuario.

Tenga en cuenta los elementos enumerados en l&Rig seleccionar un firewall.

NOTA: En una red segura, si el rendimiento de lamatadora no es un problema, se
debe habilitar el firewall del sistema operativogpabtener una proteccion adicional. Es
posible que algunas aplicaciones no funcionen deeraaadecuada, a menos que el
firewall esté correctamente configurado para dicpisaciones.

Firewall de software y de hardware

16.3Implementacion de una politica de seguridadloeite

. Agregar capas de seguridad en una red puedemasesegura la red, pero las capas
adicionales de proteccion son costosas. Debe @rasidl valor de los datos y equipos
gue desea proteger con el costo de protecciénp¢mentar la politica de seguridad
del cliente.

13
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Al completar esta seccidn, alcanzara los siguieribgsivos:

Configurar los parametros de seguridad.
Describir la configuracion de los distintos tipasfaewall.
Describir la proteccién contra software malicioso.

A\

Firewalls

16.3 Implementacion de una politica de seguriddaliente
16.3.1 Configuracion de los parametros de sdgdri

Dos aspectos en los que comunmente se cometeased®iseguridad son los permisos

de acceso a carpetas y archivos y la configurateda seguridad inaldmbrica.

Niveles de permiso de carpetas y archivos

Los niveles de permiso se configuran para restrelgicceso de usuarios individuales o
grupales a datos especificos. Las FAT y el NTF&ijten a los usuarios que cuentan
con acceso a la red compartir carpetas y obtemerig@s de acceso a carpetas. En la

Figura 1, se muestran los permisos de carpet@®TES proporciona la seguridad

adicional de permisos de archivos. En la Figusednuestran los permisos de archivos.

Configuracion de seguridad inaldmbrica

Las siguientes herramientas, que se muestranféguea 3, se usan para configurar la

seguridad inalambrica:

Privacidad equivalente por cable (WEP): encripsadatos de broadcast entre el
punto de acceso inalambrico y el cliente con uagectie encriptacion de 64 bits
0 128 bits. La Figura 4 muestra la configuraciomeP.

Acceso Wi-Fi protegido (WPA): ofrece una mejor @ptacion y autenticacion
qgue la WEP.

Filtrado de direcciones MAC: restringe el accestadmmputadora a un punto
de acceso inaldmbrico para prevenir que un usuasoal acceda a la red. El
filtrado de direcciones MAC, como muestra la Figbras vulnerable cuando se
usa solo y debe combinarse con otro filtrado dersdad.

Broadcasting del identificador de conjunto de sgogi (SSID): el SSID
inalambrico transmite por broadcast la identidathded. Desactivar el SSID
hace que parezca que la red desaparece, persésta medida poco confiable
de seguridad de red inalambrica.

14
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Antenas inalambricas: el patrén de ganancia y sifil antena conectada a un
punto de acceso inalambrico puede incidir en elddgnde se recibe la sefial.
Para evitar transmitir sefiales fuera del areadia@mstale una antena con un
patron que ofrezca cobertura a los usuarios dedsu r

Permisos para los archivos

15
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Configuracion de la
seguridad inalambrica:

snfiguracién de WEP
@ Configuracion de WPA

® Filtrado de direcciones MAC

Deshabilitacién de las conexiones
inaldambricas que no se utilizan

‘ Modificaciéon del SSID por defecto

'. Seleccionar la antena apropiada

16.3 Implementacion de una politica de seguridaaliente
16.3.2 Descripcion de la configuracion de |agidios tipos de firewall

Un firewall impide selectivamente que los usuaarternos establezcan conexiones con
una computadora o con un segmento de red. Losdilegeneralmente trabajan
abriendo y cerrando los puertos que utilizan léerelntes aplicaciones. Al abrir sélo los
puertos requeridos en un firewall, se implementapoiitica de seguridad restrictiva.

Se deniega todo paquete que no esté explicitarpentatido. En cambio, una politica
de seguridad permisiva permite el acceso a trazésdibs los puertos, excepto aquellos
explicitamente denegados. En una ocasion, se softidare y hardware con todos los
parametros configurados como permisivos. Dado quehos usuarios no configuraron
los equipos, los parametros permisivos por deféefaron muchos dispositivos
expuestos a atacantes. La mayoria de los dispms#ivora se envian con parametros lo
MAas restrictivos posibles, sin dejar de permita tacil instalacion.

Firewall de software

Por lo general, los firewalls de software corregjfgna una aplicacion de software que
se ejecuta en la computadora que protegen, oforenan parte del sistema operativo.
Existen varios firewalls de software de otros fedantes. Ademas, como muestra la
Figura 1, Windows XP cuenta con un firewall dewafe incorporado.

La configuracion del firewall de Windows XP puedenpletarse de dos maneras:

« Automaticamente: Aparece un mensaje en el cuawno debe seleccionar
entre las opciones "Mantener el bloqueo”, "Desldaguo "Preguntarme mas
tarde" para todos los pedidos no solicitados. Esiksitudes pueden provenir
de aplicaciones legitimas que no fueron configwaulaviamente, o bien, de un
virus o gusano que ha infectado el sistema.
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« Administrar los parametros de seguridad: El usuagr@ga manualmente el
programa o los puertos que se requieren para li@ae@pnes en uso en la red.

Para agregar un programa, seleccione:
Inicio > Panel de control > Centro de seguridadrevirall de Windows > Excepciones
> Agregar programa.

Para desactivar el firewall, seleccione:
Inicio > Panel de control > Centro de seguridadraviall de Windows.

16.3 Implementacion de una politica de seguridaaliente
16.3.3 Descripcion de la proteccion contra safenmalicioso

El malware es un software malicioso que se inglalana computadora sin el
conocimiento ni el permiso del usuario. Ciertosgiple malware, tales como el spyware
y los ataques de suplantacion de identidad, recdgers sobre el usuario que un
atacante puede usar para obtener informaciéon eordial.

Debe ejecutar programas de analisis de virus y apypara detectar y limpiar el
software no deseado. Muchos navegadores ahoranvégpgpados con herramientas y
configuraciones especiales que impiden el funcioeatn de varios tipos de software
malicioso. Es posible que se requieran varios prags diferentes y analisis multiples
para eliminar completamente todo el software mazdi:

« Proteccion contra virus los programas antivirus normalmente se ejecutan d
manera automatica en un segundo plano y contralsiblps problemas. Cuando
se detecta un virus, se advierte al usuario, yograma intenta poner en
cuarentena o eliminar el virus.

« Proteccion contra spyware los programas antispyware buscan registradores de
digitacion y otros tipos de malware a fin de eliarlos de la computadora.

« Proteccion contra adware los programas antiadware buscan programas que
exhiben avisos publicitarios en la computadora.

« Proteccion contra suplantacion de identidadlos programas que protegen
contra la suplantacion de identidad bloquean leediones IP de sitios Web de
suplantacion de identidad conocidos y adviertarsahrio sobre sitios Web
sospechosos.

Una forma peligrosa de software malicioso que ipo elementos de ingenieria social
es el ataque de suplantacion de identidad.

NOTA: El software malicioso puede incorporarse lesisgema operativo. Existen
herramientas de eliminacion especiales que ofrleseiabricantes de sistemas
operativos para limpiar el sistema operativo.

16.4Realizacion del mantenimiento preventivo deelguridad

Se requieren varias tareas de mantenimiento paaatgaar que la proteccion sea
efectiva. Esta seccion describe la manera de maairta proteccion realizando
actualizaciones, copias de seguridad y reconfignmas de los sistemas operativos, las
cuentas de usuario y los datos.
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Al completar esta seccidn, alcanzara los siguieribgsivos:

« Describir la configuracidn de las actualizacioneksistema operativo.

+ Realizar mantenimiento de cuentas.

« Explicar los procedimientos de creacion de copeaseatjuridad de datos, el
acceso a ellas y los medios de copia de segurisiads$ seguros

16.4 Realizacion del mantenimiento preventivoadsdguridad
16.4.1 Descripcion de la configuracion de adzaalones del sistema operativo

Un sistema operativo es un objetivo probable dguataya que al obtener el control de
dicho sistema, es posible controlar la computadéméonces, la computadora afectada
puede ser capturada y manejada por criminalesptiwdica comun consiste en
convertir las computadoras infectadas en generadigreorreo electronico no deseado
gue envien correos electronicos nocivos sin qusuario pueda detenerlos. Una
computadora infectada de esta manera se denomimautadora “"zombi".

Windows XP descarga e instala actualizaciones attoas del sistema operativo por
defecto. Sin embargo, quizés ésta no sea la mejoera de actualizar los sistemas. Las
actualizaciones pueden entrar en conflicto corléipga de seguridad de una
organizacién o con otros parametros de configunag@una computadora. Ademas, es
posible que un administrador desee evaluar lagldciones antes de que se
distribuyan a todas las computadoras de la redsigasentes opciones disponibles en
Windows XP le proporcionan al usuario la capacidedontrolar cuando se actualiza el
software:

« Actualizacién automatica: descarga e instala lasatizaciones
automaticamente sin la intervencion del usuario.

« Soélo descargar las actualizaciones: descarga tiaaliaaciones
automaticamente, pero se requiere que el usuariostale.

» Notificarme: notifica al usuario que hay actualivaes disponibles y brinda la
opcion de descarga e instalacion.

- Desactivar actualizaciones automaticas: impidequieit tipo de busqueda de
actualizaciones.

Si el usuario cuenta con una red de acceso tetefdlai instalacion de Windows Update
debe configurarse para notificar al usuario sodseactualizaciones disponibles, o bien,
debe desactivarse. Es posible que el usuario aoex@m de acceso telefonico desee
controlar la actualizacion y seleccione el horanajue ésta no interrumpa otra
actividad de red ni utilice los recursos limitadiosponibles.

16.4 Descripcion de los procedimientos de mantiemita preventivo para las
computadoras portétiles

16.4.2 Mantenimiento de cuentas.

Es posible que los empleados de una organizaciguieran distintos niveles de acceso
a los datos. Por ejemplo, quizas, un administrgdor contador sean los Unicos
empleados de una organizacién que tengan accesaechivos de la n6mina de
sueldos.
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Es posible agrupar a los empleados segun los rexguigborales y concederles acceso a
archivos de acuerdo con los permisos del grupe. [iftsiceso ayuda a administrar el
acceso a la red por parte de los empleados. Pgedégurarse cuentas temporales para
los empleados que necesitan acceso por poco tidsmaoadministracién adecuada del
acceso a la red puede ayudar a reducir las areagragabilidad que permiten que un
virus o un software malicioso se introduzca ereth r

Suspension del acceso de un empleado

Cuando un empleado abandona una organizacion cdebtiirse de inmediato el
acceso a los datos y al hardware de la red. $npleado anterior almaceno archivos en
un espacio personal del servidor, desactive lataygara eliminar el acceso. Si después
de un tiempo el reemplazante del empleado reqa@reso a las aplicaciones y al
espacio de almacenamiento, vuelva a habilitar éatauy cambie el nombre por el del
nuevo empleado.

Cuentas de invitados

Es posible que los empleados interinos y los ideganecesiten tener acceso a la red.
Por ejemplo, quizas muchos visitantes necesitesr teso al correo electronico, a
Internet y a una impresora de red. Todos estossespueden estar disponibles para
una cuenta especial llamada Invitado. Cuando kitanites estan presentes, se les puede
asignar una cuenta de invitado. Cuado no hay uisisgpresentes, se puede suspender la
cuenta hasta que el llegue un nuevo visitante.

Es posible que algunas cuentas de visitante rexquier acceso extensivo a los recursos,
como en el caso de un consultor o un auditor firaocEste tipo de acceso debe
otorgarse solo para el periodo requerido para catampel trabajo.

16.4 Realizacion del mantenimiento preventivoadsdguridad
16.4.3 Explicacion de los procedimientos deataade copias de seguridad de datos,
acceso a ellas y medios de copia de seguridadsiseguros

Una copia de seguridad de datos almacena una depginformacién de una
computadora en un medio de copia de seguridadilebetigue puede guardarse en un
lugar seguro. Si el hardware de la computadora,fall puede restaurar la copia de
seguridad de datos para que el proceso pueda gantin

Las copias de seguridad de datos deben realizalise@ La copia de seguridad de
datos mas reciente generalmente se almacena eiesiial de trabajo para proteger el
medio de copia de seguridad por si algo suceddadastalacion principal. Los medios
de copia de seguridad a menudo se reutilizan enaica dinero. Siempre siga las
pautas de rotacion de medios de cada organizacion.

Las operaciones de creacion de copias de segyigakn realizarse en la linea de
comandos o desde un archivo de lote mediante eiedonNTBACKUP. Los
parametros por defecto para un NTBACKUP serandtabéecidos en la utilidad de
seguridad de Windows. Todas las opciones que deseescribir deben incluirse en la
linea de comando. El comando NTBACKUP no se puétiean para restaurar
archivos.
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Una combinacion de tipos de copias de seguridadpcuuestra la Figura 1, permite
gue se realicen eficazmente copias de seguridéab adlatos. Una copia de seguridad
completa es una copia de todos los archivos deitkad. Una copia de seguridad
incremental realiza copias de los archivos cregdusdificados desde la ultima copia
de seguridad normal o incremental. Indica los aahgue se han realizado copias de
seguridad. Una copia de seguridad diferencial dogiarchivos creados o cambiados
desde la ultima copia de seguridad normal o incneahepero no indica qué archivos se
han realizado copias de seguridad. Hacer copiasgl&idad de los datos puede tomar
tiempo; por lo tanto, es preferible realizar lapias de seguridad cuando el trafico de la
red es bajo. Otros tipos de copias de seguriddayic la copia de seguridad diaria y la

copia de seguridad simple, las cuales no indicaaiohivos que se han realizado

copias de seguridad.

El medio de copia de seguridad de datos es tanrienge como los datos en la
computadora. Debe almacenar el medio de copiagilgidad en una instalacion de
almacenamiento fuera del sitio de trabajo, con &atpra controlada y con la
seguridad fisica adecuada. Las copias de segutalaeh estar disponibles de inmediato
para el acceso en caso de una emergencia.

Tipo de copia de
seguridad

Descripcign

Copia da segurndad normal
o completa

Archiva todos los elementos
saleccionados.

Copia de segundad
incremental

Archiva iodos los elementos
seleccionados que se modihcaron
desde |a ditima copia de segundad

completa ¢ incremental

Copia de segundad
diferencial

Archiva todos los elemeantos
zglaccionados que se modificaron
desda la ullima copia de seguridad

compbeta o incremental.

Copia de
segunded diaria

Archiva todos los elemenios
seleccionados que se
medificaron el dia en que se
realizo la copia de segundad,

Copia de
seguridad de

Archiva todos los elemeantos
seleccionados.

copia

16.5Resolucion de problemas de seguridad

El proceso de resolucion de problemas se usa esodver problemas de seguridad.
Estos problemas van desde los simples, como cneacapia de seguridad, hasta los
mas complejos, como la configuracién del firew@lfja los pasos para la resolucién de
problemas a modo de guia para poder diagnostiegayar problemas.
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Al completar esta seccidn, alcanzara los siguieribgsivos:

« Revisar el proceso de resolucion de problemas.
+ Identificar problemas y soluciones comunes.
Aplicar las habilidades de resolucion de problemas.

¢2" Verificar las cuestiones obvias.

1L IR IR I S I e e e,

{3 Probar las soluciones rapidas primero.

¢4+ Reunir datos de la computadora. i

FORE = S S o,

IE Concluir con el cliente.

16.5 Resolucion de problemas de seguridad
16.5.1 Revision del proceso de resolucion delpmas

Los técnicos en computacion deben ser capacesatieaaitas amenazas contra la
seguridad y determinar qué método correspondeartifiara proteger los activos y
reparar los dafos. Este proceso se denomina r&sole problemas.

El primer paso en el proceso de resolucion de proas es reunir los datos del cliente.
Las figuras 1 y 2 enumeran las preguntas abiertasrgdas para formular al cliente.

Una vez que haya hablado con el cliente, debefficagias cuestiones obvias. La
Figura 3 enumera los problemas relacionados cotolaputadoras portatiles.

Una vez que las cuestiones obvias se hayan velifigauebe con algunas soluciones
rapidas. En la Figura 4, se mencionan algunasisoles rapidas para problemas
relacionados con computadoras portatiles.

Si las soluciones rapidas no permiten resolveradlpma, debera reunir datos de la
computadora. En la Figura 5, se muestran diversmomde reunir informacion sobre
el problema de la computadora portatil.

En este momento, tendra la informacion necesaraewluar el problema, buscar e

implementar las soluciones posibles. En la Figuisse@nuestran recursos para
soluciones posibles.
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Una vez solucionado el problema, concluira coriehte. En la Figura 7, se muestra
una lista de tareas necesarias para completap&sbe

Preguntas abiertas

i Pueds acceder a algiin recurso de |a red por via inalambrica?

LCuande aparecid el problema?

L0ué problemas esti experimantanda?

A Que software de seguridad tiene instalade en la complitadora?

iCamo se conecta & Internat?

1 0ué tipo de firewall utiliza?

Describa su dmbitoe de trabajo.

ACuando reallzo una copia de
seguridad de su computadara?

AQue tipo de copla de
seguridad realiza?

A g grupo perfenece usted?
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Preguntas cefradas

A Thene algin firewall instalada?
A8 empresa tlene alguna politica de seguridad?

LAlguna olra persona utllizd la compuladara?

2Eslad actualizado el software de seguridad?

sAnalizo la computadora recientemonbe para detectar virus?y
2 Tuve anlefarmente algin problema similar?
¢ Cambio de contrasena ultimamente?

¢ iRecibio algin mensaje de error
én la computadora?

iDivulgo la contrasefa a otra
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Probar las soluciones rapidas primero

Reunir dalos
del cliente

Varificar las

cuesliones obvias

Reunlr datos de la
computadora

"Evaluar el probloma @
Imr-lan'lmmar la
salucion

Concluir con
el elisnte

Reunir datos de I3 computadora

Reunir datos
del cliente

Variflcar las
cuestlones obvias

Probar Ias solucionss
rapidas primero

Evaluar ol prablema o
Implementar la
salucion

Concluir con
el cliente
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Evaluar el problema e implementar |a solucion

Reunir datas
del cliente

Veriflicarlas
cuestionas obvias

Prabar las soluciones
rapidas primero

Reunir datos de ls
computa

Congluir con
el gliente

Concluir con el cliente

Reunir datas
del cliente

Vacificar los
cuastlonas abvias

Probar las soluciones
rapidas primero

Reunir datas de la
compuladors

Evaliarel problemae
limy TH-!‘.I"I!I'E!I‘ ia
solucion

16.5 Resolucién de problemas de seguridad
16.5.2 Identificacion de problemas y solucioo@sunes.

Los problemas de seguridad en la computadora puwdbuoirse a problemas de
hardware, software o redes, o bien a una combinat@dos tres. Usted resolvera
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algunos tipos de problemas de seguridad con massfneia que otros. La Figura 1
presenta una tabla de los problemas de seguriagiadnas y las soluciones.

Problemas y soluciones comunes

Un cliente informa que una copia Recomiende al cliente
de seguridad que comenzd a implementar otro método de
realizarse la noche anterior adin copias de seguridad que le
no finaliza. permita ahorrar tiempo.
Un consultor visita la empresa y Otorgue acceso a los archivos

no puede acceder mediante la
cuenta de invitado a los archivos
que necesita.

durante la visita. Cuando el
consultor se marche, deshabilite
la cuenta.

— —

Un usuario se niega a enviarle
par correo electronico el Dy la
clave del estudiante que usted le
solicito.

Informe al usuario que no se le
solicitaron esos datos. Obtenga
informacion y advierta a otras
personas acerca de este alague
por suplantacién de identidad.

Un usuario puede ubicar un
archiva en el servidar, pero no

Cambie los permizos de los
usuarios de este archivo de

puede descargario, lectura a lectura y ejecucidn.
Un usupario no se puede conectar a Verifigue 1 :
la red con un router inalambrico, l:l:'l umm :‘m ::ig
incluso después de haber tabla de filtros de direccién MAC.

configurado la correspondiente
clave de seguridad,

16.5 Resolucién de problemas de seguridad
16.5.3 Aplicacion de las habilidades de resolucie problemas

Ahora que conoce el proceso de resolucién de prasdees momento de aplicar su
habilidad para escuchar y diagnosticar.

La primera practica de laboratorio esta disefada redorzar sus habilidades con los
problemas de seguridad. Debera indicarle al clienteanera de corregir un problema
de seguridad que impide la conexion a la red inbtéa.

La segunda practica de laboratorio esté disefiadargfrzar sus habilidades de
comunicacién y resolucion de problemas. En estetipeade laboratorio, realizara los
siguientes pasos:

Recibir la orden de trabajo.

Acompafar al cliente en los diferentes pasos patua&r y resolver el problema.
Documentar el problema y la solucion.
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16.6 Resumen

En este capitulo, se abordo el tema de la seguinfiaunatica y la importancia de
proteger computadoras, redes y datos. Se desonldgs amenazas, los procedimientos
y las tareas de mantenimiento preventivo relacias@dn la seguridad fisica y de los
datos para ayudarlo a mantener protegidos las dawahas y los datos. La seguridad
protege las computadoras, los equipos de red gatws frente a cualquier pérdida o
peligro fisico. Algunos de los conceptos importarte este capitulo que cabe recordar
son:

« Las amenazas contra la seguridad pueden provesdedsn origen interno o
externo de la organizacion.
« Los virus y gusanos constituyen amenazas comureeatguaan los datos.
+ El desarrollo y el mantenimiento de un plan de sdgd son indispensables
para proteger tanto los datos como los equiposefi@pérdidas.
. Es esencial mantener los sistemas operativosaplasciones actualizados y
protegidos con parches y paquetes de servicios.

Resumen sobre seguridad informatica

* Definir los requisitos de seguridad del cliente.

= Seleccionar componentes de seguridad.

Implementar un plan de seguridad.

Realizar tareas de mantenimiento preventivo.

Resolver problemas de seguridad,
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&EIE aspecto de la seguridad incluye tecnologia hiométrica v el blogueo de puertas?
 Proteccion del acceso a archivos de datos
" Proteccion del acceso a inicios de sesidn
 Proteccidn del acceso inalambrico
({T Froteccidn del acceso a las instalaciones

&EUE practica es un reguisito minimo para la proteccidn de una red?
© Implementar un fireweall.
(G‘ Crearinformacidn de inicio de sesidn segura para todos los usuarios.
" Encriptartodos los datos.
" Registrar todas las actividades de |3 red.

ALEINE elemento protege fisicamente los medios de red contra 105 dafios v el acceso no
autorizado?

v & Conducto
' Candado
 Personal de seguridad
T Equipo de viden

AEE tipo de atague es ejecutado por un pirata informatico que simula ser una organizacidn
de confianza y ervia mensajes de correo electrdnico para engafiar al usuarioy lograr que
proporcione informacion confidencial?

 Denegacidn de servicio
 Grayware

v (= Suplantacion de identidad
 Troyano

sDesde gué punto dehe comenzar a recopilar informacidn el técnico para resolver problemas
infarmaticos?

 Base de conocimiento del sisterma operativo
T Registros del sisterna operativo

V(& Usuario
 Proveedor del equipo

Un consultor de seguridad estd buscando un dispositivo de hardware gue permita sdlo a los
usuarios autorizados obtener acceso a los datos confidenciales. ;Qué dispositivo le garantiza
gue solo podran acceder a los datos los empleados autorizados?

C Candado de cable
 Candado de estacion de acoplamiento
 Gabinete con candado

-./G‘ Dispositivo de seguridad
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En una red conWindows P, jqué tarea es necesaria para garantizar gue se elimine
cualguier vulnerahbilidad del sistema operativoy se reparen los errores identificados?

 Realizar una auditoria de los archivos del sisterma vy del usuario uhicados en el
sisterna periddicamente.

 Utilizar un firewall basado en software periddicamente.

 Instalar un prograrma contra speware de terceros para superisar el trafico
petiodicamente.

/ﬁ Descargar e instalar actualizaciones del sisterna operativo periddicamente.

LIntéchico nota gque la politica de seguridad corporativa es considerada una politica de
seguridad restrictiva. ;Qué definicidn corresponde a una politica de seguridad restrictiva?

" Se permite todo el trafico que no esté denegado especificamente.
 Sdlo se permite el trafico gque ingresa a la red a través de puertos especificos.
W (= Sedeniegatodo el trafico gue no esté permitido especificarnents.

 Se permite el tréfico si aprueba correctamente todas las medidas de seguridad
configuradas.
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