
©SecurityTube.net	
  

Network	
  Pentes,ng	
  

Vivek	
  Ramachandran	
  
SWSE,	
  SMFE,	
  SPSE,	
  SISE,	
  SLAE,	
  SGDE	
  Course	
  Instructor	
  

Cer,fica,ons:	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  hFp://www.securitytube-­‐training.com	
  	
  
	
  
Pentester	
  Academy:	
  	
  hFp://www.PentesterAcademy.com	
  	
  



©SecurityTube.net	
  

Pentes,ng	
  Routers:	
  SNMP	
  audit	
  Braa	
  and	
  
Nmap	
  NSE	
  Scripts	
  



©SecurityTube.net	
  

Braa	
  SNMP	
  Walk	
  



©SecurityTube.net	
  

Braa	
  SNMP	
  SET	
  

Try	
  On	
  your	
  own	
  J	
  	
  



©SecurityTube.net	
  

Nmap	
  



©SecurityTube.net	
  

Nmap	
  snmp-­‐brute	
  



©SecurityTube.net	
  

Nmap	
  snmp-­‐interfaces	
  

hFp://nmap.org/nsedoc/scripts/snmp-­‐interfaces.html	
  	
  



©SecurityTube.net	
  

Nmap	
  snmp-­‐interfaces	
  



©SecurityTube.net	
  

Nmap	
  snmp-­‐netstat	
  



©SecurityTube.net	
  

Nmap	
  	
  snmp-­‐processes	
  	
  



©SecurityTube.net	
  

Nmap	
  snmp-­‐sysdescr	
  



©SecurityTube.net	
  

Pentester	
  Academy	
  


