
Bypassing Windows 
Passwords with chntpw
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CHNTPW is a utility to reset the password of any local

user on the Windows system. Supports all Windows from

NT 3.5 to Win 10 and Win 11 including 64 Bit operating

systems.

It is the best utility to quickly reset Windows 

authentication passwords 



Attacks
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Attack -1

• You have physical access to a system which is password locked. The 
tool can be used to quickly remove the password

• You have physical access to a system which uses online account for 
authentication. The tool can be used to enable local administrator 
account which will allow access to the system

Attack -2



Where are Windows Passwords Stored
Windows stores its user information, including encrypted 

versions of the passwords, in a file called ‘SAM', usually found 

in \windows\system32\config

CHNTPW utility manipulates the file in an interactive manner to 

clear the passwords



Step- 1
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 Download the USB version of the utility from the official 
website

https://pogostick.net/~pnh/ntpasswd/



Step- 2
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 Extract all files and copy the files to a USB drive

Ensure that the USB is formatted and there is no 
important data on it



Step- 3
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 Run a command prompt on Windows as Administrator and 
use the following command

f:syslinux.exe ‐ma f:

Here :
 f is the drive letter name (change it as per your USB drive 

letter)
The USB will become bootable without any notification. A file 

ldlinux.sys may appear on the USB drive
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 Now on your PC, press esc or F12 (whatever your system 
supports and boot from USB



Step- 5
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 Chntpw utility will boot and search for windows installation 
drive

Type  1 (or whatever your drive is) and press enter



Step- 6
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 Chntpw utility will ask for which registry file you want to 
manipulate

Type  1 to select SAM and press enter



Step- 7
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 Now we need to select the option to edit user accounts

Type  1 and press enter



Step- 8
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 The utility will list all local accounts on the PC.

Type the respective ID  of the user account we need to crack



Step- 9
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 Now select the option to clear password

Type 1 and press enter



Step- 10

14

 Now press quit and once it asks whether you want to save 
changes type Y and press enter

 Now reboot your system and your password will be removed



DEMO
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THANKS
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