
Office Password Cracking 
with John on Windows
(Recover Word, Excel, PowerPoint Passwords)

1



CONCEPT

2

Step-1 Step-2
• Get the Hash from the office 

file

• Crack the hash with John
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 Prepare a password protected Powerpoint file

Save the word file in Windows, Go to general options 
and give the password
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 Copy the file to John folder in Windows
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 Open the command terminal in the same folder.
 Get the hash of the document with following command

C:\python27\python office2john.py crackme.pptx > hash.txt

Here :
 C:\phthon27\python is the link to python executable
 Crackme.pptx is the password‐protected file
 Hash.txt is the txt file that will contain our hash that is 

required to be cracked
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 Get the hash of the document with following command

C:\python27\python office2john.py crackme.pptx > hash.txt
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 Now crack the password with following command

john ‐‐w=“rockyou.txt” hash.txt

Here :
 Hash.txt file is the file that contains our hash for the 

document file
 Rockyou.txt is our dictionary file
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 Now crack the password with following command

john ‐‐w=“rockyou.txt” hash.txt
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 To check the cracked password

john ‐‐show hash.txt
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