
Remove Sheet and 
Workbook Protection 
from Excel Sheets
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The Attack
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Recap
• Cracking Excel file Passwords (Opening File)
• Removing the read‐only restriction

• Removing the Excel  Sheet Protection
• Removing the Excel Work Book Protection

Aim of this Lecture



Remove Sheet Protection
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Step- 1

4

 You can protect a sheet from the review tab in Excel. A 
protected sheet limits any modification in the sheet

Go to Review tab then select the option to protect 
sheet, Give it a Password



Step- 2
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 Change the File extension to ZIP



Step- 3
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 Open the ZIP folder in Windows explorer or Winrar



Step- 4
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 Look for the sheet file in the xl/worksheets folder and open it 
in text editor

sheet2.xml



Step- 5
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 Search for the content “sheetprotection”. Remove all 
contents within the tags <> </>



Step- 6
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 Save the file separately with the same name and then drag it 
to the actual archive and replace the original file



Step- 7
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 Change Back the File Extension to xlsx and your sheet 
protection will be removed

test1.xlsx



Remove Workbook 
Protection
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Step- 1
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 You can protect a workbook from the review tab in 
Excel. A protected workbook limits any modification in 
the sheet structure. You can not add or delete sheets. 
You can not hide or unhide sheets

Go to Review tab then select the option to protect 
workbook, Give it a Password



Step- 1
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Step- 2
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 Change the File extension to ZIP



Step- 3
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 Open the ZIP folder in Windows explorer or Winrar



Step- 4
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 Look for the sheet file in the xl folder and open it in text 
editor

workbook.xml



Step- 5
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 Search for the content “workbookprotection”. Remove all 
contents within the tags <> </>



Step- 6
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 Save the file separately with the same name and then drag it 
to the actual archive and replace the original file



Step- 7
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 Change Back the File Extension to xlsx and your sheet 
protection will be removed

test1.xlsx



DEMO

20



THANKS
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