
Cracking Zip and Rar
Passwords
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Cracking ZIP Files



Step- 1
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 Prepare a password protected ZIP archive (KALI )

Right Click the file and click “create Archive” and set a 
password



Step- 2
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 Open the terminal
 Get the hash of the document with the following command

zip2john crackme.zip > hash.txt

Here :
 Crackme.zip is the password‐protected file
 Hash.txt is the txt file that will contain our hash that is 

required to be cracked



Step- 2
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 Open the terminal
 Get the hash of the document with the following command

zip2john crackme.zip > hash.txt



Step- 4
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 Now crack the password with following command

john ‐‐w hash.txt

Here :
 Hash.txt file is the file that contains our hash for the 

document file
 ‐‐w tells john to use the default dictionary



Step- 4
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 Now crack the password with following command

john ‐‐w hash.txt
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Cracking RAR 
Files



Step- 1
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 Prepare a password protected rar archive (Windows)

Right Click the file and click “add to create Archive” and 
set a password in windows



Step- 2
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 Copy the file to John/run folder in Windows



Step- 3
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 Open the command terminal in the same folder.
 Get the hash of the document with following command

rar2john crackme.rar > hash.txt

Here :
 Crackme.rar is the password‐protected file
 Hash.txt is the txt file that will contain our hash that is 

required to be cracked



Step- 3
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 Get the hash of the document with following command

rar2john crackme.rar > hash.txt



Step- 4
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 Now crack the password with following command

john ‐‐w=“rockyou.txt” hash.txt

Here :
 Hash.txt file is the file that contains our hash for the 

document file
 Rockyou.txt is our dictionary file



Step- 4
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 Now crack the password with following command

john ‐‐w=“rockyou.txt” hash.txt



Crack RAR Password with 
Hashcat
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Step- 4
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 Copy the hash file back to the Hashcat Directory



Step- 5
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 Now Open the hash.txt file and remove the file name from 
contents



Step- 4
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 Open the Power shell and then use the command to crack the 
handshake

./hashcat ‐a 0 ‐m 13000 ‐‐status ‐o cracked.txt hash.txt rockyou.txt

Here :
 13000 tells the hashcat that its rar5 password to be cracked
 Cracked.txt will store cracked passwords
 Hash.txt is the source file
 Rockyou.txt is the dictionary file



Step- 4 (Optional)

19

To select a particular device. Just select the device with category 
flag.

To select Device 3 only, use –D 2 –d 3



DEMO
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THANKS
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