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1. Introduccion a la Ciberseguridad

2. Estandares y Normativas de Seguridad de la Informacion

2.1 Introduccién
La informacién es un activo vital para el éxito y la continuidad en el mercado de cualquier
organizacion. El aseguramiento de dicha informacién y de los sistemas que la procesan es, por
tanto, un objetivo de primer nivel para la organizacion.

Para la adecuada gestidn de la seguridad de la informacién, es necesario implantar un sistema
que aborde esta tarea de una forma metddica, documentada y basada en unos objetivos claros
de seguridad y una evaluacidn de los riesgos a los que estd sometida la informacién de la
organizacion.

ISO/IEC 27000 es un conjunto de estandares desarrollados -o en fase de desarrollo- por 1SO
(International Organization for Standardization) e IEC (International Electrotechnical
Commission), que proporcionan un marco de gestion de la seguridad de la informacidn utilizable
por cualquier tipo de organizacion, publica o privada, grande o pequena.

La norma BS 7799 de BSI aparecid por primera vez en 1995, con objeto de proporcionar a
cualquier empresa -britanica o no- un conjunto de buenas practicas para la gestidén de la
seguridad de su informacioén.

La primera parte de la norma (BS 7799-1) fue una guia de buenas practicas, para la que no se
establecia un esquema de certificacidn. Es la segunda parte (BS 7799-2), publicada por primera
vez en 1998, la que establecid los requisitos de un sistema de seguridad de la informacidn (SGSI)
para ser certificable por una entidad independiente.

Las dos partes de la norma BS 7799 se revisaron en 1999 y la primera parte se adoptd por ISO,
sin cambios sustanciales, como 1SO 17799 en el afio 2000.

En 2002, se revisd BS 7799-2 para adecuarse a la filosofia de normas ISO de sistemas de gestion.

En 2005, con mas de 1700 empresas certificadas en BS 7799-2, esta norma se publicé por ISO,
con algunos cambios, como estandar ISO 27001. Al tiempo se revisé y actualizé I1ISO 17799. Esta
Gltima norma se renombré como 1SO 27002:2005 el 1 de Julio de 2007.
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En Marzo de 2006, posteriormente a la publicacién de ISO 27001:2005, BSI publicé la BS 7799-
3:2006, centrada en la gestion del riesgo de los sistemas de informacion.

Asimismo, ISO ha continuado, y continda aun, desarrollando otras normas dentro de la serie
27000 que sirvan de apoyo a las organizaciones en la interpretacion e implementacion de
ISO/IEC 27001, que es la norma principal y Unica certificable dentro de la serie.
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2.2 Conjunto de Normas ISO 27000
A semejanza de otras normas ISO, la 27000 es realmente una serie de estandares.

Los rangos de numeracién reservados por ISO van de 27000 a 27019 y de 27030 a 27044 con
27799 finalizando la serie formalmente en estos momentos.

Partiendo del fundamento de que el estandar ISO/IEC 27001 indica qué requisitos deben
conformar un SGSI pero no cémo cumplirlos, algunas de las normas que conforman la serie
27000 van orientadas precisamente a documentar mejores practicas en aspectos o incluso
clausulas concretas de la norma ISO/IEC 27001 de modo que se evite reinventar la rueda con el
sustancial ahorro de tiempo en la implantacién.

ISO/IEC 27000:

Publicada el 1 de Mayo de 2009 y revisada con una segunda edicién de 01 de Diciembre de 2012.
Esta norma proporciona una vision general de las normas que componen la serie 27000, una
introduccion a los Sistemas de Gestion de Seguridad de la Informacion, una breve descripciéon
del ciclo Plan-Do-Check-Act y términos y definiciones que se emplean en toda la serie 27000.

El original en inglés y su traduccién al francés pueden descargarse gratuitamente de:

http://standards.iso.org/ittf/PubliclyAvailableStandards

ISO/IEC 27001:

Publicada el 15 de Octubre de 2005. Es la norma principal de la serie y contiene los requisitos
del sistema de gestidn de seguridad de la informacidn. Tiene su origen en la BS 7799-2:2002
(que ya quedé anulada) y es la norma con arreglo a la cual se certifican por auditores externos
los SGSIs de las organizaciones.

Desde el 28 de Noviembre de 2007, esta norma esta publicada en Espafia como UNE-ISO/IEC
27001:2007.

Actualmente, este estandar se encuentra en periodo de revision en el subcomité ISO SC27, con
fecha prevista de publicacidn para 2014.

ISO/IEC 27002:

Desde el 1 de Julio de 2007, es el nuevo nombre de ISO 17799:2005, manteniendo 2005 como
afio de edicion. Es una guia de buenas practicas que describe los objetivos de control y controles
recomendables en cuanto a seguridad de la informaciéon. No es certificable. Contiene 39
objetivos de control y 133 controles, agrupados en 11 dominios.

Actualmente, este estandar se encuentra en periodo de revision en el subcomité ISO SC27, con
fecha prevista de publicacion de la segunda edicién en Mayo de 2014.

ISO/IEC 27003:

Publicada el 01 de Febrero de 2010. No certificable. Es una guia que se centra en los aspectos
criticos necesarios para el disefio e implementacion con éxito de un SGSI de acuerdo ISO/IEC
27001:2005. Describe el proceso de especificacidn y disefio desde la concepcion hasta la puesta
en marcha de planes de implementacion, asi como el proceso de obtencion de aprobacion por
la direccidn para implementar un SGSI.
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ISO/IEC 27004:

Publicada el 15 de Diciembre de 2009. No certificable. Es una guia para el desarrollo y utilizacion
de métricas y técnicas de medida aplicables para determinar la eficacia de un SGSI y de los
controles o grupos de controles implementados segln ISO/IEC 27001.

ISO/IEC 27005:

Publicada en segunda edicién el 1 de Junio de 2011 (primera edicién del 15 de Junio de 2008).
No certificable. Proporciona directrices para la gestion del riesgo en la seguridad de la
informacién. Apoya los conceptos generales especificados en la norma ISO/IEC 27001 y esta
disenada para ayudar a la aplicacidn satisfactoria de la seguridad de la informacién basada en
un enfoque de gestidn de riesgos.

ISO/IEC 27006:

Publicada en segunda edicidn el 1 de Diciembre de 2011 (primera edicién del 1 de Marzo de
2007). Especifica los requisitos para la acreditacion de entidades de auditoria y certificacion de
sistemas de gestién de seguridad de la informacidn.

ISO/IEC 27007:

Publicada el 14 de Noviembre de 2011. No certificable. Es una guia de auditoria de un SGSI,
como complemento a lo especificado en ISO 19011.

ISO/IEC TR 27008:

Publicada el 15 de Octubre de 2011. No certificable. Es una guia de auditoria de los controles
seleccionados en el marco de implantacién de un SGSI.

ISO/IEC 27010:

Publicada el 20 de Octubre de 2012. Consiste en una guia para la gestion de la seguridad de la
informacion cuando se comparte entre organizaciones o sectores.

En particular, puede ser aplicable a los intercambios de informacién y participacién en relacién
con el suministro, mantenimiento y proteccion de una organizacion o de la infraestructura critica
de los estados y naciones.

ISO/IEC 27011:

Publicada el 15 de Diciembre de 2008. Es una guia de interpretacion de la implementacion y
gestion de la seguridad de la informacidn en organizaciones del sector de telecomunicaciones
basada en ISO/IEC 27002.

ISO/IEC 27013:

Publicada el 15 de Octubre de 2012. Es una guia de implementacion integrada de ISO/IEC 27001
(gestion de seguridad de la informacion) y de ISO/IEC 20000-1 (gestion de servicios TI).
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ISO/IEC 27014:

En fase de desarrollo, con publicacion prevista en 2013. Consistird en una guia de gobierno
corporativo de la seguridad de la informacion.

ISO/IEC TR 27015:

Publicada el 23 de Noviembre de 2012. Es una guia de SGSI orientada a organizaciones del
sector financiero y de seguros y como complemento a ISO/IEC 27002.

ISO/IEC TR 27016:

En fase de desarrollo, con publicacién prevista en 2013. Consistird en una guia de valoracién de
los aspectos financieros de la seguridad de la informacion.

ISO/IEC TS 27017:

En fase de desarrollo, con publicacién prevista en 2013. Consistira en una guia de seguridad
para Cloud Computing.

ISO/IEC 27018:

En fase de desarrollo, con publicacién prevista en 2013. Consistira en un cédigo de buenas
practicas en controles de proteccion de datos para servicios de computacién en Cloud
Computing.

ISO/IEC TR 27019:

En fase de desarrollo, con publicacidn prevista en 2013. Consistira en una guia con referencia a
ISO/IEC 27002 para el proceso de control de sistemas especificos al sector de la industria de la
energia.

ISO/IEC 27031:

Publicada el 01 de Marzo de 2011. No certificable. Es una guia de apoyo para la adecuacién de
las tecnologias de informacién y comunicacién (TIC) de una organizacion para la continuidad
del negocio. El documento toma como referencia el estdndar BS 25777.

ISO/IEC 27032:

Publicada el 16 de Julio de 2012. Proporciona orientacion para la mejora del estado de
seguridad cibernética, extrayendo los aspectos Unicos de esa actividad y de sus dependencias
en otros dominios de seguridad, concretamente: Informacién de seguridad, seguridad de las
redes, seguridad en Internet e informacion de proteccion de infraestructuras criticas (CIIP).
Cubre las practicas de seguridad a nivel basico para los interesados en el ciberespacio.

ISO/IEC 27033:
Parcialmente desarrollada. Norma dedicada a la seguridad en redes, consistente en 7 partes:

e 27033-1, conceptos generales

e 27033-2, directrices de disefio e implementacion de seguridad en redes

e 27033-3, escenarios de referencia de redes

e 27033-4, aseguramiento de las comunicaciones entre redes mediante gateways de
seguridad

e 27033-5, aseguramiento de comunicaciones mediante VPNs
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e 27033-6, convergencia IP; 27033-7, redes inalambricas.
ISO/IEC 27034:

Parcialmente desarrollada. Norma dedicada la seguridad en aplicaciones informaticas,
consistente en 5 partes (en su mayor parte sin previsién de publicacién):

e 27034-1, conceptos generales

e 27034-2, marco normativo de la organizacion

e 27034-3, proceso de gestion de seguridad en aplicaciones

e 27034-4, validacidon de la seguridad en aplicaciones

e 27034-5, estructura de datos de protocolos y controles de seguridad de aplicaciones

ISO/IEC 27035:

Publicada el 17 de Agosto de 2011. Proporciona una guia sobre la gestion de incidentes de
seguridad en la informacion.

ISO/IEC 27036:

En fase de desarrollo, con publicacion prevista en 2013. Consistira en una guia en cuatro partes
de seguridad en las relaciones con proveedores:

e 27036-1, vision general y conceptos

e 27036-2, requisitos comunes

e 27036-3, seguridad en la cadena de suministro TIC

e 27036-4, seguridad en outsourcing (externalizacidn de servicios).

ISO/IEC 27037:

Publicada el 15 de Octubre de 2012. Es una guia que proporciona directrices para las
actividades relacionadas con la identificacion, recopilacion, consolidacién y preservacion de
evidencias digitales potenciales localizadas en teléfonos mdviles, tarjetas de memoria,
dispositivos electrénicos personales, sistemas de navegacién moévil, cdmaras digitales y de video,
redes TCP/IP, entre otros dispositivos y para que puedan ser utilizadas con valor probatorioy en
el intercambio entre las diferentes jurisdicciones.

ISO/IEC 27038:

En fase de desarrollo, con publicacién prevista en 2013. Consistird en una guia de especificacion
para seguridad en la redaccion digital.

ISO/IEC 27039:

En fase de desarrollo, con publicacién prevista en 2013. Consistira en una guia para la seleccion,
despliegue y operativa de sistemas de deteccion y prevencion de intrusién (IDS/IPS).

ISO/IEC 27040:

En fase de desarrollo, con publicacién prevista no antes de 2014. Consistira en una guia parala
seguridad en medios de almacenamiento.

ISO/IEC 27041:

En fase de desarrollo, con publicacién prevista no antes de 2014. Consistird en una guia parala
garantizar la idoneidad y adecuacion de los métodos de investigacion.
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ISO/IEC 27042:

En fase de desarrollo, con publicacion prevista no antes de 2014. Consistird en una guia con
directrices para el analisis e interpretacion de las evidencias digitales.

ISO/IEC 27043:

En fase de desarrollo, con publicacidn prevista no antes de 2014. Desarrollard principios y
procesos de investigacion.

ISO/IEC 27044:

En fase de desarrollo, con publicacién prevista no antes de 2014. Gestion de eventos y de la
seguridad de la informacidn - Security Information and Event Management (SIEM).

ISO/IEC 27799:

Publicada el 12 de Junio de 2008. Es una norma que proporciona directrices para apoyar la
interpretacion y aplicacién en el sector sanitario de ISO/IEC 27002, en cuanto a la seguridad de
la informacion sobre los datos de salud de los pacientes.
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