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5. Ingenieria Social

4. Phishing

4.1 Introduccion
El phishing es el nombre de una estafa donde, a través de medios telematicos, un atacante se
hace pasar por una empresa u organismo para robar los datos de sus usuarios.

El proceso de un ataque de phishing es el siguiente: el estafador envia un mensaje,
generalmente a millones de usuarios, a través de algin método de comunicacion (SMS, correo
electrdnico, fax, teléfono,..) haciéndose pasar por alguna conocida empresa u organizacion y
pidiendo datos personales o contrasenas a los usuarios. Un porcentaje de estos usuarios cree
qgue el mensaje es auténtico y responde con la informacién que en él se solicita.

En otras ocasiones los atacantes falsifican paginas web donde copian el aspecto de paginas
originales con el fin de que el usuario se crea que son auténticas e introduzca sus datos
personales, contrasefias, datos bancarios, etc.

En ambos casos, las consecuencias de facilitar estos datos pueden ser el robo de dinero de la
cuenta bancaria, el uso indebido de la tarjeta de crédito, el uso de los datos para realizar una
suplantacion de identidad, o incluso la venta de los datos personales.
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4.2 Phishing vs Spam

Confundir el phishing y el spam es algo bastante habitual, por lo que vamos a intentar aclarar la
diferencia entre ambos términos.

El spam, o correo basura, son correos electrénicos no deseados, generalmente con fines
publicitarios. Los spammers envian sus mensajes a miles, incluso millones de direcciones de
correo electrénico a la vez esperando que el mensaje llegue a cuantas mas personas mejor para
difundir una marca, una informacién, o cualquier tipo de publicidad. El correo electrénico no es
el inico medio por el cual se pueden recibir mensajes de spam, pero si la forma mas extendida.

El phishing, como ya se ha comentado, es un intento de engafio a usuarios para robar
informacidn personal, contrasenas o datos bancarios. Por tanto no hay que confundir el spam,
gue es publicidad no deseada, pero solo publicidad al fin y al cabo, con el phishing, cuyo objetivo
es el robo de datos.
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4.3 iComo ldentificar el Phishing?
No hay una condicion que se tenga que cumplir si o si para saber que estamos ante un caso de
phishing, sino que debemos tener algunos aspectos en consideracidon para poder determinar
gue se trata de este tipo de ataque.

e En muchas ocasiones los mensajes de phishing no estan dirigidos de manera personal.
Normalmente éstos hacen referencia a un usuario genérico como “cliente”, “usuario”,
o términos similares. También en bastantes casos aparecen ocultos los destinatarios del
mensaje.

e Muchos ataques de phishing suelen contener errores graves de ortografia y de
redaccién por ser traducidos con herramientas automaticas.

e El objetivo del phishing es obtener informacién por lo que en los mensajes o pdginas
suplantadas se solicita al usuario sus datos de acceso a cuentas, nimeros de cuentas
bancarias o tarjetas de crédito, entre otros datos.

e Algunos correos de phishing contienen enlaces a paginas web donde se piden los datos
a los usuarios. Estas webs falsas son féaciles de identificar ya que la direccidn no es la de
la web auténtica.

Al encontrar alguna de estas evidencias debemos sospechar que se trate de un caso de phishing.
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4.4 Algunos Casos Reales
- e Mensaje original-----
De: servicio de correo [mailto: I d..cva.es)
Enviado el: lunes, 12 de agosto de 2813 9:27
Para: undisclosed-recipients:|
Asunto: [SPAM]: dltima advertencia

Su buzén ha superado el limite de almacenamiento de 2.GB
Establecido por el administrador se encuentra actualmente 2.38GB, no puede

enviar ni recibir nuevos mensajes hasta que vuelva a validar su e-mail

Haga clic en el siguiente enlace para validar tu e-mail

http://serviciowebmailverification.webs.com/>>

jgracias
administrador del sistema

En este caso real vemos como se cumplen todas las circunstancias que hemos comentado
anteriormente para saber que se trata de phishing:

¢ No se dirige al usuario por su nombre y desconocemos los destinatarios del mensaje.
e Laredacciony el lenguaje utilizado en el mismo no son correctos.

e Al pinchar en el enlace aparece una web que nos pide datos personales.

¢ El enlace en el que nos debemos validar no pertenece al dominio GVA.

En casos como este donde las sospechas de que se trate de un caso de phishing son numerosas
recomendamos no pinchar en el enlace.

Asunto:Aviso de securidad
De:Bankia<service@bankia.es>

Estimado(a) cliente:

En Bankia somos conscienies de la necesidad de garantizar el transito de informacion entre el Banco v sus clientes. Por este motivo,
Bankia cuenta con las maximas medidas de ssguridad para garantizar la confidencialidad de las comunicaciones entre el Banco y el cliente.

Le notificamos que su Acceso cliente ala drea privada de Bankia net se ha suspendido temporalmente debido a intentos falidos de acceso a su cuenta on-line.

Esta madida es temporal y se procedera a la reactivacion automatica de los servicios Bankia net una vez haya completado el procesa de verficacion

Aviso Importante : Este proceso es obligatario y debera ser realizado en un plazo maximo de 48 horas.
Tenga en cuenta que el incumplimiento del proceso de reactivacion pedria generar

el blogueo cautelar de todos los servicios prestados por nuestra entidad, que

permaneceran en este estado hasta que se realice una auditoria completa por

parte de nuestros técnicos

Puede evitar este tipo de restriccion accediendo aqui.

A

e

Bankia 5.A. - 2013

Ené:f{pqh&995ua(?61?gaguh‘nmbankiaon\ing>

Una vez mas, vemos que se cumplen la mayoria de los aspectos que nos hacen saber que este
correo se trata de un caso de phishing:

e Sedirigen al destinatario como “Estimado(a) cliente” sin incluir el nombre.

e La ortografia es incorrecta, ya que se utilizan palabras como “securidad”, y en general
redaccion no es correcta.
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¢ Sihacemos clic en el enlace nos lleva a una web donde nos piden datos personales y la
contrasefia de acceso.

e Si nos ponemos sobre el texto del enlace vemos que nos lleva a la pagina
http://pgh6995uac.jaguh.net/bankiaonline que nada tiene que ver con bankia.es.

Por tanto todo parece indicar que se trata de un mensaje de phishing.

mBVA~ Bancos, entidades financieras, credito, productos y servicios BBVA, Adel
Archivo Editar Ver Historial Marcadores kHerramien:as Ayuda

| | BBVA - Bancos, entidades financieras, cr... I + l

MISION N

Adiés
s i i Comisiones

Bhva #a” lade s i mraol

descubee 2

‘e

Iyudamos 3 ) fsrvo
el Ahrras | (A ees Wrw mds  Basmiar Cane Are g me A
J.- . den Larwesrtin L I S B {smtige

En este caso vamos a ir un paso mas alld y veremos cdmo identificar una web falsa a la que
generalmente llegariamos desde un correo de phishing.

Tras acceder a la pagina vemos que la apariencia de la pagina aparentemente es legitima pero
antes de introducir los datos nos fijamos en la direccién del portal.

En este caso vemos que la direccion es http://117.102.76.34/particulares, lo que nos hace
sospechar de la autenticidad de la pagina. La URL real del banco en cuestién es
https://www.bbva.es/ tal y como vemos en la siguiente captura:

@ BBVA - Bancos, entidades financieras, credito, productos y servicios BBVA. Adelante - Mozilla Firefox
Archivo Editar Ver Historial Marcadores 7Hfrramientas Ayuda
’ M BBVA - Bancos, entidades financieras, cr... I - l

wor.bbva.es/TLEY tibs/esp/segmento/particulares/index.jsp
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Como se ha podido comprobar la apariencia de la web puede llegar a ser muy similar pero hemos
de estar atentos a la direccién de la web.
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4.5 Seguridad en las Paginas Web
Ya hemos aprendido a identificar correos falsos y paginas web falsas, pero existen casos
complicados en los que se podria llegar a falsificarse incluso la direccidn de la web. Para evitar
estas situaciones existen los certificados web, los cuales vamos a aprender cdmo funcionan.

Las paginas que necesitan niveles importantes de seguridad (banca electrdnica, inicio de sesidn,
cambios de contrasefias, etc.), tienen un certificado digital que confirma que esa web que se
estd viendo se corresponde con la direccién que se ve en el navegador. Generalmente un
candado verde como este

https://

junto a la direccién de la web querra decir que la web es auténtica. Si hacemos clic sobre el
certificado podremos ver sus detalles:

| General | Detalles | Ruta de certificacidn |

E a Informacion del certificado

Este certif. esta destinado a los siguientes propdésitos:

* Asegura la identidad de un equipo remoto
* Prueba su identidad ante un equipo remoto

*Para ver detalles, consulte la dedaracion de la entidad de ce

Emitido para:

Emitido por:  VeriSign Class 3 International Server CA - G3

Valido desde 26/07/2013 hasta 14/08/2015

Dedlaracion del emisor

Obtener mas informacidn acerca de certificados

En cambio si la web tiene un certificado falso veremos que el candado cambia de color

(X beps.

y en ocasiones se muestra una pantalla como la siguiente:
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El certificado de seguridad del sitio no es de confianza.

Has intentado acceder aesmmise pero el servidor ha presentado un certificado emitido por una entidad que el
sistema operativo del ordenador no tiene registrada como entidad de confianza. Este problema se puede deber
a que el senvidor haya generado sus propias credenciales de seguridad (en las que Chrome no puede confiar
para confirmar la autenticidad del sitio) o a que alguien esté intentando interceptar tus comunicaciones

Mo deberias continuar, sobre todo si no has recibide nunca esta advertencia para este sitio

Continuar de todos modos | | Volver a seguridad

¥ Mas informacicn
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4.6 Spear Phishing

Ultimamente hemos asistido a un cambio rapido y sustancial; hemos pasado de ataques de
phishing amplios y dispersos a ataques selectivos avanzados con graves consecuencias para las
empresas contra las que se dirigen. Algunos de los ataques selectivos avanzados mas conocidos,
como los llevados a cabo contra RSA y HBGary Federal, y la conocida como Operacidn Aurora,
emplearon técnicas de phishing selectivo (o spear phishing). El aumento del uso de esta técnica
se justifica sobradamente por el hecho de que funciona, ya que las defensas de seguridad
tradicionales se revelan ineficaces contra este tipo de ataques.

El "phishing selectivo", como indica su nombre, es una versién mas focalizada de los ataques de
phishing, que combina tacticas como la seleccidon de la victima, la personalizacién de los
mensajes de correo electrénico o la suplantacién del remitente, con otras encaminadas a sortear
los filtros de correo electrénico y conseguir que las victimas hagan clic en un vinculo o abran un
archivo adjunto. Mientras que un ataque de phishing puede afectar a toda una base de datos de
direcciones de correo electrdnico, en el caso del phishing selectivo, los objetivos son personas
concretas de empresas especificas. Gracias a las redes sociales, por ejemplo, la personalizacion
y la suplantacién de identidad que se utiliza en los mensajes de correo electrdnico de phishing
selectivo pueden ser extremadamente precisas y totalmente convincentes. Una vez que se hace
clic en un vinculo o se abre un archivo adjunto, se abre una via de acceso a la red que permite a
los autores de los ataques de phishing selectivo seguir con su ataque avanzado.

Los ataques de phishing selectivo deben examinarse en el contexto de los ataques selectivos
avanzados, también denominados ataques mediante amenazas persistentes avanzadas (APT).
En la actualidad, sofisticados ciberdelincuentes, asi como naciones, llevan a cabo ataques
mediante APT a través del uso de malware avanzado y de ataques prolongados, multivectoriales
y multifase, con el fin de llegar a un objetivo concreto. En la mayoria de los casos, los ataques
mediante APT tienen como objetivo el acceso a largo plazo a las redes, datos y recursos
confidenciales de una empresa.

rer

mr

I'_;P "
= Open


http://www.openlearning.es/

http://www.openlearning.es

@13 Bank Online - My Accounts - Mozilla Firefox ==
File Edit View History Bookmarks Tools Help
<<: - i @ I_/E.—_‘T https://online.tj3bank.com/MyAccounts.aspx v B @' Google
-
J3Bank.com | Contact Us | Privacy Policy

m

AUTHORIZATION REQUIRED

J3 BANK'

In order to provide you with extra security, we occassionally
need to ask you additional information when you access your
accounts online,

ATM/Debit Card
Exp. Date ATM/Debit Card / (mm/yy)
CVV code (3 digit)

Social security number - -
Date of birth / /

Mother’s maiden name

Los ataques avanzados que utilizan phishing selectivo no son una excepcidn; representan un giro
evidente en los métodos que emplean los ciberdelincuentes. En lugar de llevar a cabo ataques
de phishing masivos, los ciberdelincuentes se inclinan cada vez con mas frecuencia por ataques
de mucha menor envergadura y mas selectivos, ya que estd demostrado que son mas eficaces.
Un estudio reciente revel6 lo siguiente:

e Entre 2010 y 2011, los ingresos anuales por ataques basados en el envio masivo de
correo electrénico descendieron de 1100 millones a 500 millones de délares. Durante el
mismo periodo, el volumen de spam descendié de 300 000 millones a 40 000 millones
de mensajes al dia.

e Enese mismo periodo, los ataques de phishing selectivo se multiplicaron por tres.

¢ Los mensajes de phishing selectivo se abrieron en un 70 % de los casos, comparado con
el 3 % en el caso de los mensajes de correo electrénico enviados mediante campafias de
envio masivo. Ademas, el 50 % de los destinatarios que abrieron mensajes de phishing
selectivo también hicieron clic en los vinculos que contenian, lo que multiplica por 10
los casos del envio masivo de mensajes.

e En comparacidon con los mensajes de correo electrénico enviados a gran escala, el
phishing selectivo cuesta 20 veces mas por individuo atacado. Sin embargo, el beneficio
medio obtenido por victima de phishing selectivo es 40 veces mayor que el del phishing
general.

e Es probable que una campafia de phishing selectivo compuesta por 1000 mensajes
genere 10 veces mas ingresos que una de envio masivo de phishing dirigida a 1 millén
de personas.

A continuacion se enumeran algunas de las principales caracteristicas de los ataques de phishing
selectivo avanzados:
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e Amenaza combinada/multivectorial. El phishing selectivo utiliza una combinacién de
técnicas basadas en la falsificacion de mensajes de correo electrénico, el
aprovechamiento de vulnerabilidades de aplicaciones desconocidas (zero-day), el
empleo de URL dindmicas y las descargas desapercibidas, con el fin de sortear las
defensas tradicionales.

e Aprovecha vulnerabilidades desconocidas (zero-day). Los ataques de phishing selectivo
avanzados aprovechan vulnerabilidades desconocidas en navegadores, complementos
y aplicaciones de escritorio para comprometer los sistemas.

e Ataque multifase. El exploit inicial de los sistemas es la primera fase de un ataque ATP
gue se compone de otras fases, como comunicaciones salientes del malware, descargas
binarias y filtracién de datos.

e No comparte las caracteristicas del spam. Las amenazas de phishing selectivo a través
del correo electrénico son focalizadas y se dirigen a menudo contra personas concretas,
por lo que no se parecen al spam tradicional, que funciona con grandes volimenes de
mensajes y depende de la transmisidn. Esto significa que es poco probable que los filtros
de reputacion detecten estos mensajes, lo que reduce las probabilidades de que sean
neutralizados por los filtros de spam.

Los ataques dirigidos contra RSA, la divisiéon de seguridad de EMC Corp., en 2011 dejaron ver
con claridad cémo prepara el terreno el phishing selectivo para un mayor asalto devastador y de
increibles consecuencias para una empresa — y sus clientes. El asalto se inicié con una serie de
ataques de phishing selectivo que enviaron a los usuarios elegidos un mensaje de correo
electrénico con un archivo de Microsoft Excel adjunto que aprovechaba un fallo desconocido en
Adobe Flash. Esta claro que el ataque no solo iba dirigido contra RSA y, sin embargo, solo cuatro
de sus empleados recibieron los mensajes maliciosos. Bastd que un usuario abriera el mensaje
de correo electrénico y el adjunto para descargar un troyano en su computadora.

Este exitoso ataque de phishing selectivo formaba parte de un ataque avanzado mucho mas
complejo. Una vez que se instalé el malware en el PC de la victima, los ciberdelincuentes
pudieron rastrear la red, apoderarse de las credenciales de administrador y finalmente
conseguir acceso a un servidor que albergaba informacién confidencial sobre la plataforma de
autenticacién de dos factores SecurlD.

Pero el ataque no acabd ahi. De hecho, no era sino un paso previo para conseguir el objetivo
final: el acceso a las redes de los clientes de RSA, especialmente de los relacionados con la
industria de la defensa. Gracias a la informacion robada, los ciberdelincuentes atacaron a un
buen nimero de clientes importantes de SecurlD, como los contratistas de defensa Lockheed
Martin, L-3 y Northrop Grumman.

El mensaje para las empresas es que este ejemplo deja claro que incluso ataques aparentemente
rudimentarios pueden ser solo el comienzo de una serie de acciones delictivas avanzadas,
coordinadas y devastadoras. Ademas, los ataques selectivos avanzados contra recursos o
empleados en apariencia de bajo nivel, sin funciones de gran responsabilidad ni permisos
especiales, pueden abrir la puerta a informacion vital y tener enormes consecuencias.
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From: web master [webmaster@beyond.com]

To: L @emc.com

cc NN IR T
Subject: 2011 Recruitment Plan

] Message 2011 Recruitment Plan.dsx (12 KB)
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