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Atague mais comuns em
aplicacoes web

Os ataques mais comuns em aplicacoes web referem-se a
técnicas utilizadas por individuos mal-intencionados para
explorar vulnerabilidades e comprometer a seguranga de
websites.
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Terminologias de Seguranca

Ameaca: Uma acao
Oou um evento que
tem o potencial de
comprometer e/ou
violar a seguranca

Exploracéo: Uma
forma definida de
violar a seguranca de
um sistema de TI por
meio da
vulnerabilidade

Vulnerabilidade: A existéncia
de uma fraqueza, bug
ou um erro de design ou
implementacé&o que pode
levar a um evento inesperavel
e indesejavel que
comprometa a seguranca do
sistema

Atague: Qualquer acéo
derivada de ameacas
inteligentes que podem
violar a seguranca do
sistema




Vulnerabilidades comuns

XSS (Cross Site Scripting): Permite que um invasor injete codigo maliciosos que executa no
navegador da vitima realizando uma acao especifica. Existem pelo menos 3 tipos (Refletido,
Armazenado e DOM);

CSRF (Cross Site Request Forgery): O invasor faz com que um usuario execute acdes na
aplicacao sem o consentimento do alvo, enviando para formularios de autenticacdo ou uma
agao especifica;

Arbitrary File Upload: O invasor ele envia um arquivo malicioso para um servidor,
permitindo outros vetores de ataques também;

Subdomain Takeover: O invasor assume o controle de um subdominio que nao foi
removido do seu mapeamento de dominio (CNAME);

Account Takeover: O atacante obtém acesso a conta de um usuario especifico e toma o
controle da mesma acessando informacgoes confidenciais;

JWT Ataques: O atacante pode comprometer um token JWT para alterar seu contetido e
obter acessos nao autorizados;



Necessidade de Seguranca em Aplicagcoes Web
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de seguranca de aplicagao”



Necessidade de Seguranca em Aplicagoes Web #2

Protecéo dos dados sensiveis: As aplicagdes web frequentemente lidam com informacgdes sensiveis dos usuarios,
como dados pessoais, informacdes financeiras, senhas e outras informacdes confidenciais. A falta de seguranca
adequada pode levar ao roubo de dados e a violagdo da privacidade dos usuarios.

Prevencao de ataques cibernéticos: Aplicagdes web estdo constantemente sob ameaca de ataques cibernéticos,
como injecdo de SQL, cross-site scripting (XSS), cross-site request forgery (CSRF) e outros atagues comuns. Uma
aplicacdo vulneravel pode ser explorada por invasores maliciosos para obter acesso nao autorizado, executar acdes
indesejadas ou causar danos.

Continuidade do negdcio: Para muitas empresas e organizacdes, a aplicagdo web € um componente critico para a
continuidade do negécio. Um ataque bem-sucedido pode resultar em tempo de inatividade, perda de receita e danos a
reputagdo da empresa.

Conformidade legal: Dependendo do tipo de dados que a aplicagédo web lida e da regido em que estéd operando, pode
haver requisitos legais e regulatérios relacionados a seguranca e protecao de dados. A conformidade € essencial para
evitar penalidades legais e danos a reputacao.

Confianca dos usuérios: Os usuarios esperam que as aplicacdes web sejam seguras e confiaveis. Uma aplicacao
comprometida pode afetar a confianga do usuario, levando a uma redug¢édo no niamero de usuarios e potencialmente
impactando negativamente o sucesso do negécio.

Prevencao de vazamentos de informacdes: A seguranca adequada é necessaria para evitar vazamentos acidentais
ou intencionais de informacdes, o0 que pode causar danos significativos a organizacdo e aos usuarios envolvidos.
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Ferramentas de Reconhecimento

Levantar arquivos de
configuracao;

Dados sensiveis expostos;
Subdominios vulneraveis;
Diretdrios e arquivos
expostos;

Chaves e Secrets no
codigo fonte;

Portas de servigos abertas;

Recon Tools

* Assetfinder, Findomain and Subfinder -
Subdomain Enum

* Amass - Attack Surface

* Pfuf and Turbosearch - Content Discovery

¢ Gospider - Web Spider

« HTTPX - HTTP Toolkit

* Axiom - Complete Framework to Recon

e Nuclei - Vulnerabilities Scan

* Gotator - Permutation DNS

¢ JSubfinder - Javascript and Webpages Scan

* Naabu - Portscanner

¢ Paramspider - Finds parameters in domain

¢ Chaos - Subdomain Finder

* Waybackurls - Web Page Snapshots

* SecretFinder - Find apikeys and tokens

¢ Github Search - Searches Github

¢ Aquatone - Inspection website

* Katana - Web Crawling

e Dalfox - Scan XSS

* Seclist - General Wordlists

Joas A Santos

Repositorios interessantes:


https://github.com/KingOfBugbounty/KingOfBugBountyTips
https://github.com/KingOfBugbounty/KingOfBugBountyTips
https://cheatsheet.haax.fr/web-pentest/tools/nuclei/
https://cheatsheet.haax.fr/web-pentest/tools/nuclei/
https://github.com/six2dez/reconftw
https://github.com/six2dez/reconftw

X3S e CSRF

Vulnerabilidades de XSS que podem ser
DOM, contém um Javascript do lado
cliente que processa todo seu conteudo
do lado cliente e assim sendo possivel

i um valor di d
consequentemente refletir isso dentro de
um elemento HTML.

Vulnerabilidade que podem ser
er das de forma ida, jainsere e
executa determinado codigo diretamente
na resposta HTTP.

Refletido

Vulnerabilidades de XSS que podem ser
da, insere e um
determinado cédigo em uma resposta
P ior a solicitagao, afi do outros
A d Ari

Xssstrike

Tools / Findom XSS

Domdig

1

document . URL
document . documentURT
document . URLUnencoded
document . baseURL
location
document. cookie
document. referrer
window . name
history.pushState
history.replaceState
localStorage
sessionStorage

I (moz , webkit

CSRF

Explorar solicitagoes HTTP e formularios
de autenticacdo

Explorar tags de imagem para carregar
imagens com um contetdo malicioso que
faca uma requisicdo especifica

Database

DOM

"><img src=x

"><img src=x onmouseover="javascript:
alert(TEST BY CR4ZYCOD3)">

<img src=x onError=alert{"CR4ZYCOD3")>

<script-alert{l)</script>

Em outros casos o atacante explora
formatos JSON para o sucesso da sua
exploracao

CSRF Generator PoC

Tools

Burp Suite



Subdomain Takeover e Account Takeover

Subdomain Takeover

CNAME Subdomain Takeover: Nesse tipo
de subdomain takeover, um invasor
identifica um subdominio que tem um
registro CNAME (Canonical Name)

ndo para um servics [+]
invasor pode registrar uma conta nesse
servigo externo e reivindicar o
'subdominio, assumindo o controle sobre
ele.

NS Subdomain Takeover: Nesse caso, o
invasor identifica um subdominio que
tem registros NS (Name Server)
apontando para um servigo de terceiros.
Se o invasor conseguir controlar o servidor
de nomes, ele podera redirecionar o
trafego do subdominio para um servidor
sob seu controle.

MX Subdomain Takeover: Aqui, o invasor
encontra um subdominio que possui
registros MX (Mail Exchanger) apontando
para um servigo de e-mail externo. Se o
invasor conseguir controlar o servico de e-
mail, ele podera interceptar e manipular

\ N 3 icacbes de e-mail do suk ini

Sublist3r: Uma ferramenta de

cao de inio que pode
ajudar a descobrir subdominios

associados a um dominio.

Amass: Outra ferramenta de enumeragdo
de subdominio que pode ajudar a
descobrir subdominios e identificar

I bilidades de in tak

SubOver: Uma ferramenta especifica para
subdomain takeover que verifica
subdominios em busca de
wvulnerabilidades de CNAME, NS e MX.

Tentar cadastrar o mesmo e-mail com
uma nova senha, explorando erros de

design

Password-based Account Takeover: Nesse
tipo de ataque, um invasor tenta obter as
credenciais de login de um usuario
legitimo, seja por meio de técnicas como
phishing, keylogging, forga bruta ou
reutilizacdo de senhas comprometidas.

Credential Stuffing: Nessa técnica, os
invasores utilizam credenciais de login
roubadas ou vazadas de um servigo online
para tentar acessar outras contas do
mesmo usuario em diferentes servigos.
Como muitos usuarios tendem a reutilizar
senhas, os invasores podem ter sucesso
em acessar varias contas.

També hecido

como sessdo ou token hijacking, nesse
tipo de ataque, os invasores interceptam a
sessdo ativa de um usuadrio legitimo para

obter acesso ndo autorizado. Isso pode ser
realizado por meio de ataques de Man-in-
the-Middle (MITM) ou roubo de iesde

Account Takeover

Email-based Account Takeover: Nesse
caso, os invasores obtém acesso a conta
de e-mail de um usuério e, em seguida,
utilizam o controle dessa conta para
redefinir senhas em outros servigos
vinculados ao enderego de e-mail
comprometido.

Vulnerabilidades em OAuth

Nuclei: Uma ferramenta de scanner de

seguranga que suporta uma ampla

variedade de templates para testar varias

vulnerabilidades em um aplicativo web.

Isso inclui a detecgdo de possiveis
ilidades de in

Crie um PoC para capturar requisicdo de

autenticacdo

CSRF \ Técnicas

Mudar o ID de uma conta para uma com
IDOR

privilégios maiores




Execucao de Codigo Remoto: Nesse tipo
de ataque, o invasor faz o upload de um
arquivo malicioso contendo codigo que
pode ser executado no servidor. Isso
permite ao invasor assumir o controle do
servidor e executar comandos ou
operagoes indesejadas.

Inclusao de Arquivo: Nesse ataque, o
invasor faz o upload de um arquivo
malicioso que é incluido em outros
arquivos ou processos do aplicativo. Isso
pode levar a execugao de codigo
arbitrario ou a divulgacdo nao autorizada
de informagoes sensiveis.

Utilizacao de Técnicas de Obfuscagao

Arbitrary File Upload

Arbitrary File Upload e JWT Ataques

Manipulagdo do Payload: Os invasores
podem tentar medificar o payload do
token JWT para alterar os dados
autorizados, como o nivel de privilégios, a

JWT Injection: E um ataque em gue um

invasor tenta inserir ou modificar os

dados dentro do token JWT, geralmente
i o payload do token. O

identidade do usuario ou outros atributos
relevantes.

objetivo é alterar as informagoes
autorizadas ou obter privilégios i

JWT Brute-Force: Nesse tipo de ataque,
um invasor tenta adivinhar a chave
secreta usada para assinar e verificar a
integridade do token JWT. Por meio de
forga bruta ou dicionarios de chaves
possiveis, o invasor tenta encontrar a
chave correta e, assim, comprometer a
autenticidade do token.

JWT Replay: Nesse ataque, um invasor

Ir cio e Reproduco: Os i
podem interceptar tokens JWT validos
durante a transmiss3o ou
armazenamento e reutiliza-los
posteriormente para obter acesso nao
autorizado.

pta um token JWT valido e o
reenvia posteriormente para obter acesso
ndo autorizado. O invasor explora a falta
de le de expiragao ou r ismos
de protegdo de repeti¢do de tokens para
realizar o ataque.

JWT Ataques

Exploragao de Validagao Insuficiente

Bypass de Verificagdo de Tipo de Arquivo

Manipulacao de Extensao de Arquivo

BurpSuite Tools

Modificacio de Assinatura: Em alguns
casos, um invasor pode tentar r

JWT Key Confusion: Esse tipo de ataque
ocoire quando uma implementacio
incorreta gera e valida tokens JWT usando
chaves diferentes. O invasor pode explorar
essa inconsisténcia para criar ou

tokens com uma chave

a assinatura do token JWT para que
parega valida, mesmo apds modificar o
payload ou outros elementos do token.

manip

diferente daquela esperada, resultando
em autenticagdo bem-sucedida e acesso
indevido.

JWTIO




Mitigando vulnerabilidades

e Validacao e Sanitizacao de Dados, processando qualquer dado e validando antes
de processa-los e exibi-los;

e Escape de Saida, garantindo que os dados inseridos sejam tratados corretamente;

e Autenticacao Robusta, usando mecanismos de armazenamento de senha segura
com HASH + SALT;

e Protecao CSRF, usando tokens anti-csrf e implementacgoes de cabecalhos HTTP

e Controle de Acesso restritivos;

e Configuragao de Arquivos de Upload, limitando uploads por extensao e tamanho
de arquivo;

e Gerenciamento de Subdominio e monitoramento;

e Implementacao Segura de JWT, sem armazenamento em LocalStorage e
totalmente rotativo;



Exemplos de exploracao — JWT JSON Injection

Encoded

Decoded

Encoded

Decoded

.eyJpc3MiOiliLCJpYXQIOJE2NZYYMTeS5NT
AsimV4cCI6MTcwNzc1Mzk1MCwiYXVkljoi
YWthbWFpLWJsb2ciLCJzdWIiOiliLCJjb21

wYWS55ljoiQWthbWFpliwidXNIcil6IkFryW1
haS1yZWFkZXIiLCJhZG1pbil6Im5vIn0.kM
Pz3Z7BSIBTJKijD8bcrpzTZejX7VCZ77w5

oQwJO6I

"iss ™,

"lat": 1676217950,
"exp": 1707753950,
"aud": "akamai-blog",
Tsubt "7,

Payload

.eyJpc3MiOiliLCIpYXQIOJE2NzYYMTCSNT
AslmV4cCI6MTcwNzc1Mzk1MCwiYXVkljoi
YWthbWFpLWJsb2ciLCJzdWIiOiliLCJjb21

wYWS55ljoiQWthbWFpliwidXNIcil6IkFryW1
haS1yZWFkZXIiLCJhZG1pbil6lm5vIn0.kM
Pz3Z7BSIBTJKijD8bcrpzTZejX7VCZ77w5

oQwJO6I

"company": "Akamai",
"user": "Akamai-reader”,
"admin": "no"

}

HMACSHA256(
base64Encode(header) +".” +
base64Encode(payload),
secret_key

)

Signature

"iss" ™,

"iat": 1676217950,
"exp": 1707753950,
"aud": "akamai-blog",
tsubh "%,

"company": "Akamai",
"user": "Akamai-reader",
"admin":  “yes”

}

Payload

HMACSHA256(
base64Encode(header) +".” +
base64Encode(payload),
secret_key

)

Signature




Exemplos de exploracao — CSRF e Arbitrary File Upload

<!DOCTYPE html>
<html lang="en">

<head> 2-Factor Authentication
<meta charset="UTF-8"> Programs
<title>CSRF File Upload</title> Payment:
</head>
<body>
<form action="https://www.antihack.me/php/img_save_to_file_hacker.php" method="POST" name="csrf"
<input type="file" name="img">
<input name="HOST" value="AntiHACK">
<input type="submit" value="Kirim">
</form>
</body>
</html>

Me QMg - nn

I"status":"succe :"..\VHackers\/ProfileImage\/17 y g",

. g

width"




Exemplos de exploragao — XSS Citrix

— )-[ /opt/nuclei-templates |
—# nuclei -u https://i® = 2s.gov.br -t http/cves/2023/CVE-2023-24488.yaml

S R e i)
WG T T T el
////////_//_//
L8/ SN NS e/ N i Ao N2 O

projectdiscovery.io

[INF] Current nuclei version: v2.9.4 ( )

[INF] Current nuclei-templates version: v9.5.4 (latest)

[INF] New templates added in latest release: 51

[ Templates loaded for current scan: 1

[INF] Targets loaded for current scan: 1

[cVE-2023-24488] [http] [medium] https://:-=-- - = °  -..gov.br/oauth/idp/logout?post_logout_redirect_uri=%0d%0a%0d%0a<script>alert(document.domain)</sc
ript>

—( - /opt/nuclei-templates |




Exemplos de exploraqao Suhdomam Takeover

&«

.55.4iMAZONAWS.Com

Este arquivo XML néo parece ter qualquer informagéo de estilo associado a ele. A estrutura do documento é mostrada at

- >

A
A

>NoSuchBucket</ >

< >The specified bucket does not exist</ >
< >t i .
< =2A2PVXEXOSSTEHTD</ >
—< >
VRLQoh8iOWMO5QqghyaiuKTr06b6sAdcS7rsoi2eRVTANuoPWHV2zAD4smm3iI9INDdY/GkeS126zTcUOcY X
</ =
</ >

Global v JoasA = :
SIS > C A Naoseguro 3-website.us-east-2.amazonaws.com
Desabilitado

CKERSEC PENTES

@ No momento, o Amazon S3 nao te a habilitagdo do bloqueio de objet 0s a criacdo de um bucket. Para habilitar o bloqueio de objetos deste
bucket, entre em contato com o suporte ao cli

Pagamento pelo solicitante

Editar

Editar

disp

east-2.amazonaws.com [4




Exemplos de exploracao — XSS DOM

Transferindo dados de crediariohomolog.acesso

(® ) Inspetor [ Debugger () Console {} Editor de estilos 1N Rede () Desempenho HJ Meméria [E) Armazenamento T Acessibilidade 3828 Aplicago

E Y Filtrar saida Erros | Warnings
22 VAr 1 = new UKLSearonrarams\winoow,. Locaction.searcn)

€ » URLSearchParams(3) { os ~ "generic", id = "XXXXXXXX=XXXX~XXXX=XXXXXXXXXXXXXXXX", Urlf = "“https://www.google,com?id=XXxxXXXXX-XXXX~XXXX~XKXX~XXXXXXXXXXXX" }

» url: getAppPartURLL CanTiire/SMa R rowse chint Suas(" T80, 35Xy GanaratelRCode ' )

€ "httpsninsedd

120, 225%880 L Apturalr. & LY O ¥

5 teoﬂf.'o "

»i!=null 72 (t = i.url, $('#qrCodewWrapper').append('<img src="data:image/png;base6d4 ' + i.qrCode + '" />')) : $('#txtMessage').html('Ops, alguma coisa deu errado!')
€ » Object { @: div#qrCodeWrapper.row € , length: 1 }

» url: getAppPartURL('Capture/SMS/BrowserNotSuported.aspx/GenerateQRCode'),
i != null ? (t = i.url, $('#qrCodewWrapper').append('<img src="data:image/png;base6d,’' + i.qrCode + '" />')) : S('#txtMessage').html('Ops, alguma coisa deu eri

€ » Object { @: div#qrCodeWrapper.row € , length: 1 }

» url: getAppPartURL('Capture/SMS/BrowserNotSuported.aspx/GenesatoQRtode )y
i!= null 7 (t = i.url, $('#qrCodeWrapper').append('"><img src=x onerror=alert(document.domain)>",' 4 i.qrCode + '" />')) : $('#txtMessage').html('Ops, algum:

€ » Object { @: div#qrCodeWrapper.row €} , length: 1 }
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