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O que e Seguranca da Informacao?

A protecao das informacoes e seus elementos criticos, incluindo
sistemas e hardware que usam, armazenam e transmitem essas
informacgaoes.

Ferramentas necessarias: politica, conscientizagao, treinamento,

educacao, tecnologia.

ACADI-TI

O triangulo C.I.A era padrao com base na confidencialidade,
integridade e disponibilidade.




Elementos de Seguranca da Inforrmacao

Confidencialidade é Integridade é "garantir que Nao repadio é "garantir que uma
"garantir que informagoes as informagoes sejam parte de um contrato ou uma
estejam acessiveis precisas, completas, comunicagdo nao possa negar a
somente aqueles confiaveis e em sua forma autenticidade de sua assinatura em
autorizados a terem original" um documento"

Autenticidade é"a Disponibilidade é "garantir

identificacao e a garantia que a informagao esteja

da origem da informagao" acessivel a pessoas
autorizadas quando
necessario sem demora"
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TRIANGULO DA SEGURANCA DA INFORMACAO

Confidencialidade

Segurancga
da
Informacao

Integridade Disponibilidade
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CAMADAS DA SEGURANCA N
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Seguranca
| do Usuario
¥ Segurancade . e queum

Seguranca Aplicativos usudrio vélido esteja

. Abrange o uso de conectado e que 0
Seguranca do Sistema software, hardware ~ usudrio CO"?thdO
e ke Protegeosistemae e métodos tenha permissgo para
Seguranca suas informagdes processuais para utilizar um
Fisica Protege as redes e contra roubo, proteger os aplicativo/programa
seus servigos corrupgdo, aplicativos contra
Salvaguardar as contra modificagdo, ~ acesso ndo ameagas externas
pessoas, o hardware,  destruico ou autorizado ou mau
0S programas, as divulgagdo ndo
redes e os dados autorizada

contra ameagas
fisicas -
)
oz &
D) =
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CONCEITOS DE APPSEC

Uma aplicacdo é sequra quando garante confidencialidade, integridade e
disponibilidade de seus recursos restritos

Recurso restrito é qualquer objeto, dado, recurso ou funcao de uma
aplicacdo projetada para ser acessado apenas por usuarios autorizados
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Autenticacao Autorizagao

Q usudrio fornece sua

User Identl
h
identidade e senha O usuério é autenticado 0O usuério é autorizado a usar ==

verificando a veracidade da um ou mais recursos
senha protegidos
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NECESSIDADE DE SEGURANCA NAAPLICACAO BT E
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As organizacdes estdo cada vez mais usando Aplicacdes Web para fornecer funcdes de neg6cios de
alto valor a seus clientes, como vendas em tempo real, transacdes, gerenciamento de inventério em
varios fornecedores, incluindo comércio eletrénico B-B e B-C, fluxo de trabalho e gerenciamento da
cadeia de suprimentos, etc.

Os invasores exploram vulnerabilidades nas aplicagOes para lanc¢ar varios ataques e obter acesso
nao autorizado a recursos.

/ Um ataque bem sucedido no nivel da aplicagao pode resultar em:

"1 PerdaFinanceira 4" Divulgacdo de Informacdes Comerciais
2" Afetaa Continuidade dos Negdcios 5" Danificaa Reputagao

. Encerramento dos Neg6cios . Transacgoes Fraudulentas




NECESSIDADE DE SEGURANCA NA APLICACAO
?"///// | | E muito comum ouvir que controles de seguranca de perimetro, como sistemas de firewall e IDS, podem

proteger sua aplicagdo, mas ndo é verdade, pois esses controles nao sao eficazes para defender ataques a
camada de aplicacao
| | Issoocorre porque as portas 80 e 443 geralmente sdo abertas em dispositivos de perimetro para trafego

legitimo da Web, que os invasores podem usar para explorar as vulnerabilidades no nivel da aplicacao e
entrar na rede

’ Camada de Aplicag@o

Camada de Rede

=== Servidor de Aplicagdo Base de Dados

Sistemas Legados

; - —— Servidor Web

Lmaque no nivel == S() Hardenizado
da Aplicacao

Y
Firewall

Servigcos Web

Diretérios

Firewall




SQL INJECTION

Os ataques de SQL Injection usam uma série de consultas SQL maliciosas para manipular diretamente o
banco de dados

Um invasor pode usar um aplicativo da Web vulneravel paraignorar medidas normais de seguranca e obter
acesso direto a dados valiosos

Os ataques de SQL Injection geralmente podem ser executados na barra de enderecos, nos campos da
aplicacao e através de consultas e pesquisas

Esse ataque € possivel apenas quando a aplicacdo executa instrucoes SQL dinamicas e armazena
procedimentos com argumentos baseados na inser¢do do usuario ACADI-TI
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SQL INJECTION

oo WHAT IS SOL INJECTION?

SIGN UP HI]m..A.

A SQL query is one SQL injection occurs An attacker can use
way an application . when an application fails X specially-crafted SQL
talks to the database. : to sanitize untrusted data : commands to trick the
(such as data in web form . application into asking
fields) in a database gquery. the database to execute
unexpected commands.




XSS - Cross Site Scripting C T

.1 Osataques de Cross-site Scripting ('XSS' ou 'CSS') exploram vulnerabilidades em paginas da web geradas
dinamicamente, o que permite que atacantes mal-intencionados injetem script do lado do cliente em péaginas

da web visualizadas por outros usuarios

Ocorre quando dados de entrada invalidos sdo incluidos no contetdo dindmico enviado para um navegador
da web do usudrio para renderizacao

Os invasores injetam JavaScript, VBScript, ActiveX, HTML ou Flash malicioso para execu¢do no sistema da
vitima, ocultando-o em solicita¢des legitimas

-uqéo de script malicioso I -ion hijacking

Redirecionando para um servidor malicioso Quebra de senha por brute force

Explorando privilégios de usuario Roubo de dados

.cios em IFRAMES e pop-ups ocultos I -ise da intranet

Manipulagdo de dados Keylogging e monitoramento remoto




XSS - Cross Site Scripting

2. Victim visits
trusted website

Cross-Site Scripting (XSS)

1. Hacker injects

trusted website

with malicious and triggers

€3
script - malicious script
Eﬁ

©/ TRUSTED \@
WEBSITE

3. Victim’s browser executes
malicious script and unknowingly
forwards desired information
(session token, cookie, etc.)
to hacker

808
ONI
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CSRF - Cross Site Request Forgery

Codigo do lado do
cliente

Symbol ............................................................................... <%‘
—J . String symbol=null;

String shares=null;
symbol=request.getParameter("symbol"

Codigo do servidor

O usuério efetua login no servidor confidvel usando suas credenciais

Shares |

<form action="buy.jsp"

method="POST">
<p>Symbol! <input
type="text" name="symbol"
/></p>

<p>Shares! <input
type="text" name="shares"
/></p>

<p><input type="submit"
value="Buy" /></p>
</form=>

E ................................................................................. );

O atacante envia um e-mail de phishing para enganar o

usuario e enviar uma solicitagdo a um site malicioso

...............................................................................................

shares=request.getParameter("shares"

Servidor

if(lsymbol!="" && shares!="") Confivel

( session.setAttribute("buy_stocks
" symbol);
} %>

Atacante

Cddigo malicioso --

<img

arc="http://exemplo.com/myshop
Jsp?symbol=MSFT&shares=1000"
/> Servidor

Malicioso
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RAZOES PARA FALHAS EM SEGURANCA DE
APLICACAO E CODIFICACAO SEGURA

.

Nenhuma orientacdo adequada foi fornecida as partes interessadas relevantes nas diferentes fases

do desenvolvimento do projeto Validacdo Inadequada de Entrada

Falha ao reunir os requisitos de sequranca da aplicagdo nafase inicial

Armazenamento Criptogréfico Insequro
inadequada dos principios de sequranga na fase de design

Técnicas de codificagdo insequras ddo espaco a varias vulnerabilidades Protecdo Insuficiente da Camada de Transporte

D .réncias Insequras e Diretas a Objetos

Falta de teste de sequranca na fase de teste

Negligéncia de sequranca na fase de implantagédo

Quebra de Autenticagdo e Gerenciamento de
Sessdes

Tratamento Inadequado de Erros

Redirecionamentos e Encaminhamentos ndo
Validados

D .a a0 Restringir 0 Acesso a URL

ACADI-TI



Runtime
Protection Tools
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TESTES DE APLICACAO WEB

Application Security Testing

Coverage LowFalse Exploitability Code

Positives

Visibility

Remediation
Advice

SDLC
Integration

Broad
Platform
Support

“Can be fine-tuned to give low false positives, not highly accurate out of the box



TESTES DE APLICACAO WEB
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Application Security Testing

Security Scanning Tools

SAST Static Application Security Testing
DAST - Dynamic Application Security Testing

|AST - Interactive Application Security Testing
SCA - Software Composition Analysis

Runtime Protection Tools

WAF - Web Application Firewall
Bot Management
RASP - Runtime Security Self-Protection



https://www.imperva.com/learn/application-security/what-are-bots/
https://www.imperva.com/learn/application-security/what-are-bots/

SDLC Seguro

Development

Requirement Secure Coding Standards

) ) Secure Design Patterns and
Security Requirements Frameworks Secure Deployment

Deployment

. Secure Coding
Design Practices

Testing

Security Requirements
Secure Coding Secure Code Review
Standards m
Threat Modeling

Security
Architecture

Maintenance
Security Patch Updates
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SDLC Seguro NS
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SDLC Process

Requirements ~ Design Development [ Testing

Secure SDLC_ Process

Threat

Risk Modeling Static Security
Assessment & Design Analysis  Testing &
. Code Review

Review







Injecao

Quebra de Autenticacdo e
Gerenciamento de Sessao

Cross-Site Scripting (XSS)

Quebra de Controle de Acesso

Configuracdes de Sequranca
Incorretas

A9

Ak

(I
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Exposicdo de Dados Sensiveis .

Protecdo Insuficiente Contra
Ataques

Cross-site Request Forgery (CSRF)
Utilizacdo de Componentes
Vulneraveis

APIs Desprotegidas l




WASC

Web Application

Security Consortium

www.webappsec.org | contact@webappsec.org

O Web Application Security Consortium
(WASC) @ um grupo internacional de
especialistas, profissionais do setor e

representantes organizacionais que

produzem padroes de seguranca para
codigo aberto e boas praticas que sao
amplamente aceitas para a World Wide
Web.




SAMM oNE
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O Software Assurance Maturity Model (SAMM) é um framework aberto para ajudar as organizacdes
a formular e implementar uma estratégia de seqguranca de software adaptada aos riscos
especificos enfrentados pela organizacao.

.4 O SAMM ajuda vocé a:

1 Avaliar as préticas de seguranca de software existentes na organizacao.

£2" Criarum programa balanceado que garanta a seguranca de software em itera¢cdes bem definidas.

. Demonstrar melhorias concretas no programa de seguranca.

.-elhorias concretas no programa de seguranca.




L1

L1

LA

O principal objetivo do BSIMM é permitir que a organizacdo analise e implemente os recursos de seguranca
necessarios para a organizagao, avaliando os recursos de seqguranga implementados com mais frequéncia nas outras
empresas.

O BSIMM é composto de um framework de sequranca de software utilizado para organizar as 112 atividades
usadas para avaliar iniciativas.

O framework consiste em 12 praticas organizadas em quatro dominios.

Framework de Segurancga de Software (SSF)

Governanga Inteligéncia SSDL Touchpoints Implantagdo

Estratégia e Métricas Modelos de Atague Analise de Arquitetura Teste de Invasdo

Recursos e Design de

Conformidade e Politica
Seqgurancga

Revisdo de Cédigo Ambiente de Software

Gerenciamento de
Treinamento Padrdes e Requisitos Teste de Seguranca Configuragdo e

Vulnerabilidades


https://www.bsimm.com/

,,,,,,

SAMM vs BSIMM ONS
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OpenSAMM

Modelo descritivo Modelo prescritivo

Possui 12 praticas de sequranca que consistem em 112 Possui 12 praticas de seqguranca que consistem em 72

atividades atividades
Com base nas coisas que realmente sao sequidas em Com base em algumas atividades desenvolvidas para
uma organizacao seqguranca de software

Possui uma comunidade ativa gue permite as
organizagoes entender os recursos de seguranga N&o possui atividades comunitarias ativas
seqguidos em outras organizagoes

.~ ACADI-TI



A modelagem de ameacas € um processo de identificagao, analise e mitigacao das
ameacas para a aplicagao

E uma abordagem estruturada que permite ao desenvolvedor classificar as ameacas com
base na arquitetura e implementacgao da aplicacao

E realizada na fase de design do ciclo de vida do desenvolvimento sequro

E um processo iterativo que comeca na fase de design e repete por todo o ciclo de vida da
aplicagao até que todas as possiveis ameacgas da aplicagao sejam identificadas

A saida da modelagem de ameacas € um modelo de ameagas que expoe todas as ameacas
e vulnerabilidades possiveis em uma aplicagao




STRIDE oNl
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.1 O modelo STRIDE categoriza as ameacas do aplicativo com base nos objetivos e na finalidade do ataque, que
ajuda o desenvolvedor a desenvolver uma estratégia de seqguranca.

.4 Também inclui as contramedidas para todas as categorias de ameacas.

.| Este modelo descreve as sequintes categorias de ameacas:

Propriedade

desejada Ameacas Descricao

Autenticacao Spoofing Acesso ndo autorizado a um sistema usando uma identidade falsa

Integridade

Tampering codificar uma modificacdo de dados sem autorizagao

Repudiation Capacidade dos usudrios de reivindicar que ndo executam algumas acdes contra o aplicativo

Nao repudio

Confidencialidade Information Disclosure Exposi¢do indesejada de dados privados a usuérios ndo autorizados

Disponibilidade Denial of Service Capacidade de negar um sistema ou aplicativo indisponivel aos usuérios legitimos

Autoriza (;50 Elevation of Privilege Capacidade do usuario com privilégios limitados de elevar seus privilégios com um aplicativo sem autorizagdo
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0 invasor pode subverter o
sistema de seguranca; obtenha

Damage autorizacdo de confianca Vazando informacgdes " - -
_l DREAD sianifica potencial de D Potential completa executada como confidenciais Vazando Informagdes trivials
g . p administrador; carregar
dano, reprodutibilidade, conteddo
capamdade de exploragao, 0 ataque pode ser reproduzido, 0 ataque é muito dificil de

usuarios afetados e 0 ataque pode ser reproduzido

. = mas apenas com uma janela de reproduzir, mesmo com o
ca pacidade de descoberta R Reproducibility }:::Izadse\;eezni;oe T CTt tempo e uma situagdo de corrida conhecimento da falha de
especifica seguranca

.1 O modelo DREAD é usado
para classificar as diversas
ameagas a seguranga na
aplicagao, calculando o risco
de cada ameaca

0 ataque exige uma pessoa
extremamente qualificada e um
conhecimento profundo a todo
momento para explorar

Um programador gualificado
pode fazer o ataque e repetir os
passos

T Um programador iniciante pode
E Exploitability fazer o ataque em pouco tempo

Todos os usuarios, principais
A Affected Users clientes com configuracdo
padrao

Porcentagem muito pequena de
usuarios, recurso obscuro afeta
usuarios anénimos

Alguns usuarios, configuracao
P " -~ ndo padrao

| Os niveis de gravidade sao P

atribuidos a diversas ameacas

. - . A vulnerabilidade em uma parte
na aplicacdo, a fim de atenuar A

As informagdes publicadas do produto raramente usada e

explicam o ataque. A O bug é obscuro e é improvavel

essa? ameacas conforme sua D Discoverability vulnerabilidade é encontrada no gpen?sralgﬁ_lnslusta;iors; del\ren:nse gue os usudrios calculem o
gravidade recurso mais usado e é muito eparar com efa. L.evaria algu potencial de dano
perceptivel tempo de reflexao para ver o uso

__________________ malicioso.
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In Action
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Vulnerabilidades por Linguagem de
Programacao - Veracode

10

.Net

Information Leakage
62.8%6

Code Quality
53.6%

Insufficient
Input Validation
48. 8%

Cryptographic Issues
45.9%

Directory Traversal
35.4%

CRLF Injection
25.3%

Cross-Site
Scripting (XSS)
25 0%

Credentials
Management
19.9%

SQL Injection
12.7%

Encapsulation
12.4%

C++

Error Handling
656.5%

Buffer
Management Errors
4L6.8%

Numeric Errors
45 8%

Directory Traversal
£41.9%

Cryptographic Issues
L0.29%

Code Quality
36.6%

Buffer Overflow
35.3%

Race Conditions
30.29%

Potential Backdoor
25.09%

Untrusted Initialization

22.4%

A

Java

CRLF Injection
64 4%

Code Quality
54.3%

Information Leakage
51.9%

Cryptographic Issues
43.3%

Directory Traversal
30.4%

Credentials
Management
26.5%

Cross-Site
Scripting (XSS)
25.29

Insufficient
Input Validation
25.2%

Encapsulation
18.19%%6

API Abuse
16.2%

JavaScript

Cross-Site
Scripting (XSS)
31.5%

Credentials
Management
29.6%6

CRLF Injection
28.4%

Insufficient
Input Validation
25.7%

Information Leakage
22.7%

Cryptographic Issues
20.9%

Authentication Issues
14.99%

Directory Traversal
11.5%

Code Quality
7.6%

PHP

Directory Traversal
64.6%

Information Leakage
63.3%

Untrusted Initialization
61.7%

Code Injection
L8.0%

Encapsulation
48.0%

Command or
Argument Injection
L5.49%

Credentials
Management
Lfy 39%

Code Quality
£40.3%

Python

Cryptographic Issues
35.0%

Cross-Site
Scripting (X55)
22.2%

Directory Traversal
20.6%

CRLF Injection
16.459%

Insufficient
Input Validation
8.3%

Information Leakage
8.3%

Server Configuration
8.1%

Credentials

Management
7.2%

Dangerous Functions
6.9%%

Authorization Issues

208-Graduacao EAD em Tl
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Web
Application

Theweh Application

Hacker's
“dll(”)()()l\

THE BASICS OF 3§ S
WEB HACKING || ecu rlty
2,. i Exploitation and Countermeasures
o for Modern Web Applications

APPLICATION
SECURITY

Tanya Janca

WILEY novatec John Paul Mueller
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https://acaditi.com.br/case-java-certified-application-security-engineer/
https://www.veracode.com/state-of-software-security-report
https://portswigger.net/
https://www.insightassessment.com/article/insight-reports-and-analysis
https://www.csoonline.com/article/3245748/what-is-devsecops-developing-more-secure-applications.html
https://www.csoonline.com/article/3186699/what-it-takes-to-become-an-application-security-engineer.html
https://www.csoonline.com/article/3157377/open-source-software-security-challenges-persist.html
https://www.csoonline.com/article/2157785/five-new-threats-to-your-mobile-security.html
https://www.csoonline.com/article/2978858/is-poor-software-development-the-biggest-cyber-threat.html
https://www.softwaresecured.com/what-do-sast-dast-iast-and-rasp-mean-to-developers/#:~:text=IAST%20is%20designed%20to%20address,QA%20or%20even%20in%20production
https://sqlwiki.netspi.com/attackQueries/readingAndWritingFiles/#mysql
https://infosecwriteups.com/sql-injection-with-load-file-and-into-outfile-c62f7d92c4e2
https://infosecwriteups.com/tagged/csrf
https://github.com/payloadbox/xss-payload-list
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