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Bem-vindos a era digital

A era digital esta em pleno vapor e tem mudado a forma
como vivemos, trabalhamos e nos conectamos com os
outros. Com a crescente popularidade das redes sociais,
é importante lembrar que nem tudo é um mar de rosas
no mundo virtual.

Nesta apresentacao, vamos explorar o tema da
ciberseguranca e discutir os perigos associados ao uso
das redes sociais. Vamos aprender como proteger
nossas informacdes pessoais, financeiras e profissionais
e descobrir o papel dos educadores e pais na promog¢ao
da seguranca online.
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O que é ciberseguranca?

Ciberseguranca € um conjunto de praticas, tecnologias
e processos que visam proteger sistemas, redes e
dispositivos eletrénicos contra ataques cibernéticos.
Esses ataques podem incluir roubo de dados, invasdes
de privacidade e interrupcdes no funcionamento de
sistemas criticos.
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Com a crescente dependéncia da tecnologia em nossas
vidas pessoais e profissionais, a ciberseguranca se
tornou uma preocupacao cada vez mais importante. A
falta de seguranca pode ter consequéncias graves,
como danos financeiros, perda de informacdes pessoais
e até mesmo riscos a seguranca nacional.




Por que a ciberseguranca é
importante?

A ciberseguranca é importante porque protege nossas
informacdes pessoais, financeiras e profissionais de
serem roubadas ou expostas na internet. Com o
aumento do uso da tecnologia em nossas vidas diarias, é
mais importante do que nunca garantir que estamos
protegidos contra ameacas online.

Além disso, a ciberseguranca é fundamental para a
protecao de empresas e organizacdes contra ataques
cibernéticos que podem resultar em perda de dados,
danos a reputacao e prejuizos financeiros significativos.
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O que sao redes sociais?

Redes sociais sao plataformas online onde as pessoas
podem se conectar com amigos, familiares e colegas,
compartilhar informacdes e interesses em comum, €
participar de comunidades virtuais. Elas se tornaram
uma parte essencial da vida moderna, permitindo que as
pessoas se conectem com outras em todo o mundo,
independentemente da distancia fisica.

As redes sociais tém evoluido rapidamente desde o
surgimento do MySpace em 2003 e do Facebook em
2004. Hoje, existem inumeras redes sociais populares,
incluindo Instagram, Twitter, LinkedIn e TikTok. Essas
plataformas permitem que as pessoas compartilhem
fotos, videos, pensamentos e opinides, bem como
descubram novas ideias e tendéncias.




O lado sombrio do Discord

O Discord é uma plataforma de comunicagao online que
tem sido utilizada para disseminar conteudo extremista
e promover atividades criminosas. Infelizmente, essa
plataforma tem se tornado cada vez mais popular entre
individuos que desejam se comunicar anonimamente e
realizar atividades ilegais.

Além disso, o Discord tem sido usado para organizar
ataques cibernéticos e disseminar malware. B
importante que os usuarios estejam cientes desses
perigos e tomem medidas para proteger suas
informacdes pessoais e evitar participar de atividades
ilegais na plataforma.




Exemplo de conteudo extremista
no Discord

O Discord € uma plataforma de chat popular entre os
jogadores de videogame, mas também tem sido usada
para disseminar conteudo extremista. Grupos
extremistas tém usado o Discord para se comunicar e
organizar, muitas vezes usando a plataforma para
divulgar propaganda violenta e racista.

Embora o Discord tenha tomado medidas para
combater o uso da plataforma por grupos extremistas,
ainda ha muito trabalho a ser feito para garantir que o
aplicativo seja seguro para todos os usuarios. =
importante estar ciente dos perigos associados ao uso
do Discord e tomar medidas para proteger sua
segurancga online.




Exemplo de crime cometido no
Discord

Recentemente em 2023, um grupo de individuos foram
presos ao usar o Discord para assediar jovens de 13 a 16
anos e abusarem das mesmas. Além de atrai-las para
locais para fins de tortura e agresséo.

Foi encontrado também milhares de arquivos com
conteudo de pornografia infantil armazenado nos
computadores desses individuos.
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Dicas para a seguranca online

Use senhas fortes e diferentes para cada conta online.
Evite usar informagdes pessoais obvias, como datas de
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aniversario ou nomes de familiares.

Proteja suas informagdes pessoais, como endereco e
numero de telefone, evitando compartilha-las
publicamente nas redes sociais ou em outros sites
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online. Use configuragdes de privacidade para limitar o
acesso a suas informagodes pessoais.

Verifique a autenticidade de fontes de informacao online
antes de compartilhar ou confiar em sua precisao.
Procure por fontes confiaveis e verifique se as
informagdes sao apoiadas por evidéncias solidas.




Como os educadores podem
ajudar

Os educadores tém um papel fundamental em garantir a
seguranca online de seus alunos. Eles devem estar
cientes dos perigos associados ao uso das redes sociais
e ser capazes de identificar sinais de que um aluno
possa estar enfrentando problemas online.

Além disso, os educadores também podem ensinar
habilidades praticas para promover a segurang¢a online,
como o uso de senhas seguras e a verificagao da
autenticidade de fontes de informagéo. E importante
que eles estejam atualizados sobre as ultimas
tendéncias e riscos online, para que possam fornecer
informacdes precisas aos alunos.




Como os pais podem ajudar

Os pais tém um papel fundamental na conscientizagao dos perigos das redes sociais e na promoc¢ao da seguranca
online de seus filhos. E importante que os pais estejam cientes dos riscos associados ao uso das redes sociais,
incluindo o cyberbullying, a exposicao excessiva de informacoes pessoais e a proliferagdao de conteudo falso.

Para ajudar seus filhos a se manterem seguros online, os pais devem estabelecer regras claras sobre o uso da internet
e monitorar as atividades online de seus filhos. Eles também devem conversar com seus filhos sobre a importancia de
proteger suas informagdes pessoais e verificar a autenticidade de fontes de informacao.



O que fazer se algo der errado?

Se vocé for vitima de cyberbullying, € importante nao
revidar e manter a calma. Documente todas as provas e
denuncie o comportamento abusivo para as autoridades
competentes ou para os responsaveis pela plataforma
onde ocorreu o incidente.

Se vocé suspeitar de fraude ou roubo de identidade,
informe imediatamente sua instituicédo financeira e
verifique suas contas bancarias e cartdes de crédito
para identificar qualquer atividade suspeita. Além disso,
altere suas senhas imediatamente e monitore
regularmente suas informagées pessoais para garantir
gue nao haja mais atividades fraudulentas.
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A conscientizacado dos perigos das redes sociais e a
promoc¢ao da segurang¢a online sao fundamentais na era
digital em que vivemos. E importante lembrar que as
informacdes pessoais, financeiras e profissionais estao |
cada vez mais vulneraveis e expostas na internet. Por

isso, € necessario tomar medidas para proteger essas
informacgdes e garantir a privacidade.

Durante essa apresentacao, discutimos os perigos
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apresentamos dicas praticas para a promocao da
seguranc¢a online e discutimos o papel dos educadores
e pais na conscientizagcao dos perigos das redes sociais.
Agora, € hora de agir e tomar medidas para proteger a si
mesmo e aos outros na era digital.




Recursos adicionais

Para aqueles que desejam aprender mais sobre
ciberseguranca, existem muitos recursos disponiveis
on-line. Um bom lugar para comecar € o site do Centro
Nacional de Segurancga Cibernética (NCSC), que
oferece conselhos praticos e informag¢des sobre como
se manter seguro online. Outro recurso util € o site da
Safer Internet Centre, que fornece informacgdes sobre os
perigos da internet e dicas sobre como ficar seguro.

Além disso, existem muitos cursos on-line gratuitos
disponiveis para ajuda-lo a aprender mais sobre
ciberseguranca. O Coursera oferece uma grande
variedade de cursos, incluindo um curso introdutorio
gratuito em ciberseguranca. A plataforma FuturelLearn
também oferece uma ampla selecao de cursos
relacionados a segurancga cibernética, muitos dos quais
sao gratuitos.
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