12.1.— Aumentar la informacion de las funciones para IDA

El conocimiento que tiene IDA respecto a las funciones le viene dado desde dos fuentes
distintas: Una los archivos libreria (.til) y otra los archivos de utilidades IDS (.ids).
Durante la fase de analisis inicial, IDA utiliza la informacion almacenada en estos
archivos para mejorar la exactitud del desensamblado y hacer el desensamblado mas
legible. Esto se logra con la incorporacion de los nombres y los tipos de los parametros
de la funcién y los comentarios asociados a las distintas funciones de libreria.

En el escrito 7 explicamos que los archivos de libreria son un mecanismo por el cual
IDA guarda el complejo esquema de las estructuras de datos. Dichos archivos son
también el medio mediante el cual IDA registra la informacion respecto al acuerdo de
Ilamada y la secuencia de parametros. lda utiliza la informacién de firma de la funcion
de varias maneras. Primero cuando un binario utiliza librerias compartidas, IDA no
tiene forma de conocer el acuerdo de llamada que se utilizara por las funciones en esas
librerias. En tales casos, IDA intentara hacer coincidir las funciones de libreria con las
firmas asociadas a un archivo de tipo de libreria. Si una de las firmas coincide, IDA
puede interpretar el acuerdo de llamada utilizado por la funcion y realizar los ajustes
necesarios al puntero de pila (recordemos, en stdcall las funciones ejecutan su propia
limpieza de la pila). El segundo uso de las firmas de la funcion, es anotar los parametros
que seran pasados a la funcién con comentarios que denoten exactamente el parametro
que se pasara a la pila antes de llamar a la funcion. La cantidad de informacién presente
en dicho comentario dependera de como esté mostrada la informacion en la firma de la
funcidn, la cual no es mas que la que IDA fue capaz de analizar. En el ejemplo siguiente
las dos firmas son declaraciones C validas, aunque la segunda proporciona mas
informacidn de la funcion, ya que nos proporciona el nombre formal del parametro y los
tipos de dato.

$ LSTATUS _stdcall RegOpenKey ¢(HKEY. LPCTSTR. PHKEY);
5 LSTATUS _stdcall RegOpenKey ¢(HKEY hKey, LPCTSTR lpSubKey, PHKEY phkResult>;

Las librerias tipo de IDA contienen las informaciones de firma de una gran cantidad de
funciones APl comunes, incluidas una gran parte de las AP1 Windows. Veamos un
desensamblado por defecto de una llamada a la funcion RegOpenKeyEXA:

* _text:08461BA1 lea ecx, [esp+BC68BCh+hKey]

* .text:008481BAS push ecx ; phkResult

* _text:00401BAG push 1 ; sambDesired

* _text:00481BAS push a ; ulDptions

* .text:008481BAA push offset SubKey ; "SoftwareriMicrosofti\Windows\\CurrentVersi™...
* .text:008401BAF push 80000002h ; hKey

* .text:00481BBY call RegOpenKeyExA

Observemos como IDA nos ha afiadido comentarios en el lado derecho, figura abajo,
indicando en cada instruccion qué parametro sera empujado a la pila hasta realizarse la
Ilamada a RegOpenKeyEXA. Cuando los nombres formales estan disponibles en la
firma de la funcion, IDA intenta nombrar automaticamente las variables que correspon-
-text:08481BAS push BCX ; phkResult

-text:08401BAG push 1 ; sambesired
text-00481ERE push a : ulOptions



" .text:A08481BAF hu5h 800808620 ; hKey

1 —_ =

-dan a los parametros especificos. En dos casos del ejemplo anterior, puede verse que
lea eCH, [ESp+BEﬁBEh+hH9yT

push offset SubKey ; "Software\\Microsoft\\Windows\\CurrentUersi™...

IDA ha nombrado a la variable local como hKey vy a la variable global como SubKey
basandose en sus correspondencias con los parametros formales del prototipo de
RegOpenKeyEXA. Si el prototipo de funcidn analizada hubiera contenido solamente la
informacidn de tipo pero no los nombres formales de los pardmetros, entonces los
comentarios existentes en el ejemplo s6lo serian el nombre de los tipos de dato de los
correspondientes argumentos y no los nombres de parametros. En el caso del parametro
Ipsubkey, el nombre del pardmetro no se muestra como un comentario ya que el
pardmetro apunta a una variable cadena, y el contenido de la cadena puede ser mostrado
utilizando comentario repetitivo. Para finalizar observemos que IDA ha reconocido a
RegOpenKeyEXxA como una funcién stdcall y automaticamente ha ajustado el

; LSTATUS _ stdcall RegOpenKeyExA{HKEY hKey, LPCSTR 1lpSubKey, DWORD ulOptions, REGSAM samDesired, PHKEY phkResult]
RegOpenkKeyEx=A proc near ; CODE XREF: sub un17sn+u2mp
; sub_4826A8+2CTp

stack pointer, ver figura abajo, para una vez realizado RegOpenKeyEXA pueda
retornarse el flujo de ejecucion con la pila ajustada.

* .text:00481BBD mowv [esp+BC68Ch+cbData], 486h

Toda esta informacion se extrae de las firmas de funciones, que IDA también muestra
como comentarios dentro del desensamblado en la ubicacion apropiada que es la tabla
de importacién, como podemos ver seguidamente:

* .idata:@@4138Ce ; LSTATUS _ stdcall Regl]penKeyExH(HKE‘r‘ hKey, LPCSTR lpSuDKey DWI]RD u1l]|:lt1|:lns REG3AN samDe
.idata:@64136C0 extrn __imp_RegOpenKeyExA:dword ; DATA penkey

El comentario que muestra la funcion prototipo se ha extraido de un archivo .til de IDA
el cual contiene la informacién de las funciones APl Windows.

¢Bajo qué circunstancias podremos desear crear nuestras propias firmas de funcion?
Siempre que nos encontremos con un binario que esté enlazado, dinamicamente o
estaticamente, a una libreria de la cual IDA no tenga la informacion de las funciones
prototipo. Por lo cual se tendra que generar la informacion de tipo para todas las
funciones contenidas en dicha libreria y ademéas hacer que IDA las anote
automaticamente en el desensamblado. En el escrito 7, vimos cémo afiadir informacion
de las funciones prototipos a un archivo .til, haciendo que IDA analizara una 0 mas
funciones prototipo con la accion File > Load File > Parse C Header File.
Desafortunadamente, como previamente ya explicamos, esta es actualmente la Unica
forma de afiadir contenido a un archivo .til, y dicho contenido s6lo permanece asociado
a la base de datos en la cual sera analizado. Desde el momento en que los archivos .til
son archivados dentro de archivos .idb cuando la base de datos es cerrada, la Unica
forma de extraer la informacién de firmas de las funciones analizadas es copiar el
archivo .til de la base de datos, mientras esta se encuentre abierta en IDA. Los
siguientes pasos indican el proceso para crear una libreria tipo de funciones prototipo:



1. Cargamos el ejecutable en una nueva base de datos. El ejecutable que
escojamos no tiene importancia, lo Unico que nos interesa es acceder a la
capacidad que tiene IDA para analizar archivos C. Como ejemplo elegiremos
el CRACKME.EXE.

2. Analicemos los encabezados del archivo C que contiene los prototipos de las
funciones que queremos incorporar. Esto puede requerir alguna
transformacion de los encabezados del archivo, como eliminar tipos de dato
no reglamentarios como uchar o dword, para que IDA pueda analizarlos
correctamente. La informacidn del proceso de analisis sera incorporado en
un archivo .til. En nuestro caso, es el archivo llamado CRACKME:.til.

3. Antes de cerrar la base de datos, copiamos el archivo .til en la carpeta til de
IDA. Si queremos podemos renombrar el nuevo archivo con el nombre de la
biblioteca que representa, por ejemplo en nuestro caso podria ser mssdk.til.
En este momento el archivo .til estara disponible para poderlo utilizar en
cada base de datos utilizando el atajo de teclado INSERT en la ventana
Loaded Type Libraries o con la accion View > Open Subviews > Type
Libraries.

4. Labase de datos utilizada para analizar los encabezados de archivo ahora
podemos cerrarla y opcionalmente guardarla.

Todos estos pasos son perfectos cuando tenemos el acceso al codigo fuente lo cual
permite a IDA analizarlo con todos sus nombres. Pero por desgracia no siempre es asi,
si no tenemos acceso al codigo fuente y queremos un desensamblado de alta calidad
¢Cdémo podremos indicarle a IDA para que lo haga sin el codigo fuente? Este es
precisamente el propdsito de las utilidades IDS o idsutils. Las utilidades IDS son un
conjunto de tres programas de utilidades utilizadas para crear archivos .ids. Bien, lo
primero que haremos sera estudiar qué es un archivo .ids y luego veremos como crear
nuestros propios archivos .ids.

12.1.1.—Archivos IDS

IDA utiliza el archivo .ids para complementar el reconocimiento de las funciones de
libreria. Un archivo .ids describe el contenido de una libreria compartida listando
cualquier funcion exportada contenida dentro de la libreria. La informacion detallada de
cada funcién incluye el nombre de la funcién y su nimero ordinal asociado, (“Un
namero ordinal es un indice entero asociado a cada funcidn exportada. La utilizacion de
ordinales permite localizar a una funcion en la tabla utilizando un entero en vez de
realizar una comparacién de cadenas, mas lenta, con el nombre de la funcion”), si la
funcion utiliza stdcall, y si es asi, cuantos bytes limpiara de la pila cuando la funcion
retorne, y si los comentarios opcionales se mostraran cuando la funcién sea referenciada
dentro del desensamblado. En la préctica, los archivos .ids realmente se comprimen en
archivos .idt, los cuales contienen descripciones textuales de cada funcion de libreria.

Cuando se carga por primera vez un ejecutable en una base de datos, IDA determina de
que archivos de libreria depende. Para cada libreria compartida, IDA busca su
correspondiente archivo .ids en la carpeta ids para asi obtener las descripciones de
cualquier funcion que el ejecutable referencia. Es importante comprender lo siguiente,
los archivos .ids no necesariamente contendran la informacion de firma de la funcién.



Por lo tanto IDA no puede proporcionar el anélisis de los parametros de la funcién
basandose exclusivamente en los archivos .ids. Sin embargo si puede hacer el calculo
preciso del stack pointer cuando un .ids contenga la informacidn correcta concerniente
a los acuerdos de Ilamada empleados por las funciones y el nimero de bytes que la
funcién limpiaré de la pila. En las situaciones donde una DLL exporta nombres
modificados, Ida puede ser capaz de inferir una firma de los parametros de la funcién a
partir del nombre modificado, en cuyo caso esta informacion estara disponible cuando
el archivo .ids sea cargado. La sintaxis de los archivos .ids la describiremos cuando
estudiemos como crear dichos archivos.

Eliminacion manual de bytes

Las funciones de libreria que utilizan el acuerdo de llamada stdcall pueden causar
problemas con el andlisis que hace IDA del stack pointer. Si carecemos de la
informacién de archivos como tipo de libreria o .ids, IDA no tiene forma de conocer
ninguna de las funciones importadas que utiilicen stdcall. Esto significa que IDA no
sera capaz de seguir la pista correctamente del comportamiento del stack pointer a
través de las llamadas a funciones ya que no tiene informacion sobre el acuerdo de
Ilamada. Més allé de conocer si una funcién utiliza stdcall, IDA debe también conocer
exactamente como sera limpiado cualquier byte de la pila cuando la funcién se haya
completado y retorne. Careciendo de la informacion de acuerdo de llamada, IDA
intentara automaticamente determinar si una funcion utiliza stdcall utilizando una
método de analisis matematico conocido con el nombre de simplex method. El segundo
método depende de nuestra intervencién manual sobre IDA. La siguiente figura muestra
el didlogo de edicién utilizado para las funciones importadas y en el cual podemos de
forma especial eliminar los bytes que creamos pertinentes.

.idata:@64138B8 extrn __imp_RegCloseKey:d
.idata:@841368BC ; LSTATUS _ stdcall RegCreateKeyExA{HKEY h|
.idata:@e4138BC extrn __imp_RegCreateKeyEx
.idata:884136BC 5

.idata:@e41368CH8 ; LSTATUS _ stdcall RegOpenKeyExA{HKEY hKe|
.idata:@ey138ce extrn __imp_RegOpenKeyExA:
.idata:8@84136C4 ; LSTATUS _ stdcall RegQueryVUalueExA{HKEY

.idata:@e4138Ch extrn __imp_RegQueryUalueE
.idata:@e4136Cch =

.idata:@e84136C8 ; LSTATUS _ stdcall RegSetUalueExA(HKEY hK
.idata:@e41386C8 extrn __imp_RegSetUalueExA
.idata:@e41308c8 %

Jidata:eey136ce

Edit imported function X ;SEI‘UEI:I LPSTR 1pCla

Mame of function: __imp_RegOpenk.eyE xb
ptions, REGSAM samDe

ExATr

WORD 1lpReserved, LPD

Purged bytes |20 | [-1:undefined)

[ Dioes not return

Reserved, DWORD duT

[ Ok I l Cancel

Podréas acceder a dicho didlogo desplazandote hasta la entrada de la funcion en la tabla
de importacion y una vez alli editar la funcién con la accion Edit > Functions > Edit
Function o con el atajo de teclado ALT-P. Observemos que la funcionalidad limitada
de este particular dialogo, es opuesto al de edicion de una funcién mostrado a
continuacion.

-text:-BGO4BEE4E ; Attributes: thunk

-textiDOWOFE LB Mame of function | Fegl perkeyE =& [
_text:B804BEE48 ; LSTATUS _ stdcall RegOpenHeyH = R — s REGSAM
-text:0040EE48 RegOpenkKeyExA proc near Start address text: O040EE 45 ~|

_text:AB4BEELE

_text:004BEELE jmp ds:z__dir| End address teut:O040EE 4E ~

-text:0040EE48 RegOpenKeyExA endp []Does not return
-text:004OEELE Lolar DEF&ULT [ Far function
.text:OO4MBEELE ; [00000006 BYTES: COLLAPSED FU [ Library func PAMND ]
.Eext:aauagggq ; [08008086 BYTES: COLLAPSED FUYf . . ... 1 Satic. Bune HD ]
_text:BB4BEESA align 4 ; ] BF based frame
.text:8848EESC ; [B08888686 BYTES: COLLAPSED rFuif Localuaiables area| 0«0 | Eler [
-text:0O4OEE62 ; [00000086 BYTES: COLLAPSED FU . .. o = s A ND ]
.text:DO4MBEEGS ; [00000606 BYTES: COLLAPSED FU L PAND ]
-text:GO40EEGE ; [80080806 BYTES: COLLAPSED FU  pigedbpes xd = PAMD ]
.text:DOMBEE7Y: ; [00000006 BYTES: COLLAPSED FU .

.text:OO4BEEFA : [00000606 BYTES: COLLAPSED FU  Frame pointer delta [0x0 -

.text:AB4BEESN ; [MB0BEB8O6 BYTES: COLLAPSED FU

.text:AB4BEESS ; [MBNBEBO6 BYTES: COLLAPSED FU

_text:@@48EESC ; [BAAAA6ES BVTES: COLLAPSED FU [ oxk | [ caeet | [ _Hew | o ExPAN
.text:AO4BEEY2 ; [AOAAABA6 BYTES: COLLAPSED F




Debido a que ésta es una entrada de una funcién importada, IDA no tiene acceso al
cuerpo compilado de la funcién y por lo tanto a ninguna informacién asociada con
respecto al stack frame de la funcién y sin ninguna evidencia de que la funcidn utilice
el acuerdo de llamada stdcall. Al carecer de dicha informacion, IDA habilita el campo
Purged bytes con el valor -1, indicando que no sabe cuantos bytes se limpiaran de la
pila cuando la funcion retorne. Lo que hace IDA en tales casos, es entrar el valor
correcto del nimero de bytes limpiados e incorporard la informacion suministrada en el
analisis del stack pointer dondequiera que sea llamada la funcién asociada a este. En
los casos en que IDA es consciente del comportamiento de la funcion, como hemos
visto en el didlogo de la funcion importada, el campo Purged bytes ya esta rellenado
con la cantidad de bytes. Sepamos que este campo nunca se rellenara como resultado de
un andlisis simplex method.

12.1.2.—Crear archivos IDS

Las utilidades de IDA idsutils se utilizan para crear archivos .ids. Dichas utilidades
incluyen dos librerias de andlisis, dll2idt.exe para extraer informacion de DLL de
Windows y ar2idt.exe para extraer informacion de librerias AR. En ambos casos nos
dard como salida un archivo texto .idt el cual contendra una linea por cada funcion
exportada la cual nos combina el nimero ordinal de la funcion con el nombre de dicha
funcién. La sintaxis de los archivos .idt es muy facil, dicha sintaxis se describe en el
readme.txt que esté incluido en idsutils. La mayoria de lineas de un archivo .idt se
utilizan para describir una funcion exportada de acuerdo con el siguiente esquema:

** Una entrada de exportacion empieza con un nimero positivo. Este nimero
representa el nimero ordinal de la funcion exportada.

** Al nimero ordinal le sigue un espacio y seguidamente una directiva Name en la
forma Name=funcion, por ejemplo, Name=RegOpenKeyEXxA. Si se utiliza el valor
especial 0 como nimero ordinal, entonces la directiva Name se utiliza para especificar
el nombre de la libreria descrita en el fichero .idt actual de esta forma:

X B Mame=advapii?._dll

**Una directiva opcional que se puede utilizar para especificar que una funcion utiliza
el acuerdo de llamada stdcall es, Pascal y ademas indicar cuantos bytes de la pila
limpia la funcién en su retorno. Veamos un ejemplo:

_ 1 ] 4 l

> 483 Hame=RegOpenKeyExAl Pascal=12

** Otra opcidn de directiva es Comment la cual puede se puede afiadir a una entrada de
exportacion para especificar un comentario que serd mostrado junto con la funcion en



cada referencia a la funcion dentro del desensamblado. Una entrada de exportacion
completa tendria una apariencia como la siguiente:

483 Mame=RegOpenKeyExA Paszcal=12 Comment=Abre una clave de registro

Otras directivas opcionales estan explicadas en el readme.txt de idsutils. El proposito
de las utilidades de analisis idsutils es automatizar, en lo posible, la creacién de
archivos .idt. El primer paso para la creacion de un archivo .idt es obtener una copia de
la libreria la cual queremos analizar; cuando la tenemos la analizamos utilizando la
utilidad de andlisis apropiada. Si lo que queremos es crear un archivo .idt de la libreria
advapi32.dll relacionada con Windows, deberemos utilizar la siguiente orden:

E:“Archivosz de programa“IDA“~idsutils.u5.18> dllZ2idt.exe advapid?.dll
Convert DLL to IDT file. Copuright 1997 by Yury Haron. Uersion 1.5

\ile: advapii2.dll --- ok

Vidsutils, w5, 10 M

=] a |

arZidt.exe diizide. exe readme, bk zipids, exe advapizz.dl  ADWAPIZZ.idk

I3

Una vez realizado el analisis, en nuestro caso nos proporcionara un archivo llamado
ADVAPI32.idt. La diferencia en que el nombre nos salga con mayusculas es debido a
que dll2idt.exe deriva el nombre del archivo de salida basandose en la informacién
contenida dentro de la propia DLL. Las primeras lineas del archivo .idt resultante son
las siguientes:

B AD¥API32.idt - Bloc de notas =1 B 6
Archivo  Edicién Formato  Yer  Ayuda
ALTIGMMENT 4 -

; DECLARATION
Mame=ADVAPIZZ. d11

Mame=A_SHAFinal
Mame=A_SHAINIL
Mame=A_SHAUpdate
Mame=abort Systemshutdowna
Mame=Abort Systemshut downw
Mame=accessiCheck
Name=AccessCheckandauditalarma
Mame=AccessCheckandauditalarmw
0 Name=AccessCheckByType
11 Mame=accessCheckByTypeandauditalarma
12 Name=AccessCheckByTypeandauditalarmw
13 Mame=accessCheckByTypeResultList
14 mMame=accessCheckByTypeResultListandauditalarma
15 Name=AccessCheckByTyperResultListandauditalarmByHandles
16 Name=accessCheckByTypeResultListandauditalarmeyHand]ew
17 Name=AccessCheckByTypeResultListandauditalarmy
18 Mame=aAddaccessallowedace
19 mMame=addaccessallowedaceEx
20 Name=addaccessallowedobjectace
21 mame=Addaccesspaniedace

Pom-gubswnges o

Observemos que para los analizadores, no es posible determinar si una funcién utiliza
stdcall, y si la utiliza tampoco cuantos bytes se limpiaran de la pila. Para afiadir
cualquier directiva como Pascal o Comment debe realizarse manualmente utilizando el
editor de texto antes de crear el archivo final .ids. El Gltimo paso para crear nuestro



archivo .ids es utilizar la utilidad zipids.exe la cual nos lo comprime en un archivo .idt
y para finalizar copiar nuestro archivo .ids resultante a la carpeta ids.

SArchivos de Dnglama\IDﬂ\ldautllg.US 18>zipids .exe ADUAFPI3Z . idt

IFile: ADUAPI32 . idt ... {677 entriesz [B-B-81> packed

Una vez realizados todos estos pasos, IDA cargara ADVAPI32.ids cada vez que un
binario enlace con advapi32.dll. Si elegimos no copiar el nuevo archivo .ids en la
carpeta ids, podremos cargarlo cada vez que queramos realizando la accion File > Load
File > IDS File.

Otra accion que nos permite realizar los archivos .ids es poder vincular un archivo .ids
con un archivo especifico tipo .sig o .til. Cuando elegimos un archivo .ids. IDA utiliza
un archivo de configuracion IDS llamado idsnames, lo encontraremos en Archivos de
programa\lDA\idsnames. Este archivo de texto contiene lineas que nos muestran lo
siguiente:

** |_a combinacion entre el nombre de la libreria compartida y el nombre del archivo
Ids. Esto permite a IDA localizar el archivo .ids correcto cuando el nombre de la
libreria compartida no se traduce correctamente como MS-DOS 8.3.

** La combinacidn entre un archivo .ids con un archivo .til. En tales casos, IDA
automaticamente carga el .til especificado, siempre que se cargue el .ids especificado.

** La combinacién entre un archivo .sig y un archivo .ids. En este caso, IDA carga el
.ds indicado con cualquier archivo .sig aplicado al desensamblado.

En un apartado més adelante, veremos una alternativa para utilizar las librerias de
analisis proporcionadas por idsutils dentro de un script, con lo cual conseguiremos
perfeccionar el andlisis de las funciones con IDA y poder generar archivos .idt mucho
mas completos y descriptivos.
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