6.2.—Realizar comentarios en IDA

Otra caracteristica de IDA es la habilidad de poder adjuntar comentarios nuestros en la
base de datos. Estos comentarios son particularmente provechosos ya que podemos ir
incluyendo apuntes o notas para ir viendo nuestro progreso en el analisis del programa.
Particularmente son perfectos para describir secuencias de instrucciones en lenguaje
ensamblador como si fuera un lenguaje de alto nivel. Por ejemplo, podemos optar por
escribir comentarios como los gque se usan en las declaraciones de lenguaje C para
resumir el comportamiento particular de una funcion. En el anélisis posterior de la
funcion, dichos comentarios nos serviran para refrescarnos la memoria al reanalizar
dichas declaraciones en lenguaje ensamblador.

IDA nos proporciona varios estilos distintos de comentarios, cada uno para propositos
distintos. Los comentarios pueden asociarse con cualquier linea del listado del
desensamblado utilizando las opciones disponibles cuando realizamos la accion Edit >
Comments. Figura abajo.

Camments ¥ = Enker comment... Shift+,
s Enker repeatable comment,..  Shift+,
—* < o
@ Enter anterior lines. .. Ins
#2 Enter posterior lines. .. shift+Ins
Insert predefined comment, ..

Los atajos y los menus contextuales nos ofrecen alternativas en las caracteristicas de los
comentarios de IDA. Para entender dichas caracteristicas de los comentarios,
realizaremos unas précticas con el siguiente listado de desensamblado de la funcion
tora:

-text:80481858 ~
-text:BO4B1850 ; —============== S UBRODUTIHE
-text: 00401050

.text:804810508 ; void tora (int j, int k);
-text:08481858 ; Attributes: bp-based frame

-text:06481050

.text:00481050 tora proc near ; CODE XREF: sub_48108908+2Alp
-text:80481858
-text:008481850 var_8 = dword ptr -8
.text:00481050 arg_ 0 = dword ptr 8
-text:06401050 arg 4 = dword ptr OCh
-text:80481858
* .text:00401050 push ebp
* .text: 00401051 mov ebp, esp
.text:@B4810853 Las tres lineas siguientes verifican si j < k
* _text:88481853 sub esp, 8
* .text:00401056 mov eax, [ebp+arg_0]
* _text: 00401059 cnp eax, [ebprarg 4]
* .text:0848185C jge short loc_48186C ; E1 comentario repetitive se propaga en todas las ubicaciones referenciadas
* .text:8648185E mov [esp+B+var_8], offset aTheSecondParam ; E1 segundo pardmetro es mds grande
* .text: 00401065 call printf
* .text:0040106A jmp short locret_48188E ; Salte al final de la funcidn
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-text: 00401060
.text:0048106C loc_L4B186C: ; CODE XREF: tora+Ctj

* .text:0848186C nov eax, [ebp+arg_8] ; E1 comentario repetitivo se propaga en todas las ubicaciones referenciadas
* .text:0848186F cmp eax, [ebp+arg_u]

* .text:00481072 jle short loc_401082

T .text:poso107% moy [esp+B+var_8], offset aTheFirstParame ; E1 primer pardmetro es mds grande

* .text:08481878 call printf

* .text:p64081088 jmp short locret_u46168E

.text:060401082
-text:00401082

-text:8084810882 loc_u4@1882: 5 CODE XREF: tora+221j
* .text:00401082 mov [esp+8+uar_8], offset aTheParametersn ; "los pardmetros son iguales"
* .text:00401089 call printf
-text:8848108E
-text:88481088E locret_4B108E: 5 CODE XREF: tora+1atj
.text:0040108E ; tora+3etj
* .text:0040108E leave
* .text:0848188F retn
-text:0848108F tora endp =
< >

00000453 00401053: kora+3

La mayoria de comentarios de IDA, contienen como prefijo un punto y coma con lo
cual se indica que la linea se tiene que considerarse como un comentario. Como



podemos observar es similar a los estilos de comentario utilizados por algunos
ensambladores o parecido al estilo de comentarios # en algunos lenguajes o el estilo //
en C++,

6.2.1.—Comentarios corrientes
El comentario mas directo es el llamado regular comment. Dichos comentarios son
colocados al final de la linea del desensamblado escogida, veamos la linea

= _text:8040106A jmp short locret 48488E ; Salto al final de la funcidn

Para realizarlo, click derecho en el margen derecho del desensamblado y aparecera el
siguiente dialogo para escoger

.text:@oua106n jmp short locret_4B8188E ; Salto al final de la funcidn

Jtexti@BudiBb6oC ;

_text-988481086C = Enter comment... Shift+.
-text:8848186C loc_48186C: ; CODE XREF: tl:ll‘a+[:T_ 5 Enter repeatable comment...  Shift+,
text:0040186C nov eax, [ebp+arg_#0] F Edit Function. .. AlE+P
-text:ao481086F cm eax, [ebp+arg_4 .

-text: 00401072 jlg snort[log_uugas% =kl TECLAPESURTRABCION
-text:884810874 nov [esp+8+var_8], offset nl_primer_parmGraDhViEW s
-text 00481078 call printf < Undefine 1]
-text: 00481080 jmp short locret_46188E Synchronize with »
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_text: 08401682 % Run ko cursor F4
-text:80401082 loc_4B81082: ; CODE XREF: tora+22' B sjpcaioint -
-text:088481882 nov [esp+8+var_8], offset AL_parametro_A 2 ) s
.text: 00461089 call  printf o Ayt trace

.text:a040108E i Add readfwrite trace

-text:86848188E locret_L4B168E: 5 CODE XREF: tora+1A ix addexecution trace
.text:A040108F : tora+3atj

o utilizando el atajo (:), con lo cual activaremos el didlogo directamente para introducir
el comentario que deseemos

E: Please enter text

E nter comment

=

Los comentarios corrientes pueden tener varias lineas, siempre y cuando lo realices en
el momento de crear el comentario. Cada una de las lineas sera sangrada para alinearlas
a la derecha del desensamblado. Para editar o borrar un comentario, deberas reabrir el
didlogo de comentarios y editar o borrar todo el texto del comentario apropiadamente.
Por defecto los comentarios corrientes se muestran en texto azul.



El mismo IDA durante la fase de analisis inserta variados comentarios corrientes, para
describir parametros que seran pasados en las llamadas a funciones. Eso si, s6lo ocurre
cuando IDA dispone del nombre del parametro o del tipo de informacion de la funcién
Ilamada. Esta informacion normalmente esta contenida en las librerias tipo, de las cuales
hablaremos mas adelante.

7.2.2.—Comentarios repetitivos

Un repeatable comment es aquel comentario que se introduce una vez pero aparece
automaticamente en distintas ubicaciones a lo largo del desensamblado. La linea
siguiente muestra un comentario repetitivo

.text:0046106C - moy eax, [ebp+arg_8] ; El comentariec repetitivo se propaga en todas las ubicaciones referenciadas

Como podéis ver en el listado de desensamblado también se muestra en color azul, no
pudiéndolo distinguir del comentario corriente. La diferencia esta en su
comportamiento, éste esta unido al concepto de referencia cruzada. Cuando una
ubicacién de un programa referencia a una segunda ubicacién, si contiene un
comentario repetitivo el comentario se asocia a la segunda ubicacion replicando a la
primera ubicacion. Por defecto el comentario replicado aparecera en texto gris, de esa
forma el comentario repetitivo se distinguira de otros comentarios. El atajo para el
comentario repetitivo es (;), lo cual es facil confundirnos con el corriente y el repetitivo.

En el listado de la funcion tora, observa que el comentario de la linea

.text:0048105C jge short loc_40186C ; E1 comentario repetitivo se propaga en todas las ubicaciones referenciadas

es idéntico al comentario de esta otra linea

.text:0040106C nov eax, [ebp+arg_8] ; E1l comentario repetitivo se propaga en todas las ubicaciones referenciadas

Esto es asi, porque la instruccion, jge short loc_40106C referencia a la direccién
0040106cC.

Si afiadimos un comentario corriente en la ubicacion donde se muestra el comentario
repetitivo éste sobrescribe al repetitivo prevaleciendo solamente el corriente. Por lo
tanto si borrdsemos el comentario repetitivo de la linea 0040106C el comentario
repetitivo referenciado no se mostrara, pero si borrasemos otra vez el corriente el
repetitivo se volveria a mostrar.

Una variante del comentario repetitivo esta asociada con las strings. Cuando IDA crea
automaticamente una variable string, se afiade en la ubicacion de la variable un
comentario repetitivo virtual. Decimos virtual porque el comentario no se puede editar
por el usuario. El contenido del comentario virtual se coloca donde esté la variable y se
muestra a lo largo del listado como un comentario repetitivo. Como consecuencia,
cualquier ubicacion del programa que se refiera a la variable string mostrara el
contenido de la variable como un comentario repetitivo. Los tres comentarios de las
lineas siguientes muestran los comentarios referenciados a variables string.

-text:8p481085E nov [espr+uaF_8], offset aTheSecondParam ; E1 seguhdo"parémetro es mds grande

-text:ophe1a7y nov [esp+B+uaF_8], offset aTheFirstParame ; E1l primer pardmetro es mds grande

.text:00401082 B mov [esp+8+var_ 8], offset aTheParametersA ; "los parimetros son iguales™



6.2.3.—Comentario de linea anterior y posterior

Estos comentarios aparecen en la linea anterior o posterior de una linea de
desensamblado en concreto. Estos comentarios no llevan el prefijo (;). Estos los
podemos insertar haciendo la accion siguiente Edit > Comments, ver figura abajo.

Commments

Y un ejemplo

P Enter comment.., Shift+.
3 Enter repeatable comment...  Shift+,
—* = 2
i Enter anterior lines. ., Ins
32 Erber posterior lines..., shift+Ins
Insert predefined camment. ..

.text:A@4A10853 Las tres lineas siguientes verifican si j <k
-text: 004010853

* .text:B8481855

-text:B80461659

6.2.4.—Comentarios de funcién
Los comentarios de funcién permiten agrupar comentarios que se muestran en el listado
de desensamblado al inicio de una funcion. Un ejemplo es el siguiente, en el cual toda la
funcion es redactada.

-text:
-text:
-text:
-text:
text:
-text:
.text:

gesg1ese ;

aa481858
aa481858
aa481858
aa481858
a8481858
8848186858

sub esp, 8
mov eax, [ebp+arg_ 8]
cmp eax, [ebp+arg 4]

; void tora {int j, int k};
; Attributes: bp-based frame

tora proc near

; CODE XREF: sub_4@1898+2a)p

Para introducir los comentarios de funcion primero resaltas la funcion, al inicio de esta,
en el listado de desensamblado y luego afiades un comentario corriente o repetitivo. Si
lo realizas repetitivo se mostrara en cualquier ubicacion donde se llame a la funcién.

Ej Please enter text

Enker FUMCTIOMN caornment
wvold tora {int j. int ki:

aF, l I Cancel ‘
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