1 OllyDbg - Analisis de sus posibilidades |
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.- Analisis de sus posibilidades -.

» Un proyecto aun por hacer

Hace un tiempo, cuando aparecio el OllyDbg y tuve la ocasion de probarlo, en seguido me
saltd un pensamiento: no es mas que una version actuaizada del win32dasm. Sin embargo, a
medida que lo estaba utilizando, veia que, por 1o pronto, tenia muchisimas mas opciones que €l
win32dasm y que por ello en ocasiones se haciaincluso un poco deficil eincomodo de usar.

También es cierto que pronto entendi que era algo més potente que € win32dasm... pero
seguia siendo incomodo para agquellos que estabamos usando durante largos periodos de tiempoe €l
Softlce y/o e TRW2000 (auténticas maravillas ;0).

Pronto me hice con el control del OllyDbg, y comencé a estudiar sus posibilidades... que si un
BreakPoint condicional con logging, que s modifico una seccion de memoria, que s referencias a
cadena, que s parcheo sobre la marcha..... y todo ello sin detener bruscamente €l sistema, con la
posibilidad de seguir conectado, y con una estabilidad que ya quisiera para si haber sofiado en
alguna ocasion el win32dasm.

Pronto empecé por leer partes del manua (archivo .hlp)... y fue e primer encuentro
impresionante! Un manua que mas o menos cumple con su cometido, pero que ¢cudntos se lo han
leido? Quizas por estar en inglés, quizas porque con cuatro comandos podemos hacer casi todo,
quizas porque hay muchas opciones que no sabemos para qué son ni nos interesan... Sea como
fuere, e principa proyecto que tuve en mente fue traducir todo el fichero de ayuda. Y ahi €l primer
problema ¢cOomo se pueden traducir términos como “step into”-“step over”? Se perderia la esencia
real del debugging. Asi pues, o qu ehe decido ha sido ir haciendo un andlisis a todas las
posibilidades que nos ofrece OllyDbg, y que nos pueden ayudar a hacer méas sencilla la tarea de
trazar algunos programas.

* Algunas consideraciones

A la hora de hacer este pequefio tutorial no quiero que sea enfocada solo hacia las técnicas de
cracking, porque tampoco un debugger se orienta Unicamente hacia eso. Se trata de ver qué afade
este debugger que nos pueda ayudar ala hora de depurar nuestros propios programas.

En todo momento usaré algunos términos que daré por conocidos, o al menos por entendidos,
por lo que no me pararé a explicarlos. En ocasiones usaré traducciones a castellano, que
posiblemente a quienes sean de américa latina les pueda resultar un poco extrafio, pero que en el
ambito espariol son entendidas. Habra también términos que usaré indistintamente (trazar y tracear,
depurar y debugear, gjecutar y correr, dumpear y volcar, etc...).
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2 OllyDbg - Analisis de sus posibilidades |

A lahora de describir una seleccion de menu (y submenus) lo indicaré separando las opciones
con una barra vertical, por gemplo: Fil el Attach significa que se ha seleccionado la opcion
Attach del mendFile.

Si laopcién nos lleva a un didlogo, las opciones del didogo las indicaré separandolas con un
guién (-), indicando que se trata de una pestafia mediante un dlash (/). Por eemplo:
Opt i ons| Debuggi n options - Anal ysi sl/Anal yse code estructure, significaria: a pulsar la
opcién Debuggin options del menu Opti ons sale un didogo; en la pestafia Anal ysi s1, hay un
control llamado Anal yse code estructure. Entodo momento estas indicaciones las marcaré con
un tipo de letra de espaciado fijo.

* De qué esta compuesto el OllyDbg y como funciona

Basicamente e OllyDbg es un debugger para aplicaciones de win32, y como ta tiene
précticamente todo 10 necesario para poder depurar éstas. Hay que tener en cuenta que no es un
debugger que actle en ring0, sino que lo hace en ring3, por o que no tiene un control total del
sistema como pueden tener otros debugger (Softice o TRW2000), aungque también hay que
reconocer que el modo en que lo hace en ring3 es estupendo.

Debido a ello e debugger corre simultaneamente con el programa, permitiéndonos hacer una
de las cosas que con otros debuggers es practicamente imposible: mientras el programa a depurar
esta g ecutandose, modificar datos de la memoria del propio proceso del programa.

Como debugger que es podremos examinar desde € OllyDbg: qué médulos se estan
gjecutando, y qué modulos externos estan linkados (DLL) a mddulo principal, hacer busquedas y
modificar bloques de memoria pertenecientes a propio proceso asi como en |os heaps generador por
€l propio proceso, si es un proceso multihilo también podremos depurar cada hilo por separado; ver
también las ventanas y controles creados (con su handle, jerarquias, procesos, €tc...), una pila
interna de las llamadas a funciones (call stack), asi como una ventana de referencias a comandos,
constantes, punteros, cadenas y un visor de expresiones. Finamente también podremos ver €
modulo en formato raw (como esta en el fichero antes de ser mapeado en memoria), la ventana para
configurar los puntos de ruptura (breakpoints) y e estado de la CPU, que incluye varias partes:
desensamblado, registros, pilay volcado de memoria.

Hasta aqui podria parecer un debugger mas de tantos que hay, pero a esto tenemos que
anadirle que el OllyDbg no sdlo esta orientado a gjecutar paso a paso un programa, Sino que esta
pensado para andlizar bloques de cddigo, para lo que aflade un analizador de cddigo que nos va a
facilitar la labor considerablemente, pudiendo editar/afadir etiquetas, comentarios, mostrando
pequefias ayudas en tiempo real, y un sinfin de trucos y ayudas que hardn de nuestras sesiones de
depuracion algo agradable.

Cuando abandonamos la depuracion de un moédulo, € OllyDbg guarda en un archivo .UDD
toda la informacion que considera importante (nombres simbadlicos, comentarios, puntos de ruptura,
etc...), que cargara la proxima vez gue depuremos ese médulo. Esto es un fichero EXE quizas no
tenga gran importancia, pero si que lo tiene en un DLL, especialmente si es usado por varios EXES,
pues esa informacion se cargara cadavez que depuremos ese DLL (independientemente del EXE que
haya linkado el DLL).
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» El analizador de codigo

Cuando abrimos un madulo (normalmente un archivo .EXE) para depurarlo, el OllyDbg hace
un andlisis de las secciones que habitualmente son de codigo gecutable. Para ello € programa
dispone de una serie de opciones que podemos configurar, para que el andlisis se gjuste lo mas
posible a nuestras necesidades'. Lo que hace € analizador de codigo es “formatear” y afiadir
comentarios automaticos a las lineas de codigo, para que asi nos sea més legible y sencillo el
estudio y lacompresion.

El Olly en su primera pasada de andlisis, es capaz de reconocer varias partes del codigo. En
primer lugar reconoce puntos de entrada de subrutinas, para lo cual lo que hace es mirar qué
direcciones son |lamadas desde tres puntos (0 mas) del programa. De este modo, trazando |os jumps
y los calls puede reconocer casi con total seguridad todos los comandos. Afiade ademas 20 métodos
heuristicos.

Para la deteccion de funciones (procedures), tenemos la opcion de indicar qué tipo de
procedimiento queremos que use: Strict, heuristical o fuzzy?. Una funcion (procedure) para el
analizador es cualquier parte contigua de codigo que teniendo un punto de entrada puede pasar (a
menos tedricamente) por todas las instrucciones siguientes.

Strict: entiende que la funcion tiene un punto de entrada, y a menos un punto de salida
(return).

Heuristical: Este modo asume el punto de entrada por si mismo.

Fuzzy: cualquier trozo més o menos consistente de codigo es considerado como una funcion,
y estudiado y analizado como tal.

BE4FACAS | r¥ £330 FalA4FEl cvp dword ptr ds:[4F1AFA], 1
BE4FACEA|] .~ 75 B85 Jnz short O0TSJ0J, 0E47EC11
AE47ACAC|) . ES 425CBEAEE |(call O0TSJ0DJ. AR4762E53
AEd7ECIL || *  FFrdz2d4 B4 push dword ptr ss:lesp+d]
AE4FACIS|) . ES FRECEEEE |(call OTSJ0J. AB47PESEC
AE47ACIA|l « &8 FFOEBERE |push BFF

EE47ACIF|) . FF1S FECE2498) call dword ptr ds: [49CZFE]
BE47AC2E(] . 59 pop ecH

HEdFAC2E|] - B9 pop ecH

AE4FACEY |k, C3 retn

AE4FACZE|rs 8330 FAlpd4Fal cvp dword ptr ds:[4F1AFAD, 1
BE4FACZF|] .~ 75 B5 Jnz short O0T5J0J. B847ECIE
EE47Ec21|) . ES 105CEE0E (call OTSJ0J. 80476253
EE47FEACZE ()l » FFP424 B4 push dword ptr ss:lesp+d]
AE4FACZH|) . ES 405CEEEE |(call O0TSJ0J. AE4FESEC
bEdFACIF|] . 59 pop ecH

AE47AC4E|) . &8 FFOEBEnE |push BFF

EE47EC45 ) . FF1S F4C147El call dword ptr dsi [<&KERHELZ2Z.Ex itProce
AR47AC4E |k, C3 retn

AR4FACAC | FrE  E& push esi

HE4FAC4D0 [. &H AC push BC

AR4FACAF F& NATPARAAR | rall ATS N AR4ATR47d

OllyDbg es capaz deindicarnos el punto de entrada y las funciones por blogques (procedures)

De cualquier modo, las posibilidades de pérdida de informacion, y de no detectar algunas
funciones es bastante alta, s bien algunos compiladores dejar todo bastante bien estructurado y
entendible por el OllyDbg.

1 Hedeadvertir que estoy trabajando con laversién 1.08b, y que esta parte del OllyDbg esta en continuo desarrollo y
mejora; quizas o que exponga en esta parte quede obsoleto o mejorado en versiones sucesivas.
2 Paraseleccionar qué tipo de andlisis queremos podemos hacerlo en: Opt i ons| Debuggi n Options - Anal ysi si.
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Estos bloques corresponderian a sentencias de ato nivel de tipo “do” y “whil€

OllyDbg - Analisis de sus posibilidades |
OllyDbg también analiza fragmentos de cédigo contiguo y recurrente, es decir, bucles (loops).

(en agunos

compiladores también a “for”). OllyDbg no solo reconoce los bucles sencillos, sino también bucles
anidados (unos dentro de otros). Los bucles son marcados con un corchete alaizquierda del codigo,
indicando con un pequefio tridngulo e punto de entrada, en e caso en que no coincidiese con €

inicio propio del bucle.

BRd4E1918
BE4A1912
BE4EA1914
BE4A1915
BE48121F
EE481924
BE4E1 920
BE4EA]1 928
BE4E]1 932
BE4E1933
EE4819232
BE4E193E
[SISEYSRR-EE
BE4EA] 946
BE4E1 940
BE4E1 952
EE481954
BR4E1959
BE4EA]9EC
BE4E1 950
EE48135F
EE481 964

At Ae s

2202
SBFR

42

CTAS Cl42480
E2 332818666
ZBLE C424B0
BF24 26816860
230B

43
EY 12610066
ZELD Codz4e

BF24 FEAGEER

2BOA

BFS4 FIE8EEH

FF35 CA42480
SR @1

EZ Z9aCa600
BFBEEZ

SH @1
E3 1EGCHEEG
BFBEBB

Hox
Mot
Lnc

edu, edr
edi,eds
edH
miow dword ptr ds:[4842C11,8
Jmp ACH. BE481AETF
Fomp edi, dword ptr ds: [4842C09]
Je ACH.BBR481A568

Hor EbH =b

inc

JmD HEH BE4@a1A4A
Fomp_ebi, dword ptr ds: [484209]
Je ACH. BE461A3F
crp_ebu, edy
Je HCH. BE4A1ASF
push dword ptr ds:[4842C9]
push 1
call ACH.Ba402522
Moz ecH,bute ptr ds:leax]
push =bn

push 1
call ACH.BB4B2582
MOYZH 3K, bute ptr ds:leanl

Dentro de un proceso, puede encontrar bucles, y dentro de estos, otros bucles anidados.

EE48192E
BE4E1 998
BE4EA] 996
BE4EA] 990
BE4E19H1
EE4E1 904
EE481 905
BE4E1 90
BE4E]19EE
BE4E1 983
EE4E1 9684
EE481 98
BE4E1 982
BE4EA19ES
BE4E19EH
EE4E13CH
EE481 305
BE4E19C2
BE4E1CH
BE4E1 308
BE4E1 202
EE4a120C
@E48120E
BE4E19E4
BE4EA19ES
BE4E19EF
EE4E19F1
EE4813F2
BE4E19FH

v

EEB &2

FF35 C342460
FF35 CE42400
ES ElQEB8GEH
BFEB&ES

53

FF25 CE424B0
EZ D2EBEEEGE
HFE&EE

5z

FFE1

oBCES

EAR

Ez

FF35 CEd24E0
E3 BOGBAGEG
BFECEE

Aac1
SBAS D142460

e T4 HEC

>
5

v

CYES Cld424E80
EE 12

FFES CEd424E80
Al CE424B@E6
SAES 294E4E0
T 9F

2330 Cld42480
TE 4E

EF 81008806

Jmp short ACH.B84@13E9
Fpush dword ptr ds:[484209]
push dword ptr ds:[4B842CE5]
call ACH.BE482582

movzEs ecH,bute ptr ds:ileaxn]
push =bw

push dword ptr d5 [4E842CE]
call ACH.BE4825

movzH ead, bute ptr dszlean]
push ed-

mul ecH

Moy ECH 2 A

pop eds

push ed-

push dword ptr ds:[4842C5]
zall ACH.bB48z2582

movzy Ead,bwte ptr ds:ileanl
add ead,ecH

cmp ead, dword ptr ds:[4842011]
Jje short ACH.BE48190E

moy dword ptr ds:[4842C11,-1
Jmp short ACH.@E84@19F1

inc dword ptr ds:[4@42CE5]
moy ead, dword ptr ds: [4842C05]
borp al.byte ptre ds:[4E4829]
L jbe short ACH.@84E81996
cmp dword ptr ds: [4842C11,8
Jnz short ACH.B8481A3F

10 EdL 1

Si el bucleno seiniciaenla pr| merainstruccion de éste, es indicado e punto de entrada con un pequefio triangulo.

De igual modo € analizador es capaz de interpretar secuencias compiladas de tipo “switch”
(case). En ocasiones estas instrucciones son compiladas con restas de diferentes constantes, o que
hace que seguirlas mentalmente sea casi unatareaimposible. OllyDbg intenta hacer un trazado (con
bastante éxito) en estas tablas, haciendo referenciasy a cada una de ellas.
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AE47AESE|] . EE pop =i KERMELZZ. EFFEESER -
HEdFAESY || *  SALF Froy bl,bute ptr ds:ledil

BE4FAESS) . 47 inc edi

AE47ASSA|) . 83F8 BB cMp_ Ead, BB Switch (cases B..E)
BE4VASS0|) o~ BFEF FrazaEal] ja 0TSJ0J. 884 7A91Aa

AEE47AEEZ|) . FF2425 E1AR4]| jmp dword ptr de:[eax#d+47AREL]

AE4FAEAA|] > SEFE 21 cmp bl, 21 Case B of switch BE4FASSA
BE47ASAD(| .~ FC BC Jl short O0TSJ0J. AE47ASEE

AE4FASAF|) .« EBBFE_ &9 crp b, 39

BE47ASEZ ) o~ YF @7 Ja short O0TSJ0J, @84 7ASEE

AE47VASES || » &R @3 push 2

AA47AEEE || .~ E9 10820668 Jmp OTSJ0J. BA47AS02
AE47YASEE (] > ZALD_14C94981 | cmp bl,bute ptr ds:[49C914]

BE47ASCL (| .~ 75 @7 Jnz short O0TSJ0J. BE847ASCA

AE4TASCE|) * &R B push &

BE4FASCE|] .+ E9 4EDzEann Jmp OTSJ0J,. @84 7A218

EE4FHECAH|) *» BFBEC2 mowsH ead,.bl

HEdFASCO|) .« S2ES 2B sub ean, 2B Switch [cases 2ZB..38)
BEd7As0E() .~ 74 1E Je short O0TSJ0J. AE47ASFE

BE4FASOZ|) . 48 dec ean OTSJ0J. <Hodu LeEntrwFoint >
BE47FASOZ|) . 48 dec ean OTSJ0J. <Hodu lLeEntryFoint >
Ba47As04 (] .~ 74 BE Je short O0TSJ0J. BR47ASES

AE47FAS0E|) . B5ES B3 sub eau, 3

AE4FASOY9|) .« BFE5 D48z2a@8l | ijnz O0TSJ0J. AE47AIES

BE4FASOF | ] .+~ ES SFoEBBaaEa Jmp OTSJ0DJ,. BE47FATTS Case 38 ("@") of switch B6<
HE47ASES | * &R @2 push 2 Case 20 ("-"]1 of switch @@¢
AE47ASES|) . CP45 D2 88281 | mow [local. 18], 20608

AE47FASED|) . 58 pop ean KERMELZZ . EBFF2ESER

HE4FASEE|] .~ EB AY Jmp short O0TSJ0J. BE47RAEST

AE4FASFE|) > 8365 D8 @8 and [loczal.181,8 Case ZB ("+") of switch BBﬁ_J
BE47ASFS ]«  &H B2 push 2

el B B €34 o mmices KERNEL32. BFFEB5E0 -
4 3

Lasreferencias detipo “case’ siempre nos indican a qué switch pertenecen

En ocasiones intentard sugerir e significado de cada caso, facilitandonos la localizaciéon y la
intencion de la tabla. En la dltima figura se ve como el propio OllyDbg sugiere 30 = '0', y 2D ='-'.
En otros casos puede mostrarnos hombres simbdlicos de constantes del sistema: WM _PAINT,
EXCEPTION_ACCESS VIOLATION, etc.

En ocasiones una sucesion de sentencias de tipo “if” queda compilada como una serie de
comparaciones sin modificacion de los registros, por lo que realmente no es un switch, pero podria
ser evaluado como tal. Podemos indicar a OllyDbg que este tipo de “if” encadenados los interprete
como un switch®.

OllyDbg contiene ademas la descripcion interna de mas de 1900 API's de uso comun, asi
como los nombres simbdlicos de sus constantes. En la lista se han incluido las API's de: kernel 32,
gdi32, user32l, advapi32, comdig32, shell32, version, shlwapi, comctl32, winsock, ws2 32 y
mscvrt. Ademés, se pueden afiadir nuevas descripciones de API's (el modo de hacer esto |o veremos
mas adelante).

Cuando €l analizador encuentra una llamda (mediante un cal | directo, o mediante un call
referenciando un j np), intenta decodificar |os datos previos que se empujan ala pila mediante push,
intentando asi decodificar las constantes que se introducen como argumentos para la API. OllyDbg
tiene ademas las descripciones de otras 400 funciones comunes del lengugje C.

Cuando la opcién “Guess number of arguments of unknown functions’ esta activada el
analizador intenta descubrir cuantos dwords se empujan a la pila como argumentos para una
funcion, y los interpreta como Argl, Arg2, ... reflggandolo asi en e codigo. Normalmente OllyDbg
traza e contenido y e valor de los registros, siempre que sea un fragmento de cddigo lineal,
guedando rotala*“linealidad” con sentenciasdetipoj np haciafueradel blogue analizado.

3 Podemos activar estaopcién en Opt i ons| Debuggi n Options - Anal ysis1/Decode cascaded | F's as switch
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De igual modo € analizador puede reconocer datos entre funciones, cadenas de texto, o
simplemente pequefios trucos para ofuscar € codigo real del programa.

En ocasiones podemos encontrarnos gue tenemos los archivos objeto (obj, de formato OMF y
COFF) del gecutable, en e cua esta contenida la informacion acerca de nombres simbdlicos de
constantes, variables, nombres de funciones, etc. En esos casos, si pulsamos con el botén derecho
del raton sobre la parte del codigo, en € apartado Anal ysi s podemos seleccionar Scan Obj ect
fil es, que nos permite seleccionar los archivos .obj, pudiendo crear hasta 4 grupos, para que €l
analizador busqgue coincidencias entre el codigo del modulo y lainformacién del fichero objeto.

De forma andloga en ocasiones las librerias DLL no crean la tabla de exportacion usando €l
nombre de las APIs, sino mediante un nimero (ordinals). Si tenemos acceso a las librerias de
importacion de esa DLL (implib), se lo podremos indicar a OllyDbg para que cargue la informacion
de lalibreria de importacion, substituyendo los nimeros de las APIs por su nombre simbdlico®. Para
ello solo tenemos que seleccionar: Debug| Sel ect inport libraries.

» Opciones de configuracion del analizador de cédigo

En e apartado Opti ons| Debuggi ng options, tenemos dos pestafias [lamadas Anal ysi s1 y
Anal ysi s2 paraindicar diferentes opciones para que se comporte de un modo u otro el analizador.
La primera de las pestafias esta orientada a la interpretacion codigo de cara a usuario, para que €l
assembler sea lo més comprensible posible, y es donde le podremos indicar todas las opciones que
hemos visto hasta este punto.

La segunda pestafia esta orientada a indicar qué instrucciones ha de considerar invaidas
OllyDhbg, parafacilitarle 1a tarea de encontrar partes de datos dentro del codigo, y que no han de ser
mostradas como instrucciones, sino como datos en crudo. Hay muchas instrucciones que aunque
son validas para e procesador apenas aparecen en un programa valido para ser gjecutado en win32.
Normamente e analizador comenta estas instrucciones como posiblemente invélidas, y son tratas
por ello como datos binarios, y no como instrucciones. En este panel se pueden seleccionar
instrucciones invalidas que queremos aceptar como validas.

Ba47acEZ || .~ EB B2 Jmp short O0TSJ0J. B847ECES
HEdFACES || »  F3CE HOT EaH,eaH

AA4FACEES|) » EF pop edi

bEdvFACEY || - SE pop Esi

BE47ACES|) . EB pop ebe

BE47FACES | L. C3 retn

AE47ACER CC int2

AE4 FACER CC inta

HE4FRACED CC int3

BE4FACED CC int3

B4 FEACEE cC int3

AE47ACEF CcC int3

HEdFACFA|I S 51 push ecH

FE4FACFL|) . S0 BE1EBEEE |cmp ead, LEEE

AE4FACFE|) .« ED4C24 B3 lea ecH,dword ptr ss:lespt+i]
BE4FACFA|] .~ 72 14 Jb short OTSJ0J.8847E018
FE4TVACFC|) > S1E9 BalAEEal Fzub =cu, 188A

AE47ADEZ|) . 20 B81888EE s=ub e=au, 1864

HEdFEDEY || . 8561 test dword ptr ds:lecul,.ean
AE4FADES|) . 20 B8 1aE8aE cmp =ax, 1888

BE47A0OEE|] .~ 73 EC Jnb short OTSJ0J,. B847ECFC
ga4vanial) = ZBCS sub ecH,eax

OllyDhg detecta grupos de bytes que realmente son alineaciones de c6digo entre funciones.

4 Un egemplo de estetipo de librerias es MFC42.DLL.
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7 OllyDbg - Analisis de sus posibilidades |
V eamos que hacen cada una de las opciones de la pestafia de Anal ysi s1.

Procedure recognition: esta opcién se ha explicado ya anteriormente.

Show ARGs and LOCALs in procedures:En las funciones es habitual que los compiladores al
entrar en ellas reserve un espacio temporal en la pila, usando los registros ESP y EBP, preservando
el estado previo de lapila, paraque a finalizar lafuncion pueda liberar ese espacio temporal.

Es habitual que en el codigo de lafuncién se referencien las variables locales mediante [EBP-
offset], y alos argumentos de la funcion mediante [EBP+offset]; es decir, EBP marcaria el ecuador
entre lapilaal entrar alafunciony el espacio reservado.

Si tenemos esta opcién activada OllyDbg substituye las referencias de este tipo por nombres
simbdlicos de tipo [ARG.1], [ARG.2], y [LOCAL.1], [LOCAL.2], etc... que nos evita tener que
memorizar los offsets de cada variable, o de cada argumento.

Show arguments of known functions: Muestra los valores de los argumentos, asi como el
tipo de argumento que es, de las funciones que el propio OllyDbg tiene como definidas, y alas que
antes hemos hecho mencién. Habitualmente son funciones del APl de Windows, pero también
reconoce unas 400 funciones del lenguaje C.

Guess number of arguments of unknown functions: Esta opcién la he comentado antes.
Basicamente es similar a la anterior, pero con la peculiaridad de que lo hace en las funciones de las
gue no tiene lainformacion amacenada. Mediante el nUmero de dwords reservados en memoria por
la funcién calcula cuantos argumentos puede tener. De este modo nos muestra Arg.1, Arg.2, etc. si
encuentra elementos que son empujados ala pilaantesdeloscal | aestas funciones.

Auto start analysis of main module: Sencillo... cuando esta opcién esta activada, a cargar €l
maodulo principal en el OllyDbg iniciard el andlisis del codigo autométicamente. Cuando esta opcion
esta desactivada, podemos forzar que OllyDbg analice el cédigo pulsando Ctrl+A, o seleccionando
en & menu contextual en la zona de desensamblado: Anal ysi s| Anal yse code.

Analyse code estructure: Esta opcion activa en el analizador el reconocimiento de estructuras
de tipo switch, asi como los bucles.

Decode cascaded |Fs as switches. De esta opcion ya hemos hablado anteriormente. Si el
analizador encuentra sentencias de tipo “if” encadenadas, las analiza como s fuesen sentencias
switch.

Trace contents of registers. El analizador traza el contenido de los registros dentro de
fragmentos de codigo que sean lineales. Los argumentos que se han obtenido trazando codigo se
muestran con “=>". Un glemplo muy ilustrativo esta contenido en e fichero de ayuda del propio
OllyDhbg.

004116E1 i . C8 000000 ENTER 0, O

004116E5 1 . BB 22154500 MOV EBX, <JMP. &KERNEL32. Get Pri vat eProfi | e>

004116EA T . BE 1B174100 MOV ESI, OT. 0041171B ; ASCIl "inifile.ini"

004116EF i . BF 27174100 MOV EDI, OT. 00411727 i ASCIl "Keyl"

004116F4 7 . B9 31174100 MOV ECX, OT. 00411731 ; ASCIl "SectionNanme"

004116F9 7 . 33Q0 XOR EAX, EAX

004116FB 1 . 51 PUSH ECX

004116FC i . 56 PUSH ESI ;1 IniFileName => "inifile.ini"
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004116FD T . 50 PUSH EAX ;1 Default => 0

004116FE i . 57 PUSH EDI ; T Key => "Keyl"

004116FF 1 . 51 PUSH ECX ; T Section => "SectionNane"
00411700 i . FFD3 CALL EBX ; 1T GetPrivateProfilelntA
00411702 i . 8B4D 08 MOV ECX, [ ARG 1]

00411705 i . 8901 MOV [ DWORD DS: ECX] , EAX

00411707 T . 59 POP ECX

00411708 i . 83Cr 05 ADD EDI , 5

0041170B i . 83C8 FF OR EAX, FFFFFFFF

0041170E i . 56 PUSH ESI i IniFileNane => "inifile.ini"
0041170F 7 . 50 PUSH EAX i Default => FFFFFFFF (-1.)
00411710 i . 57 PUSH EDI T Key => "Key2"

00411711 71 . 51 PUSH ECX I Section => "SectionNane"
00411712 i . FFD3 CALL EBX T GetPrivateProfilelntA
00411714 7 . 8B4D 0OC MOV ECX, [ ARG 2]

00411717 i . 8901 MOV [ DWORD DS: ECX] , EAX

00411719 v . C LEAVE

0041171A 17 . C3 RETN

0041171B . 69 6E 69 66 69>ASCI| "inifile.ini",0

00411727 . 4B 65 79 31 00>ASCI| "Keyl", O

0041172C . 4B 65 79 32 00>ASClI| "Key2",0

00411731 . 53 65 63 74 69>ASClI| "SectionNane", 0

Decode tricky code sequences. De momento OllyDbg es capaz de decodificar un pequefio
truco que permite mezclar atributos de texto y argumentos de una funcion junto con el propio
codigo, para no referenciar |os argumentos mediante offsets. Es capaz asi de reconocer instrucciones
cal | seguidas inmediatamente por cadenas ASCII, asi como instrucciones push combinadas con
j mp's. En € fichero de ayuda del OllyDbg viene un pequefio fragmento de codigo con sistaxis para
el MASM que puede orientar acercadel funcionamiento de este ayuda.

Keep analysis between sessions: Cuando esta activado, a terminar el depurado de un médulo,
OllyDbg guarda un fichero con los datos producidos, cargandolo autométicamente la proxima vez
gue se analice e mismo modulo, evitando asi tener que esperar € tiempo necesario para hacer de
nuevo e andisis.

V eamos que hacen cada una de las opciones de la pestafia de Anal ysi s2.

Far calls and returns: Las far calls (llamadas entre segmentos, entre privilegios or entre
procesos) apenas son usadas en |os programas de win32.

Modifications of segment registers: Los programas de win32 no suelen modificar los
registros de segmentos.

Privileged commands. Son instrucciones que no se pueden usar en codigo de usuario (ring3),
pero que si pueden ser usadas en modo ring0.

/O commands: Aunque Windows NT no permite a las aplicaciones comunes acceder a los
puertos de entrada-salida directamente algunos drivers modifican el mapa de bits de permisos para
entrada-salida, permitiendo el acceso. Win9x no es tan estricto en este campo, conviene activar esta
opcidn s sospechamos que e programa que estamos depurando accede a los puertosd de entrada-
salida directamente.

Commands that are equivalent to NOP: Algunas instrucciones no hacen absol utamente nada,
salvo consumir ciclos de reloj. Normalmente los compiladores evitan €l uso de estas instrucciones,
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aunque puede haberlas s e fragmento de codigo esta programado en ASM, y se han puesto para
despistar. Cuando esta activada esta opcién el analizador entendera estas instrucciones como tales, y
no como datos.

Shifts out of range 1..31: Antes de hacer un shift la CPU realiza una méscara a contador con
1Fh, limitando asi el rango del contador a 0..31. No obstante un shift con un contador de O no
realiza ninguna operacion, siendo casi imposible que sea generado por ningin coimpilador.

Superfluous prefixes: Marca esta opcion para que € analizador entienda como instrucciones
validas aquellas que contienen prefijos repetidos o contradictorios, o aquellas que poseen prefijo de
acceso a memoria pero sus argumentos son registros (por gjemplo ES: XOR EAX, EAX)

LOCK prefixes. Las aplicaciones normalmente no utilizan este prefijo, pues se utilizan
funciones dela APl del sistema que realizan la mismatarea, como EnterCritical Section.

Unaligned stack operations: Los programas suelen mangjar la pila con un alineamiento de
dwords, que en win32 es el argumento basico por defecto para las funciones. Por ello es dificil
encontrar en una aplicacion instrucciones que manejes € puntero de la pila haciéndole modificar
este alineamiento (i nc esp ; add esp, 7). Si marcamos esta opcion el analizador interpretara estas
instrucciones como tales, y no las analizara como datos binarios.

VxD calls: Las aplicaciones basadas en win9x usan las llamadas a VXD para comunicarse con
los dispositivos virtuales. Estas |lamadas son basicamente una i nt 20 seguida por un dword que
contiene e codigo del servicio requerido para € dispositivo. Las aplicaciones no Ilaman
directamente alas VxD, pero s se intenta desensamblar un moédulo de un driver podriamos toparnos
con un galimatias de cédigo. Esta opcion esta activada por defecto en los sistemas win9x.

» Un analizador de codigo de carne, hueso y materia gris

Bien, hasta aqui hemos visto qué puede hacer € OllyDbg con su analizador de codigo para
facilitarnos la tarea del estudio y andlisis de un blogue de cédigo. En e proximo documento
analizaré el desensamblador del OllyDbg, con toda la ventana de la CPU, que es quizas la mas
importante y la que tendremos casi constantemente activada mientras depuramos un programa.

De todos modos, y sin que sirva de adelanto, pienso que € analisis mas importante es el que
podamos hacer nosotros. Para ello OllyDbg ha dispuesto que podamos afiadir nuestros propios
apuntes sobre el cddigo que é ha desensamblado y analizado.

OllyDbg nos permite afiadir nombres simbdlicos a direcciones de memoria concretas, asi
como comentarios a codigo. Si pulsamos sobre una linea de cédigo con el botén derecho del ratdn
(menU contextual), podremos selecciona Label y Comment (los atgjos de teclado son “:” y “;”
respectivamente. Mediante Label podremos asignar un nombre a la direccion concreta, viendo
después en e desensamblado € nombre que le hayamos asignado en lugar del nimero de la
direccion. De igual modo podemos afiadir un comentario, que aparecera en la parte derecha del
codigo.
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BE4E ] BEE
BE4A1E1E
BEdE1812
EE4a1814
EE4alele
BR4E1E19
BE4A1E1E
BE4A1E1E
GE4a181F
EE48 1824
BR4E1E26
BE4EA]E22
BEdE1 820
BE481 832
EE4E1834
BE4E1 835
BE4EA]1ES7
BE4E1 839
BE4E183E
EE4E1 846
EE481842
BR4E1847
BE4EA]B4C
BE4E1B4E
BE4E184F
EE4E1685]1
BE4E1E52
BE4EA ] HEE
BE4E1BSH
EE4E1 850

armAgd e 4
M|
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EA FFEBEGEEE
2915 Aa26400
EB BEZA4EE8E

75 @0

2828 28

48

20 a42a466E0
TS ER

EE 75

Hl BEz2a4860
B9 B3888886
2302

99

F7F2

8502

T4 @y
ES BE2a466E0
EE CE
Al BE2a4600

B9 BEAAEEGEER
2302

ES BEza48606
EE B4
E§‘25284BBB

rmoy eds, BFF
oy dword ptr ds: (48208817, ed-
mow eax, MAIN. 884028668
Froy bl,bute ptr ds:lean]
inz bl

mow bwte ptr dsileanl, bl
cmp bl, 2@

Jnz short MAIM.8R4810228
sub buwte ptr ds:leaxl,z@
inc ean

cmp ean, MAIN. BE4628E84

Jdnz ShDrt “MAIM. inicio del
Jmp short MALIM.8A481830
LT=1H]
LT=1H]
Hor
cdg
idiw ecn

test edd,edu

Je short MAIMN.BA4A1842
mow eax, MAIH. BE4828608

Jmp short <MAIN. inicio del
CT=1]
CT=1H]
Hor
cdg
idiv ecH

test edu,edu

Je short MAIM.B84R185C
mow eak, MAIN. BR46260860

Jmp short <HMAIM. inicio del
Mot a3k, HHIH BB4BEBBB

i A on

ECH.3
edu , eds

ecH, BB
edH, edn

P I

loop
ear, dword ptr ds: [46828606]

Loop
eak, dword ptr dsi [4EZ20EE]

loop s

edi= ECH mod 32

edi=EC¥ mod 11

=i =5 26h pone =l counter a3 B
MAIM. <Modu leEntruPoint

-
—

ol

Fragmento de codigo a que se le ha afiadido una etiqueta “inicio del loop” en 401010; y varios comentarios.

EE4alela
BRdE1E12
BEdEA1E14
BEdA1816
EE4Ea1815
EE4al81e
BR4A181E
BE4A1ALIF
BE4EA]E24
BE4E1E26
BE4E1 825
EE48 1820
BR4E1 832
BE4EA]E24
BE4E1 835
BE481837
EE4818239
BE4E1 838
BE4E 1 B4E
BE4E]1 B2
BE4E1847
EE48184C
BER4E1B4E
BE4EA ] B4F
BE4E1851
BE4E1 853
EE4E1 855
EE48 1850
BE4E1EEC

BBl
|

EH FFEAEEEER
5915 Baza4ea
EZ BE2a4660
2Als

FEC2

2218

SHFE 2@

TS @on

oOze 2a

48

20 842848600
75 EH

EE 7S

Al BE2a46E0
B9DEBBBBBBB

T4 ey
B2 BE284866
EE CE
Hl 88284880
E2 SEBBEBBB

T4 @y
EZ BE2a4660
EE B4
B2 BE204808

mowy edu, BFF
moy dword ptr ds: [4828087, edn
mow eax, MAIH. BB48z2888
Froy bl,bwte ptr dsilean]

inz bl

mowy bute ptr ds:leaxl, bl

cmp bl,z28

Jnz short HAIM.BA84816823

sub byte ptr ds:ileanl, 28

inc ean

cmp ead, MAIH. BE4E2864

Jnz short MAIM.BA4E1A1E8

Jmp short MALIM. 88481830

CT=1]
LT=1H]
Hor
cdg
idiw ecn

test edu,edu

Je short MAIMN.BE401842
moy eak, MAIH. 88402800
Jmp short MAIM.BAA4E1A18
CT=TH]
LT=1N]
Hor
cdg
idiw ecn

test edd,eds

Je short MAIMN.BA4E185C
mow ean, MAIH, BE4Bz2886
Jmp short FMAIM.@@481@818
Mol 23, HHIH BB4BEBBB

v PN

Bl , 2
edy, eds

ek, BB
edu , eds

eak, dword ptr dsi: [482068E8]

gar, dword ptr ds: [4682806]

MAIM. <Modu leEntruPaint >

L1

il

El mismo fragmento de cédigo, sin laetiquetay sin los comentarios.
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