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.- Analisis de sus posibilidades -.

* El desensamblador

He aqui quizas la parte més importante, y con la que més tiempo vamos a trabajar mientras
estemos depurando con OllyDbg. Una vez abrimos el médulo, la ventana principal y primera que
abre e OllyDbg una vez analiza el codigo, es lo que @ mismo llama “ventana de CPU”. Esta
dividida en varios fragmentos o subventanas, cada una de €llas con su funcién especifica, y que en
conjunto nos ofrecen €l estado actual del proceso que queremos depurar. En el gréfico siguiente
tienes una explicacion de qué reflegja cada parte de la ventana.
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Segln en qué ventana estemos, y sobre qué dato hagamos click con el boton derecho el menu
contextual adoptard unas opciones u otras. Mi experiencia es que e OllyDbg a veces tiene tantas
opciones distintas e intenta ser tan completo que se puede hacer un poco engorroso trabajar con €.
Pero ahora veremos cdmo es algo sencillo de comprender.

La ventana del desensamblador esta dividida en 3 columnas: la de direcciones, € volcado en
hexadecimal, el desensamblado propiamente dicho, y la columna de comentarios. En todo momento
podemos hacer visible una pequefia barra descriptiva en la parte superior de las columnas
seleccionando en € mend contextual: Appearance| Show bar (podremos ocultarla con
Appear ance| Hi de bar).

No entraré en detalles que significa lo que muestra cada columna, pues considero que eso es la
base del desensamblado, y no pertenece al contenido ni objetivo de este tutorial.

Tan solo comentar algunos aspectos generales de los menls contextuales: Cuando estamos

sobre un volcado de datos (dump), habitualmente podemos hacer busquedas binarias, copiar, editar,
y visualizar en otros formatos. Cuando estamos sobre una direccion los comandos més comunes son
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2 OllyDbg - Andlisis de sus posibilidades Il
ver el volcado de esa direccion en la “ventana de dump”, ir ala direccion, buscar referencias a esa
direccion. De igual modo cuando estamos sobre una columna de direcciones (veremos que en la
ventana de la CPU la tienen las ventanas del desensamblador, de dump, y del stack) si hacemos
doble click sobre una direccion concreta pasara de mostrar las direcciones de modo absoluto a modo
relativo.

e e e e =

5-24 . BE B1680E0E | mow ead, 1

i-1F ¥ 8330 FClR4F@l crp dword ptr ds: [4F1AFCI1, 8
i-13 .~ BFSE VEZRGODEl jnz OTSJDJ.BE473ERE

i-12 EA BEHEEAEEE | mow edH, HE

-0 2080 FAC24981 lea ecH,dword ptr ds: [49C2FA]
=7 ES FE29AEEE |call O0TSJDJ.084735477F

£-z ER pop edH

5-1 . L3 retn

EEEFEr: 55 push ebp

i+1 . SEEC moy ebp, esp

5+3 &R FF push -1

$+E &2 ESD447EA | push OTSJ0J.084704ES

$+A &8 841E47EA | push O0TSJ0J. 0847 1ES4

$+F &4:1Al BABEEAl mow ead, dword ptr fs:[@]
5+15 @ push eau

S+16 . B4:89925 BE0EI Moy dword ptr Fs:lBl,esp
t+10 . B3EC &2 zub ezp,58

5+26 . B3 push =b

5+21 . E& push esi

s+22 . &7 push edi

$+23 8965 ES Mo Elucal E] esp

FEAE FASd AT [ P ol Pl ol o T T ol B T Y P [y PR

AspectJ de 1a columna de direcciones de la ventana del desensambl ador en modo relativo.

Podriamos decir que en este sentido OllyDbg realmente muestra menas contextuales, ya que
interpreta en cada momento qué queremos hacer, y las opciones de estos menus varian seguin qué y
como podamos hacerlo. Citando el eemplo anterior, es claro que sobre las direcciones
habitualmente lo que queremos hacer es : ir a otra direccion, ver valores en relativo, y poco més. Si
lo que queremos es actuar sobre el dump de la instruccion bésicamente serd para editarlo, o para
buscar un valor concreto.

Veamos primero qué opciones tiene la configuracion de la parte del desensamblador, para
analizar después qué podemos hacer con €llo.

» Configuracion del desensamblador

Para configurar el modo en que ha de comportarse e desensamblador, seleccionamos:
Opt i ons| Debuggi ng options, y seleccionamos primero la pestaiabDi ssasenbl er .

Dissasembling sintax: Nos permite seleccionar queé sintaxis ha de usar ala hora de representar
los modos de direccionamiento en agunas instrucciones. Aunque habitualmente se usa el de
MASM, cuando nos acostumbramos a trabajar con otros compiladores puede ser (til seleccionar
IDEAL o HLA™

Veamos un g emplo de cada uno de los formatos:

MASM: i mul esp, dword ptr ds:[edi +ebp*2+20], 6C20616C
IDEAL: i mul esp,[dword ds: edi +ebp*2+20], 6C20616C
HLA: i nt mul (6C20616C, [type dword ds: edi +ebp*2+20], esp);

Disassemble in lowercase: Bien sencillo, los opcodes y los nombres de los registros
apareceran en minusculas cuando tengamos esta opcion marcada. Si estq sin marcar apareceran en
mayusculas (para gustos se hicieron los colores). Lo cierto es que es una opcion necesaria para

1 Esteformato estaincluido en laUltimaversion del OllyDbg (v. 1.09 stepl).
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3 OllyDbg - Andlisis de sus posibilidades Il
poder depurar con comodidad.

Tab between mnemonics and arguments: habitualmente cuando escribimos codigos
assembler tecleamos los argumentos del opcodes inmediatamente después del opcode, separédndolo
con un espacio, pero algunos editores de codigo fuente introducen ahi un tabulador, haciendo en
ocasiones que nos acostumbremos a ver os argumentos separados del opcode por un tabulador. Con
esta opcion podemos ver e codigo desensamblado con un tabulador entre e opcode y los
argumentos de este.

Extra space between arguments: Introduce un espacio después de la coma que separa los
argumentos de un opcode que tenga mas de un argumentos. Por g emplo: XOR EAX, EAX |0 mostraria
COMO XOR EAX, EAX.

Show default segments. En windows, y en sistemas donde se utilizan estructuras de memoria
FLAT no tiene mucho sentido usar explicitamente los registros de segmento. De todos modos
existen y estan ahi, y de hecho la CPU los usa. Algunos registros necesitan tener especificado qué
registro de segmento deben usar, pero en otras ocasiones si no se especifica explicitamente usan
unos por defecto (EBP usa SS, EAX,ABX,ACX,ADX usan DS, etc...). Si marcamos esta opcion, al
desensamblar nos mostrara siempre qué registro de segmento se usa en ese opcode.

Always show size of memory operands. Muestra siempre el tamafio del dato que se esta
moviendo, aunque sea obvio. Por ggemplo, nov al , [ eax] €S obvio que tiene que mover un byte. Si
tenemos marcada esta opcidn, nos mostrara explicitamente que se mueve un byte, desensamblando
lainstruccion asi: nov al, byte ptr [eax].

Show NEAR jump modifiers: Segun la documentaciéon del OllyDbg afiade “NEAR” a la
direccion de los saltos (j mp) indirectosy cal | 's que sean intramodulares. Mi experiencia es que aln
teniéndolo marcado no he visto nunca ninguna variacion :-??2

Show local module name: Cuando esta opcion esta marcada el desensamblador prefija cada
direccion con el nombre del médulo. En ocasiones nos puede ayudar para saber si es una llamada a
unafuncion propia, o auna APl externa.

Show simbolic addresses: Si no estd marcada las constantes y las direcciones son mostradas
como numeros hexadecimales, si estd marcada esta opcion, y existe un nombre simbdlico (etiqueta)
paraladireccion, se mostrara el nombre simbdlico.

Atencién agui atodos los que usais el debugger para depurar programas propios. si incluis los
ficheros .obj en el analizador de c6digo, todas las funciones y etiquetas que tengéis definidas en el
codigo fuente apareceran indicadas con su nombre simbalico.

2 Notese, no obstante, que OllyDbg indica siempre cuando un salto es de tipo corto o largo, indicando |os saltos de
tipoc corto con € indicador “short”. Un salto de tipo corto se codifica con 2 bytes, mientras que un salto de tipo
largo necesita 5 bytes para codificarse.
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Address [Hexw dump Disassembly Comment

BR4E2399() . &R Al push 1

aE4Eza%e(l . E2 E2D1@800 call BE4B2522 HCH. BE4Eaz522

AE4E2ZAA|) . BFEEBS movzs ecH,.byte ptr [ean]

HEdE23AS| - 53 push =bx

aE4az23A4|] . &R A1 push 1

aE4Ez3A5() . ES DFBE1@8Ea call BA4BZES2 ACH. Ba4E2552

BE4az23AE(] .« 5288 nor cl,bwte ptr [ean]

BE4az2A0() . 51 push ecH [ HEZH = S4BECE4E

AA4E23RE(] . 51 push ecu “Hur = B4BECE4E [ 2215EEBFES.)
AE4Ez23AF) . 53 push =bu <xux = EEEAAR (5439488.)
aE4Ez3EE() . FF35 C9424@81 | push dword ptr [46842C91 “Hur» = @

aE4EazsEs|) « &8 DEZZ24B00 push 482205 Format = "——% posl¥ul XOR pos(®
BE4EZ2EE(] « &2 2A4BE4800 push 484820 = = HCH. Ba4a46z2A

aad4@Ezacall . ES FER4886E call BBA4E232A Lwsprint FA

AE4EZ3CE() . 8304 18 add esp, 18

AEdEzaCcE|] . &R B push B FoOver lapped = HULL

AE4EZ3CAIL) . 68 24414868 push 484124 pEButesllritten = ACH. AE484124
BE4EazacE(] . BB push =au nBytesTollrite = 401808 [419340@,
aEd4Eza0El) . &8 2R4E4800 push 484820 Euffer = ACH. B@4@482A _J
AE4E2305() . FF3E BP414881 | push dword ptr [4841B7] hFile = MULL

AEd4Ezs0E() . ES S4@ad4@86E call B84R2334 LllriteFile

AE4Ez3EA|) . BF Bl0BEsan mow edi, 1

AE4Ez3ES|) »  CYEs Cl424881 | mow dword ptr [4842C11,8

BE4EZ2IEF(] > 43 inc ebs

aE4@Ez2Fall > 2A10 284684681 ponp bl bute ptr [48482601]

AE4EZ23FE|] .~ BF26 12FFFFFIL jbe BE40Z226E ACH. BA4EZ23E8E

HEdEzsFC|) . BBCY Mo ean, edi

BE4823FE|R. C3 retn

EE4EzaFF| . 20 20 Z2E 2B |ascii "--F poslHul = Hu™

AEd4Ez4EF|] . 2B 28 38 VB Jascil " (GAEB2E).ET.8

BR4E2410C rE 220B qor by, ebs

EIII34I3241E R ] inc ebs _|_'|
4 3

Un desensamblado sin nombres simbdlicos (etiquetas). El prefijo del nombre del médulo local se muestra en la zona de
los comentarios.

Addresz |Hex dump Dizaszenbly Canmment -
BE4az2399() . &H @1 push 1

AE4Ez29e(l . ES E2A18860 call ACH.serialpos

HE4EZ23HA ] .« BFBEEE mowze ecH,. byte ptr [eaxl

BEdE23A3] ] . push =bx

aE48z23A4|) . &R A1 push 1

EE4EzaAs() « ES DF@l@son call ACH.serialpos

aa4E22AE) . 3282 Hor cl,bute ptr [eanl

aR4Ez3A0() . 51 push ecH Mo nAz:E > = S4PECEdA

aE4Eaz23AE(l . 51 push ecH “Hu = B4PECEdE [ 2215E6@FES.)
BE4az23AF) . 53 push =bu “iux = EEEAAR (54394588.)
aE4EzaeE() . FFES C94246@81 | push dword ptr [actuall 4HMF = @

dadEzzBe () - &8 DE224800 push ACH.=orktento Format = "——>» pos(Hul HOR pos(X
HEdEZSEE|] - &8 2A4E48EE push offset ACH.bufferprint = = offset ACH.bufferprint
AEdEz3CHE ] . BES FEE40E0E call ACH._wsprintfA LwsprintfA

AE4E23C5|) . 8304 18 add esp, 18

AE4Ez3CE(] « &R @A push B Fpdver lapped = MULL

EE4EZICH|) - &8 24414800 push offset ACH.escritos pEButesllritten = offset ACH.escr
aa4E22CcF) . 58 puzh ecau nEutezTallrite = 48168688 (4132480,
AEdEzs0E ] . &8 2A4E48E0E push of fset HCH.bufferprint Buffer = offset ACH.bufferprint
AE4Ez305() . FF35 Bv4l4@8l| push dword ptr [hfileout] hFile = HULL

aE4Eaz30E() «  EE S404@800 call ACH.WriteFile Lllr-iteFile

aE4Ez2EE|) . BF Bl1oBEs8on rony edi, 1

AE4E2ZES|] » CPAS Cl424001 1 mow dword ptr [estal,d

AA4EZSEF (] » 43 inc ebs

AE4EZ3FE] *  SALD ZE4684881 pcmp bl,byute ptr [longitud]

AE4Ea23FE|) .~ BFS6 12FFFFFlk.jbe ACH. BE48238E

BE4Eaz3Fc) .« 8BCY moy eaH, edi

AR4e23FE(L.  C3 retn

AE4EZ3FF| . 20 20 3E 2@ lascii "--r poslXul) = Hu™

AE4EE4EF| . ZA 28 38 FE Jascil ™ (BRHEAZEI.ET.8

AE48z2410C r$ 230E wor ebw, ebs

IEIIIEI4BE41E . 43 inc ebs _|_'|
1 3

El mismo desensamblado con nombres simbdlicos. Se ha incluido el fichero .obj, mostrando asi etiquetas
propias del mddulo como: serialpos, escritos, bufferprint, hfileout, xortexto, etc...

VVeamos ahora otras opciones con las que podemos configurar e estado final de nuestros
listados generados por el OllyDbg.
En Options| Debuggi ng options, en la pestafia Conmands podemos configurar cémo

gueremos que nos muestra unos opcodes determinados, especialmente los que se refieren a manegjo
de cadenas, los push globales, y el elemento por defecto en la piladel coprocesador matemético.
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Use short form of string commands: Tanto MOVS como STOS usan Siempre unos argumentos
por defecto, que son ESI y EDI, como sourcey destination de la cadena a mover, o aescribir; por 1o
gue podemos especificar que estos opcodes nos los muestre en forma abreviada, entendiéndose
igualmente cual es su cometido. Para quienes no estén familiarizados con estas instrucciones es
mejor N0 marcar esta opcion, paraver |os argumentos, pues puede ser mas intuitivo.

Specify size of 16-bits SSE operands as. Sencillamanete es para indicar cdmo queremos que
OllyDbg interprete los argumentos de 128bits SSE.

Decode size-sensitive 16/32 bits mnemonics like: Similar a la opcion anterior. Cuestion de
estilo, y de sentirnos comodos nosotros con el codigos desensamblado.

Decode top of stack as: Méas de lo mismo. Podemos seleccionar que la parte alta de la pila del
coprocesador nos la muestre como ST 0 como ST(0) . En e ensamblador ambas instrucciones son
similares.

En la pestafia CPU opt i ons podemos indicar mas opciones del desensamblador, que mas que
configurar cOmo queremos que interprete 0 muestre determinadas instrucciones, o que podremos
serd configurar como queremos que trate el codigo en tiempo real e propio OllyDbg. Recordemos
gue en la ventana del desensamblador podemos, ademas de ver cdmo se actualiza mientras
depuramos y hacemos un paso a paso, “navegar” a través de ella, moviéndonos con los cursores o
con € ratdn, viendo en la ventana de informacion adicional los valores analizados por € propio
OllyDbg.

Veamos como podemos ayudarnos con el OllyDbg para prever el comportamiento del cédigo
gue estamos desensambl ando.

Syncronize source with CPU: actualiza la ventana del codigo fuente (source window) cada
vez que se actualizala ventana de CPU.

Underline fixups: Casi todas las librerias DLL y agunos € ecutables permiten ser cargados en
direcciones de memoria diferentes de las establecidas cuando fueron compilados (en los exe
habitualmente es 400000h). Para ello contienen una serie de tablas |lamadas relocs, que actualizan
ciertas constantes y valores en los opcodes al ser cargados por €l loader de Windows.

Cuando esta opcion esta marcada, OllyDbg subrayara los bytes que hayan sido modificados
por las tablas de relocs. Atencion a esta opcion a todos los que trabajéis con volcados de memoria,
pues os puede ahorar muchas horas de trabajo, y nos puede ayudar a la hora de modificar un fichero
DLL, sabiendo asi si también tenemos que actualizar la tabla de relocs. No es cometido de este
pequefio articulo hacer un estudio de las tablas de relocs, pero os remito a mi tutorial acerca del
andlisis exhaustivo sobre el PeCompact, donde explico qué es y como se rellena una tabla de
relocalizaciones’.

Show direction of jumps:. En la ventana del desensamblador justo antes de los bytes que
representan la codificacion de la instruccién, podemos reservar un pequefio espacio, para que

3 Todoslos que algunavez hayais trabajado en programas de 8 bits, recordaréis que habia programas que eran
real oj ables en diferentes partes de la memoria, no siendo necesario cargarlos en la direccion donde fueron
compilados originamente. Estos programas basicamente tenian una tabla de rel ocs, que actualizaban la primeravez
gue eran gecutados, usando un sistemay una estructura muy similar a que usa el loader de Windows.
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OllyDbg nos indique la direccion de un salto con una pequefia flecha hacia arriba o abgjo. Si el salto
es hacia una direccion que pertenece a otro médulo externo, nos lo indicara con un pequefio guion.
Si copiamos a portapapeles’ un fragmento de cédigo solo se copian las flechas hacia arriba (*).

Show jump path: Muestra una pegueia flecha alaizquierda del cédigo, paraver graficamente
adonde saltalainstruccion (sélo lo muestra para saltos de tipo j np, condicionales y fijos). Mostrara
una flecha de color rojo cuando el sato se va a producir. Si hemos seleccionado la opcion show
grayed path is jump is not taken, mostrara una flecha de color gris a donde iria el salto de haberse
cumplido la condicion para que se gecutase. Atencion: estas flechas se muestran también en el
modo de navegacion (cuando movemos el cursor sobre €l cédigo, sin estar depurando), y ala hora
de decidir si se cumple 0 no una condicién lo hara tomando |os valores del registro de flags en ese
momento. Recordar que en la ventana de informacion adicional nos indica si € salto se produce
(jump is taken) o no (jump is not taken), independientemente de como tengamos marcada esta
opcion.

AE4E1108| . 82 35 35 2@ {ascii "255 digitos1™,A

AE4811E3| .~ EEB @9 Jmp short ACH.B84811EE

HE4E1 1ES| > [ BBCY O ECH , ECH

BE4E11EV| .~| 75 85 Jnz short ACH.BE46811EE

AE4E11EY| .| E9 S5EAEBEAEE | jmp ACH.AE481273

HEdEl 1EE| » +FERE 2948488 inc byte ptr ds:lnumserials]
HE4El1F4| . BFB&ES 29484 movzy eax,.bywte ptr ds:Lnumserials]
AE4E11FE| . 48 dec =ax

BE4E11FC| . 41 inc ecs

Un gjemplo de un salto incondicional marcado con la flecha que afiade OllyDbg. Nétese también cdmo se indican con
pequefios indicadores las direcciones que tomaran 1os j np, y con una flecha“ >" las direcciones a donde hacen
referencialosj mp (las direcciones referenciadas por cal I son interpretadas como puntos de entrada de funciones, y
son marcadas con“ $").

HE4El27S| ¥ SAYE Bl 80 cmp bute ptr ds:lesi+ll.@

BE4B81277F | v 74 16 Je short ACH.B848128F
BE4E1279] . [ 46 inc esi

EE4E127A o | 2B2E BA chp byte ptr ds:lesil,BA
AE4E1270| . | 46 inc esi

HE4E127E| .~ BF85 FSFEFFF| jnz ACH.EB48117C
AE4E1284| . | BB3E @0 chmp bwte ptr ds:ilesil,B0
BE4E1287| . [ 46 inc esi

AE4@1282) .~ 74 E9 Je short ACH.B84812732

AA4E1280 .~ E9 EDFEFFFF | dmp ACH. BE4E117C
AE4E125F | F +65 DESO0EEE | push SEEE

AE4E1294) . &R @A push B

EE4E1298) . FF35 1C4@4@8) push dword ptr dsi[bufferfilel
AE4E129C) . ES 201586A0A (zall ACH.UVirtualFree

Ba4E12A1| . EESE 25484808 Eﬂagndunrd ptr ds:[hficheral

FRAR 1 207
1
Jump iz MOT taken
BE4E 1 28F =ACH. Ba48128F

He aqui un gjemplo de una flecha que indica a donde saltaria un jump condicional si se cumpliese. En la ventana de
informacion adicional seindica que el salto no esrealizado. Obviamente la siguiente instruccion que se g ecutara en
estegemploesinc esi.

Center 'Follow' -ed command: Cuando en cualquier otra seccién de la ventana principal de
CPU seguimos aguna direccion se actualizara la ventana del desensamblador, centrando esa
direccion. Si no tenemos esta opcion activada la direccion seguida serd mostrada en |a parte superior
de laventana del desensamblador.

Gray commands that fill gaps between procedures. Normamente los compiladores
introducen cédigo vacio después de una funcién, para que la siguiente empiece en una direccion

4 OllyDbg cuando copiamos un fragmento de codigo a portapapel es intenta mantener toda la ayuda que muestra en
pantalla, tanto con los comentarios, como con las ayudas gréficas. No obstante en ocasiones no puede hacer la
conversion a caracteres ANSI con la misma perfeccién que puede mostrarlo en pantalla gréfica
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7 OllyDbg - Andlisis de sus posibilidades Il
“alienada’. Al margen de explicar aqui qué sentido tiene esa alineacion, con esta opcion podemos
pedir al OllyDbg gque ese codigo nos |o muestre en color grisaceo.

Letter key in Disassembler starts: Cuando estamos en la ventana del desensamblador, con €
cursor puesto sobre una instruccion y pulsamos una letra en € teclado, podemos estar queriendo
hacer varias cosas: afiadir un comentario, ensamblar una nueva instruccion ahi, o quizés afiadir una
etiqueta... En esta opcion podemos definir qué es lo que solemos hacer cuando pulsamos una letra.
Si hemos seleccionado, por ejemplo, New label, a colocarnos con el cursor sobre unainstruccién y
pulsar unaletra, el desensamblador entiende que queremos afadir ahi una etiqueta, y nos lanzara el
didogo para que introduzcamos el nombre de |a etiqueta.

» Otras opciones importantes

Existen otras dos pestafias en el panel de Debuggi ng opti ons gque son importantes para la
ventana de desensamblado, pues atafien al modo de representar y visualizar las cadenas de texto y
las direcciones de memoria. Veamos las opciones de la pestafiast ri ngs:

Decode Pascal-style string constants: Las cadenas (strings) creadas en Pascal van precedidas
por un byte que indica su longitud, y por ello no necesitan ser finalizadas con un byte nulo (00h).
Algunos lenguajes de ato nivel, como e Delphi, utilizan este mismo formato para las cadenas. Hay
gue advertir que esta opcion cuando estd activa incrementa las posibilidades de una mala
interpretacion.

Dump non-printable ASCI| chars as dots: A la hora de mostrar en las ventanas de dump os
contenidos de una cadena, podemos encontrarnos con caracteres ASCII que no son imprimibles.
Con esta opcion habilitada OllyDbg imprime esos caracteres no imprimibles como puntos. Hay que
tener en cuenta que OllyDbg hace la discriminacién entre imprimibles y no-imprimibles basandose
también en la siguiente opcion.

Allow diacritical symbols in strings: Se entiende que son caracteres ASCIl standard 1os
comprendidos en el rango 20h..7Eh, incluyendo TAB, CR, y LF. Sin embargo algunos alfabetos
europeos hacen uso de caracteres especiales (aupalafi!! ). Con esta opcion marcada podemos decir
a OllyDbg que interprete los caracteres por encima de 7Eh como caracteres especiales del alfabeto.
Cuando esta opcion esta activada se incrementa también € nimero de cadenas errdneas reconocidas
como tales.

Mode of string decode: Esta opcion hace referencia a cOmo son impresas las cadenas en la
zona de comentarios de la ventana del desensamblador. En e modo Plain se muestra la cadena tal
cual, sin hacer ninguna interpretacion sobre ella. En el modo Assembler |os caracteres que no son
imprimibles se interpretan como valores hexadecimales o valores smbdlicos (TAB, CR, LF). En €l
modo C se usan los constructores propios de este lengugje\n, \r , \x01.

En la pestafia Addr esses podemos definir como queremos que se interpreten las direcciones
gue suelen aparecer en la primera columna de la izquierda en las ventana del desensamblador y de
volcados de memoria.

Demangle symbolic names: Algunos lenguajes orientados a objeto usan técnicas en las que
afaden en el nombre de la funcion informacién del tipo de argumento gque usan éstas. Con esta
opcion activada OllyDbg intenta interpretar la informacion que pueda estar contenida en el nombre
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8 OllyDbg - Andlisis de sus posibilidades Il
de la funcion, reconociendo los formatos propios de Borland y de Microsoft. Hay que advertir sin
embargo que muchos nombres pueden ser (y suelen ser) ambiguos.

Prepend ordinals to IMPLIB names. Cuando OllyDbg encuentra la informacion de las
funciones importadas por ordinales en las librerias IMPLIB, podemos indicarle que nos muestre el
nombre simbdlico, el nimero ordinal, 0 ambos simultdneamente.

Display adress in form of: Si una direccion no tiene nombre simbélico (etiqueta) establecido
OllyDbg muestra su valor como un nimero hexadecimal de ocho digitos. Pero si la direccion tiene
un nombre simbodlico aqui podemos definir cdmo queremos que aparezca en los listados
desensambl ados.

Atencién: esta opcion deberiamos tener marcado que nos muestre (si existe) e nombre
simbdlico, pues nos ayudara mucho a la hora de depurar. Si ponemos, por ejemplo, en la direccién
402010 la etiqueta “n_ventanas’, s hacemos un volcado de memoria, y en la columna de las
direcciones (la primera por la izquierda) aparece 402010 OllyDbg autométicamente nos mostrara
“n_ventanas’, que obviamente ser& un buen recordatorio.

Las opciones disponibles son sencillas:

HEX, Symbol: Muestra el valor hexadecimal, y a continuacion € nombre simbélico’.

Symbol, HEX: Muestrala etiqueta, y a continuacion el valor de la direccion.

Either HEX or symbol: Si existe etiqueta para esa direccion muestra solo la etiqueta, si no,
muestra el valor hexadecimal de la direccion.

HE4E]1 VIR . LC3 retn

ry ldostento BE4E17IE . 20 20 2E 28 |ascii "——F pos(Hul #* po™
BE4A1 VAR . ¥2 28 25 FE Jascii "slHu) = pos(Hulpt

HE4E 1 VEE . BA &8 ascii "@".8

BE4E1FED %  3ZZ0B nor ebH, ebn

BE4E1FEF . ©SEFE roy edi,ebs

HE4E1vC1 . 8910 Cld4240680 mow dword ptr ds:ilestal,ebs
BA4A1VCT .42 inc ebs

HE4ELFCE .~ E9 B1818888 | ijmp ACH.884818CE

BE4E17CO ¥ 3B1D C9424881 cmp ebe, dword ptr ds:Lactuall
an?i?nQ v GAFfd FARARARL i= OCH GELRT SN

[l

Address |Hex dump HSCII Addiess |Malue Comment
fFichera |72 65 72 69|61 &C V2 Z2E|zerials. EFFEEEEE | BETUREH tc
HA4A4AAS | 74 72 T4 BA|&F FE ¥4 Z0[tHt.out— ARESFE4E| BEEREEEE
HE4A4E1A |61 &3 GE 2E| 74 FE ¥4 BE| acn.tHt. BEE3FE44| SEAAGEER
serials |68 Q8 B0 BA| B8 B0 B8 BE|.....0... BESIFE43| BB5ZEBaEE
longitud |[QE B0 B8 QG| 00 88 @8 86| .. ..00... BESIFE4C| BEEESZ41
HE4A4E22 | B8 B8 BQ BA| B8 AR B B@|........ AAEZFEEE| B@BR45E245
HE4AGEZA | A B A6 BA| B AR @ B@|........ BESSFES4| FFECERDY
HE4A4ESE | B8 B B0 BA| B8 AR @8 B@| .. ...... BAS3FESE| @B&IFESY
HE4A4E4E | B8 B8 B0 88| B8 B0 B8 B8| ... ..0... BAS3IFEEC| BBSIFESS
HE4E4E42 | BE QE B0 98| 08 B0 @8 BE| ... ... .. BESIFESE| BE@@EEaEs
HE4A4EEA | B8 B8 BE BA| B8 AR B B@|........ GTC1EEC” e 1EIETE RIS
FE4AASS | BE B A6 B AR AR @8 B@| ... ... .. hal I

Tanto en la ventana del desensamblador, como en las ventanas de dump, cuando una direccion tiene nombre simbdlico
(etiqueta), podemos ver éste en lugar del valor hexadecimal de ladireccién. Con laopcién “highlight” nos marca en rojo
las etiquetas de la ventana que tengamos activa en ese momento.

5 Debido alaanchuraque por defecto establece OllyDbg parala columna de las direcciones, es posible que solo se
vea el valor hexadecimal de la direccién, teniendo que ampliar el ancho de la columna para poder ver €l nombre
simbdlico.
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Show name of local module: De este modo OllyDbg siempre afiade el hombre del médulo a
las direcciones simbdlicas que son mostradas en la primera columna de las ventanas de
desensamblado y en las ventanas de dumps (vol cados)

Highlight symbolic names: Con esta opcion se resaltan los nombres simbdlicos (etiquetas)
gue estdn mostradas en la primera columna de la ventana del desensamblador y de las ventanas de
dumps.

By default, sort contents of Names window by: En la ventana de nombres de funciones
(Names), podemos ver no solo las funciones importadas y exportadas por el modulo, sino también
las etiquetas de las funciones que nosotros vayamos afadiendo. Aqui podemos especificar cOmo
gueremos gue se ordenen: por direccion, o por nombre simbdlico. Cuando ordenamos por nombre
simbdlico lo hace por e nombre de la funcion, no teniendo en cuenta a qué modulo pertenece la
funcién (aunque e nombre del médulo aparezca indicado).

» La apariencia también importa

Un aspecto importante de OllyDbg es su apariencia. Quizas por ello no deberiamos pasar este
apartado por encima, especialmente si 1as opciones que nos pueda ofrecer estan encaminadas a
ayudarnos a entender € cddigo que estamos analizando.

Aungue quizads estamos acostumbrados a que un debugger tiene que ser una herramienta
fuerte, robusta, pero a la vez ligera, y que por ello no debe tener especia cuidado en el aspecto
grafico. Pero también sabemos que bastante duro es tener que poner en marcha el debugger (alguien
dijo duro? ;0) como para encima tener que rompernos la vista, 0 no poder seleccionar como
gueremos tener organizado todo. En este aspecto OllyDbg nos propone una serie de esquemas de
color, de resaltado de cddigo, y de fuentes, pero debemos saber que somos nosotros quienes
podemos dar aspecto a debugger, para que sea como mas cOmodos nos encontremos.

Para ello tenemos un cuadro de didlogo destinado completamente a la apariencia de OllyDbg.
Para acceder a é debemos seleccionar Opt i ons| Appear ance.

De todas las pestafias que presenta el didlogo quizas las que mas nos pueden ayudar a la hora
de enfrentarnos con un modulo sean Col our opti ons Yy Code hi ghli ghti ng.

En Col our options podemos indicar qué colores queremos para cada uno de los siguientes
elementos:

Plain text: serefiere al texto comuan, asi como alas llaves que nos indican los funcionesy los
loops.

Highlighted text: se refiere a texto resaltado (funciones, etiquetas, breakpoints, flechas
indicadoras de jmp).

Grayed text: texto ensombrecido (por gemplo las instrucciones nulas que se insertan entre
funciones para alinearlas en memoria, o las flechas de |os saltos condicionales que no se cumplen).

Normal background: el fondo comun de |as ventanas.

Selected background: € color del fondo cuando sel eccionamos un elemento.

Separating line: se refiere a las lineas verticales que separan las columnas de las que estan
compuestas cada ventana.

© 2k3 [thEpOpE] - MrKhaki [WKT!] -[ www.thepope.tk ]-


http://www.thepope.tk

10 OllyDbg - Anédlisis de sus posibilidades Il
Auxiliary object: es el color de las lineas que inserta en las ventanas de vol cado hexadecimal,
para indicar las alineaciones (normalmente cada 4 bytes), también se usa para indicar las columnas
gue han sido minimizadas (un ancho nulo).
Conditional breakpoint: el color paraindicar |os breakpoints condicionales.

En lo que se refiere a la pestafia code hi ghl i ghti ng debo decir que es una caracteristica
bastante interesante de OllyDbg. Si bien esta opcion la poseen casi todos los editores de codigo
fuente (¢quien no ha usado nunca el ultraedit?), en el caso que nos ocupa es especialmente
importante, pues podemos pedir que se “pinte” € cddigo desensamblado para resaltar ciertas
instrucciones. Si bien OllyDbg incluye algunos esquemas predefinidos, podemos adaptar y crear los
NUEStros propios.

Basicamente indicar que podemos pedir que interprete cada instruccién como un todo, o que
resalte la instruccion con un color y los argumentos (en funcion del tipo de argumento) con otro
color distinto. Para poder activar € resatado de codigo, debemos seleccionarlo en la ventana
usando € menl contextual y seleccionando: Appearance| Hightlighting y e esquema de
resaltado que queramos usar.

Address [Hexw dump Disassembly Comment -
aE4aliyvi] . AZ 184848068 |[mow dword ptr dsilserialsl,ean ACH. <Modu leEntryPoint »
aEd4Eilve| o EBIS 1C484881 moyw esi,dword ptr ds:ilbufferfilel _J
aa4@117cl » 33C9 HOT SCH,eCH

HE4El17FEl »  BRABDE mow al,bute ptr ds:lesil

aE4a1188| . 3C &0 crp al, 80

AE4A1182| .~ 74 B8 Je short ACH.BE48118C

AE4E1184| . BACE or al.al

BE4Ea1ige] .~ 74 B84 Je short ACH.@846112C

BEdEligs] o 41 inc ecH

HEdE1 189 . 46 inc esi

aE4a118A| .~ EB F2 Jmp short ACH.B848117E

aE4aiiac| > 81F? FFBEEEEl cmp ecH, BFF

BE4E1192] .~ 76 51 Jjbe short ACH.BE4611ES

AE4E1194| . ES 9AB48008 |(call ACH. 88481633

AE4E1199) . @5 SEEEZEEE | add ead, AEZEREES

aE4a119El . 6Bl popad

AE4Ea119F| o« ZBEE ¥8 and bwte ptr ss:ilebp+vi], ah

AEd4Elifz] o« &26E &4 arpl dword ptr ss: [ebp+64] =

EE4El1As] o &9e4EF 28 &CY irul esp,dword ptr ds: [Edl+EbD*2+EB] =1

aa4@11A0l . &F outs di,dword ptr es:ledil I-0 command

bEdEl1REl . &E auts dH.byte ptr es:ledil I-0 command

AE4E11AF| . G7:6974 TS5 B imul esi,dword ptr ds:[si+7r51,E16DZ2064

AE4A11EF| .~ 78 &9 Js short ACH.BB481222

aE4ai i . &0 ing dword ptr esiledil,ds I-0 command

Aa4a1iBR| .« 61 popad

HEd4El 1BE| o 2878 B85 and bute ptr ds:leaw+85]1,dh

AR4A1IBE| .~ 72 &0 Jb short ACH.BE481220

aad4aiical . &9v469 64 61 irul esi,dword ptr ds:lecH+ebp#z+Ed], 61

BE4alica] .~ 72 61 Jb short ACH,. DE481228

aa4E11CA| .~ 2875 &E and byte ptr s==z:[ebp+&E], dh

AEdElico) . 2873 85 and bute ptr ds:lebx+851,dh

aEd4E1108| .~ 72 59 Jb short ACH.BE48123E

aa4a1 10z . &1 popad -
n?d?11nﬁ A ine hiite mre sssladil Ao TA0 ~emmand _J-J
4 3

Una muestra de codigo resaltado con el esquema predefinido por OllyDbg “jmpsn'calls’, donde se resaltan los
opcodescal I yret decolor azul, y losj np defondo amarillo y €l texto en rojo o negro dependiendo si con
condicionales o no.

Bien amigos, pues hasta aqui este articulo. En la proxima entrega nos meteremos ya de lleno
con el debugger, viendo las posibilidades gque nos brinda para poder depurar nuestras aplicaciones
(bueno, vaaadle, y las que no son nuestras también ;0)
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