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ANALISIS DE MALWARTES

Existen distintos tipos de Softwares para la identificacidén de archivos
infectados, y no solo programas, sino también webs dedicadas a la exanimacién
de dichos archivos.

WEBS DE ANALISIS:

Una de esas webs es: http://www.cwsandbox.org/?page=submité&action=verify

LUt

Submission

ZIP packed files can also be submitted, if the password is ‘infected'. A maximum of 50 files per ZIF is allowed.

Only files with up to 16M can be submitted.

— Submit file for analysis
E-Mail address;

‘keyheros@hotmail.com
File to upload:
|F:\Pr0yed01.exe I Examinar... J

Comment: (not required)

BY KEYBEROS

Oplional: Please enter tha lext below If you wish thal vour
file is analyzed with a higher priarity:

Esta Web pide un correo (Obviamente el nuestro) ya que envia los resultados
del andlisis por mail.

RESPUESTA AL MAIL:

Submitted file: Prowyectol.exe
Analysis ID: 1041772

Sample ID: 730031

Submission ID: 424558

Tour comment :

Analysizs result: Frocessed

Tour subkwitted sawple has heen successfully analyzed.
Tou can find the report at https://cusandbox.orgs ?page=samdet £id=73003 1 spassvord=cogykr .

—————————— BY KEYBEROS

This analysis was created by CW&3andbox (o) CWSE GrbbH / Sunbelt Software



Otras de las Webs es: http://www.threatexpert.com/submit.aspx

Sign ln | Register

ThreatExpert s ]I NN P~

Home ThreatExpert Reports 3 Threat Bro Submit Sample About Threa

Submit Your Sample To ThreatExpert

Attention! Befare you submit any files, please consider Registering a new account, The reqgistration will provide you with an easy way to
access your own reports,

File to submit:

tFile size limit 15 SMb) |F:\Pr0yect01.exe I Examinar... J

Your E-mail address: | keyheros@hotmail.com

BY KEYBEROS

Your privacy is ensured by our Privacy Policy,

To submit your sample, you must read and agree to ThreatExpert Termis and Conditions:

I agres to be bound by the Terms and Conditions

The progress bar will track
vour upload:

& submit |

Es muy similar a la anterior, solamente que dice un poco mas de informacién
detallada del archivo examinado.

Otra Web: http://research.sunbelt-software.com/Submit.aspx

Home Do oac | Contact

Sunbelt

Malware Research Labs

Advisories Malware Information Browse Threats False Positive ThreatHet Listing Criteria Malware Resources

Submit 2 Malware to our CWSandbox™ [ g=earch

Enter your email addres: C"ﬁa %rlgage file yau want ta analyze.
To zubmit the sample, cli Lk % 5"

Within & short time, the analysis of the file vou submitted will be sert to vour email.

>

#
k-

O HTML Resutts @ Text Results

"/ Download NOW

Wour email address: |keyberos@hotmail.com
File to upload: (= 12285 KB) |F:\Proyec’(01 exe I Exarninar... I
Comment: = 255 chars W System R _ ts
Escribir algun comentario sobre el archivo kd ystem Requirements:
m |rternet Explorer 5.5+
u 400mHZ+ PC
m 23EME+ RAM
m 150MB of hard drive space
= Windowes 2000 Pro SP4 Rollup 1
n Windows Server 2005
mWindoyves HPSP1, SP2, SP3 (Home, Pro, Media

l Submit sample for analysis J '
Center, Tablet) 32 and 64-hit

Windowes Yista+ (Al flavors) 32 and 64-bit




Esta web cémodamente dice hasta con que empaquetador fue empaquetado y
compilado el archivo.

© Submission Summary

0 Analysis Summary 'ﬂ Main Process (1)

__@ CWSandboz: Yersion: 247 .-\El.nl PROCESS #1, (1D: 420)

LEB Time: 12M1/2008 2:34:24 PM D Ci6549943.exe
Submitted File: C6549943.exe @ Start Time: 00:00.297
mCe3: b 9aa2bebbdd120a040767 cfbas2d0g 'f\& Start Reazon:

SHAT AnalysisTarget

4d381abfb93dc430c0d2592f 7 e1f5cBbideeald

Logpath: ChilwWSandboxlog'6549943.exe
run_1%

g E@&a

ﬂ Scanners Used
o=
“J PROCESS # 1, (ID: 420
PESweep |, Version: 3.4

@ Additional Info: PeSweep
Wersion: 3115431 (Aug 12
2003 11:44:01%; run st Dec 11
18:33:45 2008 commancd line:
Pelwesp -x I dmpiohp? AKink

@ Packer Classification | “ersion: 1.0
@ Classification: Mot Packed.

B&  Additional Info: Microzoft
“izual Basic v 006G .0 Entropy:
3.23370695197

EE Sunbelt Vipre Antivirus version 3.0 |
“ersion: 3.0b2

Obviamente que también nos dice si se ejecuta algun archivo o proceso, o si
hace algun tipo de modificacidn

Ultimamente tenemos a la mas conocida: http://analysis.seclab.tuwien.ac.at/

Anubis: Analyzing Unknown Binaries

i ddvanced

; Sample
i Submission

Home News ; Infos ;Repurts Links

register / login

Welcome to Anubis

4nubis is a service for analyzing malware,
Submit your windoRY e B dBRRM S cctive an analysis report telling you what it does,

Alternatively, submit a suspicious URL and receive a report that shows you all the activities of the Internet Explorer process when visiting this
URL.

Choose the subject for analysis

For analyzing Javascript and Flash files try Wepawet,

0 Fie: Chonse: the file that you want to analyze, The file must be a Windows executable, (details)
(. BME) ‘F:\Pmyedol EXE I Examinar...

Choose the URL that you want to analyze. The URL will be analyzed in Internet Explorer,
|ty

@ LR

rGet a priority boost

Enter the code that you see in the image on the left and your submission will be analyzed before all automatic submissions.




Analysis Report for Proyectol.exe Camment on s report

Summary:
Description BY KEYBEROS Risk

Performs Registry Activities: The executable reads and modifies register values, It also creates and monitors register keys, ()

Table of Contents

w expand all collapse all -
@ general information
& zample exe

1. General Information

- Information about Anubis’ invocation

Time needed: 37 s

Report created: 01/13/09, 22:08:11 UTC
Terrmination reason: All tracked processes have exited
Program version: 1.67.0

Sin duda una de las mejores, examen completo del archivo. Es una de las més
utilizadas en todos lados a la hora de examinar un archivo.

Como aclare al principio, no solo hay webs, sino también programas que pueden
ser buscados en www.google.com o para mas informacién y comentar dudas de los
mismos, pueden ingresar a www.e-r0Ot.net o a www.indetectables.net o en el foro

de donde lo descargaste.

El primer programa que evaluaremos serad el: SysAnalizer

__| sysanalyzer Configuration Wizard HH

El SysAnalizer es un programa que nos dice los cambio que ocasiona el archivo
sospechoso en la PC, Sniffea conexiones entrantes, cambios en el equipo,
procesos, y seguimiento de Apis.

Al ejecutarlo, se nos abrird una ventana como lo siguiente:



FID Par.. | Uszer

[S T R
ShowCills

OPCIONES DEL
SCANNEO

Analyze PID | 3304

Analyze Process |

Dizplaying Snapzhot Diff report,

Funning Frocesses | Open F'arts] Frocess Dlls ] Loaded Drivers J Feg Monitor ] Api Log J Directony Watch Data]

Report

Tools I

Como podemos ver tenemos muchas opciones abajo como remarca el recuadro rojo.

En cada una de esas pestafas, podremos ver distintos tipos de logs informativos
del programa que estamos examinando.

Por otro lado, existen distintos tipos de de programas para hacer un andlisis

individual de los Malwares,

Uno de esos programas es el: PEID

fE " PEID v0.95

Filz: |F:\Proyectol .exe
Entrypoink: | 00001334 EP Seckion: | kexk ﬂ
File Cffset: | 00001334 First Bytes: |68,EC,15,40 | > |
Linker Info: | 6.0 Subsystem: | Win3z GLUI ﬂ
Microsoft Yisual Basic 5.0 ) 6.0
rulki Scan Task Viewer | Cpkions About | Exik |

v Skay on top

B

segun lo que queramos saber sobre el.

En este caso la informacién que nos dice la imagen es de con que esta compilado

el archivo,

y en caso de estar empaquetado,

Otro programa similar es: QuickUnpack

dice cual fue el empaquetador.



‘;' Quick Unpack v1.0 final

File Log Options  Plugine  About

Quick Unpack for Windows 200074P/2003/Vista

; : Cipen file
[e] stripper engine by spd M
founded by FELUERRADER [4HT sam] OEP: | | B8] == Unpack now!
(] coded by Archer

Use force unpacking Kill tarmst
00:33 22 - Opened Keplogger fud mod by Antrax exe

Quick gelf analyze.... unknown
PESniffer EP Scan: MEW 11 SE w1.2
PEID zcanning... Mothing found =

Test unpacked
Q smart method Find target

@ Smart method-+tracer e
@ Do not recover

Clear log

L]

B Remove last sections Exit
B Append overlay

B Include suspect Functions into impart

BY KEYBEROS

Otro programa similar, que nos dice con que fue empaquetado el archivo que
estamos escaneando.

Y por ultimo tenemos a: RGD Packer detector

i i dCkey Selector Vo.o.o,

E:AFevlogger fud mod by AntraxF.evLogger fud mod by .ﬁ.ntraﬁ.e:dem

@ @
Visual Basic 6.0 Codigo Nativo Compilador
Nada Detectado
Posible

Contit : KEYBEROS Al Frente [

Origen Lenguaje: U5, English # Inglés o ﬂE @ Detectar

@ Aichivo Escaneadoen 42520 O M-A & M-B W
€Escaneo Externo (Mediante DIl ActualizablElE R

-

Detectado: Small Polymorphic Crypter v0.1
Posible:
Contacto:

[lltima Actualizacion: 11 de Moviembre del 2008 9_},

Uno de los mas completos, cémodo y facil de usar.

Estos tres programitas mencionados anteriormente, nos da informacién como por
ejemplo con que esta empaquetado, si tiene alguna proteccidén, a demds de esto,



contienen una sencilla interfaz de des empaquetamiento. En caso de no poder
desempaquetarlo con estos programas, se debe recurrir a un proceso mas complejo
para realizarlo utilizando debuggers. Para esto se deben tener conocimientos en
ASM e Ingenieria Inversa.

Todos los programas, incluyendo los Malwares, al ser ejecutados pueden abrir
uno o mds procesos. Para ver este tipo de comportamiento, existen distintos
tipos de programas. Entre ellos:

Process Explorer

iY Process Explorer - Sysinternals: www.sysinternals.com [AMSAYS Administrador]

File Options “iew Process Find Users Help
IH§ & =@k 5 % # S

P

el Spstem|dle Process 0
_' Interrupts Hardware Interuipts
| 7 Sstem
EE " smzz exe 740 o
T Tcemssene 708 Reaftime: 24
winlogon. exe a16 Kill Process Del High: 13
Etloialis |88 kil Process Tree  Shift+Del =Rl
Mormal: &
" avchost.exe Belowy Mormsl: 6
: zvchost exe 1104
" gvchost.exe 1144
: zvchost exe 1188
| svchostexe 1344
* spoolsv.exe 1552 Spod Search Online... Chrl+h
— jgs. exe 1736 JavalTh] Quick Starter Servi... Sun Microsystems, Inc.
— nvsvc3Z exs 1768 WYIDA Driver Helper Servic... MYIDIA Corparation
—* sychost.exe 1824 Generic Host Process for Wi Microzoft Corporation
=" WINIAPSTy. eXe 2044 Servicio de rendimiento de a... Microzoft Corporation
: alg.exe 296
" uznave.ede 2180 Mezzenger Sharing USH Jou... Microgoft Corporation
—* sychost.exe 2632 Genenc Host Process for Wi, Microzoft Carporation
* asz ene 896 LS54 Shell [Expart Yersion] icrozoft Carporation
@ whioad exe 588 WindowBlinds Stardock Spstems. Inc
ﬁ‘_ explorer. exe 1472  1.56 Explorador de Windows ticrozoft Carporation
@ POWDServ. exe 1184 PowerDWD RC Service Cyberlink Carp.
g0 RTHOCFL.EXE 1460 Realtek HD Audio Control F... - Realtek Semiconductor Co...
£ winampa.exe 2135
* Groovebonitar. exe 2156 Groovetanitor Ltility ticrozoft Carporation
@ ctfmon. exe 2208 CTF Loader Microzoft Corporation
* Alt+l Hotkey exe ZME
= yinrall.exe 2224
é MENMETT. Bxe 2236 Windowsz Live Meszenger ‘wiender Hack
(& ObjectDock.exe 2264 Aliermare Dock by Stardock... Stardock
=4 Mahile Partner. exe 3484 313
8 firefox. exe 3984 Firefox tozilla Corporation
é MENMET. ExE 1E5E Windowsz Live Meszenger ‘whender Hack
é MENMEDN. BXE a2 Windowsz Live Meszenger ‘whender Hack

Con este programa, podremos ver los procesos que se abren al iniciar el
programa. A demds, este programa trae varias opciones, y nos dice todo tipo de
informacién relacionados a ese proceso. Es bueno saber que proceso se activo o
que proceso se abrid al iniciar el programa para ver y evaluar si es malicioso
o no, y de esta manera poder analizarlo a fondo.



Andlisis en los cambios de Archivos

Hay muchos malwares que al ser ejecutados producen cambios, crean o modifican

archivos, etc. Es por eso que existe el llamado FileMon

e B Cpdiom Yoo peip

H 4LBE @ %7 Ay

E Tt Pxeai Fbad Pgh L ] O -
1R WNIATREM [ sevhos ses B CHFFY REDFMATION ©00BDTaSy SINTEES Flertpsud vdvesasinan
18F AMAZAN O evchedese 984 (LOSE NI SULTESS
2 ID1EXAM [ meched eeefld  OPEH DS A ST ER 0, SUITESS gty (ipen Accers Al
T WAGIZAN O evvlweless 88 GUDFY RFOPMATION  CowmD0ne) VT IMIN, S Fimrimalriuesgyan
20 AR O eohoness M CUOSE IR R T EME, SUCTESS
1 WE22eM B ohaesss il OPEN DTS W T R, SUCTESS Coors e Ancsis dl
1290 HAXAN O evchedese 984 QUERY MFORMSTION  COWRDOSSWRIEES, SULTESS Fiarinmalrivesamn
1288 1H1EXNAM [ ovched eS8 (LOSE DA AT ERE SULTESS
% IAFI A ] recheol see S8 OFFH T S W S Rl TR T WAL T OISt ITIH TR S RS SIITESA Cipherr (loen dreers &
2 WNEReN O ohesess S QUERY MFORMATION COWBDTSYWINSE IS MCAOSOFT WIDOWS COMON CONTROLS 098 SUCTESS Flt it gsid ionsgis
7 WaI2eM O evohesess S CLOGE WD WIS EE_ MCROSDFT WIMDWS COMSON-CONTROLE B35 SUCTESS
N MAZAN B molodess 34 CREATE C DTS Prabsich O TEPAD. - T E L SUCLESS o, Dvervainl] Acces A1
1298 AN O mvchedese S84 FEAD 1L shorahfliend il Rl SULLESS Dotk 15250016 Langth £05
1298 IHEEAN O] motod el WRITE DT S Pralatot AR TE Pl B F 0EE 1 pl SUITESS Ot O Longeh $00E2
TH0 10193 EN ohial gy B CLCGE DTS \Pribaioh W TE Pl EE-JF0EIE ] o SULTESS
TN ST EN P ses I10) QUEFT MFOFMATION  CNDOCLIME “T'ADMEE ™1 DEWVLOCALE™T4T s, "F3 TEMH g SUCTESS L 1700008
Ak e TR Frasni ses 710 COPEH [ SINTERS Diplicws Mot Dieriony drvsta G
1308 1018XEAM Frotonp ese 00 QUERTY MNFORMATION 5 SULLESS Filaf vl ool foematen
R T iR T Protomp. sse H 00 (LOEE Ch SUITESS
RE R TRE Pt ] Pl cen 100 OPEH [ SUCELY O (o [epobiap deirin dd
THE 019318 Praayig d=5 1100 QUEFT MFOPMATION SUCTESS Fl i g inasghon
THF 03I aM Prasig ess 7100 CLOGE =] SUCTESS
1308 101SXEAN Pratang ese 00 SE T RFORMATION CLOCUME 1Al 1 DEVLOCALE 14T w3 T3 g SULTESS Largh 28300360
30A 0183 AM Protomp ese H 00 2E T p@IHMATION CADOCiE - TADkipg 1 DEVLOCZAL 5 T4T map' 75 TE36 Bng SUITESS Lergth J000EE
TR0 A A Pratorp see H) FLUGH O Al ea 1 DEALCCALE 1T e R T g SUTESS
11 Waze B Pratoen ee 100 QUERY MECFMATION  ['Phoiofhor/Phatish set SUCTESS Ansbuser A L 2]
1HZ M3 eM i GUEFTY MFOFMATION 0TS V5 et 20 e ol SUCTESS dimtens) 3

133 ICIEIAM CUEFT RFOFMATION  C0W DO WS (S naenh O SUCLESS ibuber A
134 1H13EAM CUERY NFOFMATION OO S e 30% SULTESS Alsbadar A |

Este programa se encarga de monitorear dichas modificaciones en archivos. Es

muy Util para tener un control total de de todo lo que ocurre en nuestra

Andlisis por medio de un Editor Hexadecimal

PC.

Muchas veces es muy util utilizar un editor hexadecimal para ver las cadenas de

textos visibles que contiene y asi poder ver su funcionamiento.

En este caso les mostrare una manera facil de detectar una no-ip en un archivo

que lo lleva visible:

Para empezar necesitamos un editor hexadecimal. Yo utilizo el Hex WorkShop que

lo pueden conseguir en su web oficial: http://www.hexworkshop.com/

Una vez instalado, abrimos el archivo sospechoso con el editor y veremos

4 -
asl:
H Hex Workshop - [E:\KEYBEROS" Troyanos’ Troyanos', JUMPER TROAN PRIVADD \server.exe] =] x|
File Edt Disk Options Tools Window Heln == x|
Z2edag||twnazvse | aans | o5 ||[kx el
Zlowmth e amu|@E|so e e >

G 2 A s L6 | BE e | 12 s e s | 16 i e Ze)izn 222 (I 2345 b M 9ABCDEEN 1 23455 [ e

00000000 38 70 BE 88 90 AC D1 AB F7 E1 21 ©9 OE 32 E4 82 5C 6D 25 7C 71 51 93 Bp........ 1.2 sm% | g0 . il R
00000023 18 €B DS 22 5B DC 1A 2A E4 7D 42 A5 71 31 4C 6B ED 5C AD 79 99 2A& ZE ..."[..*.}B.glLk.~.y.=. ks 56
00000046 BS 24 94 DA 5B 75 BD 55 7B OF 12 55 F4 94 28 68 B3 8D 8B 3C 78 AZ Fa Hintg L
00000062 E3 B9 MYSKEYBEROSF3 62 73 GE 9F BS 17 ES FB 15 OF 24 EF C1 10 Ba e
00000092 38 F8 E1 6D CA CA 7D 76 78 35 CF 65 46 09 A7 EE 10 98 58 1C 89 F1 28 ints2 “zonasstos0
00000115 01 7D 33 30 ¢ ED FC 8F 07 1E 27 1€ 42 FE EO 37 1E 09 45 46 0F 86 CF uinesz zzai038215
00000138 D4 21 72 FD C4 03 79 92 60 22 55 FS 6E 39 9C 51 Af FO 52 01 A3 EE ED inte4 -605587743049046 ..
00000161 90 23 62 36 ES 49 6% 65 4B 94 A5 Bl CE 04 2C DA 77 03 12 EO0 84 7F EE ks e
DO000184 GE D3 75 57 95 AC &C 55 AA AE 78 D1 25 8D CB 75 AA 36 2 05 0A A6 1D double oo
noooozo? 0% 1S 99 E9 94 75 ES BS 02 E6 A9 CD F5 §E Ba 1A 0OC B3 55 FF 1E FS 19 DATE <invalid>

nonoonz30 EF A2 02 54 59 1E D3 49 5C 23 35 68 2zC¢ EB B& F8 B3 23 EE OF %1 06 33
nonoonz2s53 9F 78 21 CE 17 39 3D AA DB 7F 79 Al FO 18 91 4A BA 28 AC EB A3 FS 67
ooopo0z2z¥6 1A DE A8 DD 95 12 97 EO 97 3F Z1 41 ES EF 49 35 12 43 DE 20 E7¥ EF 9B

DOS date  24i01/2036
DOS time  02:01:45 pm.
FILETIME  <invalid>

ki £ <i lid =
00000299 10 Dz &7 B6 SD C2 3B 99 C7 43 OF 43 FA 16 ED D4 A6 79 37 9B F4 81 0OC fimoseitl  Simaids
nOnNOn322 90 Be B4 49 B6 44 B2 BO G0 G4 BS 9F 45 4A 97 1C OE BF BB 1C 94 9F E9 binary 0011100001110000. .,
nonOon345 59 0A GF AR GE SF 36 2A 18 5B 49 7A B4 E0 FO @2 90 37 BC 3A 28 ES 69
NONON366 40 B1 BB B84 AFE 73 75 88 08 B9 B7 00 FE 7F AE GC 60 GA 25 C3 47 Es 92
nonon3s1 FB SE D7 7D 0A BB D7 D2 &C 42 BO 97 70 20 57 9F 87 FF 09 A8 25 4F 4D
nonon414 12 DE SE SE 35 FE BR G2 F4 87 DD 06 11 E2 C& E1 12 78 5D B7 3E 5E E7
nonon43? 37 7 S5C FF G1 15 41 20 FR DC D4 ©3 B4 99 3C BE ES FE 15 37 72 32 1F
nonom4e0 10 A3 0C 47 26 95 OF FC E7 1E 12 38 9D OF OF 41 BS F3 DA CF Fa 0D 48 ||
server s |
% e | B I L i TR
2 [Member 18] [Cwalue (decy 2 [value thexy & [ |+ [adaress 7 T tenath 0 | congen 57 ] I

B compars | 3 Checksum B8 Find | 4 Bookmarks | [E] cutput |

Renults

|Ready [Cursor: 465 [Caret: 0 [382936 bytes [OVR [MCD [READ

algo



Una vez abierto tecleamos “CTRL + F” y veremos algo asi:

Criteria |

— Find *hat;
Type:

"W ale: Ir‘u:u-ip j

Hew: IEEEF 2069 70
BY KEYBEEROS

— Options Direction——
¥ Find &l Instances ¥ tdatch Case " Up
& &5 Sting * Diown
™ Unicode Sting
™ Either

Aceptar I Cancelar Splimar

Dejamos las opciones tal cual esta la imagen y le damos a aceptar.
Inmediatamente nos llevara a la no-ip (si es que hay)

YBERDS! Troyanos), Troyanos', JUMPER TROjAN PRIVADD) server.exe] =1zl x]
File Edt Disk Options Tools ‘Window Help ;IEIEI
ZcHag|4naaEr 9 |nase o S0 |[x%[e.
Alank weamu @ |lso e rm]
| Data Inspectar 2 - x

{0 [ 2 e S5 s (O e (s (= e | el . Gt s s e[S s s N Bl Gl et ) i) e mla Cn e e B ke Vet < Do el Eede e

00376633 A5 F9 3F 60 6D 65 49 74 75 72 6B GF 38 38 2E[BE GF 20 69 70]2F 62 A% ..> melturkoB8.po-ig.hi || Dote st offset S76346:
00378856 7A 40 S5F 31 31 30 30 40 S5F 56 ED 63 74 69 6D 61 SF 4A 75 BD Y0 B5 72 z@_1100@_V.ctima_Jumper int3 1o
03756875 40 SF 30 40 S5F 30 40 S5F 51 40 S5F 30 40 SF 31 40 S5F 74 75 72 B 6F 36 @_0@_0@_1@_0@_1@_turkod mg ;égzﬁ
00378902 38 2E 6E GF 2D 69 70 2E 62 69 7A 40 SF 20 20 20 20 20 20 20 20 20 20 B.no-ip.biz@_ Gie o
00378925 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 4D 5B 92 03 07 05 06 07 M itz (764585326
00378948 0C 09 0A OB OB OC OE OF C8 11 12 13 14 15 16 17 58 19 1& 1B 1C 1D 1E .oeeerennnnon... ¥ un@z 1764585326
00378971 1F 20 21 22 23 24 25 26 27 28 29 2A 2B 2C 2D ZE 2F 30 31 32 33 34 35 . |"#SH&' ()%+.-.- 012345 inté4 7593662582035677. .
00378994 36 37 36 39 3A 3B F4 3D 3E 3F 4E 60 FC' 51 44 F9 4F 14 69 D1 4B 97 19 6789:;.-»7?N° .0D.0.i.K.. ‘;‘:;f" Fgf;fg:gﬁggg”
00379017 GE A2 BY B3 C4 72 C3 C6 C4 BD C9 B9 C6 7A BE ED CB CC CE D4 81 C4 C8 i I e
0379040 f4 D7 DE DS AR D2 DA 8B BO BC C1 8F DD ED DA DB A2 82 83 B1 90 79 74 DATE aralid>

DOSdate  14/11/2035
DS time: 015925 pom.
FILETIME <invalid

00379063 7B 7C 7D 7E YF 37 93 69 SE 77 F8 EF OF 7B FC F3 13 7F 00 F7 17 AA FD
00379086 F6 1B 86 08 FF 1F EA 02 FD 03 BF 10 07 27 A0 Al A2 A3 A4 A5 A6 A7 ASB
00379109 A9 AA AE AC AD AE AF BO BE1 B2 B3 B4 BS B6 BEY 08 FE BA EE 08 BE C1 BF

time,_t 10:35:26 8., 01,
00379132 72 32 94 0B C4 C5 C6 CF C8 C9 CA CB AC CD DD DO DE D2 DS D3 D4 DS D9 i T e R
00379155 DY DB 29 DA DE DC DD DE DF 78 F3 E2 E3 E4 F5 E6 E7 EB8 F9 ED EB EC ED binary 0110111001101111...
00379178 2E EF FO 01 F2 F3 F4 05 Fe F7 FC F9 FA FB FD FD FE FF 04 01 0Z 03 04
00379201 05 06 07 08 69 0D OB OC 1D OE OF 79 ED 15 13 16 15 16 17 18 19 2A 1B ....i...... hinmraine *,
00379224 | 1C 2D 1lE 1F 20 21 32 23 24 35 26 27 28 29 24 2B 3C 2D ZE 2F 30 31 32 .-.. |2#95&'[)*+<-.-012
00379247 33 34 35 36 37 6C 37 3C 3B 64 3D 3E 3F 40 91 45 43 04 4D 46 47 48 43 3456717<:d=>7@.EC.MFGHI
00379270 4A 4B 4C 4D 4E 4F 50 51 52 53 54 55 56 57 58 59 5& 5B 5C 5D 5E 5F 60 JELMNOPQRSTUVWXYZ[~N]"~_" _I
00373293 61 62 63 b4 65 66 67 B8 B9 6A 6B 6C 6D BE 6F 70 71 72 73 74 75 76 77 abedefghijklmnopgrstuvw LI
SEMYELBRE
7 tructures | I o | 3 8| B B B ]2 jnstances of 'o-in' Found in EAKEYBEROS|Tropanos|Trayanasi JUMPER TROJAN PRIVADO\ser. . | ga | @ X
(| member_fo! | value (dec) & | value (hexy I (1| ~dtress 7 | tongth % Length 15| T
007TEEdE 5 05
oG0S 05
:
=
El =
c‘% E B compare | 3 checksum G Find | 4 sookmarks | (E) output |
[Find All Complete. |Cursor: 379306 |Caret: 375848 362936 bytes [ovR [Mon [READ:

De esta manera determinamos que el programa conecta con esas no-ip como esta
mostrando la imagen en ese punto resaltado en amarillo.

Para saber la ip de esa no ip, es muy sencillo. Solamente vamos a:



INICIO > EJECUTAR

Y tecleamos: “cmd” en Windows XP, o “command” en Windows 98 (Recuerda no
escribir con comillas)

Ejecutar HHB
Escribia el nombre del programa, carpeta, documento o
- recurso de Internet que desea que Windows abra,
Abrirs ﬁ

ANTRAX
h Aceptar ‘l Cancelar JlExaminar... J

Una vez ahi, se abrira la consola de Windows como esta o similar:

Fy
Welcome to Darwinl

[Administrador] C:SDocuments and SettingsiAdmnistradord ping ANTREAY. no-1p.org

ANTRAX

Escribimos: “ping lanoip.no-ip.org” (La no-ip varia dependiendo la que
tengamos, solo puse esa de ejemplo)

Al darle en ENTER saldrd algo asi:

Haciendo ping a XXXIXXX.XXX!XXX con 32 bytes de datos:

Respuesta desde : bytes=32 tiempo<lm TTL=128

Respuesta desde : bytes=32 tiempo<lm TTL=128

Respuesta desde : bytes=32 tiempo<lm TTL=128

Respuesta desde : bytes=32 tiempo<lm TTL=128

Estadisticas de ping para _:

Paquetes: enviados = 4, recibidos = 4, perdidos = 0

(0% perdidos),



Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, MAaximo = Oms, Media = Oms

Con esto saldrd la IP de la PC que esta usando esa persona para acceder a tu
PC.

En donde XXX.XXX._ XXX.XXX es la IP de esa persona que nos tiene bajo su poder.

Para saber la ubicacién geografica de esa persona, Favor de leer mi tutorial de
rastreo o traceo, en donde muestra como llegar a encontrar a una persona

mediante su IP.



