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ical Hacking s

Julio Iglesias Pérez

CTO Ciberespacio — Senior Security Analyst — Ethical Hacker — Microsoft MVP



* B bess Ugse e

rMAA LN

e | -
' At waiveel
0w Twrg) et bypeed A x - .
AERNAALE (WAL SBaER e s B ATAR | e
i rirey, e iupe R

R

R et

I

R R

o 10 ey

FREREE BRIACTArTINAE FRIMNAroR S ety ag ot
LR L PR T
L R T DA "

i RO Eanh | et




lllll

W
llllll
llll

------
-------

cerunct

AR Wt Lan
PUREL LN maba. u< (nl!l "A

Introduccion a la
Seguridad Informatica

. Segurldad Informatica: Conjunto de
medidas de prevencion, detecciony
correccion orientadas a proteger la
confidencialidad, integridad y
disponibilidad de los recursos
informaticos.



Terminologias
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7z * Amenaza: Accidon o evento que puede comprometer la seguridad. Es

i una potencial violacién a la seguridad.

== »  \ulnerabilidad: Existencia de debilidad, disefio o implementacion de
<% un error que puede desencadenar un evento comprometedor
2% Indeseado e inesperado en los sistemas de informacion.

.......
.......
|||||||

«- « Blanco de evaluacion: Sistema, producto o componente que es

& identificado/sometido y que requiere de evaluacion de seguridad.

~ « Ataque: Es un asalto a la seguridad del sistema y que es derivado de
una amenaza inteligente. Un ataque es cualquier accion que viole la
seguridad.

- Explotacion (exploit): Es un método definido que viola la seguridad
de un sistema de informacion a través de una vulnerabilidad.

» Dia cero: Una amenaza informatica que trata de explotar las
vulnerabilidades de aplicaciones informaticas que son desconocidos
para los demas o no revelada por el desarrollador de software.
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_ Elementos de Segurldad 3
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La segurldad se basa en:

« Confidencialidad.- Es la ocultacion de
iInformacion o de recursos.

-+ » Autenticacion.- Es la identificacion y la garantia

.......

del origen de la informacion

2. Integridad.- Es la fiabilidad de los datos o

recursos en téerminos de prevencion de cambios
Inadecuados y no autorizados

 Disponibilidad.- Es la capacidad de utilizar: la

iInformacion o recursos deseados.
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Hacktivismo 3
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Se compone de los hackers con una agenda social o

''''''

polltlca e
T|ene por objeto enviar un mensaje a traves de su actividad

.......
......

"""" - hacker y la obtencion de vision para su causa o para ellos
I;‘;‘_I:jg mismos.

~ Los blancos comunes incluyen agencias gubernamentales,
o cualquier otra entidad que es percibida como mala o
equivoca por estos grupos o individuos.

El hecho es que sin importar la intencion, obtener acceso
sin autorizacion es un crimen.
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Clasificacion de los
_Hackers -

Sombreros negros (Black hats): Individuos con habilidades
tecnologicas extraordinarias, recurriendo a actividades maliciosas
o destructivas. También conocidos como crackers.

Sombreros blancos (White hats): Individuos profesando las
habilidades hacker y utilizandolas para propositos defensivos.
También conocidos como analistas de seguridad.

Sombreros grises (Gray hats): Individuos propositos ofensivos y
defensivos segun la ocasion.

Hackers suicidas (Suicide hackers): Individuos que pretenden
derrocar una infraestructura importante por "una causa" y no les
importa enfrentar 30 anos de carcel por sus acciones.



Fases de Hackmg
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Fase 1K Reconoamlento 3
1 e .

;;:,,;;; preparatorla donde un atacante oJINe-RE
------- - manera de obtener la mayor cantidad de
------- |nformaC|on posible acerca de un blanco de

~ evaluacion antes de realizar un ataque
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Fase 2: Exploracu’m
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La exploraaon se refiere a la fase de pre—

~ informacion especifica en la base de la
|nformaC|on adquirida durante la fase de

" reconocimiento

ataque cuando el hacker explora la red para
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Fase 3: Obtener acceso
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de penetracion. El hacker explota la
vulnerabllldad en el sistema.

- La explotacion puede ocurrir en la red LAN,

_ en Internet, engafio o robo. Por eJemplo

desbordamiento del bufer, negacion de
servicio, secuestro de sesion y ruptura de
contrasena.
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Fase 4: Mantener acceso
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= EI mantenlmlento del acceso se refiere a Ia fase

.......
.......

.......

Los hackers pueden asegurarse el acceso excluswo

......
|||||||
.......

- al sistema reforzandolo (previniendo el acceso a
- otros hackers) mediante backdoors, rootkits o
troyanos.

Los hackers pueden cargar, descargar, manipular
informacion, aplicaciones y configuraciones
propias del sistema.
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Fase 5: Limpiar pistas
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_ Esta fase se refiere a las actividades que el
hacker hace para ocultar sus fechorias. Las

: su estadia, continuar utilizando los recursos,

.......

- removiendo evidencia del hacking, o
~ Impedir acciones legales.

Los ejemplos incluyen esteganografia,
tunneling y alteracion de archivos de
registro (logs).
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Tipos de ataques

"".5... - —-‘ls- —

'1. Ataques aI Slstema Operatlvo.

2 Ataques al nivel de aplicacion.

3. Ataques al codigo Shrink Wrap.

4. Ataques a la configuracion incorrecta.
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1. Ataques al Sistema
——=="0perativo __-—-

& La naturaleza de los Sistemas Operativos hoy en
d|a es compleja. Estos pueden correr servicios,
puertos y modos de acceso y requerir un ajuste
- extensivo para ser bloqueados y bajados.

La instalacion por defecto de muchos S.O. tiene un

numero extenso de servicios corriendo y puertos
abliertos. Aplicar parches y revisiones no es una

tarea facil en esto dias con tanta complejidad en
las redes. Los atacantes buscan vulnerabilidades en
los S.0. y las explotan para obtener acceso a la red

del sistema.
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2. Ataques al nivel de

e I o 3
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_____ IIevar los productos a tiempo. La programaCIon extrema

:::.::: esta en subida en la metodologia de ingenieria de software.
}':f. Las aplicaciones vienen con muchas funcionalidades y

,,,,, = caracteristicas. El tiempo no es suficiente para realizar un

- estudio completo antes de lanzar los productos. La

f-:,'-,; seguridad es aplicada a ultimo momento y es introducida

-~ en forma de un componente complementario.

La pobre o no existencia de revision en las aplicaciones
conlleva a los ataques de desbordamiento de bufer.

Nota.- Desbordamiento de bufer es un error de software que se produce cuando se copia una
cantidad de datos sobre un area que no es lo suficientemente grande para contenerlos.



3 Ataques al codigo Shrink
- Wrap -

,,,,,,, Cuando se instala un S.O. aphcaaones —
...... vuenen con toneladas de scripts o guiones

vvvvvvv

S|mp|e

.......

- El problema es que estos scripts no tienen
“un "ajuste fino" o carecen de
personalizacion.

Esto dara lugar a codigo defectuoso o
ataques al codigo Shrink Wrap.



4. Ataques a la '
1 conf uracion incorrecta ‘%‘
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= EI administrador creara una conflguracién simple
que funcione.

Para maximizar las posibilidades de configuracion
correcta de un equipo, se debe remover los
serviclos o software innecesarios.
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Recordar esta regla° 'Si un hacker quiere
-~ ingresar en un sistema, el/ella lo hara y no
hay nada que se pueda hacer para
|mped|rlo

- Lo unico que se puede hacer es complicarle
eIacceso.
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| Reconoemiento S

La fase de reco %nto es la fase preparatoria donde un
atacante b anera de obtener la mayor cantidad de
iInformacionyposible acerca de un blanco de evaluacion antes

de realizar un ataque.
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_______footprinting

 El Footprinting (huella) es el proyecto original del perfil de
i segurldad de una organizacion, es llevado a cabo de una

"_,_ manera metodoldgica. Es una de las tres fases de pre

5 ataque
= Un atacante pasa el 90% del tiempo describiendo a una

:;;;-.:;: organizacion y el otro 10% lanzando el ataque.

- El footprinting resulta en un Unico perfil de organizacién
respecto a sus redes (intranet, internet, extranet, wireless) y
sistemas involucrados a estas.

El footprinting es necesario para que tanto sistémica como
metodologicamente se asegure que todas las piezas de la
iInformacion relacionada con las tecnologias mencionadas
sean identificadas.
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_ Areas e informacion donde

4l

. buscan los atacantes. ¥
~ Internet -
=+ Nombre de dominio -

-+ Bloques de red
~ « Direcciones IP de sistemas accesibles
~« Servicios TCP y UDP

 Arquitectura del sistema, etc.



_ Areas e informacion donde

4l

; buscan los atacantes.
o T R T N — q
~ Intranet
=+ Protocolos de red utilizados —

- * Nombres internos de dominio

~ « Bloques de red

~«+ Direcciones IP de sistemas accesibles
 Servicios TCP y UDP

 Arquitectura del sistema, etc.



~» Numeros telefénicos analdgicos y digitales

_ Areas e informacion donde

__buscan los atacantes.

AAAAAAA

.......

-« Tipo de acceso al sistema
- * Mecanismos de autenticacion

Extranet

* Origeny destino de la(s) conexione(s)
* Tipo de conexion

 Mecanismo de control de acceso



- Metodologia de recopilacion de
la informacion de los Hackers
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= « Comunmente mcluye _—
<+ — Nombre de dominio lookup
-~ — Localidades

- — Contactos (teléfono, correo)

Fuentes de informacion
— Open source
— Whois
— Nslookup
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Encontrando F URL de una

.

dlrecuon de la compania puede proveer
_ informacién como: novedades, grupos,
foros blogs, las cuales se utilizan como
iInformacion sensible en la red.



Extrayendo archivamiento
de un sitio web. ¥
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,,,,,,, Se puede obtener toda la informacién de un

= -~ sitio web de una compaiiia desde la primera

- vez que fue puesto en marcha utilizando la
-~ direccion:

- Se pueden observar actualizaciones hechas
~en el sitio web.
Se puede ver bases de datos de empleados,

productos pasados, informacion de
contactos, etc.
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Recopilacion de
_nteligencia competitiva
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----- La mtellgenCIa competitiva es necesaria porque
permlte comparar productos de la organizacion
con los de la competencia, ademas de que
analiza el posicionamiento en el mercado
comparando con la competencia.
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Recursos para la
_inteligencia competitiva

ThdTH e ion haep ¢

Carratu International:

CI Center:
Marven Consulting Group:

Security Sciences Corporation:

Lubrinco:
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; ___footprinting
s AI

Herramientas para

gunas herramientas footprinting son las
- siguientes:

— Whois

— Nslookup

— ARIN

— Neo Trace

— VisualRoute Trace

— SmartWhois

— eMailTrackerPro

— Etc.
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Herramientas Whois
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» Whois Lookup

« SmartWhois

e ActiveWhois

« LanWhois

« CountryWhols



- Herramientas whois en
linea
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~ Registro Regional de
Internet -
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= Como resultado Ios Reglstros Reglonales de Internet (RIR) se

- establecieron para asumir esta asignacion regional y el papel de
:i:.::: la gestion en cooperacion con la IANA. Hoy en dia, ex*?/en CINCO  Fammy
= RIR APNIC, ARIN, RIPE NCC, LACNICyAfrlN. ,

-------
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RIPE\NCC
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Para ver la lista completa ingresar a:

Lista por Pais
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- Herramientas de extraccion
de informacion DNS .
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e DNS Enumerator

= —SpiderFoot

.......

= —NSlookup

-------

— www.dnsstuff.com

— Necrosoft Advanced DIG
— Expired Domains

— Etc.
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Localizando rangos de
rgd
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_+ Herramientas: Angry IP Scanner, etc.



Traceroute

:::-”:.:-:..n Rt SR b e B & =i —#
~ Esta herramienta trabaja explotando una caracteristica
del Protocolo de Internet llamado TTL (Time to Live).

'''''
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~ Otros traceroute
— 3D Traceroute
— NeoTrace (McAfee Visual Trace)
— VisualRoute Trace
— Path-Analyzer Pro
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Maltego
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Esta herramlenta puede ser'utlllzada para

penetraaon haciendolo posible para los

testers de menos experiencia para trabajar
- mas rapido y con mas aciertos.
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robots.txt

Este archlvo se Iocallza en el directorio raiz
de una lista de directorios y otros recursos

~ en un sitio donde el duefio no quiere que
~ estos sean indexados por buscadores.



e

llllll

.......

"o
-----

HTTrack Web Site

completo en el escritorio.

-+ Esta herramienta es potente para realizar

footprinting.



Google Hacking E
e §
= Google Hackmg es un término que se refiere
_ al arte de la creacion de consultas complejas
~ en los motores de blusqueda para filtrar a
------ traves de grandes cantidades de resultados
""" ~ de los buscadores, informacién relacionada
con la seguridad informatica.



- Operadores Avanzados de
Google
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intext

allintext

allinanchor

Busca una palabra en el texto
de la pagina

Busca varias palabras en el
texto de la pagina

Limita la busqueda a un sitio
Web o a un dominio
determinado

A~
Busca una palabra en.eN (P

\
b ) |
-

titulo de la pagings,
g vrait eI .
Busca vagiagfhatdesds en el
° ) B
titulo de [\ Nadina

Rusa Jna palabra en la URL
Wald pagina

5‘--_:"/‘ e e "

\ MBusca varias palabras en la
URL de la pagina

Busca archivos con una
extension determinada

W

Busca una palabras presente
en la descnipcion de los
enlaces

Busca varias palabras
presentes en la descripcion
de los enlaces

s Operador | Asociacion Descripcion Argumento P
e 51

Una palabra o una
expresion entre comillas

comillys

AN BT, &
2 JURLy con

" Una palabra o una
expresion entre comillas
Varias palabras sin
comillas
Una palabra o una
expresion entre comillas
Varias palabras sin
comillas
Una serie de caracteres
(doc. pdf. xls. etc.)

Una palabra o una
expresion entre comillas

Varnas palabras sin
comillas




- Operadores Avanzados de
Google o
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i W Asociacion Descripcion Argumento '

Fiidhes

= daterange obligatorio | Busca paginas que han sido Dos fechas (calendario
indexadas en un periodo de juliano ) separadas por
tiempo detemminado un guidn sin comydihs

movie no Busca informacion
relacionada al cinema
cache no Muestra la copia, guardada
en la cache de Google. de
: una pagina determminada
related no Busca paginas con cqMeN@
S rse . < -~
\ relacionado a §ug pt

\ 'I’\\‘ . ' ‘ L‘T"a LTRL

Una URL
Busca el sig nxmado dc una Una URL
palabra

Busca mensajes, en los Una sola palabra. Para
grupos de debate, que han buscar el nombre v el
sido escntos por una persona | apellido de una persona
determinada. Funciona Es necesario utilizar dos
unicamente en el campo de operadores quror uno a
busqueda de Google continuacion del otro
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GHDB « Hackers For Charity

,\,&5

R

GHDB
GHDB Donations
Welcome to the Google Hacki ta HDB)! rmb" R d°"°"°§
D J,vurm ﬁ:\‘:
We call them ‘googled t pr ish people as revealed by \ J
Cannla WAhabtawnr vnae e wradtin Fauind tha rantar oF




Otras Herramientas Google
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1 Hackmg

------

.......

P
-----

* SiteDigger.

_« Bile Suite.

« GMapCatcher.
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Contramedidas
; ____Footprinting

1 Conflgurar los enrutadores para restringir respuestas a solicitudes de
footprlntlng

"_._ 2. Configurar los servidores Web para impedir la fuga de informacion y

2= deshabilitar los protocolos no deseados.

3. Cerrar los puertos con configuracion de firewall adecuada.

%2 4. Utilizar un IDS que pueda ser configurado para rechazar tréfico

= sospechosoy recogido de patrones.

5, Evaluar la informacién antes de publicarla en Internet y/o en el sitio Web.
6. Realizar técnicas footprinting y quitar toda la informacion sensible.

7- Prevenir a los buscadores que realicen caché a los sitios web y que
utilicen servicios de registro anénimo.

8. Deshabilitar el listado de directorios y utilizar split DNS.
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